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Rezumat: La inceputul Erei Internetului, comunicatiile nu prezentau nici un pericol, nici pentru servere, nici pentru
utilizatori. Acest lucru se explica, in principiu, datoritd faptului ca informatia era vehiculata intr-un singur sens, de la
server la utilizator, constituind un flux de tip “doar citire”. De multi ani incoace insa, acest lucru nu se mai intampla,
pentru ci si-au ficut aparitia atacurile informatice. In principiu, acestea constau fie in emiterea unui flux foarte intens
de cereri catre o masina server victima pentru blocarea directd sau indirectd a traficului, fie in injectare de cod
malitios 1n speranta ca programul cédrora le este destinat (aplicatie client infectatd de server sau aplicatie server) va
executa de buni credinti, in acest fel furdnd sau viciind informatie' Trecerea de la aplicatiile initiale de tip Internet la
cele de tip Web (acele aplicatii care permit trimiterea de date de la utilizator la server, spre a fi prelucrate) a deschis
noi oportunititi pentru cyber-infractori de a trimite cod malitios citre partea de server a aplicatiilor . in lucrarea de
fata se va prezenta principiul de functionare al unei aplicatii care executd atacuri la distanta.

Cuvinte cheie: comunicatii prin retea, atac cibernetic, server, injectare de cod malitios.

Abstract: At the beginning of the Internet Era, communications did not pose any threat either to servers or users. This
is mainly explained by the fact that the information was conveyed in one sense, from the server to the user,
constituting a "read-only" flow. For many years now, however, this is no longer the case, because computer attacks
have emmerged. Basically, these consist either in issuing a very high stream of requests to a victim server machine, or
in malicious code injection in the hope that the program to which it is destined (client application infected by server or
server application ) will execute in good faith, thereby stealing or ruining information. The evolution from the original
Internet-type applications to the Web type (those applications that allow the user to send data to the server to be
processed) opened new opportunities for cyber-criminals to send malicious code to the server side of applications. In

this paper we present the principle of running an application that executes remote attacks.

Keywords: network communications, cyber-attack, server, malicious injection.

1. Introducere

Industria software este domeniul de
activitate care are nu doar cea mai mare viteza
de evolutie si de diversificare, ci si cea mai
mare usurintd de participare la fenomenul
internationalizarii (atdt in ceea ce priveste
dezvoltarea de produse soft, cidt mai ales, in
ceea ce priveste utilizarea lor).

Progresul tehnologic fara precedent in

domeniul  transmiterii  informatiilor  au
transformat  profund societatea  umana,
contribuind la  modificarea  modelului

functional, adica la trecerea la societatea
informationala'.

Spatiul cibernetic se caracterizeaza prin
lipsa frontierelor, dinamism §i anonimat,
generand deopotriva oportunitati de dezvoltare
a societatii informationale, dar si riscuri la

! #x% _ Strategia de securitate ciberneticd a
Romaniei;
https://www.enisa.europa.eu/topics/national-cyber-
security-strategies/ncss-map/
StrategiaDeSecuritateCiberneticaARomaniei.pdf
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adresa functionarii acesteia (la nivel individual,
statal si chiar transfrontalier).

Alaturi de beneficiile incontestabile pe care
tehnologia informatiei le aduce la nivelul
societatii moderne, aceasta introduce si o gama
largd de riscuri si vulnerabilitati. Astfel, din
multitudinea de actori ce actioneaza in spatiul
cibernetic, existd anumite segmente (grupari)
caracterizate  printr-un grad ridicat de
sofisticare dat de nivelul de resurse umane,
materiale si tehnologice pe care le detin, ce pot
fi folosite in exploatarea vulnerabilititilor in
scopul obtinerii frauduloase de informatii,
resurse financiare §i putere economica, dar si in
cel al afectararii vietii cotidiene a milioane de
oameni prin dezvoltarea de capacititi ce pot
perturba, distruge sau ameninta furnizarea unor
serviciilor esentiale precum cele din domeniul
energiei, telecomunicatiilor, bancar, al sanatatii
sau administratiei publice’.

Atacurile din spatiul cibernetic rdman greu

2 ##%% _US Dept. of Homeland Security -
Cybersecurity Overview;
https://www.dhs.gov/cybersecurity-overview
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de identificat si urmarit. Acestea pot fi initiate
de la distanta, cu minimum de resurse tehnice,
dar cu implicatii majore asupra activitatilor
cotidiene, a economiei §i chiar a securitatii
unui stat, de cele mai multe ori sursa lor
raimanand anonima. In spatele acestor atacuri
pot fi grupari infractionale sau teroriste, entitati
statale sau grupuri cu diverse interese
economice ori sociale, astfel incat existd o
plaja largd de obiective ale cyber-
infractionalitatii.

Desi se bazeaza foarte mult pe sansa, din
punct de vedere al efectelor generate, atacul
cibernetic la distantd poate avea probabilitate
mare de succes din urméitoarele considerente:

e atacul se poate executa oricand, din
practic orice loc spre practic orice loc,
singura conditionare fiind functionarea
unui calculator conectat la o retea
functionala;

e cfectul scontat se manifestd practic
imediat (blocarea serverului atacat,
furtul de informatie, furtul de bani,
compromiterea unei baze de date etc.),
ceea ce constituie un suplimentar
motiv de Incurajare;

e cfectul nedorit, cel de tip reactiv, adica
expunerea la riscul de a suferi actiuni
punitive, este indepartat si cu sanse
foarte mici de materializare — ceea ce
constituie un motiv de Incurajare.

Dezvoltarea cu vitezd crescuta a unor
instrumente software specializate in atacuri a
dus la regindirea standardelor de lucru
specifice Internetului, insa, in acelasi timp, a
stimulat §i creativitatea celor care cautau noi
brese de securitate in sisteme de operare, retele,
sisteme de baze de date sau aplicatii. Succesele
repurtate de partea celor atacati au insemnat
gandirea si implementarea de noi norme de
securitate, actualizate si eficiente, In timp ce
succesele din tabara opusa au insemnat pierderi
financiare / pierderi de date / prejudicii morale
aduse victimelor, dar si ridicarea nivelului de
vigilenta la proiectarea si  exploatarea
sistemelor informatice.

Pornind de la aceste considerente, in acest
articol vor fi prezentate:

e riscurile la care suntem expusi in fata
atacurilor cibernetice;

e arhitectura de principiu a unei aplicatii
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software de atac la distanta si
modalitatea prin care aceasta poate
efectua un atac asupra unor tinte
alese aleator;

e consideratii  asupra  standardizarii
solutiilor de prevenire §i raspuns in
astfel de cazuri.

Pentru intelegerea mecanismului de
functionare a unei astfel de aplicatii si implicit
a impactului asupra securitatii informatice, este
necesara o privire de ansamblu asupra
principalelor tipuri de atac la distantd si a
modului de propagare a acestora prin

intermediul  protocoalelor de comunicare
a datelor.

De asemenea, rezultdi  necesitatea
standardizarii  masurilor  de securitate
cibernetica drept modalitate eficientd de

organizare si corelare a raspunsurilor in cazul
unor atacuri informatice. Aceastd necesitate
derivd si din usurinta prin care infractorii
informatici au acces din ce in ce mai facil la
instrumente de atac, tot mai sofisticate.

Aplicatia de atac informatic prezentatd in
interiorul acestui articol, nu reprezintd o
incurajare de a prelua un model si a-1 utiliza
in scopuri distructive, ci este pur principiald
cu rol exclusiv  demonstrativ, insa
functionala elementar.

2. Motivatii ale  atacurilor
informatice
Infractionalitatea  ciberneticd, fenomen
nedorit care se Iintinde de la furt de

personalitate si furt financiar pana la raspandire
de virusi si viciere de trafic sau de servere,
reprezintd un domeniu intins §i complex (este
bazat pe creativitate §i  performantd
tehnologicd) care castiga tot mai multd atentie
din cauza faptului ca Internetul a devenit
practic o componentd a existentei. Desi este
greu de trasat un contur motivational
generalizant al infractorului informatic, cateva
trasaturi de profil par totusi s se distinga’.

Motivarea financiard. Asa cum este In
cazul multor ilegalitati comise pe Internet,
banii constituie o motivatie importanta pentru
multi ciber-infractori, mai cu seama din cauza

3 Mercer, Edward - Causes of Cyber Crime;
http://techin.oureverydaylife.com/causes-cyber-
crime-1846.html
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faptului cd perceptia asupra riscului scade in
acuitate in spatele protectiei iluzorii oferite de
anonimatul din spatele unui calculator aflat
undeva departe de victima.

Motivatii personale. De multe ori, in
spatele cyber-infractiunilor stau motivatiile
personale, cazurile incepdnd cu angajatul
frustrat care instaleaza un virus si cu liceanul
care sparge baza de date cu note si terminand
cu specialistul care doreste sa-si dovedeasca
priceperea (atacurile din perioada de inceput a
deceniului 1990 erau mai curdnd inofensive,
insad situatia s-a schimbat odatd cu aparitia
viermilor, spionilor sau troienilor). Cu toate
acestea, daunele provocate de cyber-
infractiuni alimentate de motive personale pot
fi considerabile.

Motivatii ideologice. Aceste atacuri sunt
executate invocandu-se de cdtre atacatori
motive morale / ideologice / etice si vatimeaza
activitatea on-line a aplicatiilor sau retelelor
pentru a exprima dezaprobarea fatd de anumite
persoane, organizatii, agentii, institutii, guverne.

Cand victimele sunt din mediul de afaceri,
“complicitatea” lor involuntard este asiguratad
insa si de cauze structurale, cum ar fi:

e neglijenta in protejarea sistemelor
impotriva atacurilor informatice;

e dificultatea strangerii dovezilor
incriminatoare, cdci ori companiile
neglijeaza  rularea pe  serverele
proprii de programe care sa jurnalizeze
intruziunile*, ori, daca o fac, nu acorda
importantd (sau nu au resurse umane
destinate) studierii acestor jurnale;
lipsa de inter-operare si coordonare a
mecanismelor penale nationale;

e lipsa de colaborare intre victime si
poentiale  victime, foarte putini
procedand la impartdsirea experien-
telor avute; ideea raspanditd ca
infractiunile cibernetice oricum sunt
mici dezavantaje inerente ale extrem
de avantajoasei lumi a Internetului;

e absenta monitorizdrii traficului de
iesire, scanarea acestuia din urma fiind
o modalitate eficienta de a trage alarma

* Grimes, Roger - Five reasons Internet crime is
worse than ever;
http://www.infoworld.com/article/260863 1/security
/5-reasons-internet-crime-is-worse-than-ever.html
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ca in sistem s-a instalat

un intrus.

Cand victimele sunt persoane private, de
cele mai multe ori naivitatea si ignoranta expun
la riscuri de atac cibernetic: setarea de buna
credinta a datelor personale sau a parolelor pe
situri de phishing la care se ajunge prin
accesarea unei legaturi (link) primite pe e-mail,
deschiderea unor atagamente tot in aplicatia de
e-mail etc.

3. Atacuri informatice si mediul
de afaceri

Companiile de toate marimile pot fi tinte
ale atacurilor informatice, prejudiciile fiind nu
doar de natura tehnicd (blocarea de servere,
infectarea de calculatoare, viciere de date),
financiard sau functionald (atacurile au drept
consecintd alocdri neprevdzute de timp si
personal), ci §i In ceea ce priveste reputatia (de
exemplu, cursul actiunilor la Bursd ale unei
companii de carduri de credit poate scada
substantial In urma unui atac cu efecte de
proportii, cum s-a Intamplat in 2009 cu
“Heartland Payment Systems ).

Companiile mici sunt expuse din cauza
cresterii tendintei ca angajatii sa-si aducd la
servici propriile lor dispozitive de comunicare
electronica, utilizate atat in interes de serviciu,
cat si in interes personal (laptopuri, tablete,
telefoane inteligente), ceea ce creeazd o
varietate de riscuri.®

Companiile comerciale mari sunt o tinta
predilectd pentru cyber-infractionalitate, desi
au puse in functiune sisteme de protectie. In
mod special, se retin ca remarcabile atacurile
produse cu succes fie asupra companiilor de IT,
fie asupra companiilor a caror activitate se
bazeaza substantial pe componenta de IT. Mai
jos se prezinta doud exemplificdri recente ale
atacurilor  cibernetice  executate  asupra
mediului de afaceri.”

> Freed, AM — Another Payment Card Processor
Hacked, 2009; http://information-security-
resources.com/2009/02/14/another-payment-card-
processor-hacked

6 *%% _ OpenVPN Technologies Inc - Why Small
Businesses are a BIG target for Cyber Criminals;
https://www.privatetunnel.com/home/why-small-
businesses-are-a-big-target-for-cyber-criminals

7 ##% _ Bisk Technolgy Center — 10 Companies
Affected by Cyber Attacks;
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eBay - In feb.-mar. 2015, eBay a fost
victima unui atac soldat cu fraudarea datelor de
contact si a acreditarilor de autentificare a 233
milioane de clienti.

Firme Britanice — intre iulie si sept. 2017,
55000 de companii mici si mijlocii din Marea
Britanie au fost supuse unor tentative
informatice de furt de date®.

O tintd tot mai des afectata de atacuri
cibernetice o constituiec companiile de
producere-transport-distributie =~ a  energiei
electrice, un exemplu edificator de
infrastructurd informatici sensibild’ din cauza
faptului ca sistemele de calcul devin o prezenta
din ce In ce mai activda in acest sector
(sarcina optimizarii fluxurilor de energie
electricdi revine unei complexe retele de
sisteme de calcul, implementate sa realizeze
achizitiile de date, centralizarea datelor,
procesarea / stocarea informatiei, luarea
deciziei - eventual in conditiile unor avarii
neprevazute! - si in cele din urma actionarea
echipamentelor de generare, transformare,
compensare, reglaj automat).

4. Tlustrarea principiului de
functionare al unui atac la distanta

In cele ce urmeazd se va ilustra principiul
functional al unui atac la distanta.

Atacul executat asupra unei aplicatii,
sistem de operare, sau unei masini virtuale
(Java VM sau .net VM) presupune o studiere
prealabila a victimei, pentru Intelegerea
modului de functionare si detectarea breselor
de securitate. In principiu, se utilizeaza un soft
de tip debugger (“depanator de functionare”)
care 1incarcd executabilul tintd i care fi
afigeaza acestuia codul in limbaj assembler; o
functionalitate suplimentara fiind urmarirea in
timp real a executiei secventiale. Odata gasita

https://www.villanovau.com/resources/iss/companie
s-affected-by-cyber-attacks/#.WBx_uvQvvZ

8 o Cyber criminals increase attacks on remote
working technologies;
http://continuitycentral.com/index.php/news/technol
0gy/2363-cyber-criminals-increase-attacks-on-
remote-working-technologies, oct 2017

’ Low, Steven — Smart Grid Research: Potential
Cyber Threats and Mitigation;
https://www.trendmicro.com/cloud-content/
us/pdfs/security-intelligence/reports/critical-
infrastructures-west-hemisphere.pdf
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vulnerabilitatea, infractorii vor incerca s-o0
exploateze prin trimiterea de cereri continand
cod malitios.

Atacul executat asupra unui sit web sau
asupra unei retele se face prin aplicatii care
primesc drept intrare adresa de www.,
respectiv cea de IP, si care apoi scaneaza situl
sau reteaua, cautand vulnerabilitdti. Un
instrument larg uzitat 1n acest scop este
NMAP , Internetul fiind nu doar canalul de
colportare a atacurilor ci si “depozitul” unde
infractorii informatici se pot gasi si accesa
softuri de complexitate ridicatd, apte de
functionare si cu interfatd prietenoasd. Desi
sunt destule instrumente gratis, existd deja
formatd o piatd a aplicatiilor malware, in
continud expansiune.

In sectiunea de mai jos se va prezenta un
exemplu foarte concret de cod C utilizat la
emularea unei aplicatii destinate hack-ing-ului
la distantd. Aplicatia ruleazd pe principiul
“descoperire automata a tintei”, in ipoteza ca
nu stie apriori cine, unde, ce gazduieste. Se vor
crea mai multe fire de executie care trimit
cereri (requests) catre adrese IP generate
automat, fiecare raspuns fiind jurnalizat si
ulterior, 1n functie de rezultatul obtinut, utilizat
pentru simularea credrii §i trimiterii unor cereri
malitioase. Aplicatia, rulabild sub Windows,
este pur principiald, cu rol exclusiv
demonstrativ, insd functionald elementar.
Reprezentarea schematicd a aplicatiei se face in
Figura 1.
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// functia principala
int main()
{
#define NUMAR_FIRE 12
HANDLE hFire[NUMAR_FIRE];
ZeroMemory(hFire, sizeof(HANDLE) * NUMAR_FIRE);
int IdFire[NUMAR_FIRE];
DWORD flag = THREAD_QUERY_INFORMATION|
CREATE_SUSPENDED | THREAD_SUSPEND_RESUME ;
for(int 1 = 0; i <= NUMAR_FIRE - 1; ++i)
hFire[i] = ::CreateThread(NULL, O, (Func)ScaneazaProc, O,
flag, &ldFire[i]);
by
for(i = 0; 1 <= NUMAR_FIRE - 1; ++i) if(hFire[i]) ResumeThread(hFire[i]);
return O;
}
// functie asociata fiecarui fir de executie; executa generare de
// adrese IP, conectare, trimitere de cereri, procesare raspunsuri.
UINT ScaneazaProc(LPVOID pParam)
{
string ipCurent = "";
while (TRUE)
{
// 1ESIRE DIN BUCLA
if(Semnalizat(semafor)) break;
// generare automata IP Adresa Victima
string IPAdresa = GenereazalP(*'85", ipCurent);
// memorare adresa curenta pentru a NU mai fi folosita
// in generari ulterioare
ipCurent = IPAdresa;
int codProtocolCurent = 0;
string reqCurent = ""';
while (TRUE)
// 1ESIRE DIN BUCLA
if(Semnalizat(semafor)) break;
// stabilite automata a unui protocol de APLICATIE
// pe care se SCONTEAZA ca se va realiza atacul
int CodProtocol = GenereazaProtoc(codProtocolCurent);
// memorare adresa curenta pentru a NU mai fi folosita
// in generari ulterioare
codProtocolCurent = CodProtocol;
// genereaza Request
string Req = GenereazaRequest(CodProtocol, reqCurent);
reqCurent = Req;
SOCKET priza = Conecteaza(lPAdresa);
Trimite(priza, Req);
// citeste raspuns
string rasp = Primeste(priza);
// utilizeaza raspuns
Jurnalizeaza("'D:\\TRMISE\\RESP\\Jurnal . txt", rasp);
// efectueza atac
Atac(priza, rasp);
Deconectez(priza);
3
¥
}
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Acesta este codul de principiu care
ilustreaza posibilitatea de a testa pe ce protocol
functioneazd pe un anume port (aici, se
presupune ca s-a ales implicit :8080) o masina
anume (daca acea masina exista si e conectata
la Internet !), ceea ce se poate afla urmarind
raspunsurile primite la o gama de cereri trimise.
Ulterior, in functie de raspuns, programul
incearcad pe masina curentd un atac (tot sub
forma unei cereri). Mai jos se vor explica
succint conceptele de port si protocol.

Prin port se intelege un numar natural intre
1 si 65 535 asociat iIn mod unic, pe 0 masina
server, cu o aplicatie (proces) care “asculta”
reteaua (care citeste periodic informatiile
venite prin retea, pe care i le depune intr-un
buffer un serviciu specializat al Sistemului de
Operare). Trebuie mentionat ca in terminologia
de specialitate de limba engleza exista expresia
consacrati de ‘“‘network listener”, adicd
aplicatie care “ascultd”, adicd verifica periodic
informatia care ii este destinatd, venitd prin
retea. Valoarea portului, stabilitd Tn mod liber
de catre aplicatia (procesul) care asculta
reteaua, ramine constantd, odata aleasa.
Fiecarei aplicatii, indiferent de rol sau
complexitate, Sistemul de Operare gazda 1i
asociazd in mod unic un identificator numeric
creat aleatoriu la startare, si anume ID Proces.

Rolul portului: eticheteaza un unic canal de
comunicare (conexiune) stabilit Intre aplicatia
server si un client oarecare. Sistemul de
Operare de pe masina server mentine un tabel
de corespondentd [port : ID Proces], creat la
pornirea serverului si actualizat la inchiderea
unei aplicatii sau la startarea cu succes a uneia
noi. Orice aplicatie retea care intentioneaza sa
“asculte” pe un port deja ocupat nu va fi
lansata in executie, astfel ca pe o masina server,
pe un port oarecare nu poate rula (“asculta”)
decat o singurd aplicatie la un moment dat.

Orice aplicatie client incepe dialogul
(stabileste o conexiune) cu o aplicatie server
specificind, printre altele, [P-ul masinii server
si portul pe care ruleaza pe server aplicatia
“conlocutoare” aleasd.

Portul :80 este consacrat pe plan
international ca destinat aplicatiilor Internet
(cele care ruleaza pe protocolul de aplicatie
HTTP).

Prin protocol se intelege un regulament
care guverneazd dialogul dintre doua aplicatii,
astfel Incat fiecare sd inteleagd “ce a vrut sa

52 http://www.rria.ici.ro

spuna cealaltd” si sa execute Intocmai ceea ce i
se cere. In acest context, protocol = un
vocabular + actiuni asociate cu elementele
vocabularului.

Strict pentru exemplificarea conceptului,
vom presupune o situatie ipoteticd: o aplicatie
client (ruland intr-o sucursald bancard) trimite
unei aplicatii server (ruldnd la sediul central)
urmatoarea informatie: SCRIECONT
AAAA/DEP/900,YYY/ECO/4100,Z2ZZ7Z/CR
E/700.

Aplicatie server executd ceea ce 1 s-a
transmis si trimite la aplicatia client confir-
marea de executare: CFRMCONT 0, 0, -1.

In acest exemplu, ipotetica SCRIECONT
reprezintd comanda de consemnare in baza de
date a unei sume de bani In contul unui
anume client.

Aplicatia server executd urmadtoarele
operatiuni (imediat mai jos se va vedea
asocierea explicitd intre actiuni s§i elemente
de vocabular):

e partitioneaza sirul total cu ajutorul
separatorului blank si obtine comanda
SCRIECONT plus un sir de tip
argument;

e citeste sirul aflat la dreapta caracterului
blank de dupa elementul de
vocabular SCRIECONT (chiar sirul
argument) si obtine o listd de 3 sub-
siruri rezultate din partitionarea sirului

[T3ELN

argument cu ajutorul separatorului «,”;

o fiecare sub-gir este la rindul lui
partitionat cu ajutorul separatorului “/”’;

e pentru clientul AAAA, va introduce in
contul de depozit curent (indicat de
elementul de vocabular DEP) suma
de 900 lei; scrierea in baza de date
este o actiune asociata cu elementele
de vocabular SCRIECONT si DEP;

¢ in mod asemandtor va proceda in cazul
celorlalti 2 clienti (elementul de
vocabular ECO 1inseamna cont de
economii, iar elementul de vocabular
CRE inseamna cont de credit);

e trimite la aplicatie client confirmarea
scrierii in cont cu indicativul Succes =
0, respectiv Esec = -1 (banca refuza sa-
1 crediteze pe ZZZZZ cu 700 lei).

Aplicatia client, la primirea informatiei
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“CFRMCONT 0, 0, -1” (confirmare opera-
tiune pe cont), executd urmatoarele operatiuni
(imediat mai jos se va vedea asocierea explicitd
intre actiuni si elemente de vocabular):

e partitioneaza sirul total cu ajutorul
separatorului  blank  si  obtine
comanda CFRMCONT plus un sir de
tip argument;

e citeste sirul aflat la dreapta caracterului
blank de dupd elementul de
vocabular CFRMCONT (chiar sirul
argument) si obtine o listd de 3 sub-
siruri rezultate din partitionarea sirului

9,

argument cu ajutorul separatorului «,”;

e pentru clientul AAAA, va afisa pe
ecran succesul operatiunii; afisarea
este o actiune asociata cu elementul
de vocabular CFRMCONT si codul 0.

In continuare
dialoguri de tip protocol
HTTP):

FTP: dialog de tip “conect, utilizator, prezint
parola, solicit lista cu figierele din folderul
meu”:

Status:Connecting to

ftp.oarecare.org ...

Status:Connected with ftp.oarecare.org.
Response:220 ProFTPD 1.2.4 Server
(ProFTPD) [109.41.xx.xxx]

Command:USER UnulCineva

Response:331 Password required for
UnulCineva.

Command:PASS kikkkkkk

Response:230 User UnulCineva logged in.
Status:Connected

Status:Retrieving directory listing...
Command: PWD

Response:257 *"'/users/ UnulCineva" is
current directory.

Command:LIST

Response:150 Opening ASCII mode data
connection for file list.

Response:226 Transfer complete.
Status:Directory listing successful

se dau 3 exemple de
(FTP, SMTP,

SMTP: de tip “sunt eu, am contul meu, de pe
el trimit acum ceva la adresa de destinatie”:
$ /usr/lib/sendmail -v
oarecare@exemplu.com < /tmp/mtest
someuser@pobox.com. .. Connecting to
mx1lb.exemplu.com. via esmtp...

220 ilustrativ.exemplu.com ESMTP
Postfix

>>> EHLO GAZDA.3x.com

250- ilustrativ.exemplu.com
250-PIPELINING

250-S1ZE 10240000

250-ETRN
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250 8BITMIME
>>> MAIL From: SIZE=51

250 Ok

>>> RCPT To:

250 Ok

>>> DATA

354 End data with .

>>>

250 Ok: queued as OE3EA1D216
oarecare@exemplu.com... Sent (Ok:

queued as OE3EA1D216)

Closing connection to mxlb.pobox.com.
>>> QUIT

221 Bye

Réspunsurile sunt, in functie de fiecare
protocol exemplificat:

HTTP REQUEST de tip “doresc sa primesc
(GET) acest figier de la Serverul

specificat 1”;

GET /ceva.htm HTTP/1.1

User-Agent: Mozillas4.0 (compatible;
MSIE5.01; Windows NT)

Host: www.undeva.com

Accept-Language: en-us
Accept-Encoding: gzip, deflate
Connection: Keep-Alive

HTTP REQUEST de tip “doresc sa trimit
(POST) un sir de octeti la Serverul
specificat 1”:

POST /cgi-bin/process.cgi HTTP/1.1
User-Agent: Mozilla/4.0 (compatible;
MSIE5.01; Windows NT)

Host: www.undeva.com

Content-Type: application/x-www-form-
urlencoded

Content-Length: 497

Accept-Language: en-us
Accept-Encoding: gzip, deflate
Connection: Keep-Alive

HTTP RASPUNS de tip “de acord (OK) !
poftim figierul pe care I-ai solicitat
Serverului”:

HTTP/1.1 200 OK

Date: Mon, 27 Jul 2009 12:28:53 GMT
Server: Apache/2.2.14 (Win32)
Last-Modified: Wed, 22 Jul 2009
19:15:56 GMT

Content-Length: 88

Content-Type: text/html
Connection: Closed

Protocol FTP = VOCABULARUL si actiunile asociate,
ca suport pentru dialogul dintre o
aplicatie si un server de fisiere

Protocol SMTP = VOCABULARUL si actiunile
asociate, ca suport pentru dialogul
dintre o aplicatie si un server de
posta electronica

Protocol HTTP = VOCABULARUL si actiunile asociate,
ca suport pentru dialogul dintre o
aplicatie si un server de aplicatii
Internet sau Web
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Fir de Executie

172.160.250.31

, ¥%172.160.250.31 —k
i T -l
.'"L
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Aplicatie |——— > :
N / b
- D ~ 1 7" 172.160.250.34 m—nd
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procesat
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—+ Request (cerere trimisa)
+-- Response (raspuns automat)

Figura 1. O posibila schemé de principiu a unui atac la distanta

Aceasta aplicatie ilustrativda poate fi
imbogdtitd prin urmatoare trisaturi functionale:

e organizare a atacurilor deja efectuate
intr-o baza de date;

e ftrimiterea de segmente functionale
destinate instalarii executabilului pe
alte masini;

e organizarea atacurilor dupd criterii de

clasificare;

e algoritmi pentru accelerarea generarii
de IP valide;

e reluarea ulterioara a unor atacuri etc.

O solutie de principiu in sprijinul
contracardrii  atacurilor la
distanti: standardizarea

Dupa cum se observa, efectuarea unui atac
cibernetic este departe de a fi dificild; tocmai
de aceea standardizarea politicilor de securitate
duce la cresterea sanselor unei apardri eficace.
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In procesul de dialog automat prin retea,
esentiala este protejarea informatiei vehiculate,
fard ca acest lucru si depinda de sistemul de
operare emitor / receptor, tipul aplicatiilor care
dialogheaza, locul si modalitatea de memorare
ulterioara a informatiei.

Standardul ISO/IEC 17799 recomanda ca
protejarea  informatiilor sd indeplineasca
3 cerinte:

e confidentialitate — informatia poate fi
accesatd doar de emitor / destinatar si
de nimeni altcineva;

e integritate — datele care ajung sa fie
riguros aceleasi de la  punctul
de plecare;

e disponibilitatea — destinatarul sa poata
accesa oricand informatia solicitata.

Pentru a asigura o strategie eficientd de
protejare sunt necesare standardele, procedurile
si ghidurile de bund practica puse in serviciul
unei structurari bine determinate a apdrarii
cibernetice. Conditii vitale ale succesului cu
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care se previn cyber-atacurile sunt coerenta si
consecventa cu care se defineste si se cladeste
in practicdi o arhitectura de securitate.
Standardizarea reprezintd un pas important
catre indeplinirea acestor conditii.

Standardul inseamna o colectie de norme,
reguli cu valoare de reper, jaloane generale de
lucru, criterii la care se raporteaza actiunile
care au un anumit scop. Standardele specifica
utilizarea anumitor tehnologii, intr-o viziune
uniformd. In cazul cyber-securizarii, ele se
referd la retele, aplicatii, servicii, medii de
stocare, medii de vehiculare, dispozitive. De
reguld, standardele sunt obligatorii si sunt
implementate la nivel de unitate, tocmai pentru
asigurarea uniformitatii. Elementele
principale ale unui standard de securitate
informationala sunt:

e scopul si aria de aplicare - prin care se
ofera o descriere a intentiei
standardului (realizarea unui tip de
server pe o anumitd platforma);

e roluri si responsabilititi - la nivel de
institutie/companie pe linia definirii,
executiei §i promovarii standardului;

e standardele cadrului de baza - prin care
sunt prezentate declaratiile de pe cel
mai Tnalt nivel, aplicabile platformelor
si aplicatiilor;

e standardele tehnologiei - contin
declaratiile si descrierile aferente
(configuratia sistemului sau serviciile
nesolicitate de sistem);

administrarii

e standardele reglemen-

teaza administrarea initiald si in timpul
o .. .. . ... 10
exploatarii platformei si aplicatiilor .

Procedura reprezinta schema concretd de
aplicare practicd a unui standard. Ea inseamna
ansamblul de actiuni specifice care trebuie
executate pentru indeplinirea unui scop bine
determinat, cu specificarea atributiunilor
fiecdrui participant.

Prin  conformare cu procesul de
standardizare se obtine coordonarea eforturilor
pentru prevenirea cyber-infractionalitatii si,
prin urmare, creste sensibil probabilitatea de

' Popa, Sorin Eugen - Securitatea sistemelor
informatice, note de curs si aplicatii pentru studentii
Facultatii de Inginerie, Universitatea din Bacau
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succes. Este benefica dezvoltarea de strategii si
politici autonome de aparare informatica (adica
la nivel de companie sau institutie), insa
armonizarea practicilor la nivel national
promite efecte mult Tmbunatatite fatd de cele
oferite de “atomizarea” solutiilor. Cu atat mai
mult se impune sincronizarea eforturilor si pe
plan supra-national, pentru cd, asa cum se
intdmpld in realitate, pe lume existd o mare
varietate de aplicatii conectate la Internet care
ruleazd pe diverse sisteme de operare, iar
infractiunea informaticd se diversificd si
modernizeazd cu cea mai mare viteza, In
conditiile 1n care este cea care nu cunoaste nici
un fel de frontierd de nici o natura; guvernele
insele sunt primele entititi interesate 1in
prevenirea, limitarea propagarii si descurajarea
cyber-infractiunilor.

Standardizarea la nivelul Uniunii Europene
mai prezintd un avantaj important: ofera celor
interesati surse cuprinzdtoare, obtinute din
sintetizarea celor mai bune si actuale solutii,
multe dintre ele primind confirmarea prin
aplicarea in practicd. O situatie 1n care
standardizarea se dovedeste importantd este
realizarea platformei europene de interoperare,
magistrald performantd de informatie in
servicul cetatenilor, companiilor §i institutiilor
europene. Cadrul European de Interoperare
ofera un un set comun de concepte de baza
materializate in politici, strategii, orientari si
planuri de actiune pentru proiectarea si
actualizarea cadrelor nationale de interoperare,
scopul concret fiind gasirea de raspunsuri la
nevoia de a accesa rapid si coerent informatii
administrative, juridice, economice, financiare
de mare varietate la nivelul continentului.

Standardizarea prezintd avantaje directe
pentru companii §i institutii: reducerea
costurilor §i cresterea productivitdtii prin
simplificarea procesului de alegere a unei
solutii de securitate cat mai adecvate, prin
minimizarea riscurilor sau efectelor unui atac,
prin acces direct §i instantaneu la informatie de
calitate, prin optimizarea utilizérii resurselor.
In  general, standardizarea  stimuleazi
creativitatea si creste gradul de implicare
a expertilor.

6. Concluzii
Efectuarea unui atac cibernetic este
posibild prin operatiunea de trimitere a unei

familii de cereri catre adrese generate aleatoriu.
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Atacurile exploateaza fisuri in securizarea
aplicatiilor care “asculta” reteaua functionand
dupd un anume protocol. Atacurile se pot
efectua asupra aplicatiilor de tip server de baze
de date, server de fisiere, server de mail,
nucleu de comenzi (“shell”) al sistemului de
operare —gadza etc — prin actiuni de tip
“inundatie” (flooding) sau cod malitios.

Articolul si-a propus sd prezinte modelul
de principiu al unei aplicatii capabile sa
execute astfel de atacuri prin trimiterea de
cereri catre adrese de tip IP generate dupa un
algoritm bine determinat. Codul ilustrativ este
formulat in limbajul C++.

Pentru securizarea unei aplicatii server se
utilizeazad instrumente specifice al caror punct
comun il reprezinta echiparea cu informatie
profilacticd a componentei care dialogheaza cu
reteaua.

Standardele, procedurile si ghidurile de
bund practicd reprezinta o solutie eficienta in
sprijinul unei strategii organizate de aparare
cibernetica. Actualizarea cunoasterii
tipologiilor de atac §i consecventa cu care se
implementeaza masurile de prevenire sint
elemente care contribuie la definirea unei
arhitecturi de securitate eficiente.
Standardizarea ajutd la crearea unei politici
coerente de aparare ciberneticd, capabile si
faca fatd unei tipologii vaste de atacuri si tina
pasul cu ritmul de dezvoltare a acestora.
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