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Rezumat: Articolul reprezintd analiza atentd a strategiilor, a variabilelor si a modului in care acestea permit
tehnologiilor IoT si interfetelor creier-computer sa aduca o contributie semnificativa la imbunatatirea conditiilor de
trai. Aceastd lucrare dezbate douda domenii de actualitate si de perspectiva, trateaza subiectele legate de tulburarile
neurologice si de impactul interfetelor creier-computer si prezintd modul in care aceste doud directii pot conlucra in
vederea atingerii unor progrese record in medicind si nu numai. Observatiile si rezultatele finale ce caracterizeaza
aceasta lucrare indica modul in care cercetarea si dezvoltarea acestui domeniu vizeaza folosirea activitatii cerebrale
strict pentru a ajuta persoanele cu nevoi speciale §i nu pentru a modifica in vreun fel activitatea cerebrald. Aceste
rezultate pot constitui un reper pentru detectarea si prevenirea timpurie a acestor afectiuni.

Cuvinte cheie: IoT, Brainwaves, Interfata creier-computer, Electroencefalograma, Brain-hacking.

Abstract: This article presents an overview of the main strategies, variables and, of course, of the approach that
enables IoT technologies and brain-computer interfaces to provide a significant contribution to a better, healthier
lifestyle. This paper describes two current technology breakthroughs that are extremely popular at the moment,
provides a brief description of the issues concerning brain disorders and of the impact of these brain-computer
interfaces and it also debates the way these two main breakthroughs may pull together in order to achieve an
impressive progress in medicine and in other fields, as well. The observations and main results that sum up this paper
are meant to show that persistent research and development of this technology aim to use brain activity strictly in
order to help people with severe motor disabilities. Furthermore, this technological breakthrough may serve as an
instrument for the early detection of neurological diseases and its use must definitely not be targeted for the hacking

process of the human brain.
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1. Introducere

Aplicarea si implementarea principiilor
IoT la scara larga promit s transforme radical
mare parte din stilul nostru de viatd obisnuit.
Dincolo de facilititile tentante pe care
aplicatiile din domeniul caselor inteligente le
propun, aspectele extreme de inovative ale IoT
sunt cu atat mai edificatoare in domeniul
medical. In acest domeniu, aplicatiile IoT nu
vizeaza doar aspecte legate de optimizare, de
eficienta si facilitarea unor task-uri, ci vine in
sprijinul tuturor celor care se confruntd cu
diverse afectiuni. Totodata, dispozitivele loT
pot sd confere o abordare care sa le permita
persoanelor in varstda sau persoanelor cu
dizabilitati sa traiascd intr-un mod mult mai
autonom s§i personalizat, factori importanti care
influenteaza intr-un mod pozitiv calitatea
nivelului de trai. In mod evident, necesitatea
dezvoltarii IoT in acest subsistem medical, la
fel ca in celelalte ramuri, preia o nuanta din ce
in ce mai pronuntatd intrucat progresul ofera
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solutii optime si in cazul problemelor legate de
mecanismul de supraveghere al pacientilor,
managementul bolilor cronice, etc. in acest
sens, comunitatea medicala trebuie sd paseasca
in aceastd erda digitala si sd Imbratiseze
initiativele inovative pe care IoT le propune
pentru optimizarea resurselor prin automati-
zarea fluxului de munca in acelasi timp cu
reducerile de costuri §i cu mentinerea
standardului de calitate.

Domeniul IoT (n.a. Internet of Things)
reprezintd un concept general care desemneaza
capacitatea dispozitivelor din cadrul unor
retele de a prelua si colecta date din mediul
inconjurator si de a partaja aceste informatii, cu
ajutorul Internetului, in vederea procesarii si
utilizarii acestora cu diverse scopuri utile
societatii. IoT reprezintd, astfel, o retea uriasa
de dispozitive, obiecte si senzori care
comunicd Intr-o maniera inteligentd si ofera
suport pentru o lume conectatd. Acest sistem
de componente interdependente este capabil sa
furnizeze solutii inteligente, fard a necesita
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interventia unor persoane si poate chiar si
actioneze in concordanti. Intr-o definitie mai
simpla, IoT reprezinti o retea 1n care
dispozitivele inteligente colecteaza date,
prelucreaza si fac schimb de informatii pe baza
cdrora actioneazd automat [1]. Numeroase
companii importante din sectorul IT si-au
exprimat parerea cu privire la potentialul
impact pe care loT il va avea asupra
internetului i domeniului economic in
urmatorii 5-10 ani. Conform celor de la Cisco
si McKinsey Global Institute [2], se estimeaza
ca vor exista in jur de 24 de miliarde de
dispozitive inteligente conectate la Internet
pand in anul 2019, precum si un impact
financiar ce va estima intre 3.9 si 11.1 trilioane
de dolari pana in 2025.

In domeniul medical, tehnologiile IoT au
ca principal scop sd reducd dependenta de
asistentd oferitd de personalul medical, sau de
oameni, in general, si sd ofere solutii stabile si
fiabile care sa furnizeze un diagnostic precoce
si un tratament eficient. Principalele directii in
care dispozitivele medicale IoT actioneaza
vizeaza atdt functionalititi care permit
ingrijirea si asistarea persoanelor cu dizabilitati
sau cu un grad redus de mobilitate, cat si
optiuni de colectare si monitorizare a datelor
de la pacienti. Necesitatile acestor categorii de
utilizatori constituie o categorie aparte si un
subiect foarte delicat intrucat aplicatiile in
domeniu isi propun sa le ofere utilizatorilor
posibilitatea de a-si monitoriza in mod facil
starca de sanatate, de a spori gradul de
independenta si de a fi capabili s 1si rezolve
singuri anumite proceduri de rutind, toate
aceste avantaje sporind considerabil calitatea si
durata ciclului de viata.

Aceastd lucrare este concretizatd in parti
care vizeazd expunerea aspectelor ce tin de
structura unui sistem bazat pe interfetele creier-
computer, a rezultatelor obtinute pand in
prezent, precum si a complexitatii ridicate a
acestor sisteme, inclusiv din punct de vedere al
limitarilor de ordin moral, etic si chiar legal. In
capitolul 2 a acestui articol sunt prezentate
informatii cu privire la principalele tipuri de
interfete creier-computer, la avantajele si
dezavantajele pe care fiecare tip le prezinta.
Capitolul 3 analizeaza dezvoltarea si tipologia
senzorilor utilizati In domeniul medical, in
timp ce ultima sectiune conferda o ampla
descriere a modului de utilizare al aplicatiei
e-Brain Control, aplicatie care are rolul de a
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folosi semnalele activitatii cerebrale in vederea
furnizarii unor functionalitati importante pentru
utilizatorii care doresc sd monitorizeze si sa isi
imbunatateasca gradul de concentrare pe
parcursul zilei.

2. Interfete Creier-Computer

Conceptul de interfatd creier-computer sau
interfatd creier-magind (ICM), pe care o gésim
in lucrdrile de specialitate ca fiind numita si
interfata neuronald directd (direct neural
interface) sau chiar interfatd mind-machine
reprezintd  echipamente care le permit
oamenilor sa transmitd informatie fard sa
efectueze vreo miscare. ICM(rom.) sau BCI
(BCI din englezescul Brain Computer
Interface) are ca principald functionalitate
comunicarea dintre creierul uman i un
dispozitiv extern. Pe baza acestui fapt,
cercetatorii din domeniu lucreaza continuu
pentru a folosi sistemele ICM 1n vederea
asistarii, maparii §i repardrii functiilor umane
de tip cognitiv sau care tin de aparatul
locomotor [3].

Aceste sisteme sunt folosite cel mai adesea
de catre persoanele cu dizabilitati care nu 1isi
pot folosi functiile de control normale asupra
membrelor si, uneori, nici vorbirea si au rolul
de a oferi canale alternative sau suplimentare
de comunicatie si de control. O astfel de
interfata presupune preluarea semnalelor, a
biopotentialelor de la nivelul senzorilor prin
intermediul unui dispozitiv de achizitie,
procesarea informatiilor 1Inregistrate prin
mijloace specifice, precum si coordonarea unui
set de actiuni pe baza acestora [4].

2.1 Sisteme ICM

Sistemele bazate pe interfetele creier-
computer au la baza principiul potrivit caruia
utilizatorul in cauza va actiona cu puterea
mintii §i in absenta oricarui efort sau contact
fizic. Conditiile necesare functionarii acestor
interfete vizeazd existenta unei legaturi directe
intre creierul uman §i computer, precum s§i
prezenta unui utilizator. Activitatea de
monitorizare a activititii cerebrale este
necesard pentru ca respectivul computer si
poatd sa interpreteze tot ceea ce creierul
incearca sa transmita [5]. Principalele tipuri de
sisteme ICM sunt cele invazive, partial
invazive §i non-invazive. Diferenta este datd de
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modalitatea de plasare a senzorilor responsabili
cu monitorizarea activitatii cerebrale.

Sistemele ICM de tip invaziv oferda o
perspectiva mult mai clara si mai reala asupra
activitatii cerebrale, insa implicd plasarea
senzorilor 1n interiorul creierului, la nivelul
materiei cenusii, operatiec ce are loc doar in
cadrul unei interventii neurochirurgicale.
Aceste tipuri de sisteme sunt folosite cu
predilectie la tratarea afectiunilor
oftalmologice, precum si pentru ajutorul
persoanelor cu handicap locomotor. Pe baza
senzorilor implantati, oamenii de stiinta
analizeaza activitatea neuronilor din creier.
Acest limbaj este trimis, ulterior, citre un
translator computerizat care foloseste o serie de
algoritmi speciali pentru a transforma acest
limbaj neuronal intr-un limbaj pe care
computerul il poate prelucra si analiza. De la
acest ultim computer vor fi trimise instructiuni
si comenzi citre dispozitivul extern pe care
utilizatorul doreste sd-1 controleze. Gratie
modalitatii de plasare la nivelul materiei
cenusii, sistemele ICM de tip invaziv ofera cea
mai bund calitate si acuratete a semnalelor
neuronale. Pe de cealaltd parte, aceste sisteme
pot foarte usor sa ducéd la formarea de tesut
cicatrizat in apropierea radicinii nervoase.
Astfel, corpul va reactiona impotriva corpului
strain din interiorul creierului, iar rezultatul
acestui fapt se va concretiza in pierderea sau
slabirea semnalului neuronal.

Sistemele ICM partial non-invazive sunt
plasate in interiorul cutiei craniene, insd pe
suprafata creierului si nu la nivelul materiei
cenusii. Modalitatea de observare a acestor
sisteme se bazeaza pe electrocorticograma, pe
procesul de Inregistrare a activitatii bioelectrice
cerebrale prin electrozi plasati direct pe
suprafata cortexului cerebral. Aceste sisteme
asigura o calitate a semnalului neuronal mult
mai buna decét sistemele ICM de tip non-
invaziv si prezinta un risc mai redus de formare
de tesut cicatrizat. Studiile recente indica faptul
ca persoanele cu handicap motor au reusit sa
obtind un control sporit cu pregitire minima,
folosind sistemele care se bazeazd pe
electrocorticogramd. Pe de cealalta parte,
sistemele ICM non-invazive nu necesita nici un
fel de interventie neurochirurgicald si nu

transmit  impulsuri electrice la  nivelul
organismului.  Aceste  sisteme  masoard
activitatea cerebrald vizibila la suprafata

scalpului, avand la bazd metoda denumita
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electroencefalografie. Aceasta din urma a
devenit cea mai studiatd si comuna interfata
creier-computer de tip non-invaziv, mai ales
gratie modului facil de utilizare, portabilitatii si
costurilor scdzute. Din pacate, calitatea
semnalului neuronal este afectatd de tesutul
0sos al craniului. Cu toate acestea, indiferent
de locatia senzorilor de electroencefalograma,
procedeul respectd acelasi principiu: sunt
masurate, la fiecare minut, diferentele de voltaj
dintre neuroni, urmand ca semnalul si fie
amplificat si filtrat. Desi cutia craniand
blocheaza o parte din semnalele neurologice si
uneori poate distorsiona calitatea acestora,
sistemele ICM de tip non-invaziv constituie cel
mai acceptat, folosit §i promovat mecanism
pentru interfetele creier-computer, deoarece nu
prezintd riscurile si dezavantajele sistemelor
invazive sau partial invazive [6].

2.2 Inregistrarea activititii neuronale

Rezultatul activitatii electrochimice a
celulelor din corp este reprezentat printr-o serie
variatd de semnale electrice si magnetice.
Maisurarea selectivd si intr-o manierd non-
invaziva a biosemnalelor conferd informatii
utile despre diverse functii ale organismului
uman. Tehnicile de monitorizare neuronald
care folosesc senzorii plasati la nivelul
scalpului inregistreazd semnalele emise din
zona cortexului, a scoartei cerebrale. Cortexul
este format din cele 2 emisfere, fiecare dintre
acestea fiind responsabild cu coordonarea unor
activitati specifice. Creierul genereaza o serie
diversificatd de semnale. Existd doud clase
principale de semnale neuronale: semnalele
care reflectd potentialul de actiune al
neuronilor individuali, iar aceste semnale sunt
obtinute prin metode invazive de plasare a
senzorilor, precum si semnalele ce se obtin ca
rezultat al combindrii activitatii sinaptice si
neuronale a grupurilor de neuroni, acestea din
urma fiind obtinute fie pe baza senzorilor de
electroencefalograma, fie cu  ajutorul
electrozilor implantati. Motivul pentru care o
interfatd creier-computer functioneaza are la
bazad esenta prin care creierul uman
functioneaza. Creierul fiecarui om este compus
din miliarde de neuroni, celule care comunica
intre ele prin intermediul impulsurilor electrice.
Schimburile acestea determind, prin cantitatea
de energie produsd, activitatea electrica de la
nivelul creierului care se concretizeaza sub
forma unor unde cerebrale. Undele pot fi de tip
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alfa, beta, teta, delta, sigma sau gama si se
masoara, de regula, in hertzi [7].

Semnalul delta tinde s aiba cea mai mare
amplitudine, precum si cea mai micad ondulatie,
avand o frecventa intre 0.5 si 3.5 Hz. Undele
delta apar in conditiile unui somn profund, cu
precadere la adulti, dar pot sd apara si la
bebelusi, intrucat acestea caracterizeaza o
activitate a mintii inconstiente. Undele sigma si
delta sunt undele specifice unei stari de somn
adanc, fara vise si vizeazd o stare de
regenerare fizica.

Ritmul alfa poate sa preia frecvente situate
intre 7.5 si 12 Hz si constituie un ritm care este
determinat la nivelul posterior al capului de
catre stiari de relaxare sau de inchidere a
ochilor chiar si numai timp de o secunda sau
doua [8]. Undele alfa apar cand creierul este
intr-o stare de alertd, insa fard putere de
concentrare §i sunt emise atunci cand persoana
se afla intr-o stare de relaxare sau de meditatie.
De reguld, la o persoana sandtoasd aflatd in
stare de veghe, predomina ritmul alfa intrucat
acesta caracterizeaza activitatea bioelectrica a
creierului aflat in stare de repaus.

Semnalul beta prezinta frecvente cuprinse
intre 12 si 30 Hz, este un ritm care predomind
in zona frontald a creierului si apare, in
principal, atunci cand persoana se afld intr-o
stare de alertd sau de usoara alerta. Este un ritm
care caracterizeazd o activitate mai sporitd a
scoartei cerebrale: stimuldri senzoriale, efort
mental determinat de sarcini de naturad zilnica,
insd poate foarte usor sa conduca la stari de
stres si neliniste. Undele beta sunt unde
mai rapide.

Undele gamma caracterizeazd un semnal
cu frecvente mai mari sau egale cu 31 Hz.
Reflecta mecanisme de cunoastere si stare de
perfecta luciditate [9].

Alta categorie de unde cerebrale, unde teta,
prezinta o frecventa situata intre 3.5 si 7.5 Hz,
fiind un ritm ce se observa in cazul unor stari
de somnolentd la adulti, mult mai frecvent in
copildrie. Acest ritm caracterizeazd o stare de
relaxare, dar 1n care persoana ramane
congtienta de realitatea care o Inconjoara.
Undele teta constituie linia subtire care
delimiteaza starea de calm si relaxare de starea
de somn, aceste unde oferind cel mai mare
acces catre subcongstient. Frecvente ridicate ale
acestor unde sunt considerate anormale in
cazul adultilor [4].
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Specialistii considera ci aceste doua tipuri
de unde cerebrale: alfa si beta sunt cele care
reprezintd, in cazul unui om normal, aproape
90% din totalul activittii neurologice
observate. Monitorizarea acestor semnale
neuronale prezintd o importantd deosebitd atat
pentru persoanele care doresc sia obtind un
nivel mai bun de concentrare, dar mai ales
pentru controlul §i detectarea timpuriec a
oricarei forma de afectiune neuronala.

3. Senzori utilizati in domeniul
medical

3.1 Internet of Medical Things

Tendintele din domeniul medical vizeaza
preluarea si dezvoltarea rapida a tehnologiilor
IoT, fintrucat acestea promit sd reduca
semnificativ costurile, sd sporeascd eficienta,
productivitatea, precum si calitatea serviciilor.
Acest fenomen a luat amploare in special in
ultimii ani, fiind cunoscut sub denumirea de
Internet of Medical Things, cu alte cuvinte,
Internetul lucrurilor ce tin de domeniul medical.
IoMT 1si propune, in primul rand, o
transformare generald a serviciilor de sanatate
si a asistentei medicale.

Conceptul de Internet of Medical Things se
refera la o infrastructurda compusd din
dispozitive medicale si aplicatii software
interconectate care pot sd comunice cu
numeroase sisteme de sdnatate. In acest sens,
[IoMT este fundamentat in jurul dispozitivelor
medicale echipate cu conexiuni Wi-Fi si care
sunt capabile sa comunice intr-o maniera
“inteligentd”. Impactul tehnologiilor IoT in
domeniul medical va avea, cu siguranti, cel
mai important si personal efect, specialistii din
domeniu afirménd faptul ca pana in anul 2020,
aproximativ 40% din sfera IoT va fi legatd de
sistemele de sdnatate, mai mult decat orice alta
categorie, constituind o piatd de aproximativ
117 bilioane de dolari [10].

3.2 Rolul si complexitatea senzorilor
utilizati in domeniul medical

O serie de tehnologii pot sd reduca
semnificativ costurile totale pentru preventia
sau tratamentul unor boli cronice. Aceste
tehnologii includ dispozitive Si senzori care
monitorizeaza constant starea de sdndtate si
chiar dispozitive care administreaza tratamente
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fard interventie sau ajutor uman. Din ce in ce
mai multi pacienti au inceput sa foloseasca
aplicatiile mobile care le permit sa gestioneze
unele forme de tratament sau de prevenire a
unor posibile afectiuni.

Senzorii pot sd furnizeze o serie de
informatii care au rolul de a sprijini
dezvoltarea domeniului farmaceutic si medical,
intrucat dispozitivele de acest tip au patruns
rapid pe piatd, iar consumatorii si industria
medicala au acum acces la un volum urias de
date, nu doar in ceea ce priveste pulsul,
tensiunea sau ritmul respirator, ci si date mult
mai complexe privind unii factori de risc,
factori alergeni sau obiceiuri nesdnatoase.
Noua erd a dispozitivelor purtabile si a
aplicatiilor software pe care le regasim in zilele
noastre oferd o serie de avantaje in ceea ce
priveste zona de fitness, educatie in sdnatate,
detectarea precoce a unor afectiuni Tnainte de
aparitia simptomelor, precum si managementul
metodelor de tratament. Toate aceste avantaje
duc la diminuarea semnificativd a timpului pe
care utilizatorii si specialistii in sandtate 1l
petrec analizdnd comportamentul pacientilor si
sporesc relevanta datelor interpretate.

In stransi legiturda cu domeniul IoMT
prezentat anterior se afld si metodele de
masurare a activitdtii cerebrale si de exploatare
a potentialului acesteia in vederea re-asigurrii
mobilitatii pentru persoanele care suferd de
paralizie severa. Interfetele creier-computer
prezentate anterior promit sd asigure un grad
mai mare sau mai mic de mobilitate si
independenta acestor categorii de pacienti. Un
sistem bazat pe o interfatd creier-computer este
compusa dintr-un senzor, un decodor al retelei
neurale, precum si o structura decizionala care
sa fie capabila sa actioneze 1n concordanta.

Senzorii au rolul de a observa, in mod
direct sau indirect, schimbarile din activitatea
cerebrala, de a asocia aceste schimbari cu
intentia de a influenta pozitia sau starea unui
obiect extern, si, in ultima faza, de a transmite
aceastd  intentie  structurii  decizionale
responsabild cu efectuarea actiunii. Astfel de
senzori includ sisteme de electroencefalografie,
electrocorticografie, = magnetoencefalografie,
sau imagisticd prin rezonantd magnetica.
Structura decizionald este elementul care
actioneaza §i este reprezentatd fie printr-un
cursor pe ecranul dispozitivului, printr-un
scaun cu rotile electric, un sistem de proteze
pentru membre, un robot semi-autonom, sau
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printr-un dispozitiv care foloseste stimularea
electricd functionald in vederea recuperarii
controlului asupra unor membre. Dispozitivul
care actioneazd ca liant Intre senzori §i
structurile decizionale poartd denumirea de
decodor, intrucat ele au rolul de a inregistra
activitatea neuronald complexa de la senzori,
de a discerne si identifica dorinta utilizatorului
si de a converti aceastd dorintd in actiuni si
comenzi pentru structura decizionala.

Din aceste motive, este foarte important ca
in proiectarea unor interfete creier-computer,
alegerea celor 3 elemente: senzori, decodor si
structura de decizie sd se realizeze Iintr-o
maniera interdependentd, intrucat deciziile si
actiunile care pornesc de la creier depind foarte
mult de tipul si plasarea senzorilor la nivelul
diverselor zone ale creierului.

Tehnica de imagisticd prin rezonanta
magneticd este folositd pentru a explora
structurile corticale si subcorticale responsabile
cu miscdrile voluntare ale corpului uman,
precum si cu psihomotricitatea. Sistemele ICM
bazate pe aceastd tehnica folosesc led-uri
atasate de suprafata scalpului cu rolul de a
inregistra legatura dintre schimbarile produse
la nivelul procesului de vascularizare si
oxigenare a cortexului si activitatea cerebrala.

O alta tehnica, electroencefalografia,
utilizeaza o serie de senzori plasati la nivelul
scalpului pentru a masura diverse tipuri de
semnale generate de schimbarile de potential
post-sinaptic emanat de neuroni. Acestor
semnale le corespund diverse intervale de
frecventa cuprinse intre 0.3 si 20+ Hz. Cele
mai multe interfete creier-computer bazate pe
electroencefalografie au asigurat in ultimii 15
ani o platforma de comunicatie pentru pacientii
cu scleroza amiotrofica laterala si paralizie
cerebrald si au oferit aceleiasi grupe de pacienti
posibilitatea de a controla 2D un cursor
pe monitor.

Senzorii plasati pe suprafata creierului
asigura semnale de electrocorticografie,
semnale similare cu cele de
electroencefalografie in sensul ca ambele
masoard activitatea sincrond a neuronilor.
Semnalul de electrocorticograma are avantajul
de a surprinde mult mai bine rezultatele
activitatii cerebrale din punct de vedere gratie
amplasarii senzorilor, Insd prezintd un mare
dezavantaj prin prisma faptului cd este
necesara o craniotomie pentru a plasa efectiv
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senzorii. Cu alte cuvinte, specialistii nu detin o
evidentd clard a faptului cd aceastd procedura
de sectionare chirurgicald a craniului este o
metoda sigura si suficient de non-invaziva si
eficientd pentru pacient in vederea masurarii
activitatii cerebrale.

Activitatea cerebrala constituie, fara
indoiala, motorul interfetelor creier-computer.
Din acest motiv, o serie de specialigti au plasat
o serie de senzori in zonele -creierului
responsabile cu controlul motor, asigurandu-se
astfel ca inregistrarile din ariile corticale vor fi
corelate cu activitatile aparatului locomotor. In
mod similar, sistemul poate utiliza un decodor
pentru a “traduce” activitatea neuronald in
miscdri propriu-zise. In acest sens, a fost
demonstrat faptul cd maimutele care au luat
parte la acest experiment au reusit sa efectueze
proceduri de rutind doar prin utilizarea
potentialului de actiune [11].

4. Studiu de caz: e-Brain Control

Echipamentele medicale de tip EEG se
ocupd cu Iinregistrarea activitatii electrice a
generatorilor cerebrali si cu analiza acesteia.

AP
_l____‘

Un astfel de echipament este, de reguld,
compus dintr-o cascd cu zeci de electrozi pe
suprafata ei, electrozi care detecteaza
semnalele electrice care circuld in interiorul
creierului. Cu toate acestea, electroencefa-
lograma este oarecum susceptibild la zgomot si
reflectd doar o parte din totalul mecanismul
electric cerebral rezultat din activitatea
neuronilor si a functiilor cerebrale de tip
cortical si subcortical [4].

Sistemul informatic are ca punct de pornire
aplicarea la nivelul scalpului a unei casti EEG
cu doi senzori, casca avand rolul de a
determina o electroencefalograma. Acesti
senzori aplicati la nivel de casca constituie
dispozitivul care raspunde la stimulii fizici

inregistrati, stimuli care vor fi ulterior
transformati in semnale electrice.
Realizarea acestui sistem informatic

responsabil cu monitorizarea §i prelucrarea
semnalelor la nivelul activitatii neuronale
implica existenta unor senzori care sa preia
datele de la nivelul cortexului. Sistemul
informatic foloseste, in acest sens, o cascd
montatd pe capul utilizatorului, casca fiind
dotata cu senzori de electroencefalograma ce

Figura 1. Montarea dispozitivului MindFlex si a senzorilor EEG [12]

au rolul de a inregistra undele cerebrale de la
nivelul fruntii si lobii urechilor. MindFlex este
denumirea comerciald a acestei casti, produs
comercializat de NeuroSky, un producator
foarte popular pe piata sistemelor de tip ICM,
incepand cu anul 2009. Tehnologia EEG
disponibild in cadrul acestui dispozitiv a fost
folositd initial pentru un joc care ii permitea
utilizatorului sa controleze obiecte cu ajutorul
mintii. Dispozitivul este dotat cu senzori care
capteazd 7 unde cerebrale care reprezinta
frecventele activitatii electrice de la nivelul
creierului: atentie, meditatie, delta, teta, alfa,
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beta si gamma. Existd o mare diferentd intre
valorile inferioare si superioare specifice
semnalelor EEG alfa, beta si gamma, Intrucat
acestea masoard activitatea cerebrald din zone
diferite ale cortexului parietal, iar diferente
mari intre aceste valori pot si semnaleze
inceputul unor afectiuni neurologice [13]. Cele
doud wvalori aparte, atentia §i meditatia,
constituie  frecvente furnizate de catre
producatorul NeuroSky si reprezintd, conform
acestuia, un nivel intens de concentrare
mentald obtinut in timpul efectuarii unei proces
cerebral, respectiv un nivel de relaxare care se
obtine in wurma reducerii complexitatii
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proceselor mentale. Conform unei comparatii
efectuate recent, valorile transmise de casca
EEG de la Neurosky oferd un semnal bun si
real in raport cu o investigatie de
electroencefalograma realizatd in cadrul unei
unitati medicale [12].

Intregul sistem informatic are la bazi
utilizarea interfetei creier-computer asigurata
prin dispozitivul cu cascd si senzorii de
electroencefalograma. Fara acest dispozitiv,
preluarea si inregistrarea undelor cerebrale de
la nivelul cortexului nu ar fi posibila.

Receptionare &

Stabilire Ritmuri EEG

Preprocesare si Procesare Semnale EEG

Analiza datelor si
frecventelor reprezentate
de semnalele EEG

Stabilire
Caracteristici Diagnostic :
Normal / Patologic

1]

Preluare Semnale EEG pe
baza activititii nenronale
sia ICM

]

Senzori EEG

4

Interfata Aplicatie
Mobila

Aplicatie Asistare si

Monitorizare

Figura 2. Arhitectura aplicatiei bazata pe ICM si utilizarea biopotentialelor EEG [4]

In prima faza, sistemul informatic permitea
monitorizarea undelor cerebrale si constituia,
in mare parte, un instrument pentru
dezvoltatori. Din acest punct de vedere,
utilizatorii pot sa consulte in orice moment, in
timp real, fluxul de unde cerebrale inregistrat la
nivelul  dispozitivului de  monitorizare
neuronala. Principalele probleme care pot si
apard in timpul monitorizarii vizeaza aspecte
precum o calitate foarte slabda a semnalului,
precum si lipsa unor Inregistrari clare cu
privire la valorile de atentie si meditatie. O
conexiune realizata cu succes si care transmite
valori reprezentative este corespunzatoare unui
semnal cu o valoare situatd cat mai aproape
de 0, pe o scard de la 0 la 200. Indicatiile si
recomandarile pentru obtinerea unei conexiuni
stabile vizeaza plasarea corectd a senzorilor, in
speta a electrozilor de la nivelul dispozitivului
direct pe frunte si pe lobii urechilor. Acesti
electrozi macroscopici au rolul de a capta
curentul de ioni din impulsul biologic, avand
caracter de conductor metalic [14]. Specialistii
in neurostiintd au precizat faptul ca senzorul
plasat pe frunte trebuie sa se situeze deasupra
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ochiului stang, iar senzorii sd fie curatati in
permanenta folosind fie alcool izopropilic, fie
alcool etilic. Intrucat orice forma de
monitorizare prin electroencefalograma este
foarte susceptibild la diverse forme si surse de
zgomot, utilizatorii dispozitivului MindFlex
trebuie sd tind cont de aceste recomandari
pentru a nu Intdmpina dificultati sau probleme
in analiza §i interpretarea valorilor EEG [15].

O altd precizare importanta este faptul ca
existd o documentatie solidd care atesta faptul
ca undele inregistrate cu ajutorul dispozitivului
MindFlex reflectd semnalele biomedicale
precise ale ritmului EEG, fluxul de wvalori
inregistrate constituind o forma acceptabila de
feedback neuronal. Sistemul este, astfel,
capabil sd recunoascd miscari ale globului
ocular, miscari ale muschilor faciali, dar si
reflexul de clipire. Inregistrarea acestor
semnale prezinti o oarecare intarziere
cuantificatd in 1-2 secunde, insa majoritatea
cercetatorilor continud sa considere acest flux
ca fiind unul relativ in timp real.

Sistemul informatic e-Brain Control a fost
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creat folosind placuta de dezvoltare si partea de
software Arduino, o bibliotecd aditionala
responsabild cu parsarea datelor EEG
receptionate de la senzorul TGAM al
dispozitivului MindFlex, precum si un program
realizat in Python. Biblioteca Brain Control are
rolul de a parsa aceste date receptionate pe

portul serial sub forma unui sir de valori de tip
caracter separate prin virgula. Prima valoare
inregistratda va fi corespondentul intensitatii
semnalului, 0 este sinonim cu 0 conexiune
realizata cu succes, in timp ce limita superioara
de 200 semnifica lipsa semnalului.

firebase = pyrebase.initialize app({config)
def uplosdEEE()

#in seconds
fixed interval = 10
if not Main.ser ia Hone:

fourrent time and date

Main.isCkay = 10

fcurrent user e-mail

timﬁ.sleep{fixed_interval:
except :
traceback.print_exc()

Main_ isOkay = 100

print ('Error! Som
time.sleep({fixed interwval)

thread= threading.Thread (target=uplozdEEE)

fSetup 2 loop to send EEG wvalues at fixed interwvals

while dead:
try:
§EEG value obtained from Arduino + Sensor

ef walues = Main.ser.readline(}

time_hhmmss = time.strftime ('%H:%M:%5")
date_mmddyyyy = time.strftime (' %d

Mzin.isToBeRdded = e&_walues

print(e_wvalues + ', ' + time_hhmmas + ', ' + date mmddyyyy + ', ' )
finzsert record

data = {'dzate':date_mmddyyyy, 'time’':time hhmmss,'signzl':e_walues}
db = firebase datzbasel()

email = validareERid (Main.emaill)
db.child{'users') .child{email) .child{'eegVzlues"}) .push{data)

Figura 3. Program Python pentru receptionare semnale si transmiterea lor citre Firebase

Valorile calculate specifice atentiei si
meditatiei sunt cuprinse intre 0 si 100, in timp
ce restul valorilor EEG, delta, teta, etc.,
constituie fluxuri variabile care nu pot fi
decodate sub forma lor fizicd din domeniul
medical (e.g. volti) [7]. Gratie acestei biblioteci
care oferd functii speciale pentru preluarea
valorilor EEG precum §i a intensitatii
semnalului, dezvoltarea programului la nivelul
IDE-ului Arduino va fi o sarcind usor de rezolvat.

Pasul urmator este constituit de transmiterea
semnalelor EEG catre platforma de baze de
date Firebase. Python oferd functionalitatea de
a trimite cu usurintd datele catre aceasta
platformd  prin  intermediul  bibliotecii
aditionale, Pyrebase. Mai mult decat atat, acest
lucru este posibil si in cadrul unui proiect IoT
gratie receptionarii fluxului de date EEG pe
portul serial respectiv ( n.a. 9600).
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Figura 4. Monitorizare grafica a activititii cerebrale in cadrul aplicatiei e-Brain Control
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Principala §i cea mai utilizatd optiune din
cadrul aplicatiei e-Brain Control este
constituitd de posibilitatea de monitorizare a
activitatii neuronale. Acest lucru se realizeaza
prin accesarea optiunii “Live Graph” din
meniul principal si prin procedura anterioara de
conectare a dispozitivului cu senzorii EEG.
Activitatea electrici de la nivelul sistemului
nervos nu este folosita strict pentru control sau
pentru concretizarea unor actiuni in lipsa unui
contact fizic. In cadrul sistemului eBrain
Control, importantd este monitorizarea acestor
inregistrari neuronale si vizualizarea evolutiei
semnalelor EEG 1in vederea Imbunatatirii
nivelului de concentrare si atentie, Intrucat din
ce in ce mai multe persoane se confruntd cu
deficit sau tulburdri de atentie, acestea
reprezentdnd afectiuni cu atat mai suparitoare
cu cat se regasesc in cazul copiilor.

5. Concluzii

Internetul Lucrurilor este considerat a fi
unul  dintre  principalii ~ facilitatori  §i
declansatori ai revolutiei digitale, un adevarat
motor care antreneazd industria tehnologica
intr-un  trend ascendent care vizeaza
automatizarea proceselor si  diseminarea
inteligentei artificiale. Consider cd, de departe,
cel mai proeminent impact al IoT va viza,
astfel, domeniul sanatatii, spre exemplu prin
detectarea facila si timpurie a anomaliilor
corpului uman. Necesitatea dezvoltarii si
cercetarii acestui domeniu a fost si este, cu alte
cuvinte, inteleasa si constientizatd. Studiile de
specialitate  atestate de compania de
consultantd Gartner afirma faptul cd pand in
anul 2020 vor exista peste 26 de miliarde de
device-uri IoT, informatii certificate si de
expertii in domeniu si de utilizatorii Internet
avansati care definesc IoT ca fiind “o noua
viziune paradigmatica a secolului al XXI-lea”.

Directiile de dezvoltare viitoare au ca
punct de pornire teluri ambitioase precum
conectarea  populatiei  prin  intermediul
semnalelor neuronale si chiar programarea
creierului  uman 1n vederea elimindrii
comportamentelor anormale, a ideilor si
impresiilor  cu  caracter  autodistructiv.
Principalele limitari din cadrul acestei sfere de
cercetare tin atat de costurile necesare, cat si de

convenabile si stabile, interfete care sa asigure
validitatea si diseminarea datelor, precum si
solutii care sd ofere un real ajutor pentru
utilizatorii de pretutindeni, indiferent de nivelul
de dezvoltare al tarii din care provin. Atat timp
cat tot fluxul de date preluate din activitatea
neurologicd este securizat i folosit strict in
beneficiul pacientilor, respectindu-se normele
morale, cercetdrile in domeniul necunostintei, a
ingineriei medicale bazate pe interfete creier-
computer vor ajunge din ce in ce mai aproape
de dezideratul considerat imposibil in
momentul actual: posibilitatea de a descifra
complexitatea creierului uman, de a decodifica
ganduri si de a comunica prin intermediul
gandurilor cu diverse dispozitive [16].
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