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Rezumat: Evaluarea serviciilor cloud si a furnizorilor de servicii cloud devine o problemad complexa in principal
datorita existentei unui numar mare si In continua crestere a furnizorilor pe piata cloud, a nivelului de calitate §i pret
diferite a serviciilor furnizate de acestia. Pe baza evaluarii atributelor serviciilor cloud, un utilizator va putea sa selecteze
din multimea de furnizori de cloud pe acela care indeplineste cel mai bine cerintele sale. In articol se analizeazi
atributele indexului de masurare servicii cloud (Service Measurement Index — SMI) si se realizeazd o clasificare a
atributelor in atribute cantitative si calitative. Apoi se prezinta atributele evaluate in cadrul acordului privind nivelul de
furnizare a serviciilor cloud (Service Level Agreement — SLA) in functie de tipul de cloud: software ca serviciu
(Software as a Service — SaaS), infrastructurd ca serviciu (Infrastructure as a Service — laaS) si platforma ca serviciu
(Platform as a Service — PaaS). in final se formalizeaza modul de calcul pentru atribute cantitative importante de
evaluare a serviciilor cloud.

Cuvinte cheie: Evaluare, Cloud Computing, atribute, calitate, index de masurare serviciu, metrici, acord nivel
servicii cloud.

Abstract: The assessment of cloud services and cloud service providers is a complex issue, mainly due to the large and
growing number of cloud providers, the level of quality and pricing of the services they provide. Based on the services
cloud evaluation, a user will be able to select from the set of cloud providers the one that best meets their requirements.
The article analyzes the attributes of the Service Measurement Index (SMI) and performs a classification of attributes in
quantitative and qualitative attributes. Next, the attributes assessed in the Service Level Agreement (SLA) are presented
according to the cloud type: Software as a Service (SaaS), Infrastructure as a Service laaS) and platform as a service
(PaaS). Finally, the calculation of the main quantitative attributes of cloud services is formalized.

Keywords: Evaluation, Cloud Computing, attributes, quality, Service Measurement Index, metrics, Service Level
Agreement.

1. Introducere Conform cu raportul Gartner pe anul 2017,
se estimeaza cd piata serviciilor publice de
cloud va creste cu 18% 1n 2017, ajungand la
246,8 miliarde de dolari. In afara "publicitatii
in cloud - servicii bazate pe cloud care sustin
selectia, tranzactia si furnizarea datelor
publicitare si a anunturilor”, potrivit analistilor
- cea mai mare piata din 2017 va fi software-ul
ca serviciu (SaaS). SaaS va depdsi anul acesta
procesul de afaceri ca serviciu (Business

In ultimii ani, dezbaterile pe subiecte
legate de cloud computing au reprezentat unele
dintre cele mai discutate teme din IT
(Information Technology). Potrivit Institutului
National de Standarde si Tehnologie (National
Institute of Standards and Technology - NIST),
cloud computing este un model care permite
accesul la retea convenabil si la cerere, catre Process as a Service — BpaaS) in timp ce

resurse partaj.ate“(de exemplu, rej‘gele, servere, infrastructura ca serviciu (IaaS) va creste pana
stocare §i aplicatii) care pot fi rapid furnizate si la 34 miliarde USD in acest an [1]
lansate cu un efort minim de gestionare sau '

interactiune cu furnizorii de servicii. Trei tipuri
de servicii principale sunt furnizate de
arhitectura cloud computing in functie de
nevoile clientilor din IT. In primul rénd,
software ca serviciu (Software as Service -
SaaS) oferda acces la aplicatii software
complete ca serviciu, in al doilea rand,
platforma ca serviciu (Platform as a Service -
PaaS) ofera o platforma pentru dezvoltarea de
aplicatii software si infrastructura ca serviciu
(Infrastructure as a Service - [aaS) care ofera
resurse hardware.

Cloud computing face posibil ca utilizatorii
sd acceseze date, aplicatii Si servicii direct de
pe Internet. Solutiile cloud elimind necesitatea
unui hardware costisitor, cum ar fi hard disk-
uri Si servere si oferd utilizatorilor posibilitatea
de a lucra de oriunde. Multe dintre organizatii
utilizeaza deja tehnologia cloud intr-un mediu
de cloud public, privat sau hibrid. Avantajele
majore ale solutiilor cloud includ: flexibilitate
(scalare rapida pentru a satisface cererea de
calcul), costuri reduse (se pliteste numai
pentru ceea ce se utilizeaza si se reduc costurile
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IT), disponibilitate (se obtine acces la sistem
oricand, de oriunde si de pe orice dispozitiv:
calculator, tabletd sau mobil), usurintd in
utilizare si performantd. Cu toate acestea, desi
cloud computing are avantaje extraordinare
exista provocari in domeniul calitatii serviciilor
(Quality of Service - QoS). QoS este esentiala
pentru utilizatorii cloud, care se asteaptd ca
furnizorii cloud sa asigure caracteristicile de
calitate stabilite si pentru furnizorii cloud care
trebuie sa gdseascd compromisurile corecte
intre nivelurile QoS si costurile operationale
[2]. Orice incalcare a acordului la nivel de
serviciu (Service Level Ageement - SLA)
atrage dupa sine o pierdere atat pentru
furnizorii de cloud cat si pentru utilizatorii
cloud [3]. Monitorizarea este adesea adoptata
de furnizori ca o abordare pentru indeplinirea
cerintelor SLA dar nu reuseste sa optimizeze
utilizarea resurselor, 1in special pentru
cloud privat.

In articol se analizeaza atributele indexului
de masurare servicii cloud (Service Measu-
rement Index — SMI) si se realizeaza o clasi-
ficare a atributelor in atribute cantitative si
calitative. Apoi se prezintd atributele evaluate
in cadrul acordului privind nivelul de furnizare
a serviciilor cloud SLA in functie de tipul de
cloud: SaaS, IaaS si PaaS. In final se forma-
lizeaza modul de calcul a principalelor atribute
cantitative de evaluare a serviciilor cloud.

2. Atribute cantitative si calitative
SMI

Evaluarea ofertei de cloud computing
presupune existenta unor criterii de comparatie
care pot fi masurate. Masurarea performantei
serviciilor cloud nu este o sarcind simpla.
Metricile pentru serviciile cloud oferd
cunostinte despre caracteristicile unui serviciu
cloud prin definitiile lor (formuld, unitate de
masurd, reguli de aplicare) si valorile rezultate
din masurarea §i observarea lor [4], [5].
Valorile masurate joaca un rol important in
evaluarea, precum si in selectarea serviciilor
cloud [4]. O evaluare a serviciilor cloud se
bazeazd pe indicatori de performantd propusi
de catre Cloud Services Measurement Initiative
Consortium (CSMIC) [6,7,8]. CSMIC a
identificat caracteristicile critice, atributele
asociate si un set de masuri, concretizat intr-un
index de masurare a serviciului (Service
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Measurement Index - SMI) [9]. SMI este
conceput a fi o metodd standard pentru a
masura orice serviciu cloud pe baza cerintelor
de afaceri si tehnice ale consumatorilor.

Atributele SMI sunt proiectate pe baza
standardelor Organizatiei Internationale de
Standardizare (ISO), de catre consortiul
CSMIC. Acestea constau dintr-un set de
indicatori relevanti numiti Indicatori de
Performanta  Cheie  (Key  Performance
Indicators - KPIs), care furnizeazd o metoda
standardizata pentru masurarea §i compararea
serviciilor cloud.

SMI oferd o viziune de ansamblu asupra
atributelor de calitate necesara clientilor pentru
selectarea unui furnizor de servicii cloud. SMI
incepe cu un cadru ierarhic. Nivelul superior se
imparte in sapte grupuri, unde fiecare grup este
rafinat in continuare de trei sau mai multe
criterii [10].

Cele sapte grupuri de criterii sunt [10]:
Responsabilitate, Agilitate, Asigurare, Costuri,
Performantd, Securitate, Confidentialitate si
Utilizabilitate. Aceste grupuri de criterii sunt
prezentate in continuare.

Responsabilitatea. Functiile critice pentru
atributul responsabilitate includ: auditarea,
conformitatea, proprietatea asupra datelor,
contract de furnizor / verificare SLA, etica
furnizorului, durabilitatea, experientd de
contractare, usurintd in dezvoltarea afacerii,
nivelul drepturilor de proprietate, stabilitatea in
afaceri a furnizorului, certificarea furnizorului
si sustenabilitatea.

Agilitatea. Cel mai important avantaj al
cloud computing-ului este faptul ca acesta se
adaugd la  agilitatea unei organizatii.
Organizatia se poate extinde si schimba rapid
fara prea multe cheltuieli. Agilitatea in SMI
este masurata ca o ratd de schimbare, care arata
cat de repede noile capabilitati sunt integrate in
IT, in functie de necesititile de afaceri.
Agilitatea cuprinde atribute care indica
impactul unui serviciu cloud asupra capacitatii
utilizatorului de a schimba rapid directia,
strategia sau tactica, cu Intreruperi minime.

Atributele SMI specifice  acestei
caracteristici sunt: adaptabilitatea furnizorului
de servicii cloud la cerintele -clientului,
clasticitatea ajustarii rapide a resurselor pentru
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a satisface cerintele clientului, extensibilitatea
unui serviciu cu nol  caracteristici,
flexibilitatea, portabilitatea si scalabilitatea
serviciilor cloud.

Scalabilitatea se referd la posibilitatea
servi-ciului de a deservi mai multe cereri
simultan. Scalabilitatea are doud dimensiuni:
orizontala si verticala. Scalabilitatea orizontala
se referd la cresterea numarului de resurse de
acelasi fel, de exemplu initierea mai
multor masini virtuale In perioadele de
incarcare maxima.

Scalabilitatea verticala este definitda ca
posibilitatea cresterii capacitatii serviciului
cloud prin cresterea resurselor precum
memoria fizica, CPU, latimea de banda, etc.

Asigurarea furnizarii serviciului.
Aceastd caracteristicd indicd probabilitatea
perfor-mantei unui serviciu cloud asa cum era
de asteptat sau promis in SLA. Fiecare
organizatie cautd s 1si extinda activitatea si sa
ofere servicii mai bune pentru clientii lor. Prin
urmare, fiabilitatea, elasticitatea si stabilitatea
serviciilor sunt factori importanti in alegerea
serviciilor cloud. Asigurarea cuprinde atribute
care aratd cat de probabil este faptul ca
serviciul va fi disponibil asa cum este
specificat in SLA.

Principalele atribute sunt: disponibilitatea
serviciului, asigurarea mentenantei, fiabilitatea,
toleranta la defecte si stabilitatea serviciului.

Costul este in mod clar unul dintre
atributele importante pentru sectorul IT si
business. Exemple de atribute sunt facturarea,
agilitatea financiara, structura financiara.

Performanta. Existd mai multe solutii
diferite oferite de catre furnizorii de cloud care
se adreseaza nevoilor de IT ale diferitelor
organizatii. Organizatiile trebuie sd inteleaga
modul in care aplicatiile lor se vor efectua pe
diferite implementdri cloud si dacd aceste
implementari indeplinesc asteptdrile. Fiecare
solutie are performante diferite in termeni de:

precizie, functionalitate, timp de raspuns,
acuratete, adecvare, interoperabilitate. Un
atribut important pentru masurarea

performantei unui serviciu este timpul de
raspuns, adicd in cazul laaS cét de repede
serviciul devine disponibil utilizatorului. De
exemplu, dacd utilizatorul solicitd o masgina
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virtuald. atunci timpul de rdspuns va include
furnizarea masinii virtuale, pornirea ei,
asignarea unei adrese de IP si startarea
aplicatiei. Timpul de raspuns depinde de multi
alti factori, precum timpul mediu de raspuns,
timpul maxim de raspuns agreat cu furnizorul
prin contractul de servicii etc.

Interoperabilitatea este abilitatea
serviciului de a interactiona cu alte servicii
oferite fie de acelasi furnizor, fie de alti
furnizori. Interoperabilitatea este mai degraba o
masurd subiectiva si depinde si de experienta
utilizatorului.

Securitatea si confidentialitatea se refera
la protectia datelor si caracterul privat al
datelor, preocupari importante pentru aproape
fiecare organizatie. Gazduirea datelor sub
controlul altei organizatii este Intotdeauna o
problema critica care necesita politici stricte de
securitate utilizate de catre furnizorii de cloud.
De exemplu, organizatiile financiare necesita,
in general, conformitate cu reglementarile care
implica integritatea datelor si confidentialita-
tea. Securitatea si confidentialitatea este de
naturd multi-dimensionalda si include multe
atribute, cum ar fi protejarea confidentialitatii
si a caracterului privat, integritatea datelor si
disponibilitatea. Securitatea si confidentialita-
tea cuprind atribute care indica eficienta unui
furnizor de servicii cloud in controlul accesului
la servicii de date si servicii.

Printre atributele din aceastd categorie se
regasesc: managementul controlului accesului
si a privilegiilor, asigurarea integritatii si
confidentialitatii ~ datelor, = managementul
securitatii i managementul vulnerabilitatilor.

Utilizabilitatea (usurinta de utilizare) este
importanta pentru adoptarea rapida a serviciilor
cloud. Cu céat este mai usor de utilizat si de
invatat un serviciu cloud cu atat este mai rapida
migrarea unui utilizator la acest serviciu
cloud. Usurinta de utilizare depinde de multi
factori, printre care: accesibilitate, efortul
necesar invatarii, usurinta de operare,
transparentd, intelegere.

Serviciile cloud sunt furnizate utilizatorilor
sdi sub forma de servicii IaaS, PaaS sau SaaS
prin diferite modele de implementare a cloud-
ului, cum ar fi cloud-ul public, cloud-ul privat,
cloud-ul hibrid si cloud-ul comunitatii. Pentru
a evalua calitatea furnizatd de aceste servicii,
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este necesar sa se stabileascd tipul cantitativ
sau calitativ al atributelor luate in considerare
pentru evaluare. Atributele SMI pot fi
clasificate ca fiind cantitative (masuratori
masurate utilizdind anumite instrumente de
monitorizare, cum ar fi SolarWinds [11] si
Nagios [12] si calitative (metrici deduse prin
feedback-ul utilizatorilor si jurnalele de
monitorizare a informatiilor) [13,14]. Utilitatea
si practicabilitatea acestor metrici sunt evaluate
prin metrici de calitate a software-ului identifi-
cate de standardul IEEE 1061 [15]. Figura 1
descrie clasificarea atributelor SMI in atribute
calitative si cantitative.

3. Calitate si metrici in SLA

Atributele SMI stau la baza evaluarii
serviciilor cloud. Nivelul unora dintre aceste
atribute este stabilit prin contractul acord
privind nivelul serviciului cloud (Service-
Level Agreement - SLA) fincheiat 1intre
utilizatorul si furnizorul de servicii cloud.
Existd si acordul privind nivelul serviciului
Web (Web Service-Level Agreement - WSLA)
[16,17], care este un contract special pentru
prestarea numai a serviciilor WEB.

Initial, nivelul serviciilor oferite se putea
urmari, pe timpul deruldrii contractului incheiat
intre furnizorul de servicii cloud si unul dintre
clientii sdi, prin intermediul unui ghiseu de
informare. Acesta informa asupra profilului
nodului/nodurilor de retea (identificatorul
nodului, tipul si frecventa de lucru CPU,
marimea memoriei, capacitate disk si rata de
transmitere a datelor intre dispozitivele de
lucru si retea), asupra utilizdrii resurselor
anterior enumerate §i asupra activitatii
(identificatorul activitatii, tipul, timpul de
raspuns, timpul mediu de executie si statutul
curent). Se ofercau automat raspunsuri
predefinite la diferitele clase de probleme ce
pot aparea in exploatarea cloud.

In etapa de dezvoltare a relatiilor
comerciale in domeniu  [18], contractele
economice se intocmesc tindnd seama de un
standard care prevede: disponibilitatea pe
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timpul zilei — noptii — weekend, performanta,
securitatea, locatia datelor, accesul la date,

recuperarea datelor in caz de incident,
portabilitatea  datelor si  prelucrarilor,
precizarea / schimbarea managementului

proceselor, identificarea problemelor care apar
si modul lor de rezolvare, mecanismul de
mediere a conflictelor aparute, strategia de
reziliere a contractului, etc.

In anul 2012, Cloud Standards Customer
Council a publicat Practical Guide to Cloud
Service Level Agreements [19] care a devenit o
norma larg acceptatd in definirea si realizarea
de astfel de contracte. Succint, ghidul prevede
urmatorii pasi:

o Identificarea  actorilor  cloud. Sunt
identificate 5 tipuri de actori: consuma-
torul, prestatorul, transportatorul, agentul
si auditorul. Actorii au un rol si
responsabilitati bine stabilite precum si
relatii de 5 la 5 intre ei;

e Evaluarea nivelurilor strategiilor si
politicilor in  afaceri. Politicile 1n
managementul cloud trebuie sa fie
conforme cu strategiile si politicile in
afaceri. Primul set de politici trebuie sa
precizeze totul despre date si prelucrari iar
al doilea set de politici trebuie sa
precizeze standardele avute in vedere,
serviciile acordate/ subcontractate/
neacordate, software-ul licentiat,
dimensiunile resurselor alocate, utilizarea
resurselor iIn exces sau neeconomica,
redondantele, plata, penalizarile etc;

o Intelegerea asupra laaS, PaaS si SaasS.
Trebuie precizata clasa / clasele de servicii
furnizate si tipul de cloud (privat, public
sau hibrid) utilizat. Cu aceasta ocazie
furnizorul da clientului variabilele de
control in exploatarea cloud care se
exprima in termeni si conditii de contract;

o  Stabilirea  metricilor. Se  stabileste
sistemul de metrici utilizate pentru
masurarea performantelor la care trebuie
sd se ajunga.
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Atribute calitative:

Auditarea . Lo
. Atribute cantitative:
Conformitatea . o
o A . Disponibilitate
Stabilitatea in afaceri .-

. . . Mentenabilitate
Etica furnizorului .-
Usurinta in afaceri Recuperabilitate

$ ’ Fiabilitate

Toleranta la defecte
Stabilitatea serviciului

?

Atribute calitative
si cantitative:
Adecvare
Interoperabilitate

Atribute cantitative:

Precizie

Performanta |

Functionalitate
Timpul de raspuns al
serviciului

Responsabilitate t
v Asigurare
Atribute cantitative:
Conformitate

Experienta de contractare
Certificatele furnizorului
Contractul furnizorului /
verificarea SLA
Sustenabilitate

Indexul de masurare
servicii cloud

Securitate si confidentialitate

v

Atribute cantitative:

Controlul accesului si gestionarea
privilegiilor

Integritatea datelor

Confidentialitatea datelor si pierderea datelor
Securitate fizica si de mediu

Gestionarea proactiva a amenintarilor si a
vulnerabilitatilor

Managementul vulnerabilitatilor

Agilitate
Atribute cantitative: Atrib_ute_
Proces de facturare canfitative
Cost Elasticitate
Agilitatea financiard Extepslbllltate
Structura financiara Flexlblh}tate
Portabilitate
Utilizabilitatea

Atribute calitative: Atribute

Instalabilitate cantitative:

Efort invatare Accesibilitate

Operabilitate Transparenta

Intelegere

Figura 1. Clasificarea atributelor SMI in atribute calitative si cantitative

Fiecarei metrici 1 se precizeazd numele,
conditiile in care se aplicd, metoda
utilizatd si frecventa masuratorilor;

Precizarea sistemului de asigurare a
securitatii. Sistemul de securitate prevede
trei niveluri. La primul nivel se
evidentiazd reglementarile legale in care
va functiona relatia dintre furnizorul cloud
si clientul sau. La al doilea nivel se
precizeaza sensibilitatea la cédere a
mijloacelor fixe ale furnizorului cloud. La
al treilea nivel se da lista mijloacelor
software  care  asigura  securitatea
sistemului cloud;

Identificarea cerintelor de management al
serviciilor. Se precizeazda modul de
urmdrire, masurare §i raportare a
principalilor indicatori de performanta.
Acestia trebuie sia se refere in mod
obligatoriu la incarcare, memorie ocupata,
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e vitezd de calcul,
portabilitate,

flexibilitate,
raspuns

latenta,
la schimbari 1in

starea resurselor de calcul, etc;

e Managementul

caderilor  serviciilor

furnizate. Caderile fiind inevitabile, este
evident cd sunt de o maximd importanta
remediile propuse 1n contextul precizarii
raspunderilor ~asumate. Se  impune
stabilirea planului de masuri pentru
recuperarea starii sistemului cloud dupa o
cadere si intreruperea furnizarii serviciilor
pe o perioadd mai scurtd sau mai lunga;

Rezilierea contractului. Incetarea relatiei
dintre furnizorul de servicii cloud si client
trebuie prevazutd in contract. Trebuie
specificate modalitatile incetarii relatiei:
unilaterala, amiabila etc. si sarcinile ce
revin fiecarui partener n aceasta situatie.
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Calitatea serviciilor, “Quality of service
(QoS)” precizatd in SLA, este considerata
astdzi ca aspectul cel mai important in relatia
dintre furnizorul de servicii cloud si clientii sai.
Calitatea se defineste prin servicii oferite,
fiabilitate, disponibilitate, scalabilitate,
oportunitate si securitate. Putem sa consideram
in primul rand multimea indicatorilor care sunt
continuti in SLA, la care, de multe ori, se mai
adauga si altii [20, 21, 22, 23]. QoS exprima
abilitatea de a da diferite prioritati diferitilor
clienti, diferitelor aplicatii si diferitelor fluxuri
de date in vederea asigurarii unui anumit nivel
de performantd [2,24]. Ca problema,
planificarea resurselor, implicatd de QoS, este
din punct de vedere matematic o problema
stochastica cu gradul de dificultate polinomial.

Din punct de vedere academic, in [18] se
introduc modele de economisire a costurilor
privind Acordul nivelului serviciului cloud
(SLA) si se explica modul de calcul al
economiilor in detaliu. In [25] se
demonstreaza, de asemenea, generarea de
venituri suplimentare pentru aplicatiile si
serviciile dezvoltate in Cloud Computing, mai
ales pentru firmele nou create. In urma
cercetarilor, in [26] se introduce un model de
rentabilitate a investitiei pentru energie, care
poate calcula costurile de economisire
a energiei.

Ce este specific tipului de contract SLA
este faptul ca SLA precizeazd nivelul
serviciilor prestate printr-un sistem de metrici
foarte riguros care prevede inclusiv penalizari
atunci cand este cazul.

Metricile  care  definesc  nivelurile
serviciilor prestate trebuie sa garanteze o buna
descriere a serviciilor ce urmeaza a fi prestate,
fiabilitatea sistemului, viteza de raspuns la
cererile de procesare, raportarea problemelor in
functionare, consecintele neindeplinirii din
diverse motive a clauzelor contractuale, forta
majora. Céateva exemple de metrici utilizate
ar fi urmatoarele[27]:

e  Capacitatea de servire - reprezinta
numarul de clienti care pot fi serviti
simultan;

e Limitare la capacitati - specifica
capacitatile resurselor alocate unui client,
in mod obligatoriu capacitatile unitatii
centrale si a dispozitivelor de stocare;
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e Disponibilitatea - arata, pentru un interval
de timp dat, In procente, raportul intre
timpul de functionare real si timpul de
functionare planificat;

o  Capacitatea de transfer - exprima
volumul maxim de date ce se poate
tranfera intre doud resurse de acelasi tip
sau de tip diferit sau numarul maxim de
utilizatori care pot executa transfer de date
in acelasi timp;

o Timpul alocat - este timpul maxim in care
este prevazut sa se acorde unui client o
anume capacitate;

o Timp de executie - este timpul mediu
necesar unui anume serviciu ca sa
fie rezolvat;

o Timpul de raspuns - aratd timpul scurs
intre momentul lansarii unei cereri client
si momentul in care i se raspunde de catre
sistemul cloud;

e  FElasticitatea - prevede mai multi
indicatori printre care: timpul in care se
face activarea sau dezactivarea unei
resurse, timpul 1n care se face incircarea
sau descarcarea unei aplicatii si timpul Tn
care se face scalarea sau de-scalarea
unei executii;

o Timp de reintrare in functiune - timpul
consumat pentru punerea in functiune a
unei resurse cloud dupa céaderea ei;

o Schimbarile in functionarea retelei - se
precizeaza printr-un orar / plan care
specificd schimbdrile in functionarea
retelei pe intervale de timp.

Un SLA ideal are urmatoarele componente [28]:

e  Scop - mentioneaza motivul pentru care se
incheie accordul SLA.

e  Parti - mentioneaza partile incluse in SLA
si locul de munca.

e Perioada de valabilitate - indica perioada
de timp acoperitd de SLA.

e Domeniul de aplicare - descrie serviciile
mentionate in SLA.

e Restrictii - precizeaza pasii esentiali care

trebuie facuti pentru a asigura nivelul
necesar de servicii.
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e  Obiective la nivel de serviciu - stabileste
nivelurile de servicii care sunt aprobate de
client si furnizori.

e Indicatori la nivel de servicii - utilizati
pentru a masura nivelurile serviciilor.

e Sanctiuni - se descrie ce trebuie facut
atunci cand furnizorul nu poate atinge
obiectivele din SLA.

e Servicii optionale - servicii care nu sunt
de obicei necesare clientului, dar ar putea
fi necesare ca excludere.

e  Excluderi — exprima ceea ce nu este inclus
in acordul SLA.

3.1. Metrici SLA pentru [aaS

Firmele, cum ar fi Amazon, furnizeaza
infrastructurd ca serviciu. Multi clienti nu stiu
in mod clar care parametri semnificativi trebuie
declarati pentru partea hardware a SLA. In
studiul prezentat in [28] s-au mentionat
principalii parametri pentru clientii care sunt
preocupati de utilizarea cloud ca serviciu de
infrastructura (Tabelul 1).

Tabelul 1. Metrici SLA pentru IaaS

Parametru

Descriere

Capacitate procesor

Viteza procesorului pentru masina virtuala (Virtual
Machine - VM)

Dimensiune memorie

Dimensiunea memoriei cash pentru VM

Timp pentru resetare

Timpul pentru ca VM sa fie gata de utilizare

Depozitare

Dimensiunea stocarii datelor pe termen scurt sau lung

Scalare in sus

Numaérul maxim de VM-uri pentru un utilizator

Scalare in jos

Numarul minim de VM-uri pentru un utilizator

Timpul de crestere numar de VM

Timpul de crestere pentru un numar de VM-uri

Timpul de descrestere numar de VM

Timpul de descrestere pentru un numar de VM-uri

Scalarea automata

Valoare booleana pentru caracteristica de auto-scalare

Numarul maxim de VM ce poate fi
configurat pe server fizic

Numaérul maxim de VM care pot fi executate pe un
server individual

Disponibilitate

Timp de functionare a serviciului in timp specificat

Timp de raspuns

Timpul pentru primirea si finalizarea procesului

Tabelul 2. Metrici SLA pentru PaaS
Parametri Descriere
Integrare Integrarea cu serviciile electronice si alte platforme.
Scalabilitate Grad de utilizare cu un numar mare de utilizatori online
Platiti cat timp lucrati Incircarea bazati pe resurse sau timp de serviciu
Medii de desfasurare Sprijinirea sistemelor off-line si cloud
Browsere Firefox, Explorer, etc.
Numdr de dezvoltatori Cati dezvoltatori pot accesa platforma

Un studiu teoretic privind metrici SLA a
fost prezentat pentru Cloud Computing in [28].
Intr-o structurd planificatd, parametrii SLA
sunt determinati prin metrici. Aceste metrici
indicd modul in care se pot calcula parametrii
serviciului  si  determind  estimari  ale
parametrilor cuantificabili. Mecanismele SLA
planificate pentru cloud computing examineaza
cele trei tipuri de servicii cloud (SaaS, PaaS si
laaS). Pentru fiecare tip de cloud, SLA
precizeaza principalii parametri semnificativi
pe care utilizatorii 1i pot utiliza pentru a realiza
o forma coerentd, de compromis cu furnizorul
de servicii.
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3.2. Metrici SLA pentru PaaS

Pentru masuratorile SLA asociate cu PaaS,
studiul [28] ilustreaza parametri cheie care pot
fi utilizati, aga cum se arata in Tabelul 2.

3.3. Metrici SLA pentru SaaS

Exemple de SaaS sunt site-urile de mail,
calendar si site-uri sociale furnizate de Google,
Yahoo si Microsoft. Studiul [28] arata
metricile si parametri pentru SaaS ca o ilustrare
a masuratorilor pentru acest tip de serviciu de
cloud, asa cum se arata in Tabelul 3.
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Tabelul 3. Metrici SLA Metrics pentru SaaS

Parametri Descriere

Fiabilitate Abilitatea de a continua si functioneze in majoritatea cazurilor
Utilizabilitate Interfete de utilizator integrate usor

Scalabilitate Folosit de organizatii individuale sau mari

Disponibilitate Up-time software pentru utilizatori in timp specificat
Personalizare Flexibil de utilizat cu diferite tipuri de utilizatori

4. Mod de calcul pentru atribute
importante SMI

In 1incercarea de a evalua calitatea
serviciilor cloud este necesard alegerea unor
criterii de masurare adecvate.

Serviciile de cloud computing pot fi
evaluate pe baza indicatorilor cheie de
performantd (Key Performance Indicators -
KPI) pentru atribute SMI. Acesti indicatori
sunt calitativi si cantitativi. Calitativi sunt acei
indicatori KPI, care nu pot fi cuantificati si
care in cea mare parte se pot deduce, pe baza
experientelor utilizatorilor. Cantitativi sunt acei
KPI care pot fi masurati cu ajutorul software-
ului si hardware-ului de monitorizare al
furnizorilor. Din moment ce aceste KPI-uri
reprezintd servicii generice cloud, doar unele
dintre ele sunt importante pentru anumite
aplicatii si servicii cloud. De exemplu, atributul
de instabilitate 1n utilizabilitate este mai
relevant pentru furnizorii de TaaS decat pentru
furnizorii SaaS deoarece In SaaS nu existd
aproape nicio instalare pentru clientul final. In
plus, acelagi KPI poate avea diferite definitii
bazate pe serviciu [9].

Unii dintre acesti parametri depind de
aplicatiile  clientului  iar  altele  sunt
independente. De exemplu, atributul de
adecvare depinde de client In timp ce
flexibilitatea este determinata de catre furnizor.
Prin urmare, este dificil de a defini cu
exactitate valorile SMI pentru un furnizor, in
special atunci cand existd mai multi parametri
implicati.

Vom da cateva exemple de mod de calcul
pentru  cele mai importante  atribute
cuantificabile, 1n special in contextul [aaS. Cu
toate acestea, cele mai multe dintre aceste
valori propuse sunt valabile si pentru alte tipuri
de servicii.
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4.1 Timp de raspuns serviciu cloud

Eficienta disponibilitatii unui serviciu
poate fi masuratd in functie de timpul de
raspuns, adicd in cazul laaS, cat de repede
poate fi pus serviciul la dispozitie pentru
utilizare. De exemplu, in cazul in care un
utilizator solicitd o masina virtuala de la un
furnizor de cloud, atunci timpul de raspuns
serviciu cloud va reprezenta timpul necesar
luat de catre furnizorul de cloud pentru a servi
aceastd solicitare. Aceasta include asigurarea
accesului la masina virtuald - VM, pornirea
VM, atribuirea unei adrese IP si inceperea unei
implementari a aplicatiilor. Timpul de raspuns
serviciu depinde de diversi sub-factori, cum ar
fi timpul mediu de raspuns, timpul maxim de
raspuns promis de cdtre furnizorul de servicii,
precum si de procentul de timp In care acest
nivel de timp de raspuns este pierdut.

Timpul mediu de raspuns 7,,, este dat de

m

5T, . .
Ty =>.—, unde 7, este timpul dintre
i=1 N
momentul in care utilizatorul cere un serviciu
laaS si momentul cand aceasta este de fapt
disponibil. n este numarul total de cereri de
servicii laaS.

Timpul de raspuns maxim 7, este timpul

X
de raspuns maxim promis al furnizorului de
cloud pentru serviciu.

Timpului de raspuns pentru esec 7, este

dat de procentul de ocazii in care timpul de
raspuns a fost mai mare decat timpul maxim de
raspuns promis 7, >7,. . El este dat de

'

formula: 7, :n—><100, unde n este numirul
n

de ocazii cand furnizorul de servicii nu a fost
in masura sa- si indeplineasca promisiunea.

Revista Romana de Informatica si Automatica, vol. 27, nr. 2, 2017



Timpul de raspuns este suma dintre timpul
de trimitere, timpul de primire si timpul de
procesare a cererii.

4.2 Sustenabilitate

Sustenabilitatea este definita ca fiind
impactul serviciului cloud utilizat asupra
mediului. Sustenabilitatea poate fi masurata ca
medie a amprentei de carbon sau eficienta
energeticd a serviciului cloud. Proprietatea de
sustenabilitate este clasificatd ca un atribut de
raspundere care este utilizat pentru a masura
proprietatile legate de organizarea furnizorului
de servicii in sine, independent de serviciile
furnizate. Metrica amprentei de carbon este
complexa si depinde de mai multi factori [30].
Unele dintre valori bine cunoscute care
cuantifica diferite aspecte ale unui centru de
date cloud pot fi folosite pentru a calcula
eficienta energeticd §i amprenta de carbon a
unui centru de date cloud. Acestea sunt:

Eficienta infrastructuri unui centru de date
(Data Center Infrastructure Efficiency - DCiE)
este definitd ca procentul din puterea totald
utilizata care merge la echipamentele IT (calcul
primar, stocare si retea). Eficienta utlilizarii
puterii (Power Usage Efficiency - PUE) este
inversul lui DCIE si este in general mai mare
decat unu.

Performanta centrului de date in raport cu
energia consumata (Data Center Performance
per Energy - DPPE) coreleaza performanta
centrului de date cu emisia de carbon. DPPE
este calculat folosind urmatoarea formula:

DPPE =
E, ax) Cs+bx> Cq+cx)y Cyy 1
= —X X X
E E PUE
1
“TE
1_ \4
Cpc
unde:

E,= Energia totalda masuratd pentru IT
[KWh]

E¢= Energia totala specificata pentru IT
(de catre furnizor) [KWh]

C, = Capacitate Server
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C, = Capacitate de stocare
C = Capacitate retea

E, = Energie verde
Cpc= Consum total de putere DC (Data
Center)

a b ¢ =
(ponderi)

Coeficienti de importanta

In formularea de mai sus:

- E,/E reprezinta utilizarea echipamen-

telor IT. El este factorul de utilizare medie a
tuturor echipamentelor IT din centrul de date si
poate fi considerat ca fiind gradul de
economisire a energiei realizatd, prin tehnici
de virtualizare si prin tehnici operationale care
utilizeaza capacitatea echipamentelor IT
disponibile fara esec.

axy Cg+bx) Cg+cx) CyylEg

reprezinta eficienta energetica a
echipamentelor IT si are ca scop promovarea
economisirii energiei prin incurajarea instalarii
de echipamente cu o capacitate mare de
procesare per unitate de energie electrica.

- PUE reprezintd eficienta infrastructurii
fizice.
E, /Cp,- reprezintd energia verde, din
surse regenerabile prezenta in sistem.

4.3 Adecvare

Adecvarea este definitd prin gradul in care
cerintele unui client sunt indeplinite de catre un
furnizor de cloud.

In primul rand, in cazul in care dupi
filtrarea furnizorilor de cloud, existd mai mult
de un furnizor de cloud care indeplineste toate
cerintele esentiale si ne-esentiale ale clientului,
atunci toti acesti furnizorii de cloud sunt
considerati ca adecvati.

In caz contrar, daci rezultatul filtrarii
furnizorilor de cloud este o lista vida, atunci
sunt alesi acei furnizori care indeplinesc
caracteristicile ~ esentiale. In acest caz,
potrivirea va fi gradul 1n care caracteristicile
serviciului cloud se apropie de cerintele
utilizatorului.
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Metrica rezultata este:

b

P {1 daca toate caracter. sunt indeplinite

0 incaz contrar

unde:

N = numarul de caracteristici ne-

nes

esentiale furnizate de serviciu;

N = numarul de caracteristici ne-

nec

esentiale furnizate de client.
4.4 Precizie

Precizia functionalitatii serviciului masoara
gradul de apropiere a valorilor actuale ale
utilizatorului atunci cand se utilizeaza un
serviciu 1n comparatie cu valorile asteptate
pentru acel serviciu. Pentru resurse de calcul,
cum ar fi masinile virtuale, primul indicator de
precizie este numarul de situatii in care
furnizorul de cloud a deviat de la un SLA
promis. Acesta este definit ca frecventa de esec
in indeplinirea promisiunii SLA in termeni de
unitdti de calcul, de retea si de stocare. Daca f;
este numarul care indicd numarul de esuari a
furnizorului de cloud 1n atingerea valorilor
promise pentru utilizatorul i 1In timpul
serviciului 7, atunci se definesc doi indicatori:

- frecventa preciziei F, este definita ca:

unde » este numarul de utilizatori anteriori.

- valoarea preciziei V, este definita ca:

(0[1 —0!~)
y =44
g Zz: T,

unde:

- o poate fi retea sau unitate de depozitare a
serviciului si

-T; este serviciului

utilizatorul 7.

timpul T pentru

4.5 Interoperabilitate

Interoperabilitatea este capacitatea unui
serviciu de a interactiona cu alte servicii oferite

26 http://www.rria.ici.ro

de catre acelasi furnizor sau de alti furnizori.
Este o caracteristicd calitativa si poate fi
definitd prin experienta utilizatorului. Dar din
moment ce acesta este un parametru important
pentru clientii cloud, o aproximare poate fi
definita astfel:

unde:

Np= numadrul de platforme oferite de
furnizorul de cloud;

Np;= numdrul de platforme cerute de
utilizatori cu caracteristica interoperabilitate.

4.6 Disponibilitate

Disponibilitatea este procentul de timp in care
un client care poate avea acces la acest
serviciu. Acesta este dat de:

T — Tdis

D: fot
T b

tot

unde:

T,,, = timpul total al serviciului;

T,, = timpul total pentru care serviciul este

A

disponibil.
4.7 Fiabilitate

Fiabilitatea reflectd modul in care un serviciu
functioneaza fara defectiune un anumit timp.
Fiabilitatea este definitd in functie de timpul
mediu prevazut de catre furnizorul de cloud
pand la o defectiune si defectiunile anterioare
intdlnite de catre utilizatori. Se masoara prin:

F=P [ Nas
=Py XLy =| 1- i X Titef »

unde:

P,.; = probabilitatea de defectiune;

T,4r= timpul mediu prevazut pana la

m
defectiune;
N dof = numdarul de utilizatori care au

experimentat o defectiune Intr-un interval de
timp mai mic decat cel prevazut de catre
furnizorul de cloud;

n = numarul de utilizatori cloud.
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Fiabilitatea stocarii poate fi definitd in
termeni de durabilitate, adicd sansa de
defectare a unui dispozitiv de stocare.

4.8 Stabilitate

Stabilitatea este definitd ca variabilitatea
performantelor  unui  serviciu.  Pentru
depozitare, este timpul mediu de citire §i
scriere. Pentru resursele de calcul, aceasta este
abaterea de la performanta specificatd in
SLA-uri si anume:

PM SLA
a; —a;

1

s=>—I

n

unde:

- a poate fi unitatea de calcul, unitatea de
retea sau unitatea de stocare a resursei;

- a/™ = performanta medie observati a
utilizatorului i care a inchiriat serviciul cloud;

SLA -
- a;" = performanta conform cu valorile
promise in SLA;

- T' = timpul serviciului;

- n = numarul total de utilizatori.
4.9 Cost

Costul depinde de doud atribute: costul de

achizitie si costul in timpul desfagurarii
serviciului. Nu este usor sd se compare
preturile diferite ale serviciilor, deoarece

acestea oferd caracteristici diferite. Chiar si
acelasi furnizor ofera diferite masini virtuale
care pot indeplini cerintele utilizatorilor. De
exemplu, Amazon Cloud ofera VM-uri mici, la
un cost mai mic decat Rackspace, dar
cantitatea de stocare a datelor, latimea de
banda, si unitatea de calcul sunt destul de
diferite intre cei doi furnizori [30, 31]. Pentru a
se face fatd acestei probleme, se defineste o
metricd bazatd pe costul unei unitdti de CPU
(cpu), costul unei unitati de stocare (data),
costul unei wunititi de memorie RAM
(RAM )si costul unei unitati de latime de
banda retea ( net ). Prin urmare, in cazul in care
un VM are un pret p, atunci costul masinii

virtuale C,,, este:

Cpyy = P
™ cpu® x net” x data® x RAM *
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unde:

- a, b, ¢ si d sunt ponderi pentru fiecare
atribut de resurse si a + b +c +d = 1.

Ponderea fiecarui atribut poate varia de la
o aplicatie la alta. De exemplu, pentru unele
aplicatii. RAM este mai importantd decat
unitdtile CPU, prin urmare, pentru aceastd
aplicatie d > a.

4.10 Transfer si eficienta

Transferul i eficienta sunt masuri
importante de evaluare a performantei
infrastructurii  serviciilor oferite de cloud.
Transferul este numarul de sarcini finalizate de
catre serviciul cloud pe unitate de timp. Este
diferit de metrica pentru timpul de raspuns
serviciu, care masoard céit de repede este
furnizat serviciul.

Transferul depinde de mai multi factori
care pot afecta executarea unei sarcini. Fie o
aplicatie utilizator cu "n" sarcini care sunt
trimise pentru a rula pe "m" masini ale
furnizorului de cloud. Fie 7, (n, m), timpul de
executie a n sarcini pe m masini. Fie 7j timpul
de depasire din cauza diversilor factori, cum ar
fi intarzierea inifierii infrastructurii sau
intarzieri de comunicare Intre activitati.

Prin urmare, transferul total al unui
serviciu cloud 7. este dat de:

n

T =
5 Te(n,m)+ T,

Eficienta sistemului cloud indica utilizarea
efectiva a serviciilor inchiriate. Prin urmare, o
valoare mai mare pentru eficienta indica faptul
ca depagirea va fi mai mica.

Eficienta sistemului E. este datd de:

EFo Te(n,m)
SC_Te(n,m)JrTO

4.11 Scalabilitate

Scalabilitatea este importantd pentru
evaluare, pentru a determina dacd un sistem
poate suporta simultan un numar mare de
cereri de aplicatie. Capacitatea de a scala
resursele este o parte esentiald a elasticitatii
oferite de cloud computing. Cu toate acestea,
aceastd valoare este mai aplicabild din
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perspectiva performantei aplicatiilor utiliza-
torului. Scalabilitatea are doud dimensiuni:
scalabilitatea cloud orizontald (cunoscutd sub
numele de "scale out") si scalabilitatea cloud
verticala (,,scale up"). Scalabilitatea cloud
orizontald inseamna cresterea resurselor cloud
de acelasi tip, cum ar fi deschiderea mai multor
masini virtuale de acelasi tip in timpul varfului
de sarcind. Scalabilitatea pe verticald, este
definita ca fiind abilitatea de a extinde
capacitatea unui serviciu cloud, cum ar fi o
masind virtuald prin cresterea resurselor:
memoria fizica, viteza CPU, sau latimea de
banda de retea. Scalabilitatea verticald este o
masurd importantd pentru organizatiile care
doresc si se mute in cloud. in cazul in care
cloud nu permite unei aplicatii sd se extinda pe
verticald, pot creste costurile utilizarii
serviciilor cloud, in special la orele de varf.

Scalabilitatea verticald poate fi calculata ca
fiind cresterea maxima disponibila in resursele
unui serviciu cloud. Fie r; resursa j care
trebuie sa fie extinsa pe serviciul cloud i. Fie n
si m numarul de resurse alocate unui anumit
serviciu cloud si respectiv numarul de servicii
cloud utilizate de cdatre utilizator. Formula
pentru scalabilitate verticala S, este:

m

S, ZZiCn/ unde Cr,-,-:

i=1 j=I
crestere in 7.

proportia de

5. Concluzii

Cloud computing a devenit o paradigma
importantd pentru externalizarea diverselor
necesititi IT ale organizatiilor. In prezent,
existd mai multi furnizori de cloud, care ofera
diferite servicii de cloud cu atribute diferite de
pret si performantd. Cu un numadr tot mai mare
de oferte cloud, a devenit o provocare pentru
clientii cloud de a gasi cele mai bune servicii
cloud, care pot satisface cerintele lor de QoS.
Pentru a alege in mod corespunzitor intre
diferite servicii cloud, clientii trebuie sa aiba o
modalitate de a identifica si de a masura
atributele cheie de performanti, importante
pentru aplicatiile lor.

In acest context, se realizeaza o analizi a
diferitelor aspecte privind evaluarea serviciilor
cloud pe baza atributelor ce caracterizeaza
aceste servicii si a metricilor asociate acestora.
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Se prezintd Indexul de masurare serviciu SMI)
un standard acceptat pentru evaluarea
serviciilor cloud. Se detaliazd principalele
atribute SMI. Se analizeazd si se clasifica
atributele SMI in functie de tipul acestora in
atribute cantitative si calitative.

Se prezintd acordul privind nivelul de
furnizare a serviciilor cloud, accord incheiat
intre utilizatorul si furnizorul de cloud.
Acordul se bazeaza pe masurarea unor atribute
SMI. Se realizeaza o delimitare a parametrilor
de evaluare a serviciilor in functie de tipul de
cloud: SaaS, IaaS sau PaaS. Se formalizeaza
apoi modul de calcul pentru cateva atribute
importante ale serviciilor cloud: timp de
raspuns, sustenabilitate, adecvare, precizie,
interoperabilitate, disponibilitate, fiabilitate,
stabilitate, cost, transfer si eficientd si
scalabilitate.

Atribute SMI sunt utilizate in procesul de
selectare a furnizorilor de servicii cloud
[32, 33].
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