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Rezumat: Adoptarea modelului Cloud Computing in administratia publica este un domeniu major de actiune prevazut in
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Abstract: Adopting Cloud Computing model in public administration is a major field action present in the National
Strategy for Romania’s 2020 Digital Agenda. This paper presents electronic public services designed for public
institutions within the ICIPRO project (Cloud Infrastructure for Public Institutions from Romania) — Infrastructure as a
Service (IaaS), Platform as a Service (Paas), but also other services like Open Data Service and Virtual Library Service.
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1. Introducere

Proiectul ICIPRO (INFRASTRUCTURA DE TIP CLOUD PENTRU INSTITUTIILE PUBLICE
DIN ROMANIA) presupune realizarea unei platforme de tip Cloud avand ca obiective generale
modernizarea, dezvoltarea si eficientizarea serviciilor publice oferite catre cetdteni prin intermediul
unei infrastructuri de tip Cloud Computing care sa faciliteze achizitia si utilizarea TIC (Tehnologia
Informatiei si Comunicatiilor) la nivelul institutiilor publice, sa sporeasca transparenta activitatii
institutiilor publice precum si interoperabilitatea Intre serviciile electronice publice. Platforma
Cloud pune la dispozitia institutiilor publice din Romania urmatoarele servicii: Infrastructura ca
Serviciu (IaaS - Infrastructure as a Service) reprezentand servere virtuale, spatiu de stocare date,
seturi de resurse virtualizate sub forma de cloud cu acces la interfata de tip self-service; Catalogul
de Aplicatii / Servicii in cloud, care presupune existenta si integrarea acestora in platforma de tip
marketplace (catalog), iar apoi contractarea unui pachet de aplicatii si a unor subscriptii de utilizare
a acestora; Serviciul Biblioteca Virtuala, prin intermediul céruia institutiile publice capata acces
la servicii de arhivare electronicd si la posibilitatea de a expune intr-un portal cu acces public
documente electronice; Serviciul Date Deschise, prin intermediul céruia institutiile publice
contribuie la cresterea gradului de transparentd in administratia publica, avand posibilitatea de a
publica intr-un mod standardizat informatii de interes public, din proprie initiativa, sau ca raspuns
la solicitarile formulate de catre public.

Un concept fundamental al modelului Cloud Computing este acela ca prin acest model
tehnologia informatiei este pusa la dispozitia utilizatorilor sub forma de servicii (asa cum, prin
analogie, tehnologia de comunicatii este pusa la dispozitia utilizatorilor sub forma de servicii de
telefonie / voce, servicii de date etc.), utilizate sub forma unor subscriptii periodice (aga cum
serviciile de telefonie sunt utilizate sub forma de abonament lunar).

Obiectivele specifice ale proiectului sunt: cresterea capacititii operationale la nivelul
Institutului National de Cercetare-Dezvoltare in Informaticd - ICI Bucuresti, in conformitate cu
standardele si normele nationale si europene, in vederea asigurdrii unui cadru organizational si
functional eficient pentru amenajarea, utilarea si dotarea unui Centru de Date.
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Proiectul se afld in concordanta cu obiectivul specific al Domeniului Major de Interventie 2
(,,Dezvoltarea si cresterea eficientei serviciilor publice electronice”), Intrucét are ca scop oferirea

cetdtenilor / mediului de afaceri / administratiei.

Totodatd proiectul este realizat in spiritul promovarii Guverndrii electronice prin utilizarea de
instrumente si sisteme disponibile gratie tehnologiilor informatiilor si comunicatiilor (TIC), pentru
a asigura premisele de oferire de servicii publice mai bune pentru cetiteni si intreprinderi.
Beneficiile pentru utilizatori pot fi exprimate succint printr-un acces facil, indiferent de locatie si
timp, la informatiile de care au nevoie intr-un mod eficient §i transparent prin intermediul
portalului web care va fi creat in cadrul proiectului, reducerea reald a costurilor, imbunatatirea
managementului operational printr-o mai buna alocare a resurselor necesare rezolvarii problemelor
si necesitatilor institutiilor publice beneficiare.

Implementarea unei solutii integrate de Cloud Computing implicd urmaérirea urmatoarelor
directii:

a.Consolidarea Centrelor de Date: asigurd resurse IT de procesare §i stocare si comunicatii
performante ce vor permite ministerelor, agentiilor si oricaror alte institutii locale sau
centrale sd migreze tehnica de calcul regasitd sub forma de centre de date locale, sau
calculatoare individuale, pe o platforma unica centrald, cu un grad inalt de disponibilitate
conform tuturor bunelor practici In domeniu, reducdnd astfel costurile locale cu
administrarea propriei infrastructuri IT, specifice fiecarei institutii;

b.Continuitatea serviciilor in urma unui dezastru (Business Continuity):
i.construieste o platforma ce va permite salvarea datelor oricarei institutii publice locale

sau centrale din Romania,

ii.stocheaza imagini ale aplicatiilor si bazelor de date pe un spatiu de stocare central,
permitand recuperarea rapidd in cazul unei erori apdrute 1n sistemul productiv
primar,

iii.mecanismele de salvare (back up) si recuperarea dupa dezastre (Disaster Recovery)
permit planificarea si executia acestora prin retea, permitand utilizatorilor sa
foloseasca in mod optim resursele de retea;

c.Platforma de Cloud Computing, care va asigura:

1. imbunatatirea capacitatilor centrului de date atat din punct de vedere al functionalitatii
oferite de cladire, mecanisme mecanice §i electrice puse la dispozitie pentru
suportul operational,

ii.imbunatatirea capacititilor de retea pentru a putea oferi un suport eficient si centralizat
sistemelor informatice;

d.Servicii Cloud Computing, ce vor defini bazele dezvoltarii de servicii Cloud Computing:
i.asigura servicii adecvate ce permit diferitelor institutii publice sa migreze pe platforma
de Cloud Computing a serviciilor electronice, sau sd dezvolte servicii electronice
noi. Aceste servicii vor pune la dispozitie resurse IT (Procesoare, Spatii de Stocare,
Capacitatii de comunicatii), dar si platforme de software specializate. Aceste
servicii in ansamblul lor vor constitui servicii de tip:
e laaS (Infrastructure as a Service),

e PaaS (Platform as a service),

ii.asigura o platforma nationala de interoperabilitate, punand la dispozitie servicii de
integrare la nivel de date si servicii partajate,

iii.dezvoltd capabilitatile de tip e-guvernare, prin implementarea de servicii electronice
specifice.
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e.Instruire si dezvoltare, prin:

i.instruirea personalului care va utiliza si administra solutia integratd de Cloud
Computing,

il.asigurarea instruirii online a intregii comunitdti IT&C din Romania, cu privire la
serviciile de Cloud Computing ale Guvernului Romaniei,

iii.dezvoltarea unei expertize in vederea implementarii de servicii nationale electronice,
prin punerea la dispozitie a tuturor informatiilor necesare §i a unui cadru
operational de lucru ce face posibila definirea, dezvoltarea si implementarea de
astfel de servicii.

2. Serviciul Date Deschise

Initiativa implementarii unui serviciu de tip ,,Date Deschise” a aparut din dorinta de aliniere a
nivelului de transparentd si responsabilitate ale institutiilor publice din Romania cu practicile
existente la nivelul Uniunii Europene. Astfel, pornind de la constatarea existentei European Union
Open Data Portal (http://open-data.europa.eu/en/data/) [1], in cadrul acestui proiect s-a
implementat un instrument similar de prezentare integratd prin intermediul unui portal web a
datelor de interes public generate de institutiile publice din Romania. Astfel de date vor putea fi
utilizate fara restrictii In scopul activitatilor de informare si cercetare necomerciale.

Pentru buna functionare a acestui portal este necesara proiectarea, implementarea si publicarea
unui model de date si a unei interfete programabile publice prin care institutiile publice vor putea
publica date de interes public in acest portal. De asemenea, este necesard proiectarea,
implementarea si publicarea unei interfete (a unui protocol) prin care acest portal va putea consuma
date publicate de institutiile publice. Aceste interfete / protocoalele trebuie sé asigure autenticitatea
informatiilor preluate n portal, astfel incat utilizatorii portalului sd poatd identifica sursa acestor
informatii, precum $i momentul 1n care acestea au fost preluate in portal.

Serviciul ,,Date deschise” va fi populat exclusiv pe baza initiativei institutiilor publice din
Romania care doresc sd participe la platforma Date Deschise, folosind modelul de date si
interfetele care vor fi realizate si puse la dispozitie in cadrul proiectului.

Implementarea acestui serviciu se bazeaza pe platforma CKAN [2], cea mai utilizata platforma
pentru servicii de date deschise la nivel mondial.

Plecand de la modelul de date si interfata programabild pusa la dispozitie de platforma CKAN,
etapa de proiectare include proiectarea unui model de date standardizat si a unei interfete
programatice prin care institutiile publice vor putea incérca date de interes public pentru a putea fi
expuse in mod uniformizat catre public si mediul de afaceri.

Pentru fiecare set de date publicat in portal, vor fi puse la dispozitia utilizatorilor portalului
metadate care sd descrie setul de date: scurtd descriere, sursa (institutia care a generat setul de
date), starea setului de date (de ex. varianta in lucru, variantd completd), tipul setului de date (de ex.
Statistic, Initiativa legislativa, harta etc.), note ale autorilor, date de contact ale autorilor.

Pentru fiecare set de date platforma CKAN furnizeaza un set de metadate care includ:
o Titlu;

e Identificator unic;

e  Grupurile caruia ii apartine;

e Descriere;

e Licenta — modul in care pot fi utilizate datele;

e Tag-uri si cuvinte cheie.

Setul de metadate implicit poate fi imbogitit cu atribute aditionale. In cadrul implementirii
serviciului ,,Date Deschise”, la acest set de metadate sunt cel putin urmatoarele atribute [3]:
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e Sursa;

e Starea setului de date;

e Tipul setului de date;

e Note ale autorilor;

e Date de contact ale autorilor.

Platforma CKAN, pe baza cireia este implementat serviciul ,,Date Deschise”, include un set
bogat de functionalitati care permit vizualizarea si descarcarea seturilor de date in diferite formate.
Platforma permite publicarea aceluiasi set de date In mai multe formate si permite utilizatorului sa
aleaga formatul in care doreste sa vizualizeze sau sa descarce datele.

3. Serviciul Biblioteca Virtuala

Serviciul Biblioteca Virtuald este un serviciu destinat institutiilor publice care necesitd o
platforma de gestiune a continutului ce va permite arhivarea si publicarea documentelor electronice
(ELO Enterprise 9).

ELO Enterprise 9 [4] a fost dezvoltat in conformitate cu standardele si protocoalele tehnologice
internationale precum: JSR 168, HTML, XHTML, XML, XSL, WSDL, SOAP, LDAP, J2EE si
altele, reprezentand o solutie de tip portal web care permite accesul atit din interior, cét si din
exterior la zone diferite de informatie §i documente, iar accesul poate fi restrictionat si disponibil
doar unei institutii. Pentru fiecare institutie care alege sd foloseasca acest serviciu, sunt disponibile
doud sectiuni: una cu acces liber, deschisa publicului larg si una cu acces restrictionat disponibila
doar institutiei respective.

ELO Enterprise 9 permite Inregistrarea, scanarea si stocarea in format electronic a oricarui
document intrat in institutie. Sursele de informatie de unde pot fi capturate documentele intrate in
institutie sunt diverse: documentele pe hartie se pot scana la registratura utilizdnd functionalitatile
de scanare oferite de sistem si pot fi nregistrate utilizand modulul de registratura disponibil. De
asemenea, prin integrarea cu clientii de email MS Outlook si Lotus Notes, email-urile primite de
institutie pot fi salvate in arhiva electronica centrala si inregistrate prin modulul de registratura. Si
documentele primite pe fax pot fi inregistrate in modulul de registratura pus la dispozitie de ELO
Enterprise 9.

ELO poate incarca documente atdt de interes public, cat si documente de uz intern ale
institutiilor.

Securitatea este un aspect important in ELO Enterprise 9. Prin urmare, toate procesele ce au loc
in arhiva sunt inregistrate, iar accesul la documentele din sistem este controlat de catre drepturile de
acces si de catre statusul documentelor. Solutia functioneaza atat cu dreptul de preemtiune, cit si cu
schema reactivd pe mai multe nivele de securitate pentru gestionarea accesului la caracteristici si
informatii. Astfel, consultarea documentelor de catre utilizatori se face in conformitate cu rolurile
si drepturile de acces asociate pentru acestia.

Pentru sectiunea de uz intern, ELO asigurd un acces controlat al utilizatorilor la diferitele sub-
sectiuni, pe baza de autentificare a utilizatorilor si acces, in conformitate cu profilul de utilizator.

Arhiva ELO este un depozit unic si centralizat pentru tot continutul stocat (documente scanate,
documente generate electronic, forme electronice etc.). Fisierele stocate in arhiva pot fi in orice
format si pot avea orice dimensiune. Structura arhivei e similard unei arhive fizice cu dulapuri,
cutii, fisiere, separatoare de documente si documente. Arhiva electronicd de documente asigura
stocarea documentelor in conditii profesionale de securitate si sigurantd, cu asigurarea drepturilor
de administrare la nivel de document pentru proprietarul documentului.

ELO Enterprise permite accesarea continutului atat printr-o interfatd web, cat si prin aplicatii
client dedicate dispozitivelor mobile inteligente (de tip tabletd sau smartphone). Clientul
smartphone din ELO Enterprise 9 permite accesul de pretutindeni la documente, intr-o maniera
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confortabild. Solutia mobild pentru smartphones — precum Apple iPhone 4/4S/5 — permite
utilizatorilor sdi sa aiba in permanentd asupra lor informatiile referitoare la propriile afaceri.
Utilizatorii pot accesa arhiva de documente prin interfata telefonului iPhone, doar printr-o simpla
deplasare a degetului, utilizatorii sunt bine informati §i lucreaza dinamic, mobil si cu informatie
actualizatd in permanentd, iar comunicarea securizatid este garantatd, indiferent dacd aceasta
conexiune se realizeaza prin telefonul mobil sau prin intermediul unei retele wireless. Navigarea
prin structura arhivei este la fel de simpla ca si regasirea unui document important sau vizualizarea
unor elemente grafice pe ecranul de inalta rezolutie al iPhone. De asemenea, ELO 9 este disponibil
si pe dispozitivele de tip tableta, respectiv iPad. Exista disponibila si versiunea pentru sistemele de
operare Android. Acest client este gratuit si se poate descarca din AppStore pentru sistemele de
operare iOS si de pe Google Play pentru sistemele de operare Android.

ELO Enterprise 9 permite o administrare complexa a solutiei printr-o multitudine de functii si
parametri care pot fi setati in functie de cerintele utilizatorilor, atat din clientul web, cat si din
clientul Windows. In clientul web, administrarea se realizeaza folosind modulul AdminConsole,
dezvoltat 1n tehnologie Adobe Flex. Un mare avantaj al modului de administrare web este acela ca
ofera functionalitati de administrare si configurare pentru clientul de Windows, clientul Java si
clientul web pus la dispozitie de sistem, impreuna cu administrarea utilizatorilor si a grupurilor de
utilizatori. Sarcinile administrative sunt activate in consola de administrare web-based.

ELO Enteprise pune la dispozitia utilizatorilor instrumente moderne de cautare a documentelor,
atat dupa setul de atribute al acestora, cat si prin identificarea in continutul documentelor de text
care satisface criteriile de cautare. Motorul de cautare inclus in ELO Enterprise oferta informatii
legate logic de cererea de cautare. Acesta oferd posibilitatea de a reutiliza indecsii de cautare, de a
filtra rezultatele cautarilor daca setul de documente rezultat este prea mare, precum si de a sorta
rezultatele cautarilor.

ELO Enterprise 9 permite pastrarea de profile de cautare si definirea de cautari personalizate,
fiind astfel posibil pentru utilizatorii cu drepturi sa aiba acces la interogarile salvate ca obiecte in
cadrul depozitului de documente care pot fi accesate din interfata de Cautare/Regasire. Exista
posibilitatea de a seta sistemul si caute inclusiv In comentariile adaugate de utilizatori si in
versiunile documentelor. Rezultatele cautarilor se pot tipari sau salva in format Excel sau HTML.
De asemeneca, dupa ce se efectueaza o cautare, se pot rafina rezultatele acesteia prin introducerea de
filtre de cautare suplimentare. Rezultatele cautarilor pot fi vizualizate sub forma de lista sau sub
forma arborescenta.

Sistemul are capabilitati de control al versiunii ce permit documentelor sa existe in mai multe
versiuni, fiecare versiune avand propria etichetd si propriul comentariu. Pentru unele formate de
documente, sistemul poate releva modificarile prin caracteristica de comparare a versiunilor.
Furnizarea unui control al versiunii (istoria versiunii, comparatia versiunii) implica urmatoarele
functionalitati:

e check-in / check-out;

e accesibilitatea si controlul documentelor;

e rapoartele de audit;

e algoritmi de criptare;

e gestionarea intregului ciclu de viatd al documentului;
e managementul subordonatilor;

e notificari;

e distributie de documente.
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4. Concluzii

Adoptarea modelului Cloud Computing in administratia publicad este un domeniu major de
actiune prevazut in Strategia Nationala privind Agenda Digitald pentru Roméania 2020 elaborata si
publicatd de Ministerul pentru Societatea Informationald; de asemenea, acest model de utilizare a
tehnologiei informatiei constituie subiectul unei strategii elaborate si publicate de Comisia
Europeana, strategie la care Romania trebuie sa se alinieze [5].

ICI Bucuresti pune la dispozitia institutiilor publice serviciile prevazute in proiect fard costuri
de achizitie / utilizare, din perspectiva acestor institutii. Astfel, institutiile publice (de ex. primarii,
consilii judetene, institutii de invatimant si cercetare, ministere, agentii etc.) vor putea folosi prin
intermediul Internetului, fard costuri, servicii de tip cloud cum ar fi Infrastructurd ca serviciu
(server-e virtuale, spatiu de stocare date), Platforma ca serviciu (platforma de interoperabilitate,
platforma de management al identitatii utilizatorilor), arhiva electronicd de documente (Serviciul
Biblioteca Virtuala), portal de publicare standardizata a datelor de interes public (Serviciul Date
Deschise). Astfel, prin platforma ICIPRO, ICI Bucuresti va deveni un furnizor de servicii cloud
catre institutiile publice din Romania.
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