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Art. 1T Termenii de baza utilizati in prezenta recomandare au semnificatia definitd in continuare:

abonat

colectarea

comunicarea

date cu caracter personal

date de serviciu

furnizorii de servicii

metode criptografice
operator de retea
participant la traficul informatic

persoana In cauza

prelucrarea

receptor

responsabil de retea informatici

-orice persoand care a incheiat un contract cu operatorul de
retea care furnizeaza un serviciu de telecomunicatie, in vederea
utilizarm acestui serviciu;

-activitatea de obtinere de date referitoare la persoana in cauzi:

-acfiunea prin care se face accesibil tertilor datele cu caracter
personal, oricare ar {1 mijloacele sau suporturile utilizate;

- orice informatie. privind persoana identificatd sau
identificabila (persoana in cauzi). O persoana fizicid nu este
consideratd ca  “identificabild* dacd aceasti identificare
necesitd amanari sau activitati nerezonabile:

- totalitatea datelor cu caracter personal, generate prin
utilizarea serviciilor de telecomunicatii i inregistrate de citre
operatorul de retea cu finalitati tehnice $i operationale;

- entitate publicd sau privati care furnizeazi sau gireaza
servicii de telecomunicatii, utilizind fie o retea pusa la
dispozitie de cawe un operator de refea. fie propria sa retea;

- metode de ascundere a continurului semantic al exprimarilor
lingvistice;

- entitate publica sau privata care face disponibild utilizarea
unei retele de telecomunicatii;

- persoana care participa la acest trafic;

- persoana referitd; ea are dreptul si-si manifeste pozitia in
raport cu informatiile care o privesc, indiferent de autoritatea
sau persoana care colecteazd informatiile;

- operatic sau ansamblu de operatii efectuate partial sau total cu
apytorul procedurilor automatizate si aplicate datelor cu caracter
personal, cum sunt inregistrarea. conservarea, adaptarea sau
modificarea. extragerea, consultarea, utilizarea. comunicarea,
Imperecherea sau interconexiunea, ca si stergerea sau distrugerea;

- persoana care primeste datele;

- persvana responsabild. din punct de vedere juridic, a refelei
informatice in cauza;
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responsabil pentru prelucrarea
datelor informatice
responsabilul prelucrarii

retea de telecomunicatie

retea informatica
(retea de calculatoare)

retea publici de comunicatii de date

servicii de telecomunicatie

societatea informatiei

societatea globald a informatiei

sursa
tehnologiile informatiei

tert

titular al bazei de date
titular de retea informatica

trafic transfrontiere

traficul electronic al informatiilor

traficul informatic

transportator de date

utilizator

- persoana care raspunde, din punct de vedere legal, de prelucrare;

- persoana fizica sau juridica, autoritatea publica sau orice alt
organism care, singur sau in colaborare cu altii, determina
finalitatile si mijloacele - in special organizarea - colectarii §i
prelucrarii datelor cu caracter personal;

- infrastructura publici / privatd de telecomunicatie care
permite transportul semnalelor intre punctele terminale definite
de retea prin fire, fascicole herziene, mijloace optice sau prin
alte metode electromagnetice;

- ansamblu de noduri de prelucrare a datelor interconectate in
scopul comunicatiei de date (SR ISO/CEI 2382-1/01.01.45);

- reteaua prin care se comunica date pentru domeniul public;

- diverse prestari oferite prin intermediul retelelor de telecomunicafie.
permitand utilizatorilor si comunice intre ei sau si comunice prin
mesaj vocal, text, imagine sau prin transmisii de date;

- 0 economie si 0 societate in care colectarea, stocarea, prelucrarea,
transmisia. diseminarea §i utilizarea cunogtintelor si informatiilor,
inclusiv dezvoltarea tehnicilor de comunicatie interactiva, joacd un
rol decisiv: factorii semnificativi in aceasti dezvoltare sunt tehnologia -
de ex. in forma crearii §i extinderii retelelor de transmitere a informatiei
(tenuri de, respectiv magistrale pentru, informatii) si dezvoltarea
interfetelor prietenoase om-magind -industria - de ex. in sectoarele de
productie §i servicii multi-media- fumea lucrului - de ex. in forma
schimbului de informatii profesionale in cadrul diverselor ocupatii si
aparitia unor noi forme de lucru (tele-lucru, lucru la domiciliu)
precum §i foate formele de culturd in societate - de ex. in sferele
educatiei. culturii, transportului, modului de viati in general. Din
punct de vedere politic, societatea informatiei trebuie sa ramand o
societate democratica, din punct de vedere economic ea trebuie si
determine o crestere considerabild a potentialului economic, iar din
punct de vedere culfural ea trebuie si devind o societate bazati pe
cunostiinte, cu o informatie si o culturd corespunzatoare.

- societatea informatiei, sub aspect pur informational;

- persoana care produce datele:

- ansamblul tehnologiilor specifice informaticii, precum si
acele parti ale comunicatiei aferente transferului de informatie
in retelele informatice:

- persoani fizicd sau juridicd. autoritate publica sau orice alt
organism. altcineva decdt persoana in cauzi, responsabilul
pentru prelucrarea datelor sau o persoand abilitata si
prelucreze datele cu caracter personal;

- proprietar al bazei de date;
- proprietar al retelei informatice:

- trafic informatic in care persoanele participante sunt situate
pe teritoriul a doua sau mai multe state;

- trafic informatic realizat cu mijloace electronice;

- circulatie (in ambele sensuri) a datelor $i programelor
informatice intre doi sau mai multi utilizatori:

- persoana care transportd datele;

- ultima persoand care foloseste serviciile de telecomunicatii,
inclusiv daca este cazul, alte persoane care utilizeazi retele $i
furnizori de servicil.
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Art.2

Recomandarea prezentd se aplicd operatorilor de refea §i furnizorilor de servicii care, in

indeplinirea sarcinilor lor, colecteazi si prelucreaza date cu caracter personal atét ale persoanelor
fizice. cét si juridice, date cu caracter personal care fac obiectul unei prelucrari automatizate.

Art3 (1)

(3)

(4)

(5)

Serviciile de telecomunicatii si, in particular, serviciile telefonice in curs de dezvoltare trebuie
sa fie oferite cu respectarea vietii private a utilizatorilor, a secretului corespondentei si a
libertatii comunicirii.

Operatorii de retea si furnizorii de servicii de software si de hardware trebuie si utilizeze
tehnologia informatiei pentru a produce si utiliza retele, hardwareul si softwareul adecvat, cu
respectarea vietii private a utilizatorilor oferind si punind la dispozitie dispozitive de acces la
retea si la serviciile de telecomunicatii.

Este interzisd orice ingerinfd in continutul comunicatiei, prin operatorul de retea sau prin
furnizorii de servicii, cind aceasta nu este autorizati din motive tehnice pentru inregistrare sau
transmitere de mesaje. din alte motive legitime sau pentru executarea unui contract vechi de
serviciu cu abonatul, iar datele rezultate in urma unei asemenea ingerinte nu trebuie si fie
comunicate tertilor.

Este interzisi orice ingerintd a autorititilor publice in continutul unei comunicatii si utilizarea
mesei de ascultare sau a altor mijloace de supraveghere sau de interceptare a comunicatiilor,
daca nu este prevazuta prin lege $i nu constituie o masurd necesara intr-o societate democratica
pentru:

a.  apdrarea nationala si a ordinei de drept a statului si societdtii, a intereselor monetare
ale statului sau reprimarea infractiunilor penale;

b.  protectia persoanei in cauzi, a drepturilor si libertatilor individuale.

Legislatia in vigoare trebuie si reglementeze. in cazul ingerintelor autoritdfilor publice in
continutul comunicatiei:

a.  exercitarea drepturilor de acces i de rectificare a persoanei In cauzi:

b.  conditiile in care autoritatile publice competente vor avea dreptul sa refuze sau si
conditioneze accesul persoanei in cauzi la informatiile care il privesc;

C.  pastrarea sau distrugerea acestor date.

Cénd un operator de retea sau un furnizor de servicii este desemnat de citre o autoritate publici s
efectueze o ingerinta. datele colectate sunt comunicate numai organismului desemnat cu autorizarea
acestei ingerinte,

(6)

Art.4 (1)

Art.5 (1)

Legislatia in vigoare prevede conditiile s garantiile in baza cirora operatorii de retea sunt
autorizali sa utilizeze mijloace tehnice pentru localizarea originii apelurilor riuvoitoare sau
abuzive,

in domeniul telecomunicatiilor, colectarea si prelucrarea datelor cu caracter personal sunt
efectuate si dezvoltate tinand cont de protectia datelor, de dispozitiile enuntate in Conventia
STE 108 pentru protectia persoanelor tinind seama de prelucrarea automatizatd a datelor cu
caracter personal si in special de finalitate.

Fard a prejudicia alte facilitati prevazute in recomandarea prezentd, datele cu caracter personal
nu trebuie sd fie colectate si prelucrate de operatorii de refea §i de furnizorii serviciilor, decat in
scopul racordarii la retea si punerii la dispozitie a unui serviciu de telecomunicatie determinat,
in scopurile facturdrii si verificarii platilor, ca si pentru asigurarea punerii in lucru a unei
tehnici optime i pentru dezvoltarea retelei st serviciului,

Operatorii de retea §i furnizorii serviciului trebuie si informeze intr-o manieri corespunzitoare
abonatii serviciului de telecomunicatii. despre categoriile de date cu caracter personal care-i
privesc, colectate i prelucrate, privind baza juridicd a colectdrii, finalitatile pentru care ele sunt
colectate si prelucrate, utilizarea care s-a facut $i durata pastrarii lor.

Datele cu caracter personal. colectate si prelucrate de catre operatorul de refea sau furnizorii de
servicii, nu trebuie sa fie comunicate atunci cand abonatul in cauzd nu si-a dat scris
consimtimantul sdu expres si clar, iar informatia comunicata nu trebuie si permita identificarea
abonatilor apelati.
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Art. 6

Art. 7

Art. 8

4)

(1)

(2)

(1)

Abonatul isi poate retrage in orice moment consim{amantul siu, dar nu retroactiv;

Daca comunicarea datelor cu caracter personal. colectate §i prelucrate de citre operatorul de
retea sau furnizorii de servicii este prevazutd prin lege si constituie 0 masurd necesard intr-o
societate democratici, datele pot fi comunicate autorititilor publice;

in cazul comunicarii datelor cu caracter personal autorititilor publice, legislatia in vigoare
trebuie sa reglementeze:

a. exercitarea drepturilor de acces si de rectificare de catre persoana in cauzi;

b. conditiile in care autoritatile publice competente vor avea dreptul si refuze sa dea
informatii persoanei in cauza:

et pastrarea sau distrugerea acestor date.

Listele cu abonati, care contin date cu caracter personal, nu pot fi comunicate tertilor de catre

operatorul de retea si furnizorii serviciilor, decat daca este indeplinitd una din urmatoarele
conditii:

a. abonatul si-a dat consimtaméntul sau scris, expres si clar sau

b. abonatul, informat de comunicarea in cauza. nu a formulat obiectii sau
c. autoritatea desemnata cu protectia datelor a autorizat comunicarea sau
d. comunicarea este prevazutd prin legislatia in vigoare.

Abonatul isi poate retrage consimtdmantul in orice moment, dar nu retroactiv.

Comunicarea datelor cu caracter personal este permisd intre operatorii de retea i funizorii
serviciului atunci cind ea este necesar finalitatilor operationale si de facturare.

Fiecare abonat poate sa obtini la cerere $i la intervale rezonabile, farda améniri sau cheltuieli
excesive. toate datele care il privesc. colectate si prelucrate de operatorul de retea sau furnizorii
de servicii i sd le rectifice sau steargd atunci cand ele sunt inexacte, nepertinente sau excesive,
sau atunci cand ele au fost pastrate pe timpul unei durate excesive.

Satisfacerea cererilor formulate in baza art. 2 poate fi refuzata, restransa sau diferentiata daca
legea o permite sau dacd aceasta constituie 0 masurd necesard intr-o societate democratica
pentru:

a. apararea nationald si a ordinei de drept a statului si societitii. a intereselor monetarc
ale statului sau reprimarea infractiunilor penale;

b. protectia persoanei in cauza, a drepturilor omului, a libertatilor i a indatoririlor
cetatenesti.

Operatorul de retea si furnizorii de servicii trebuie sd ia toate masurile tehnice §i organizatorice
adecvate pentru asigurarea securititii fizice si logice a retelei. a serviciilor si a datelor pe care le
colecteaza si le prelucreaza si sd impiedice orice ingerinfa sau interceptare neauforizati a
comunicatiilor;

Abonatii serviciilor de telecomunicatii trebuie sa fie informati de riscurile de violare a
securititii retelelor si de masurile prin care ei pot limita aceste riscuri pentru mesajele lor.

a) Anuarul

(1 Abonatii pot refuza, fird si motiveze. ca datele lor cu caracter personal si figureze
intr-un anuar,

Cand legea impune ca anumite date si fie incluse in anuar, abonatul poate cere,
justificandu-se, excluderea datelor sale;

Cand legea impune unui abonat o taxd pentiu ca datele sale si nu fie incluse in anuar,
aceasta trebuie sa fie rezonabila i nu pentru a influenta hotararea abonatului privind
exercitarea acestui drept.

(2 Datele cu caracter personal continute in anuar trebuie s fie limitate la datele necesare
identificarii abonatului particular si sd impiedice o confuzie intre sau printre diferitii
abonati care figureazi in anuar,
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(3) In cazul consultirii unui anuar electronic, pentru a preveni abuzurile, trebuie utilizate
mijloace tehnice adecvate.

Sunt interzise asocierile de date continute intr-un anuar electronic., impreund cu alte
date sau alte fisiere, in afard de cazul cind legea o permite sau cdnd aceasta este
necesard operatorului de retea sau furnizorilor de servicii pentru finalitati operationale.

(4) Datele continute intr-un anuar pot fi folosite de catre operatorii de retea sau furnizorii
de servicii in scopul gestiunii unui serviciu de informatii pe cereri punctuale. Orice
informatie trebuie si fie limitatd la comunicarea datelor care figureaza in anuar.
Trebuie luate masuri impotriva abuzurilor. Serviciul de informatii nu trebuie si
furnizeze informatii cu privire la abonatii care nu figureazd in anuar, decit daci au
consimtamantul lor scris si clar.

Utilizarea datelor cu finalitati de marketing

5 Legea trebuie sd stabileascd garantii adecvate si si determine conditiile conform
carora datele abonatilor pot fi colectate prin telefon sau prin alte mijloace de
telecomunicatie de citre operatorul de refea, furnizorii de servicii si in scopul de
marketing de catre terti.

(6) Elaborarea codului de conduitd trebuie si fie incurajatd, in scopul asiguririi ci
practica utilizatd nu aduce prejudicii abonatilor. |n particular, legea sau codul de
conduita, va trebui sd specifice: orele cind poate fi apelat prin telefon, natura
mesajelor $i modul in care ele sunt transmise.

(7) Marketingul prin telefon sau prin alte mijloace de telecomunicatie nu poate fi efectuat
asupra unui abonat care si-a exprimat dorinta de a nu primi mesaje publicitare. |n acest
scop. se vor dezvolta mijloace adecvate pentru identificarea abonatilor care nu doresc
sa fie obiectul mesajelor publicitare prin telefon. '

(8) Apelurile  automate, vizdnd wansmiterea mesajelor preinregistrate de naturd
publicitard, nu pot fi transmise decat abonatilor care si-au dat consimfamantul lor
expres si clar furnizorilor acestui serviciu. Abonatul isi poate retrage consimtamantul
sdu 0 orice moment.

Facturarea detaliata

(9) Operatorul de retea si furnizorii de servicii nu trebuie si pund la dispozitia unui abonat
facturi care detaliaza numerele de abonati apelate, decit la cererea sa. Trebuie si se
lind cont de viata privatd atat a co-utilizatorilor, cat si a corespondentilor.

(10) Datele necesare facturarii nu trebuie s fie pastrate de citre operatorul de retea sau de
catre furnizorii de servicii pe timpul unei durate care depaseste termenul necesar platii,
avandu-se totusi in vedere eventuala necesitate de pastrare a datelor pe timpul unei
durate rezonabile. in vederea reclamatiilor legate de facturare sau dac dispozitiile
legale solicitd pastrarea acestor date mai mult timp.

Telefonia interna

(1) Abonatii vor trebui si fie informati. prin mijloace adecvate, de faptul ca datele
rezultate din utilizarea unui telefon sunt colectate si prelucrate de citre titularul liniei.
Datele trebuie si fie sterse imediat dupa achitarea facturii.

Transterul de apel
(12) Trebuie studiatd posibilitatea utilizarii unor mecanisme, care si permitd unui abonat
ter{ s oblind anularea unui transfer de apel in caz de dezacord.

(13) Alunci cind, conform dispozitilor ait. 3.4, este autorizati interceptarea comunicatiilor,
supravegherea sau interceptarea apelurilor intrate si iesite de la un abonat, masurile de
supraveghere sau de interceptare nu trebuie si se extinda la toate apelurile intrate pe terminalul
tertului abonat, ¢i numai la cele care fac obiectul unui transfer.

Telefonia mobila
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(14)

in furnizarea si utilizarea unui serviciu de telefonie mobild, operatorul de refea si
furnizorii serviciului, trebuie sa informeze abonatii de riscurile de violare a secretului
corespondentei, care pot insofi utilizarea retelelor de telefonie mobild, in special in
absenta criptarii comunicatiilor. Trebuie sa fie puse la punct mijloace care sd permita
criptarea comunicatiilor lor sau sa ofere garantii echivalente abonatilor retelei de
telefonie mobila.

Va trebui sa se acorde atentie necesitatii de a se asigura ca facturarea utilizirii unui
telefon mobil s& nu ceard inregistrarea datelor, care aratd localizarea foarte precisa a
abonatului sau a pirtii apelate in momentul utilizarii sale.
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