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Rezumat: Prezenta lucrare de sintezd abordeazi domeniul
reelelor locale Novell si. in special, sistemul de operare
NetWare 3 11 In cuprinsul ei sunt tratate conceptele de baza ale
retelelor locale Novell componentele software, securitatea
datelor in retea. tipuri de utilizatori st de utilitare, accesul pe
directoare s1 mapari de drivere.

O parte insemnata a lucrdrii este dedicata celor 4 niveluri de
securitate intr-o astfel de retea. ce permit protectia datelor, astfel
incat o retea de calculatoare si devini un mediu organizat §i
sigur, care sa serveasca cerintele utilizatorului. De asemenea
sunt prezentate resursele partajabile ale retelei © discul hard al
file serverului - structura sa de directoare. datele. aplicatiile,
imprimantele de refea. s.a.m.d.. precum si tipurile de utilizatori
care pot accesa aceste resurse
Cuvinte cheie. LAN Novell, file server. statie de lucru,
NetWare, supervizorul reteler, securitatea datelor in retea,
securitatea la logm, dreptur acordate (TA), masca dreptunlor
mogtenite (IRM), drepturi efective, atribute, mapari de drivere.
driver local. driver de retea, driver de cautare, logm script

O retea locald Novell (Novell Local Area
Network sau Novell LAN) este un grup de
computere (de ex. IBM-PC sau Macintosh). ce sunt
legate impreuna. astfel inct sa poatd comunica 51
sa-gi partajeze resursele. O astfel de retea este
alcatuitd din statii de lucru, periferice si unul sau
mai multe file servere. Fiecare din utilizatorii
retelei, lucrand pe un computer personal conectat la
aceasta. poate comunica cu fiecare din ceilalti
utilizatori din retea. i pot, de asemenea, si
partajeze resursele retelei (discul hard al file
serverului,  datele.  aplicatiile, precum i
imprimantele de retea) si si utilizeze orice Servicii
dintre cele oferite de retea.

UTILIZATOR "COMAND;—“* NETx.COM —*

Figura 1.

Un LAN NOVELL are doua componente soft
de baza:

1. Sistemul de operare NetWare
2. Sistemul de operare local al statiei (ex. MS-
DOS)

Sistemul NetWare este incircat in memoria file
serverului, permitind acestuia si reglementeze
comunicatia intre computerele atagate retelei si s
gestioneze resurscle partajabile ale retelei. Cerintele
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minime ca un calculator sa poati deveni file server
si sa ruleze sistemul NetWare sunt de cel pufin: un
hard disc, 4 MB memorie RAM si o placa de retea
instalata.

Exista doud tipuri de file servere: nededicate si
dedicate. File serverul nededicat permite utilizarea
sa atdt ca file server, cit si ca stafie de lucru,
executdnd atit sistemul de operare al refelei, cét si
aplicatii ale utilizatorilor. File serverul dedicat va
executa numai sistemul de operare NetWare,

Sistemul de operare local al statiei este. de
obicei, o versiune a sistemului de operare MS-DOS
sau OS/2.

Pentru comunicarea cu file serverul. statia de
lucru are 2 parti software:

1. shell-ul
2. protocolul de comunicatie

Shell-ul este incarcat in RAM-ul statiei de lucru
ca program TSR (Terminate-and-Stay-Resident). El
directioneaza cererile statiei citre sistemul de
operare local sau catre file serverul retelei pentru a
fi servite de catre sistemul de operare NetWare,
depinzand de tipul acestor cereri. Prin urmare. cand
o statie face o cerere, shell-ul va decide daci este
un "task" de retea pentru trimitere la NetWare sau
unul local pentru a fi preluat de sistemul de operare
local (figura 1). Shell-ul este continut in programul
NETx.COM (unde «x reprezintd  versiunea
sistemului de operare local MS - DOS).

Protocolul de comunicatie este limbajul pe
care statia de lucru il utilizeaza pentru a comunica
cu file serverul si este continut in programul

cererea
oate fi servitj
SO 10 fl

NU
IPX File Server

| pa
SO local

IPX.COM. (IPX.COM este creat prin  executia
programului  WSGEN.EXE). Shell-ul utilizeaza
acest protocol pentru a trimite cererile catre
NetWare, deci. citre file server.

in concluzie, un computer "standalone" poate
deveni statie de lucru adaugindu-i-se o placd de
retea i incarcind cele doui fisiere ce contin
programele rezidente: NETx.COM si IPX.COM.
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1. Nivelurile structurii de
directoare NetWare

Structura de directoare este utilizatd pentru a
organiza figierele pe hard-discul file serverului.

Primmul  nivel al structurii il reprezintd
VOLUMUL care este echivalent cu directorul
radicind din  structura  de  directoare  DOS.
Urmatorul nivel il constituie directoarele. ce contin
fisiere si/sau subdirectoare. Numele file serverului
va fi specificat inaintea numelui volumului, numai
pentru a diferentia volume cu acelagi nume din
sisteme cu mai muite servere.

Observatie

Volumul fiind o unitate logica, el poate contine
mai multe unitati fizice de disc.

In retea. specificarea completd a unei cai se face
indicand numele file serverului, al volumului i
“calea” de nume de directoare ce conduce la
subdirectorul. respectiv fisierul dorit. Se vor utiliza
urmatoarele conventii cand se specifica o "cale"
director:

File_Server/Volum:Director/SubDirector[/Nume
_Fisier|

unde: file_server, volum si director se inlocuiesc cu
numele acestora din structura de directoare. Fiecare
dintre aceste nume poate avea intre 1 si 8 caractere.
Desi DOS recunoaste numai caracterul backslash
(\). ca separator al nivelurilor structurii. NetWare
recunoaste atat caracterul slash (/). cat si backslash
(\). Insa, volumul si primul director dupd volum
trebuie separate prin caracterul (:). "Calea” poate
contine optional $i un nume de figier.

In cursul procesului de instalare, NetWare
crecaza automat un set de directoare si fisiere in
volumul SYS:

- directorul  SYS:LOGIN ce confine
programele necesare pentru conectarea la
file server,

- directorul SYS:SYSTIEM ce este utilizat
pentru administrareu sistemului,
continand figierele sistemului de operare.
utilitare NetWare §1 programe rezervate
pentru supervizorul sistemului;

- directorul SYS:PUBLIC care este un
director pentru acces general, contindnd
utilitare NetWare si programe peniru toti
utilizatorii din retea:

- directorul SYS:MAIL ce contine pentru
fiecare utilizator recunoscut de file server,
céte un subdirector avand acelasi nume cu
identificatorul utilizatoruiui din Bindery
(User Identifier (1D)). Un astfel de
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subdirector va congine login scriptul
individual si configuratiile joburilor de
tiparire la imprimanta de retea.

in afara acestor directoare create automat,
supervizorii retelei sunt responsabili cu crearea unei
structuri de directoare in acord cu necesitatile din
retea. Astfel, se recomanda crearea urmatoarelor
directoare pentru a imbunatati organizarea fisierelor
si pentru a seta mai ugor parametrii pentru protectia
informatiei (drepturi, atribute):

e Unul sau mai multe directoare DOS: Pentru
fiecare versiune a sistemului de operare MS-DOS
utilizatd pe statiile de lucru. trebuie creat cate un
director.

o Unul sau mai multe directoare pentru
aplicatii.: Se va crea céte un director separat pentru
fiecare aplicatie, ce va contine numai fisierele
aplicatiei respective. Figierele sursd, create de
utilizator. nu vor fi stocate in acest director,
utilizatorii neavand acordate drepturi de scriere sau
stergere in director.

e Un director "home" sau "nume utilizator"
pentru ficcare utilizator: Fiecare utilizator trebuie sa
aiba céte un director propriu de lucru in care sa-gi
stocheze fisierele sursd create. In aceste
directoare. utilizatorii vor avea acces complet astfel
incit sa-si poatda salva fisierele sau crea
subdirectoare pentru a-si organiza propriile fisiere.
Astfel, intr-un director "home" utilizatorul va avea
toate drepturile: [SRWCEMFA]. In general.
directoarele "home" au acelasi nume cu numele de
conectare ale utilizatorilor, pentru uniformitate $i
usuringa la crearea Login Script-utilor.

e Un director comun carec sa serveasca ca punct
intermediar in transferuri de date ("Shared Data
Area”

2. Utilitarele retelei

Intr-o retea NetWare exista 5 tipuri de utilitare:
- comenzi consola

- module incarcabile

- utilitare linie de comanda

- utilitare cu meniu

- fisierul executabil -->SERVER.EXE.

Fiecare tip are un indicativ ("icon") pentru o
identificare mai ugoara.

Comenzile consoli

Indicativul [:] marcheazi comenzile consola.

Comenzile consold sunt parte a programului
SERVER.EXE ce este executat pentru instalarea
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sistemului NetWare v.3.11 pe file server. Dupa
rularea acestul program, se pot executa diferite
"task"-uri de instalare si intretinere, lansand aceste
comenzi de la consola file serverului (de exenmplu:
BIND - pentru a lega drivere de LAN la un
protocol de comunicatie si la o anumiti placa de
retea, LOAD - pentru a lega module incareabile cu
sistemul de operare MOUNT - pentru a face un
volum  disponibil  utilizatorilor retelei). De
asemenea. se pot lansa de la consola file serverului
comenzi ecran (cum ar fi: BROADCAST - pentru a
trimite un mesaj de la consola file serverului
atilizatoriloy conectati la acesta: CLS - pentru a
sterge ccranul file serverului) si comenzi pentru
afisarea unor informatii cu privire la configuratia
file  serverului  (de exemplu:  DISPLAY
NETWORKS; DISPLAY SERVERS;
PROTOCOL; SPEED: VERSION; VOLUMES
samd).

Majoritatea comenzilor consold sunt in partea
internd a sistemului de operare. Alte comenzi
consola se pot lega cu sistemul de operare cand se
incarca un modu! incarcabil. (De exemplu; cand se
incarcd modulul UPS.NLM, se adauga doud noi
comenzi consold la sistemul de operare: UPS
STATUS §i UPS TIME.)

Comenzile consold se pot introduce numai de la
prompterul consolei file serverului [:].

Module incircabile

Indicativul [:LOAD] marcheazi modulele
incarcabile. ce leaga la sistemul de operare drivere
de disc, drivere LAN. alte utilitare pentru
prelucrarea  §i  cresterea performantelor  file
serverului.  Modulele  incarcabile  (NetWare
Loadable Modules (NLMs)) sunt programe care se
pot incdrea si descirea din memoria FS-uluj in timp
ce acesta merge. NetWare are patru tipuri de
module incircabile:

* drivere de disk care controleazi
comunicatia intre sistemul de operare §i

hard discurile; ele au extensia .DSK;

* drivere de LAN care controleazi
comunicatia intre sistemul de operare si
plicile de interfatd pentru retea: ele au
extensia JLAN:

* utilitare de administrare si module care
permil  monitorizarea si  schimbarea
optiunilor  de  configurare: ele au
extensia. NLM;

* module cu extensia NAM (Name Space
Modules): un astfel de modul permite
stocarea fisierelor ce nu sunt de tip MS-
DOS  pe file serverul ce ruleazi
NetWare.

Utifitarele linie de comandi
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Indicativul [F>] marcheaza utilitarele linie
comandi in NetWare. Ele se executd ca linii de
comanda pe statille de lucru sl le indeplinesc
diferite “task™-uri in retea:

*  vizualizare liste de figiere, directoare, file
servere, utilizatori, drepturi utilizatori;

°  copiere si tiparire figiere;

® mapdri de drivere de retea;

e adiugare / revocare drepturi;

®  conectare / deconectare la / de la file server.

Daca sunteti familiarizati cu utilitarele linie de
comanda, acestea sunt mai usor de utilizat si mai
rapide decit utilitarele cu meniu,

Utilitarele cu meniu

Se folosesc pentru a executa “task™-uri in refea
prin alegerea unor optiuni din meniuri. Ele se
executa tot pe statiile de lucru. Anumite “task”-uri
in cadrul utilitarelor cu meniu pot fi executate
numai de supervizori sau utilizatori care au cont
echivalent supervizor. Degi majoritatea operatiilor
in retea pot fi realizate atat de utilitarele linie de
comanda. cit si de utilitarele cu meniu, totusi, unele
dintre acestea, se pot executa numai din utilitarele
Cu meniu.

Fisierul executabil SERVER.EXE

Indicativul [A>] marcheazi fisierul
SERVER.EXE. El “boot™-eaza sistemul de operare
NetWare pe file server si se poate executa din;

- partitia DOS de pe driverul C al file serverului:
- driverul A,

Dupad executia SERVER.EXE se pot incirca
driverele de disc si driverele de LAN pentru
configurarea completi a sistemului de operare,
Dupi configurare, se pot introduce comenzi consola
sau module incarcabile pentru intretinerea si
monitorizarea activititii in retea.

3. Tipuri de utilizatori in retea

Pentru a i se permite unei persoane sa lucreze in
refea. aceasta trebuie sa fie un utilizator recunoscut
in retea. deci, sa aibi atribuit un nume care si fie
un obiect al asa-numitului "Bindery" de pe file
server. Bindery reprezintd o baza de date. orientati
obiect care conine definitii cu privire la entitat
cum ar fi: utilizatori, grupuri de utilizatori ete. Fa
are trei componente:

I. obiectele - sunt memorate in fisierul
NETSOBILSYS;

2. proprietitile - sunt memorate in tigierul
NET$PROP.SYS:
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3. valorile proprietitilor - continute in fisierul
NETSVAL.SYS.

Obiectele reprezintd orice entitate logicd sau
fizicd cum ar fi: utilizatori, grupuri de utilizatori,
file ser-vere. print servere sau orice altd entitate
careia i se di un nume Proprietatile sunt
caracteristicile fiecdrui obiect din Bindery. cum ar
fi: parole, restrictii de cont, lista membrilor
grupului. drepturi asignate. Valorile proprietitilor
sunt valorile atribuite proprietatilor obiectelor.
Astfel. Bindery permite supervizorului retelei s
proiecteze un mediu organizat si sigur care si
contini cerintele specifice fiecarei entitati.

Un utilizator autorizat capata acces la resursele
file serverului prin executia programului LOGIN.
Cand un utilizator a initiat o cerere de conectare.
programul LOGIN.EXE citeste intdi figierul
NET$OBJ.SYS pentru a verifica daci numele sau
figureaza in lista de obiccte din  Bindery.
determinand astfel daca utilizatorul respectiv este
un utilizator recunoscut in retea. Daca un obiect cu
acest nume existd, programul LOGIN.EXE va citi
fisierul NETSPROP.SYS ce contine proprietatile
asociate obiectelor, in acest caz pentru a vedea daca
proprietatea parold existd pentru obiectul respectiv.
Daca proprietatea parola exista. utilizatorului 1 se
va cere de la prompter. Programul LOGIN va
compara valoarea introdusa de utilizator cu cea
continutd in fisierul NETSVAL.SYS. Dacéd aceste
doud valori se potrivesc. utilizatorului i se permite
accesul la resursele file serverului in conformitate
cu valorile setate pentru alte proprietali care exista
pentru acesta (cum ar fi: restrictii de cont §i drepturi
acordate).

Exista cinci tipuri de utilizatori in refea:
- supervizorii sau administratorii de sistem
- operatorii consold
- administratorii de grup ai sistemului
- administratorii contului utilizatorilor
- utilizatorii obisnuiti

Supervizorii sau administratorii de sistem

Acestia se pot conecta cu numele recunoscut in
retea; SUPERVISOR. Un utilizator supervizor are
toate drepturile in toate directourele.  Aceste
drepturi nu pot fi revocate. iar contul
SUPERVISOR nu poate fi sters sau redenumit.
Contul SUPERVISOR este obiectul din BINDERY
avand numarul de identificare utilizator (USER
[DENTIFIER (ID)) 1. (ID unui utilizator reprezintd
"semnitura” utilizatorului din Bindery si il regdsim
ca nume de subdirector in <MAIL>).

Utilizatorii obisnuiti

Sunt persoane ce executd aplicatii in retea,
accesind fisiere de pe file server in acord cu
drepturile acordate.

Operatorii consoli

Sunt utilizatori carora supervizorul le-a acordat
dreptul sa foloseascd utilitarul FCONSOLE. Acest
utilitar permite operatorului consold si trimita
megaje utilizatorilor, sa schimbe file serverele, sa
acceseze informatia de conectare. sd vizualizeze
informatia cu privire la versiunea NetWare, sa
schimbe data si timpul sistemului, si activeze sau s
dezactiveze conectarea utilizatorilor suplimentari,
si activeze sau si dezactiveze  sistemul
tranzactional (Transaction Tracking System - TTS).

Administratorii de grup (Workgroup Manager)

Sunt utilizatori ce au primit dreptul de a crea
obiecte in Bindery (cum ar fi utilizatori §i grupuri
de utilizatori) si de a administra conturile
utilizatorilor creati.

Administratori ai contului utilizatorilor (User
Account Manager)

Acesti utilizatori pot administra conturi, dar nu
pot crea obiecte in Bindery. Ei pot realiza toate
ope-ratiille  corespunzitoare  optiunilor  din
submeniul  “User Information™ al utilitarului
SYSCON, cu exceptia celor referitoare la drepturile
acordate in directoare si fisiere si restrictii de spatiu
pe disc. Deci, vor putea vizualiza si modifica
urmitoarele informatii cu privire la utilizatorul al
carui cont il administreazi:

- starea contului - opt. Account Balance;

- restriclii impuse la conectare - opt. Account
Restrictions;

-schimbarea parolei (nu si  vizualizarea
acesteia) - opt. Change Password.:

- numele intreg sau descriptorul de nume - opt.
Full Name,

- grupurile in care utilizatorul selectat este
membru - opt. Groups Belonged To (va putea
modifica aceastd informatie doar daca este si
administrator al grupului respectiv);

- login scriptul utilizatorului selectat - opt.
Login Script,

- utilizatori si grupuri administrate - opt.
Managed Users and Groups,

- administratori - opt. Managers,

- lista utilizatorilor de la care a primit dreptwi prin
securitate echivalentd - opt.Security Equivalences

- restrictii de conectare de la anumite statii -
opt. Station Restriction;

- restrictii de timp - Time Restriction.
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Dupa instalarea SO NetWare pe file server vor
exista iIn BINDERY doud conturi (SUPERVISOR
si GUEST) si grupul EVERYONE. GUEST este un
utilizator obisnuit In retea, ce are acces limitat la
resursele file serverului si este membru al grupului
EVERYONE. Deoarece dupa instalarea FS atat
contul SUPERVISOR. cat si GUEST nu sunt
protejate prin parold, se recomandd parolarea
acestor conturi de la primul login. Grupul
EVERYONE este un grup special, deoarece orice
utilizator creat va deveni automat membru al
acestui grup. Grupului EVERYONE 1i sunt asignate
automat drepturile Read si File Scan in directorul
SYS:PUBLIC si dreptul Create in SYS:MAIL.
Supervizorul de retea poate sterge orice utilizator
din acest grup sau si schimbe drepturile acordate
grupului EVERYONE in orice director.

Observatii

1. Nu se recomanda stergerea drepturilor grupului
EVERYONE din SYS:PUBLIC si SYS:MAIL,
deoarece utilizatorii isi vor pierde in acest mod
dreptul de acces la utilitarele de retea. respectiv
la posta elecuronica.

Grupul EVERYONE este obiect in BINBERY.,
Odata  sters si apoil recreat, isi va pierde
caracteristica de a include automat ca membru
al sdu pe orice utilizator nou creat; in acest caz.
utilizatorii, pentru a deveni membri ai acestui
grup. vor trebui in mod explicit adaugati
grupului. unul cate unul.

5]

4. Securitatea datelor in retea

Toate informatiile Tn retea sunt depuse pe hard
discul file serverului. astfel cd una dintre
problemele importante ce se pune la nivelul unei
retele de calculatoare este cea a protectiei datelor.,

Securitatea in 1eten este organizata pe patru niveluri:

1. securitatea la login,

12

drepturi acordate utilizatorilor,

3. atributele fisierelor si directoarelor,

4. securitatea lu {ile server,

Astfel. securitatea NetWare va controla:

1. cine poate accesa reteaua,

9

ce directoare si figiere pot accesa utilizatorii,

Ll

ce operalii le sunt permise utilizatorilor in
aceste direcloare si fisiere,

4. cine poale executa operatii de la consola file
server-ului.

Securitatea la looin

Controleaza accesul initial la retea.

Supervizorul retelei va stabili elementele
primului nivel de securitate prin:

e definirea utilizatorilor,

e dand (optional) posibilitatea de
protejare a contului prin parola,

e  setand restrictit la conectare.
Definirea utilizatorilor

Numai supervizorii de retea si administratorii de
grup pot crea utilizatori. Numele utilizatorilor creati
sunt memorate in baza de date orientatad pe obiecte,
numita Bindery si le sunt atribuite proprietati
(cum ar fi: parola, restrictii de cont, drepturi
acordate) Pentru a accesa file serverul, un
utilizator trebuie sd-gi cunoascd numele de
conectare si parola (dacad contul siu a fost protejat
prin parola).

Protejarea contului prin paroli

Desi este optionald, parola este necesard,
deoarece orice persoana care a detectat un nume de
utilizator valid si neprotejat prin parola, va putea
avea acces la resursele file serverului. De altfel,
NetWare asigurd confidentialitatea parolei: cédnd
este tipdritd de la statie. ea nu va fi afisatid pe
monitor, Sistemul codifica parola si 0 va memora in
aceastd forma pe hard discul file serverului.

Restrictiile la conectare

Controleaza cdnd si unde un utilizator se poate
conecta. protejand reteaua de intrusi. Se pot utiliza
urmatoarele trei tipuri de restrictii la conectare:

e restrictiile la stafii limiteazd conectarile
concurente (numdrul fizic de statii de la
care un utilizator poate executa
concurent LOGIN). De asemenea, se
poate restrange dreptul de conectare al
unui utilizator de la anumite statii din
retea (in acest caz, utilizatorul se va
putea conecta doar de la statiile ale
caror adrese de nod au fost explicit
specificate);

e restrictiile de rimp limiteaza intervalul
de timp de conectare. O cerere de
conectare in afara timpului permis va fi
rejectata:;

e Dblocarea contului unui utilizator se
poate face daca au fost depasite anumite
limite, cum ar fi: acesta a atins valoarea
minima a creditului (daca sistemul de
contabilitate in retea este activ), daca
contul a expirat sau a fost datd parola
incorect de un numir de ori mai mare
decat cel setat.

Drepturi acordate
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Al doilea nivel de securitale controleaza accesul
unui utilizator in anumite directeare sau figiere si
operatiile ce ii sunt permise respectivului utilizator
in acestea. El este implementat prin :

1. Trustee Assignments (TA)
2. Inherited Rights Masks (IRM)

Trustee Assignments (T4)

Reprezintd drepturile acordate unui utilizator
(erup de utilizatori). ce ii vor permite accesul la un
fisier sau director numai intr-un anumit mod (de
exemplu, numai citirea sau exccutia unui figier fid
posibilitatea  de stergere sau scriere in ligierul
respectiv).

Masca dreprurilor mostenite (IRM)

Este datd pentru fiecare director sau figier cand
acesta este creat. IRM  pentu un director
controleazi ce drepturi efective pe care utilizatorul
le are in directorul parinte le poate “mosteni” $iin
directorul respectiv (fiu al parintelui). IRM pentru
un fisier controleazi ce drepturi ale utilizatorului in
director vor fi "mostenite” de figierul respectiv.

TA si IRM vor determina drepturile efective.
adica drepturile pe care un utilizator le poate efectiv
exercita intr-un anumit lisier sau director. Atat TA.
cit si IRM folosesc acelasi set de 8 drepturi pentru
a controla accesul in directoare si figiere. Fiecare
drept este reprezentat prin initiala sa:

S - Supervisory R - Read W - Write C - Create E

- Erase M - Modify F - File Scan A - Access
Control

Utilitarele de retea afiscazd drepturile prin
nitialele lor intre paranteze drepte:
[SRWCEMFA].

Prin  cenventie. absenta  unui  drept  prin
neacordarea sau revocarea sa. va [ indicata
printr-un blank in locul initialei: | R F

Fiecare dintre aceste drepturt vor avea injeles i
efect diferit dacd sunt acordate in fisicre sau in
directoare.

Drepturile acordate lu nivel de director

Controleazd accesul  general  in director,
subdirectoarele si fisierele sale. Cand anumite
drepturi sunt acordate la nivel de divector, ele se
aplicd in toate subdirectoarcle si ligierele sale, cu
exceptia cazului in care acestea au fost redefinite la
nivel de subdirector (fisier) sau au fost revocate din
mascad (IRM).

Supervisory Utilizatorul are toate drepturile
in director. precum si in toate subdircctoarele si
fisierele acestuia. Dreptul de Supervisory anuleaza
orice restrictie definith prin IRM in subdircctoarele
sau figierele directorului. Utihzatorii carce au acest
drept il pot acorda si alior utilizatori in acel

director. respectiv in subdirectoarele §i figierele
sale. Acest drept odatd acordat. nu va putea fi revocat
decat din directorul in care a fost definit. nu $i din
nivelurile inferioare (fisiere sau subdirectoare).

Read  Dreptul de a deschide fisierele din
director si de a le citi continutul sau executa.

Write.  Dreptul de a deschide fisierele din
director si de a le modifica continutul,

Create Dreptul de a crea subdirectoare si figiere
in director. De asemenea, utilizatorul va avea
dreptul si copieze subdirectoare sau fisiere in
directorul respectiv.

Erase  Dreptul de a sterge directorul,

subdirecteoarele si fisierele acestuia.

Modify Dreptul de a modifica atributele
directorului, subdirectoarelor si figierelor sale. De
asemenea, va avea dreptul de a redenumi directorul,
respectiv subdirectoarele sau fisierele sale. Acest
drept nu permite modificarea continutului figierelor.

File Scan Dreptul de a afisa intrérile din director.

Access Control ~ Dreptul de a modifica TA s
IRM directorului. subdirectoarelor si fisierelor sale.
Utilizatorii ce au acest drept pot acorda la randul
lor orice drept (cu exceptia celui de Supervisory)
altor utilizatori in  director, respectiv  in
subdirectoarcle si fisierele sale.

Pentru a acorda sau modifica TA se folosesc
utilitarele NetWare: SYSCON; FILER; GRANT;
REMOVE; REVOKE.

Pentru a modifica TRM pentru directoare se
utilizeaza: FILER; ALLOW.

Drepiurile acordaie la nivel de fisier

Controleaza accesul la anumite fisiere din
director. Ele se acordd pentru a redefini drepturile
pe care utilizatorii le mogtenesc din director.

Supervisory Se acordd toate drepturile
vizavi de accesul la respectivul figier, Utilizatorii ce
au acest drept vor putea acorda altor utilizatori
orice drept in acest figier.

Read Dreptul de a deschide figierul si de a-i citi
continutul.,

Write  Se acorda dreptul de a deschide figierul si
de a-i modifica continutul.

Create  Dreptul de a restaura figierul dupa ce
acesta a fost sters.

Ergse  Drepiul de a sterge fisierul.

Modify  Dreptul de a schimba atributele fisierului
si de a-l redenumi. Acest drept nu permite
modificarea continutului fisierului.

File Scan Dreptul de a vedea numele
fisierului la o scanare a directorului. Acordat
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impreund cu Read va permite executia unui figier
de tip .EXE sau .COM

Access Control Dreptul de a medifica TA s
IRM pentru respectivul fisier. Cei ce au acest drept
pot acorda altor utilizatori orice drept (cu exceptia
celui de Supervisory) in acest fisier.

Comenzile cu care se acorda sau se modificd TA
in figiere:
SYSCON; FILER; GRANT: REVOKE;
REMOVE.

Comenzile cu care se modifica IRM pentru
fisiere: ALLOW; FILER.

Dreprurile efecrive

Sunt drepturile pe care un utilizator le poate
efectiv exercita intr-un anumit director sau figier.
Pentru a determina drepturile  efective ale unui
utilizator, trebuie cunoscut:

o Ce TA au [ost acordate acelui utilizator;

* Ce IA au fost acordate grupului din
care tace parte acel utilizator:

* IRM pentru directorul sau fisierul
respectiv,

Daca au lost acordate TA atat grupului. cat si
utilizatorului la un anumit mvel, atunci drepturile
efective ale utilizatorului lu nivelul respectiv vor fi
suma TA ale grupului si ale utilizatorului,

OPLERATII

Comenzile cu care utilizatorii pot  sd-si
vizualizeze drepturile efective sunt:

FILER: RIGHTS; WHOAMI.

in rezumat, principiile ce guverneazi modul de
determinare a drepturilor efective sunt:

I. Daca S este un drept efectiv in directorul
parinte. drepturile efective in director vor fi
toate drepturile;

2. Dacd S nu este un drept efectiv in directorul
parinte atunci:

2.1 Dacd in directorul respectiv au fost
acordate  TA, atunci drepturile
efective vor fi drepturile acordate
prin TA.

2.2 Daci in director nu au fost acordate
TA. atunci:

221 Daci masca dreprurilor
mostenite  (IRM) pentru  acest
director este completa
([SRWCEMFAY)), atunci drepturile
efective in director vor fi drepturile
efective pe care utilizatorul le are in
directorul parinte

2.2.2 Daca din masci au fost revocate
drepturi, atunci drepturile efective in
director vor fi filuate de masca
(drepturile efective in director vor fi
drepturile  efective in  directorul

DREPTURI NECESARE

Sa deschida lisierul si sa-| citeasca.

Read (*)

Sa vada numele fisierului

[File Scan

Sa atiseze invdrile in divector.

File Scan

Sa deschide’ugi sa seric in fisicre,

Read, Write. Modify (* %)

Sa execule un [isier de tip .EXE (COM)

Read. File Scan

Sé creeze 51 s1 scrie in tigierul deschis

Create

84 copieze tisiere din directoare

Read. File Scan

Sa copieze fiyiere intr-un directlor Create
Sd creeze un nou direclor Creare
Sa stearpd un [isier Erase

Sé restaureze figierele sterse

Read. Write, Create, File Scan in fisier si Create in

Si schimbe aributele directorului say ale fisierului

Modify

Sa redenumensca fisierul sau directorul

Modify

Sé schimbe IRM sau TA

Access Control (¥%%)

84 vadad numele directorului

Oricare din cele 8 drepturi in director say fisie
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parinte din care se anuleazd
drepturile ce nu se gasesc in IRM).

Observafie

Acordarea drepturilor trebuie facuta cu marce
atentie. Dacid un utilizator a primit mai multe
drepturi decdt cele necesare, acesta va putea gterge,
corupe sau sustrage date. In caz contrar insa, el nu
va putea si-gi execute aplicatia. Astiel, daca unui
utilizator i s-a acordat numai dreptul de Read si File
Scan, fard a cunoaste daci aplicatia sa crecaza
fisiere temporare cand este accesatd. atunci acest
utilizator ar putea fi impiedicat sd-gi ruleze aplicatia
pentru ci drepturile C.E §i M nu i-au fost acor date.

Pentru ca un utilizator sd poatd execula
urmatoarele operatii. el trebuie si aiba drepturile:

(*) - In general, se acordd impreuna cu dreptul
de a vedea numele fisierului.

(**) - Modify nu este intotdeauna necesar.
(Daci fisierul are atributul Read Only, utilizatorul
nu va putea scrie in figier chiar daca are dreptul
Write. Avand insd dreptul Modify, va putea anula
atributul respectiv).

(***) - Nu poate acorda sau revoca dreptul de
Supervisory.

Pe cat posibil, este de dorit separarea fisierelor
sursa create de utilizator intr-o aplicatie, de figierele
executabile care sunt necesare rularii aplicatiel. In
acest caz, utilizatorii vor avea nevoie de drepturile
Read si File Scan in directorul in care se gasesc
fisierele executabile ale aplicatiei gi drepturile de
Read. File Scan, Create, Lrase §i Modify in
directoarele in care isi creaza lisierele sursi.

Drepturi acordate implicit

La instalarea sistemului de operare sunt create
automat urmdtoarele obiccte in Bindery: utilizatorul
SUPERVISOR. utilizatorul GUEST s grupul
EVERYONE.

Utilizatorul SUPERVISOR are toate drepturile
in toate directoarele.

Utilizatorul GUEST are drepturile derivate din
calitatea lui de membru al crupului BEveryone.

Grupul EVERYONE are in mod implicit
acordate urmatoarele drepturi de lucru: Create in
SYS:MAIL: Read si File Scan in SYS:PUBLIC.

Exemple:

1. Daca existda TA acordate intr-un director
sau fisier, acestea vor anula atit masca
drepturilor mostenitc  (IRM)  pentru acel
director, respectiv fisicr, cat si drepturile
efective din directorul parinte. Deci, drepturile

acordate in TA la un anumit nivel = drepturile
efective ale utilizatorului la nivelul respectiv.

SYS
)
DIR] - IRM:[SRWCEMFA]
DIR1 TA:[ R ]
Drepturile efective
inDIR1:[ R |
SUBDIRI - IRM:[SRWCEMFA]
SUBDIRI GRUPIL - TA:[ R F ]

Ul-TAf WCE |

Drepturile efective ale

lui Ul in SUBDIR1: [ RWCE F|

FISIER1 - IRM:[SRWCEMFA]
FISIER| GRUPL - TA:[R F]
UL-TA[ W M |

Drepturi efective ale
lui Ul in FISIERL1:[ RW  MF |

Deoarece utilizatorul Ul are acordate la nivelul
SUBDIR] urmiatoarele TA: Write, Create si Erase,
iar grupul din care face parte are Read si File Scan,
suma acestor drepturi va reprezenta drepturile
efective ale utilizatorului Ul in subdirectorul
SUBDIRI.

Observatie

Avind acordate dreptwri in  SUBDIRI,
utilizatorul Ul va avea si dreptul de File Scan in
DIR1L. dar limitat. in sensul cd va vedea numai
subdirectorul SUBDIRI, la o scanare a directorului
DIR1.

Dacid au fost acordate TA fintr-un figier.
drepturile efective sunt determinate in acelasi mod
ca §i pentru director, anume: TA existente in fisier
vor anula drepturile efective din directorul parinte
si IRM-ul pentru acel fisier. Drepturile efective ale
utilizatorului in figier vor fi suma TA ale grupului $i
ale utilizatorului in figierul respectiv.

2. Cum se determini insa drepturile efective
ale utilizatorului daci acesta nu a primit noi TA
la un anumit nivel? Masca Drepturilor
Mostenite (IRM) va determina ce drepturi
efective din directorul pirinte va putea mosteni
utilizatorul.
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SYS

DIR1

DIR1 - IRM:[SRWCEMFA]

TA:] RWCE F ]

Drepturile efective

ale lui Ul in DIR1: [ RWCE F |

SUBDIR1 SUBDIR2

SUBDIRI - IRM:[SRWCEMFA]
SUBDIR2 - [RM:[SR F

FISIER1  FISIER2

Drepturile efective ale
lui Ul in SUBDIRI: | RWCE F]
Drepturile efective ale

lui Ul in SUBDIR2: [ R F|

FISIER1 - IRM:[SRWCEMFA]
FISIER2 - IRM:[ R ]

Drepturile efective ale

lui U1 in FISIERI: [ RWCE F |

Drepturile efective ale

Pentru a calcula drepturile efective in SUBDIRI
$i SUBDIR2 mai intdi se determind drepturile
efective ale utilizatorului in directorul pirinte -
DIR1 in acest exemplu In functie de masca
drepturilor mostenite (IRM) pentru SUBDIRI sl
SUBDIR2. se determina drepturile efective.

Observatie

Dreptul de Supervisory nu poate fi niciodata
revocat din masci. Totusi, in acest caz prezenta lui
in mascd nu  are nici  un efect, deoarece
utilizatorului nu  i-a fost acordat acest drept prin
TA (nu il poate mosteni daci nu il are in directorul
parinte).

lui Ul'in FISIER2: [ R ]

3. Dacd unui utilizator i-a fost acordat
dreptul de Supervisory intr-un director, acesta
va avea toate drepturile in toate subdirectoarele
si figierele sale, fira a se tine seama de existenta
asignarilor  "trustee" (TA) pe nivelurile
inferioare sau de restrictiile introduse prin IRM.

Stiind ca dreptul de Supervisory nu poate fi
niciodaté revocat din masca, atunci odat acordat in
directorul parinte, utilizatorul il va mosteni in toate
subdirectoarele si fisierele acestuia.

Atributele fisierelor si directoarelor

Al treilea nivel de securitate este implementat la
nivelul directoarelor, respectiv fisierelor, prin
specifica-rea atributelor, Atributele sunt
caracteristici speciale care se acordd anumitor
directoare sau fisiere.

Atributele au intdietate comparativ cu TA, in
sensul ¢a pot impiedica realizarea de citre utilizator
a unor operatii pe care drepturile efective le
permiteau. Astfel. specificarea atributelor poate
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impiedica stergerea unui figier sau director,
copierea unui figier, modificarea continutului unui
fisier. vizualizarea numelui unui figier sau director.
De asemenea. atributele se folosesc pentru controlul
partajarii figierelor. marcarea figierelor modificate
de la ultima salvare ( bitul de arhivare din DOS).
protejarea fisierelor fmpotriva coruperii datelor,
intrand  sub incidenta sistemului tranzactional -
TTS (Transactional Tracking System).

Archive Needed (A) poate fi atribuit numai
fisierelor. NetWare automat il atribuie oricarui
fisier care e modificat de la ultima salvare prin
Backup. Acest atribut este bitul Archive din DOS.

Copy Inhibit (C) poate fi atribuit numai
figierelor. El restrictioneaza dreptul de copiere a
fisierelor nu-mai pentru utilizatorii legati la statii
Macintosh. Chiar daci utilizatorii au dreptul de
Read si File Scan la nivel de divector sau fisier, ei

nu vor putea copia figiere. Daca
insad utilizatorii Macintosh au

SYS: dreptul Modify, ei vor putea
anula atributul Copy Inhibit si
apoi copia figierul.

. Delete Inhibit (D) poate fi

i ) : atribuit directoarelor si fisierelor.

DIR1 - IRM:[SRWCEMFA] Acest atribut impiedica

DIR 1 TA:[S ] utilizatorii sd gtear-gd directoare
sau fisiere chiar dacad acestia au

Drepturile efective ale dreptul Erase acordat la nivel de

. = director sau figier. Daca insd

lui Ul in DIRL: [SRWCEMFA] utilizatorilor le-a fost acordat

dreptul  Modify, ei vor putea

anula atributul Delete Inhibit si

SUBDIRI - IRM:[SRWCEMFA] apoi sterge figierul sau directorul.

SUBDIRI TA:[R F o] Execute Only (X) poate fi
atribuit numai figierelor. Acest

Drepturile efective ale atribut poate fi acordat doar de

lui Ul in SUBDIRI: [SRWCEMFA| Supervizorul retelel 51 humai

fisierelor cu extensia .EXE sau

FISIER1 - IRM:[S ] .COM. El va impiedica copierea

o . - acestor figiere, iar odata atribuit
FISIERT Drepturile efective ale nu mai poate fi anulat (este bine a

lui U1 in FISIER1: [SRWCEMFA]

Dacd un utilizator are dreptul Modify mtr-un
director sau fisier, el va putca modifica atributele
direc-torului, respectiv [isicrului si apoi cfectua
orice operatie permisa do drepturile sale cfective.

Atributele ce pot fi acordate directoarelor sunt:
Delete Inhibit; Hidden: Purve: Rename Inhibit;
System .

Atributele ce pot fi acordate fisierelor sunt
Archive Needed; Copy Inhibit; Delete Inhibit;
EXecute Only; Hidden: Indexed: Purge: Read
Audit; Read Only/Read Wrile: Renamie Inhibit;
Shareable; System; Transactional: Write Audit.

Utilitarele NetWare afiscazi
initialele lor intre parantcze drepte:

[RoSAXHSyITPRaWaCDR].

atributele prin

Prin conventie, unui atribut
pentru un director sau figier v fi indicald printr-un
blank in locul initialei:

[Ro S D R|.

nespeciticarca

se pastra copii dupa astfel de
fisiere). Utilitarul BACKUP nu
va salva astfel de fisiere §i este
posibil s nu se execute corect anumite programe
atunci cand i s-a atribuit Execute Only.

Hidden (H) poate fi atribuit directoarelor i
fisierelor. Acest atribut "ascunde” fisierul sau
directorul la introducerea comenzii DOS DIR si
impiedica stergerea sau copierea acestora. Totust
fisierul sau directorul vor apare intr-o cautare cu
comanda de refea NDIR (numai daca utilizatorul
are dreptul de File Scan).

Indexed (I) poate fi atribuit numai figierelor. in
mod automat, NetWare il atribuie figierelor cu peste
64 de intrari in tabela FAT (File Allocation Table).
Indexarea duce la cresterea vitezei de acces pentru
figicrele mari.

Purge (P) poate fi atribuit directoarelor si
fisierelor. Daci este atribuit unui figier. la stergerea
Jogica a acestuia cu comanda DELETE. sistemul
NetWare il va sterge din evidenta sa. iar fisierul nu
mai poate fi recuperat cu comanda SALVAGE.
Cand este atribuit unui director, sistemul NetWare
va sterge din evidenta toate fisierele din director n
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momentul stergerii lor. iar acestea nu mai pot fi
recuperate cu utilitarul SALVAGE.

Observalie

Un fisier normal dupd ce a fost sters, blocurile
detinute de acesta pe disc nu se alocd imediat
pentru noile fisiere ce se scriu pe disc (pentru
acestea din urmd se alocd zona liberd rdmasd pe
disc). astfel incat figierele sterse pot fi recuperate,
Cu atributul Purge se va sterge informatia de
recuperare.

Read Audit (Ra) poate fi atribuit numai
figierelor. Acest atribut nu a fost implementat in
NetWare v.3.11.

Read Only (Ro) poate fi atribuit numai
fisierelor. Céand Ro ceste auibuit unui  fisier,
NetWare automat ii atribuie Delete Inhibit s
Rename Inhibit. In consecingd. utilizatorii nu vor
putea modilica. sterge sau redenumi fisierul. chiar
dacad aveau drepturile Write si Erase acordate la
nivel de figier suu director. Acest atribut va putea fi
anulat de acei utilizatori care au dreptul de Modify
in fisier. anulindu-se automat si atributele Delete
Inhibit $1 Rename Inhibit, astfel incat utilizatorii vor
putea modifica.  redenumi  sau  sterge fisierul.
Utilizatorii ce au dreptul Modily in fisier pot anula
numai atributul Delete Inhibit sau Rename Inhibit,
fard a anula si Read Only, astfel incdt ei pot sterge
sau redenumi Lsierul, dar [ard a scrie in el. Cand
atributul Read Only nu este setat, figierele sunt
marcate cu Read Write, (Rw), care reprezintd
setarea implicita.

Rename  Inhibit  (R)  poate fi  atribuit
directoarelor si ligierelor. Acest awibut impiedicd
utilizatorii 54 redenumeascd directoare §i1 fisiere,
chiar dacd acestin aveau acordat dreptul Modify la
nivel de director, respectiv de fisier. Dacd insid
utilizatorii au dreptul Modify, ¢i pot anula atributul
Rename Inhibit $i apoi si redenumeasca figierul sau
directorul.

Shareable (5) poate 17 atribuit numai fisierelor.
Acest atribut perniite accesul simultan al mai multor
utilizatori 1o lisierul respectiv, acesta devenind
fisier partajabil. Bl este utilizat de reguld impreund
cu atributul Read Only,

Obhservatic

Pentru c¢a un program si poatd fi partajat, nu
este suficient si i se atribuie Sharcable, programul
insusi trebuic sd aibd capacitmen de lueru in regim
"multi-user”.

System (Sy)  poate L atribuit figierelor si
directoarelor.  Dircctorul, respectiv figierul, va
contine inlorma-tia de sistem. Acest atribut va
"ascunde" hsierul sau diectorul la o introducere a
comenzii DOS DI si va impicdica stergerea sau
copierea lor. Totusi fisicrul sau directorul vor apare

intr-o cautare cu comanda NetWare NDIR, daca
utilizatorul are dreptul de File Scan.

Transactional (T) poate fi atribuit numai
fisierelor. Un figier marcat cu acest atribut va intra
in evidenta sistemului tranzactional (Transactional
Tracking System - TTS). TTS impiedicd coruperea
datelor, asigurind in momentul actualizirii unui
fisier ori cé toate modificérile s-au efectuat, ori ca
nici una nu se va efectua. Toate figierele de baze de
date ce se doresc a i protejate impotriva coruperii
datelor vor trebui marcate cu acest atribut.

Write Audit (Wa) poate fi atribuit numai
fisierelor. Acest atribut nu a fost implementat in
NetWare v. 3.11.

Pentru a vizualiza sau modifica atributele
fisierelor se utilizeaza: FLAG sau FILER.

Pentru a vizualiza sau modifica atributele
directoarelor se utilizeaza: FILER sau FLAGDIR.

Securitatea la file server

Al patrulea nivel de securitate este securitatea la
file server. Consola file serverului este monitorul si
tas-tatura de la care se poate vedea §i controla
activitatea serverului. De la consola file serverului
se pot introduce comenzi pentru controlul
imprimantelor si driverelor de disc, se pot trimite
mesaje, se poate seta ceasul file serverului, se poate
opri file serverul sau se poate vizualiza informatia
cu privire la server. Orice intrare neautorizatd la
retea de la consola file serverului poate avea efecte
dezastruoase. Se poate preveni accesul neautorizat
la consola file serverului in doud moduri:

e si se foloseascd facilitatea de blocare a
tastaturii pand la tipdrirea parolei
supervizorului sau a parolei consolei
(cea datd la blocare). Aceastd optiune
este  disponibild  dupd incdrcarea
modulului MONITOR;

e sd se foloseascd comanda SECURE
CONSOLE pentru a nu permite
incarcarea modulelor din partitia DOS,
de pe o dischetd sau din orice alt
director din NetWare in afard de
SYS:SYSTEM, a nu permite altui
utilizator in afara operatorului consold
sa schimbe data si timpul, iar SO DOS
sa nu mai poatd i accesat de la consola
file serverului.
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5. Mapiri de drivere sub
NetWare

Accesul pe directoare

Asemenea sistemului de operare MS-DOS, Net-
Ware foloseste literele alfabetului  pentru  a
reprezenta diferite localii de stocare a datelor sau
drivere,

In cazul sistemului de operare MS-DOS,
driverul A este asociat primei unitati interne de disc
flexibil. iar driverul B celei de-a doua (dacd ea
existd). Depinzénd de tipul statiei de lucru. driverul
C poate fi asociat hard discului acesteia,

Observatii

1. Litera B este automat folositi chiar daca nu existd a
doua unitate fizica de disc flexibil. In acest mod, un
calculator cu o singuwd unitate fizicd de  disc
flexibil, are doud unitati logice de disc tlexibil
(driverele A 5iB).

o

Daca hard discul este partitionat. atunci litera
C va reprezenta partitia  primard. iar
urmitoarele li-tere (D, E samd.) vor reprezenta
driverele logice. emulate pe partitia extinsad
(vezi comanda DOS FDISK.EXE).

Spre deosebire de driverele locale, ce sunt
asociate unitdtilor fizice de disc ale statiei de
fucru, driverele de retea sunt asociate unor locatii
particulare din structura  de  directoare a  file
serverului.  Astfel, procesul de mapare va
reprezenta atribuirea unei cai director unui driver
de retea. Se pot utiliza 20 litere (de la A la 7) drept
identificatori de drivere ("pointeri”).

NetWare recunoaste trei tipuri de  drivere:
locale, de retea, de cautare.

Drivere locale

Driverele locale sunt asociate unitatilor fizice de
disc, instalate pe statia de lucru (ele pot fi: unitat
de disc flexibil sau unitati de disc hard). In mod
implicit, NetWare presupune ¢i primele litere din
alfabet (de la A la E) reprezintd driverele locale ale
statiei.

Observatie

Daca utilizatorul doreste s& schimbe numarul de
drivere locale. va introduce comanda LASTDRIVE
in fisierul de configurare al sistemului de operare
local al statiei (CONFIG.SYS). Rolul comenzii
LASTDRIVE este de a fixa numarul  maxim de
drivere logice la care sistemul de operare MS-DOS
are acces (LASTDRIVIZ=x, unde x poate fi orice
literd de la A la Z, iar valoarca sa va reprezenta
ultimul driver pe care sistemul de operare MS-
DOS il va accepta).

Implicit, la incarcarea sa, sistemul de operare
MS-DOS presupune c¢a existd cel putin 5 drivere
instalate (A-E). Dupa cum se poate observa,
comanda LASTDRIVE isi gaseste utilitatea numai
intr-o retea.

Drivere de retea

Driverele de retea permit utilizatorului accesul
direct la o locatie particulari in cadrul structurii de
directoare a file serverului. Pentru a mapa un
driver de retea pe un anumit director, se foloseste
comanda MAP (comanda NetWare). In mod
implicit, NetWare considera cd primul driver de
retea este F.

Drivere de cautare

Driverele de cdutare permit utilizatorului sa
execute fisiere program. localizate intr-un alt
director decét cel curent.

Observatie

Efectul maparii unui driver de cdutare este
similar cu cel al comenzilor PATH si APPEND (din
DOS).

Driverele de ciutare sunt numerotate (desi,
acestea sunt, de asemenea, reprezentate §i prin
litere). In cazul unui driver de céutare,
identificatorul de driver este ales incepand cu litera
nealocata cea mai Iindepartatd. Astfel, in mod
implicit, primul driver de cautare (SEARCHI sau
$1) va fi driverul Z, al doilea (SEARCH2 sau S2)
va fi Y. samd, in ordine alfabeticd inversd. Daca
utilizatorul specifica de la linia de comanda
numele unui fisier executabil, fard a-i preceda un
nume de cale, NetWare executd cautarea acestuia

in urmditoarea ordine:

1. in directorul curent;

2. in directoarele pe care s-au mapat drivere de
ciutare si anume in ordinea numerotirii
acestora (fisierul executabil este ciutat mai intii
in driverul S1. apoi in 82, samd).

Observatie

Sistemul de operare NetWare permite fiecarui
utilizator si aiba 16 drivere de cautare din totalul de
26 drivere disponibile pentru fiecare statie.

Mapiri de drivere (comanda MAP)

Se utilizeazd comanda MAP pentru a realiza
urmatoarele operatii:

e afisarea maparilor curente: MAP
[identificator_de driver]

e maparea unui driver de retea pe
directorul specificat: MAP
identificator_driver = cale_director
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e maparea unui driver de cautare pe
directorul specificat: MAP
id_driver_de cautare = cale_director

¢ inserarea unui nou driver de ciutare:
MAP INS|ERT] id driver de cautare
=cale director

e stergerea unul driver de retea sau de
cautare: MAP DEL[ETE]
identilicator_driver

6. Login Script

Login Script (LS) reprezintd un set de comenzi
pe care sistemul le executd ca parte a procedurii de
co-nectare la retea. Comenvzile continute in LS vor
initializa mediul de lucru pentru utilizatorul ce a
capatat acces la resursele file serverului ( acestea
fiind comenzi pentru initializarea variabilelor de
mediu, mapdri de drivere de retea, mapari de
drivere de cautare, afiyarea mesajelor si comenzi de
control al executiel programelor utilizatorului).

Dupd ce utilizatorul a initiat cererea de
conectare la lile server (comanda LOGIN) si a
introdus corect numele si parola, programul
LOGIN.EXE va executa setul de comenzi din LS.
NetWare utilizeazi trei tipuri de LS:

LS de sistem. LS individual, LS implicit.

Login Scriptul de sistem

Permite  supervizorului  sa  seteze mapari
generale de drivere de retea si de cautare pentru toti
utilizatorii. De ascmenea. el include comenzi ce vor
fi executate pentru toti utilizatorii sau numai pentru
grupuri definite de utilizatori. LS de sistem este
creat de caome supervizorul retelei in  cadrul
utilitaruiui SYSCON (opt. Supervisor Options) si
este  salvat in fisierul  NETSLOG.DAT din
directorul SYS:PUBILIC.

Observatic

Deoarcee fisivrul este stocat intr-un director in
care toti utilizatorii au dreprurile Read si File Scan,
nu este indicatd includerea unor parole  sau
informatii particulare in login scriptul de sistem.

Login Scripi! individual

Seteazd variabilele de mediu si maparile de
drivere necesare numai uti-lizatorului respectiv. LS
individual poate fi creal si modificat atat de
supervizorul retelei. cdt i de utilizator. El este
continut in fisicrul cu numele LOGIN (a nu se
confunda cu fisierul executabil LOGIN.EXE) si
este localizat in acel subdirector din SYS:MAIL ce
are acelasi nume  cu ID-ul  (identificatorul)
utilizatorului.

Observatie

Sistemul creeazd un LS individual vid pentru
fiecare utilizator definit pe file server,

Login Scriptul implicit  seteazd mapdrile de
baza pentru sistem:

- mapeaza primul driver de retea pe directorul
propriu de lucru al utilizatorului
SYS:%LOGIN_NAME; iar dacd utilizatorul
conectat este supervizorul retelei il mapeazi pe
SYS:SYSTEM).

- sunt definite doua drivere de cdutare, primul
mapat pe SYS:PUBLIC si respectiv. al doilea
mapat pe directorul ce contine fisierele sistemului
de operare local al statiei (MSDOS).

El contine urmatoarele comenzi:

WRITE  "Good %GREETING_TIME,
%LOGIN_NAME."

MAP DISPLAY OFF

MAP ERRORS OFF

Rem: Set 1st drive to most apprapiate directory.
MAP *1:=8YS:;*1:=SYS:%LOGIN_NAME

If "%1"="SUPERVISOR" THEN MAP
*1:=SYS:SYSTEM

Rem: Set search drives (52 machine-OS
dependent).

MAP INS S1:=SYS:PUBLIC

MAP INS  §2:=S1:%MACHINE  /%O0S/
%0S_VERSION

Rem: Now display all the current settings.
MAP DISPLAY ON
MAP

Observatie

LS implicit nu poate fi editat, fiind continut in
fisierul executabil LOGIN.EXE, din SYS:LOGIN si
SYS:PUBLIC.

La conectarea la file server, numai unul sau
doud din LS mentionate pot fi executate, dar
niciodatd toate trel. Ordinea de executie este
urmatoarea:

1. Daca existd, LS de sistem se va executa primul.

2. Al doilea se va executa LS individual, daci nu
este vid.

3. LS implicit se executd dacad LS individual nu
existd sau este vid, indiferent daci LS de sistem
existd sau nu.
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Observatie

Pentru a executa numai LS de sistem, existd

1. Seintroduce comanda EXIT la starsitul LS de
sistem. ceea ce va determina incheierea
procedurii ~ LOGIN  inaintca veriticarii
existentei LS individual. In acest caz. nici un
LS individual nu se mai executd. De asemenca,
nu se va mai executa nici LS implicit. pentru
acei utilizatori al céror LS individual este vid.

7. Se utilizeazd comanda LOGIN cu optiunea
"/script", iar LS specificat in comanda va fi
fisierut  NETSLOG.DAT:  LOGIN S
SYS:PUBLIC\NETSLOG.DAT

Comenzi ce pot fi utilizate in Login Script

Fisierul LS poate contine dilerite tipuri de
comenzi:

1. Utilitare NetWare (MAP, ATTACH):

2. Comenzi DOS (se poate seta ambientul DOS
din LS, cu ajutorul comenzilor: DOS BREAK.
DOS SET, DOS VEERIFY):

(s

Instructiuni de salt:
e neconditionat (GOTO):
o conditionat (IF. . THEN. ELSE):

Comanda IF.. THEN. ELSE este similara
comenzilor  conditionule  din  limbajele  de
programare. (Se pot imbrica pand la 10 swucturi
IF. THEN.. ELSE). In cadrul structurilor
conditionale din LS putem utiliza:

- variabile identificator. (ce contin informatia
curentd despre utilizatorul conectat la file server,
cum ar fi data. ora, numele de conectare. numdrul
statiei, numarul conexiunii. g.a.m.d).

- parametrii formali. care vor fi inlocuiti cu
parametrii efectivi specilicati in linia de comanda
LOGIN.

- variabilele mediului MSDOS (alocate cu
comanda DOS SET).

4. Comenzi ce transicrd controlul din LS la linia
de comanda:

s 7 (EXTERNAL PROGRAM
EXECUTION) urmati de numele unui
fisier  exccuiabil. Pupd  executia

programului extern se reda controlul
urmatoarei comenzi din LS,

e EXIT (ce termind execulia LS) urmata
de numele unui fisier.IXFE. .COM sau
BAT. introdus intre ghilimele. Astfel
comanda X1l poate wansfera 0
comanda procesorului de comenzi al

2
¥

sistemului de operare local al staliei
(COMMAND.COM).

5. Comenzi pentru afisarea de texte (WRITE,
[F]DISPLAY):

6. Comenzi pentru inserarea de comentarii in LS
(REM sau * sau ;).

Observatie

Maparile definite de la linia de comandad sunt
temporare, in sensul ¢ driverul respectiv va ramane
mapat pana cand utilizatorul executa LOGOUT sau
inchide statia de lucru. Dacd insid utilizatorul
doreste mapari permanente de drivere de retea sau
de cautare va include comanda MAP in LS. Astfel.
comanda MAP este cea mai importantd comanda
utilizatd in LS.

Login scriptul de sistem

LS de sistem initializeaza mediul de lucru
pentru toti utilizatorii ce au capatat acces la
resursele file serverului. Principiul de baza n
planificarea sa este acela ca LS de sistem trebuie sa
includa cat mai multe comenzi posibile pentru ca
LS individuale si fie mai scurte, Anumite comenzi
sunt esentiale intr-un LS de sistem, unele
recomandate, iar altele sunt optionale sau
dependente de necesitatile aparute in retea.

Comenzile esentiale intr-un LS de sistem  sunt
cele care asigurd accesul la NetWare si sistemul de
operare local al statiei. Astfel:

e Pentru a permite accesul utilizatorului
din orice director la utilitarele NetWare
se mapeaza primul driver de cautare pe
directorul SYS:PUBLIC. MAP
S1:=8YS:PUBLIC

e Pentru a face posibil accesul
utilizatorului  din orice director la
comenzile sistemului de operare local al
statiei se mapeazd al doilea driver de
cautare pe directorul MSDOS.

MAP S2:=SYS:PUBLIC/%0S sau
MAP $2:=SYS:PUBLIC/MSDOS

e COMSPEC - Comanda asigurd
reAncircarea corectd in RAM-ul fiecirei
statii de lucru a modulului tranzitoriu al
procesorului de comenzi, cind s-a
incheiat executia unei  aplicatii.
Comanda trebuie si specifice driverul
de cautare. mapat pe directorul MSDOS
(in acest caz SEARCH2).

COMSPEC=S2:COMMAND.COM

Comenzile recomandate intr-un LS de sistem fac
posibil accesul la anumite directoare utilizate
frecvent:
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¢ Pentru ca utilizatorii si stie in orice
moment unde se gisesc in structura de
directoare, se recomandd ca prompterul
sd aliseze in permanentd  dirvectorul
curent.

Ex. DOS SET PROMPT = "§P$G"

e Daca o aplicatie este utilizatd frecvent
de céwe tofi utilizatorii, se mapeazi
urmatorul driver de cdutare (in ordine
numericd) pe directorul corespunzitor.

%, MAP 53:=SYS:APPSY

WORDPROC

e Dacé au fost create grupuri de utilizatori
in functic de aplicatiile utilizate de catre
acestia. se pot mapa drivere de ciutare
numai - pentru membrii - grupurilor
respective, utilizand comanda
conditionala 1F.

Ex. IF MEMBER OF "DATABASE"
THEN

MAP INS S16 :=SYS:APPS
D13

END

1" MEMBER OF "WPUSERS"
THEN
MAP INS S16 :=SYS:APPS
VWP

LEND

s Maparea unui driver de retea (de obicei
primul driver de retea) pe directorul
propriu de lucru al utilizatorului,

MAP F :=5YS8:%
LOGIN NAME

Se poate utiliza $i o mapare de driver

generic. pentru a mapa primul driver de

refea. [ard a specilica litera driverului.
MAP 1 := SYS:
YWLOGIN_NAME

Comenzi optionale

* Allsarca  mesajelor  pe  parcursul
exceutiel LS. Se poate folosi comanda
WRITE pentru alisarea unor scurte

mesaje.

o lix WRITE "GOOD
YaGRELTING TIMEY%FULL NAME!"

*  De asemence e poate utiliza comanda
[FIDISPL 4 pentru a afisa mesaje mai

lungi. salvate in ligicre de tip text.
Exc IF MEMBER OF "APPL" THEN
DISPLAY SYS:APLIC.TXT
END
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Observatie

Daca fisierele de tip text specificate in
comandd contin secvente "Escape", se
va folosi comanda DISPLAY.

s 5e va utiliza comanda PAUSE dupi
comenzile ce au generat mesaje. Astfel
utilizatorii vor avea timp suficient (pana
la apisarea unei taste) pentru citirea
mesajelor.

o Comenzi pentru atasarea la servere
aditionale.

Ex.: IF MEMBER OF "ACCT6" THEN
ATTACH ACCOUNT
MAP H := ACCOUNT\SYS:
%LOGIN NAME
END

7. Exemplu de Login Script de
sistem

REM Acesta este un exemplu de LS de sistem
MAP DISLPAY OFF
IF "%ACCESS_SERVER" EQUALS "0" THEN

WRITE "GOOD %GREETING TIME,USER
%LOGIN_NAME"

WRITE
WRITE "TE-Al CONECTAT LA FILE
SERVER-UL :%FILE_SERVER"
WRITE "DE LA STATIA %STATION,CU
ADRESA %P STATION"

WRITE "SISTEMUL DE OPERARE LOCAL
AL STATIEI ESTE:%08,%0S_VERSION"

PAUSE
END
DOS SET PROMPT ="$P$G"
MAP S1:=SYS:PUBLIC
MAP 82:=8YS:PUBLIC\%0S
COMSPEC=82:COMMAND.COM

MAP
53:=8YS:PUBLIC\APPLIC\WORDPROC

[FFNOT MEMBER OF "PART" THEN
#COMMAND /C BATCH.BAT
END
[F LOGIN_NAME ="SUPERVISOR" THEN
MAP *1:=SYS:SYSTEM
MAP *2:=SYS:HOME\SUPERV
ELSE
MAP *1:=5YS:HOME\%LOGIN NAME
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END
IF MEMBER OF "DATABASE" THEN
MAP INS S16:=SYS:APPLIC\DB
END
IF MEMBER OF "WPUSERS" THEN
MAP INS S16:=SYS:APPLIC\WP
END
[F MEMBER OF "APPL" THEN
ATTACH SERVER2
MAP INS $16:=SERVER2\SYS:APPLIC
MAP *3:=SERVER2\SY $:%LOGIN_NAME
END
[F MEMBER OF "WPUSERS" THEN
#CAPTURE Q=WP_ LASER NIl TI=10
ELSE
[F MEMBER OF "DATABASE" THEN
#CAPTURE Q=DB_LASER TI=8
ELSE
IF MEMBER OF "APPL" THEN
#CAPTURE S=SERVER2 Q=APL_LASER
TI=20
END
END
END
#COMMAND /C CLS
MAP DISPLAY ON
MAP

8. Boot-up (Incircarea)

Incircarea  statiei  inseamnnd  alimentarea
computerului, incarcarca sistemului de operare
local si apoi incdr-carea shell-ului statiei. Aceasta
se realizeazi ori cu o dischetd de boot. on fisierele
de boot se pun pe discul hard al statiei de lucra,

Crearea dischetei de BOOT

Se insereaza discheta in driverul A si se

efectueazd urmatoarele operatii:

|. se formateazd discheta i se transferd sistemul
de operare MS-DOS pe dischela:

2. se copiaza fisierele [PX.COM si NETX.COM
pe discheta de boot:

3. se copiazd fisierele de  boot aditionale.
Supervizorul de retca va putea asigura
urmatoarele figiere:

AUTOEXEC.BAT: CONFIG.SYS: SHELL.CFG.

Crearea fisierului AUTOEXEC.BAT

Se stie ca fisierul AUTOEXEC.BAT este un
fisier optional al unui disc sistem. ale cirui comenzi
vor fi executate automat dupd incircarea sistemului
de operare. [n cazul nostru este necesar si credm un
fisier AUTOEXEC.BAT care sa incarce automat
shell-u! statiei i protocolul de comunicatie. Fisierul
mai poate contine comenzi pentru setarea statiel pe
primul driver de retea (F) §i conectarea
utilizatorului la file server (cu comanda LOGIN).
De asemenea, se poate seta prompterul DOS astfel
incat sa indice directorul curent (comanda
PROMPT $P$G).

PROMPT $PSG <ENTER>
IPX <ENTER>

NET6 <ENTER>

F: <ENTER>

LOGIN servername/username <ENTER>

Observatie

Dacé statiile nu au hard disc §i au o singurd
unitate fizicd de disc flexibil (careia ii sunt asociate
doud unitati logice A si B), atunci este convenabil
sa disponibilizim driverele C - E (ce erau locale)
pentru drivercle de retea. Pentru accasta este
necesar ca in fisierul CONFIG.SYS sd dam
comanda LASTDRIVE=B, ce va seta driverul B ca
fiind ultimul driver pe care MS-DOS 1l accepta.
Astfel. in fisierul AUTOEXEC.BAT putem seta
statia pe driverul C. Se poate seta statia tot pe
driverul F., dar tinind seama cd utilizatorul are
acum inc trei drivere disponibile pentru driverele
de retea (C - E).
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