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Capitolul I

Destinat utilizatorilor:

Art. 1 Utilizarea retelei electronice de comunicatie nu este, in general, sigurd. Trebuie folosit
orice mijloc disponibil legal pentru a se proteja informatiile transmise, cu ajutorul criptirii
mesajelor confidentiale expediate prin posta electronici si, de asemenea, prin utilizarea
codurilor de acces la propriul calculator personal (PC).

Art. 2 Fiecare tranzactie efectuatd, fiecare accesare a unui site al refelei electronice de
comunicafie sunt detectabile. Aceasti detectare poate fi folositd pentru a aduce eventuale
Utilizatorul trebuie si fie informat despre regulile specifice domeniului protectiei vietii
private si s aleagd programele si site-urile care ii oferd o protectic cdt mai buni sau care
sunt accesibile anonim.

Art. 3 Accesul si utilizarea anonimi a serviciilor si plifilor constituie cea mai buni protectic a
vietil private. Daci este posibil, trebuie obtinute informatii referitoare la mijloacele tehnice
care permit acest anonimat.

Art. 4 Dacd anonimatul absolut nu este posibil si daciil legea permite, poate fi folosit un
pseudonim astfel incit identitatea reald a utilizatorului sd nu fie cunoscuti decit de propriul
furnizor de servicii.

Art. § Nu trebuie sa fie oferite propriului furnizor de servicii sau oricirei alte persoane decit
datele necesare unui scop determinat cunoscut. Trebuie datd o atentie speciald cirtilor de
credit s numerelor de cont, deoarece sunt usor de utilizat in cadrul Internetului.

Art. 6 Adresa electronicd constituie o datd cu caracter personal si poate fi utilizatd in diverse
scopuri de citre alte persoane.
Art. 7 Trebuie acordati o atentie speciald site-urilor care cer mai multe date decét cele necesare

accesdril sau realizdrii unei tranzactii, in special celor care nu precizeaza pentru ce este
necesar ansambilul de date personale.

Art. 8 Responsabilitatea juridicd privind prelucrarea datelor i revine utilizatorului, care poate
fi identificat oricind. chiar in cazul in care el a utilizat un pseudonim.

Art. 9 Trimiterea de mesaje rauvoitoare are consecinte juridice.

Art. 11 Dacid furnizorul de servicii colecteazi, prelucreazi, stocheazi sau comunicd datele
utilizatorului intr-un mod neadecvat ii daci refuzi si-ii modifice atitudinea, atunci acesta
trebuie schimbat. Dacd furnizorul de servicii nu respectd regulile relative la protectia
datelor, trebuie informate autorititile competente sau intentatd actiune in justitie.

Art. 12 Utilizatorul trebuie si se informeze cind utilizeazi o refea electronicd de comunicatie, de
noile riscuri pentru viata privati pe refea, precum si de mijloacele disponibile de reducere a
acestor riscuri.
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Art. 13 Cind doreste si trimitd date in alt Stat. utilizatorul trebuic sd se informeze de
posibilitatea de a proceda la acest transfer 2 sau si ceard persoanei destmatare sd ia masuri
adecvate pentru asigurarea protectiei datelor.

Capitolul 11

Destinat furnizorilor de servicii Internet

Art. 14 Furnizorul de servicii Internet trebuie s utilizeze toate procedurile disponibile §i noile
tehnologii care garanteazi viaa privatd a persoanelor in cauzi (utilizatori sau nu) si, in special,
integritatea si confidentialitatea datelor, precum si securitatea fizicd si logicd a refelelor si a
serviciilor furnizate prin refea.

Art. 15 Furnizorul de servicii Internet trebuie si informeze utilizatorii de riscurile pentru viata
privatd, care decurg din utilizarea Internetului, inainte de a subscric sau sd inceapi si
utilizeze serviciile. Poate fi vorba de riscuri privind integritatea datelor, confidenfialitatea
lor, securitatea retelei sau alte riscuri legate de viafa privatd, cum esie colectarea sau
inregistrarea datelor, efectuata far3 stirea lor.

Art.16 Furnizorul de servicii Internet trebuie sa informeze utilizatorul de mijloacele tehnice pe
care le poate utiliza in mod legal pentru a diminua riscurile privind securitatea datelor ii
comunicatiilor, cum sunt criptarea ii semnitura electronicd disponibile legal ii s3 propund
aceste mijloace tehnice. informéndu-1 ii de pretul orientativ al lor, prin care si nu
influenteze hotdrarea utilizatorului.

Art. 17 inainte de a accepta abonamente ii de a conecta utilizatorii la Internet. furnizorul de
servicii trebuie si informeze utilizatorii de mijloacele de acces, de utilizare a serviciilor sale
ii de plati ale anonimatului (prin cartele de acces plitite in avans, de exemplu). Dacd. in
anumite circumstanie definite prin lege, anonimatul absolut nu este posibil, trebuie oferitd
posibilitatea de utilizare a pseudonimelor. Utilizatorii trebuie sa fie informati de existenta
programelor care permit efectuarea cautdrilor ii navigarea anonima pe Internet. Sistemul
trebuie s3 fie conceput intr-un mod care sa evite sau sd reducd la minim utilizarea datelor.

Art. 18 Furnizorul de servicii nu trebuie si citeascd, sd modifice §i s3 steargd mesaje trimise altor
persoane.
Art. 19 Furnizorul de servicii nu trebuie si permitd nici o accesare a continutului comunicatiilor,

decit daca aceasti accesare este previzuta prin lege ii este efectuatd de o autoritate publica.
Art. 20 Furnizorul de servicii nu trebuie si colecteze, si prelucreze ii si stocheze date cu caracter personal
privind utilizatorii decit dacii este necesar pentru finalitati explicite, determinate ii legitime.
Art. 21 Furnizorul de servicii nu trebuie sa comunice date tertilor, decdt dacd comunicarea este
previzutd prin lege 3 .

Art, 22 Furnizorul de servicii nu trebuie sa stocheze date pentru o perioadd mai lunga decit dac
este necesar pentru atingerea scopului prelucrarii 4

Art. 23 Furnizorul de servicii nu trebuie si utilizeze date cu caracter personal in scopul promovarii sau
al comercializirii propriilor sale servicii dect dacli, dupa ce a fost informati, persoana in cauzi
nu a obiectat sau daci, in cazul prelucririi datelor de trafic sau a datelor sensibile, ea a consimfit
in mod explicit.

Art. 24 Furnizorul de servicii este responsabil de buna utilizare a datelor cu caracter personal.

2 Legislatia din numeroase iri din Europa interzice transferurile spre {dri care nu au un nivel de protectie
adecvat sau echivalent celui din {ara dumneavoastra.

3 Legile din domeniul protectici datelor permit, sub diverse conditii, comunicarea cétre terti. in special:

a datelor sensibile ii a datelor de trafic cu condifia ca persoana in cauzi si fi consimfit explicit;

a altor date cind comunicarea este necesard pentru atingerea scopului urmdrit, legal, sau cind persoana in
cauzi, dupi ce a fost informata nu s-a opus.

4 De exemplu, in scopurile facturirii, in afara cazului cind legea nu permite, in baza dispozitiilor dreptului
penal, civil sau fiscal.
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Inainte ca utilizatorul si foloseasci serviciile, cand acceseazi site-ul si, de fiecare data cand
face cererea, furnizorul trebuie si-1 informeze de identitatea sa, ce date cu caracter personal
sunt colectate, prelucrate i stocate, in ce mod. pentru ce finalitate si pe ce durati. La
cererca utilizatorului, se rectifica imediat datele inexacte, se sterg daca sunt excesive, nu
sunt actualizate sau nu mai sunt necesare, si se opreste prelucrarea datelor dac utilizatorul
solicitd. Se anuntd tertii cdrora li s-au comunicat datele, de orice modificare efectuatii. Nu se
efectueazi nici o colectare de date cu caracter personal fird stirea celui in cauzi.

Art. 25 Informatia furnizata utilizatorului trebuie sa fie exacta si actualizati,

Art. 26 Nu se publicé date cu caracter personal pe site-ul furnizorului de servicii. O asemenea
publicare poate si creeze neplaceri vietii private a altor persoane si poate de asemenea si fie
interzisd prin lege.

Art. 27 Cénd doreste si trimitd date in alt Stat, furnizorul de servicii trebuie s se informeze de
posibilitatea de a proceda la acest transfer 5 sau si ceard persoanei destinatare si ia misuri
adecvate pentru asigurarea protectiei datelor,

Capitolul 11

Art, 28 Termenii de “furnizor” sau “furnizor de servicii”, se aplici, de asemenea, daci este
cazul, altor actori ai Internetului cum sunt furnizorii Jde acces, de continut, de retea, celor ce
concep programele de navigare, coordonatorilor de forum sau de chioscuri informatice etc.

Art. 29 Este important si se asigure respeclarea drepturilor celor ce utilizeazdi Internetul.
Mecanismele oferite de forumurile Internetului, asociatiile de prestatori de servicii, autorititile de
proteciie a datelor sau alte instane trebuie s3 asigure respectarea celor expuse.

5 Legislatia din unele {ari din Europa interzice transferurile spre {4ri care nu au un nivel de protecfie adecvat
sau echivalent celui din fara dumneavoastra.
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