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Rezumat: Articolul abordeazi problematica informatizirii unui
laborator acreditat, reflectdnd stadiul actual pe plan mondial s
putand fi util laboratoarelor de incercari din fari, care stabilesc o
strategie de informatizare pe termen lung sau scurt, sau care
folosesc deja calculatoare in unele adtivitifi. Prin implicarea
unui sistem computerizat, toate functiile laboratorului au de
cigtigat, incepand de la activitifile curente §i continuand cu
calibrarea, intrefinerca, gestiunea inregistririlor de date i
asigurarea securitifii. Tehnica de calcul trebuie utilizati
corespunzitor, conform unor standarde generale pentru
mformatizarea laboratoarelor. Se marcheazi, in fial, tendinta
actuald de interconectare a laboratoarelor in sisteme distribuite,
oferind un grad inalt de flexibilitate si de comunicare.

Cuvinte cheie: laboratoare acreditate, validarea sistemelor
computerizate, gestiunea integrata a datelor, laboratoare virtuale.

1. Descrierea activitiitii laboratoarelor

Laboratoarele asigurd, pe baze comerciale,
servicii specifice clientilor, sau asiguri suportul
tehnic pentru laboratoarele de control al calitafii,
carc apartin aceleiagi organizatii.

De cele mai multe ori, analizele se efectueazi la
cerere. Cererea constd din unul sau mai multe
obiecte de incercare (denumite, in unele cazuri,
¢santioane sau probe) pentru care trebuie realizat un
set de incerciri (denumite i teste sau analize). Este
posibild arhivarea esantioanelor sortate pe baza
tipului. a datei intririi lor in laborator sau a altor
criterii considerate necesare. Aceste date trebuie si
poatd fi reinstalate oricind este nevoie.

Incercarile pot fi programate in functie de
momentul primirii cererilor sau a esantioanelor, in
funciie de prioritate sau de termenul de predare
solicitat; incircarea acestor tipuri de laboratoare
este variabila,

Laboratoarele folosesc 0 gami largi de metode
de testare. Adesea, aceste metode trebuic s3
respecte reguli specifice, precum cele stabilite prin
urmdtoarele doud documente cu valoare de
standard:

e  “Linii directoare pentru utilizarea
calculatoarelor si a sistemelor computerizate in
laboratoarele acreditate” [2] (reprezinti un ghid
pentru laboratoarele care isi propun si fie
conforme cu standardele EN 45001 [3] si
ISO/IEC 17025 [6]; documentul furnizeaz3
indicaii privind aplicarea cerinfelor de
acreditare pentru calculatoarc, sisteme de
calcul si instrumente avind incorporate
calculatoare);

* “Aplicarea principiilor GLP pentru sistemele
computerizate” [5] (stabileste care sunt
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principiile unei bune practici de laborator —
GLP, “Good Laboratory Practice” - pentru
cazul sistemelor computerizate, folosite la
generarea, masurarea sau evaluarea datelor; se
stabileste modul in care acestca trebuic
dezvoltate, validate, mentinute in functionare si
intretinute).

Dupi ce se calculeazi sau se miisoard rezultatul
asociat unui anumit parametru al esantionului.
acesta este verificat gi, in cazul in care este necesar,
s¢ programeazi o reanalizare sau o misuritoare
suplimentard. Esantioanele ale ciror rezultate sunt
validate obfin statutul “aprobat™. Validarea este dec
doud feluri: manuali sau automati. Validarea
manuali a rezultatelor se poate face fie la cerere, fie
in functie de esantion sau de metoda de incercare.
Validarea automati se realizeazi implicit, relativ la
anumite procente specificate, sau prin calculares
unor functii speciale. Rezultatele aprobate ale unui
csantion sunt raportate clientului, insotitc — daci
este cazul - de factura corespunzitoare activitifii
prestate.

Gestiunea integrati a laboratorului se poate
realiza prin pachete de programe, care manipuleazi
intregul flux informational din laborator, incepind
cu achizitia datelor de la instrumentele de méisur si
termindind cu distribufia informatiei prelucrate clitre
clienti, in forma rapoartelor finale.

2. Elemente specifice sistemelor
computerizate

2.1. Validarea sistemelor computerizate

Sistemele computerizate trebuie proiectate astfel
incit si satisfacd anumite principii si trebuie
introduse in laborator intr-un mod planificat. Este
necesard o documentatie adecvati, care si ateste ci
fiecare sistem a fost dezvoltat intr-o maniers
controlatd gi, de preferintd, in concordanti cu
standardele tehnice si de calitate recunoscute, de
exemplu ISO 9001 [4]. in plus, trebuie si existe
dovezi cd s-a testat dacd sisternul corespunde
criteriilor de acceptare, inainte ca acesta si fie
folosit in mod obisnuit.

Orice modificare a sistemului computerizat, pe
toatd durata de funcfionare a acestuia, trebuic
documentatd si aprobati oficial. Controlul
modificarilor este necesar atunci cind o modificare



poate afecta starea de wvalidare a sistemului
computerizat.

Pentru a fi siguri ci un sistem computerizat
mimine corespunzitor scopului propus, sunt
necesare mecanisme aditionale, care sd asigure
faptul cid sistemul functioneazd si este utilizat
corect. Acestea pot consta din: managementul
sistemului, pregatire, intrefinere, suport tehnic,
auditul si/sau evaluarea performantelor [5].

2.2. Calibrare

Cerin{ele pentru calibrare sunt aceleasi pentru
toate misuritorile efectuate de un laborator
acreditat, independent dacd mdsuritoarea este
efectuati folosind un instrument convenfional, o
“cutie neagrd” sau un sistem computerizat. Totusi,
nu este intotdeauna evident daci un calculator, un
sislem computerizat sau o “cutic neagrd” au
integrate dispozitive de misurare, care necesitd
calibrare si scalare.

Sistcmele computerizate pentru méisurare §i
testare incorporeazi unitii de misurd pentru a
misura cantititi fizice sau de alti naturd Prin
urmare, ecle sunt tratate la fel ca oricare alte
instrumente de misura in ceea ce priveste cerinfele
de trasabilitate. Toate cantitifile care afecteaza
rezultatul testului sau al misuritorii trebuie si fie
calibrate cu trasabilitatea din documentafii. Aceasti
calibrare trebuie efectuati, dacd este posibil, cu
metode directe. Dacd nu este posibil, laboratorul
trebuie sd dezvolte proceduri pentru a obfine
aceeasi scalare prin metode indirecte [5].

Sistemele computerizate includ componente
precum “timere” (incluzind ceasuri de sistem),
convertoare A/C - care pot necesita calibrare sau
verificare in cazul in care acestea contribuie la
rezultatele masurdrii.

2.3. intreginere

Intreinerea sistemului computerizat include
activitdti periodice de verificare, echivalente uneia
sau mai multor proceduri pentru verificarea inifiala
a sistemului. In tmpul operdrilor zilnice ale
sistemului, mentine eviden{a problemelor sau a
erorilor detectate si a actiunilor de remediere
efectuate. In cazul in care activitdfile de intrefinere
au determinat schimbdri in hardware si/sau
software, poate fi necesard o noud validare a
sistemului.

Exista proceduri documentate, referitoare atit la
intrefinerea preventiva de rutind, cit si la repararea
defectelor. Acestea descriu misurile ce trebuie luate
in cazul defectiirii parfiale sau totale a sistemului
computerizat. Misurile pot varia de la redundanta
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hardware planificatd pini la revenirea la un sistem
bazat pe hértii. Toate planurile de rezervi sunt bine
documentate, validate, deoarece trebuic sid asigurc
integritatea continui a datelor, fird a compromite in
nici un fel incercdrile. Aceste procedun specifici
clar rolurile si responsabilitafile personalului
implicat. Toate activitifile de intrefinere -
preventive sau corective — se efectucazi de personal
autorizat. Dacd laboratorul subcontracteazd aceste
activitafi, trcbuic si sec asigure cd activitatea
subcontractatd indeplineste cerinfele de calitate ale
laboratorului.

Procedurile pentru recuperarca  sistemelor
computerizate vor depinde de cit de critici este
starea sistemului, dar este esential si existe copii de
rezervi ale intregului software. Daci procedurile de
recuperare necesitd modificiri in hardware sau
software, ar putea fi necesar ca sistemul si fic
validat din nou.

2.4. Gestiunea inregistrarilor de datc

Laboratorul manipuleazi o mare cantiai
informatii, cum ar fi date primare, achizifionate | it
diferite misurditori, inregistrarea esantioa:
supuse incercdrii, buletinele de incercare, ce coniin
rezultate, plus documentatii, descrieri de proce..ii
de lucru, facturi etc. Acestea sunt supuse operatiiior
de achizitie, stocare, modificare i chiar de tran=ioi
in cazul deterioririi morale sau fizice a sistemuilil
computerizat.

e  Specificatii de achizific a sistcmului;

e lnregistrarea tuturor activitifilor de calibrare.
verificare §i intrefinere efectuate si toaie
schimbdrile incorporate in sistem; !

e rezultatele tuturor activititilor de calibrare i
verificare;

e orice cidere §i regenerare a sistcmului;

e detaliile de configurare hardware si softwir
ale sistemului corespunzitoare ficcirci
calibriiri sau testini sau fiecdrui stadiu al
acestora.

Figura 1. Cadru general pentru
inregistrarile pistrate de laborator
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1. identificare unica a tuturor parfilor
sistenmuiiui;

2. procedura de instalare;

3. procedura de verificare aleasd;

4. date g alte rezultate din procedurile de

instalare g verificare,

5. integrarea sistermului In sistermul
camputerizat existent in laboratar,

6. verficarea dacd instalarea s-a efectuat
carect.

Figura 2. inregistrﬁri rezultate din procedura
de instalare

1. identificare unicd a software-ului
verificat;

2. date si alte rezultate din procedurile
de verificare;

3. semnatura si identitatea persoanelor
care efectueazd  verificarea  si
autorizeaza rezultatele verificarii.

Figura 3. inregistriiri minimale privind
verificarea software-ului

In timpul activititilor de asigurare a calitifii,
sunt necesarc o seric de informatii cu caracter
general, prezentate in figurile 1, 2 si 3. Pentru a
facilita lucrul cu toate aceste informatii, laboratorul
poate utiliza platformele integrate pentru gestiunea
documentelor; acestea transformd in formi
electronici toate documentele laboratorului si
asigurd acces on-line pentru interogarea,
vizualizarea, analizarea si adnotarea cu comentarii a
acestora; ciutarea documentelor se efectueazd prin
intermediul  unei  interfete  configurabile,
elimindndu-se astfel necesitatea de a naviga printr-o
serie de servere i de directoare cu scopul de a gisi

informatii.
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2.5, Transmiterea  electronici a
certificatelor si a rapoartelor

Sistemele pentru transmisia electronicd a
rapoartelor finale trebuic fie si confind, fie si
permitd obfincrea independentd a informafiilor
cerute in certificatele standard de incercare.
Rapoartele de incercare, generate si distribuite prin
mijloace electronice, trebuic si aibd un cod sau o
semniturd care si identifice in mod unic persoanele
care isi asumd responsabilitatea tehnicd pentru
raportul de incercare. De asemenea, ele trebuie si
aibd un cod unic de identificare a laboratorului care
a efectuat raportul.

Laboratorul trebuie si defini proceduri
documentate pentru verificarea  corectitudinii
transferului electronic citre client si trebuie, daci
este necesar, si poatd distribui acelasi raport i pe
hartie. Daci raportul de testare confine informatii
sau anexe care nu pot fi transferate electronic, de
exemplu fotografii, trebuie neapdrat trimisi
clientului o versiune pe hartie a raportuluL
impreuni cu anexele. Laboratorul trebuie si
controleze cit mai mult posibil transmisiile de date,
cu scopul de a se asigura ci acestea sunt corecte Si
fara distorsiuni.

2.6. Asigurarea securitatii

Laboratorul stabileste proceduri de securitate
documentate pentru protectia  hardware-ului,
software-ului si a datelor impotriva coruperii,
modificarilor neautorizate sau pierderii. Aceste
proceduri se referd la:

e  securitatea fizicd,

e  securitatea logica,
e integritatea datelor,
e  back-up.

Misurile de securitate fizicd permit accesul la
hardware, la echipamentele de comunicagie. la
componentele periferice si la mijloacele de stocare
electronice doar pentru personalul autorizat.

Misurile de securitate logicd previn accesul
neautorizat la sistemul computerizat, la aplicatii si
la date. Este csential si se asigure faptul cd sunt
folosite numai versiuni aprobate si software validat.
Securitatea logicid poate include necesitatea de a
introduce o identitate utilizator unicd, cu o parold
asociati. Orice introducere de date sau software de
la surse externe trebuie controlati. Aceste controale
pot fi implementate prin softwarc-ul sistemului de
operare, ruting specifice de securitate, rutine
inglobate in aplicatie sau combinatii de astfel de
rutine.
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Deoarece menfinerea integritdtii datelor este
esentiald, este important ca toate persoanele care
lucreazi cu un sistem computerizat si cunoasca
misurile de securitate menfionate mai sus.
Managementul trebuie si se asigure ci personalul
cunoaste importan{a securitdtii datelor, procedurile
si caracteristicile sistemului disponibile pentru a
oferi securitatea necesard si consecintele breselor
apdrute in securitate. Aceste facilitd{i ale sistemului
pot include supravegherea de rutinii a accesului la
sistem, implementarea rutinelor de verificare a
fisierelor cu lansarea de excepfii si/sau rapoaricle
privind evolufia.

Se obignuieste ca sistemele computerizate si
realizeze copii de siguran{i pentru tot software-ul si
datele sale, pentru a permite recuperarea sistemului
in cazul oricirei defecfiuni care ar compromite
integritatea sistemului (de exemplu, coruperea
discului).

3. Interconectarea laboratoarelor
in sisteme distribuite

in viziunea clasici, un laborator funcfioneazi
intr-o arie bine definitd, cu o structurd
organizatorici bine definiti si cu un numir de

laborator central mic §i mai multe laboratoarc
satelit, situate in zonele in care pot fi analizate
esantioanele. In astfel de situatii este mai potrivitd
folosirea notiunii de laborator virtual, care are un
inteles mai larg pentru companiile multinaionale
rispinditc pe arii geografice mari, in carc
incercirile  specializate, cercetarea-dezvoltarea
axatd pe produse i evaluarea ofertelor sunt adesea
centralizate, in laboratoare care oferd servicii de
inalti tehnologie. Prin urmare, este importanti
capacitatea sistemelor de gestiune integratd a
informatiilor de a interconecta laboratoare, chiar
dacd acestea sunt situate la sute de kilometri
distantd intre ele, i de a oferi suport pentru un
numir de laboratoare de productic concomitent cu
cel pentru laboratorul central, cu o singurd bazi de
date in sistem. Se pot sustine astfel atit laboratoare
mici, cit si laboratoare care lucreaza in diferite
locuri pe aceeasi bazi de date, cum ar fi
laboratoarele de productie san laboratoarele
complexe, care oferd servicii.

Solutia presupune o arhitecturd de tip
client/server [7]. Clientii pot fi legati la o refea
locald (LAN) si pot fi conectafi prin refea la un
server central, care efectueaza gestiunca integratd a
informatiilor. Legitura la distantd a clienfilor poate
fi efectuati prin modem-uri, folosind linii publice

utilizatori bine definiti. Totusi, justificarea unei sau inchiriate (vezi figura 4).
>
Server
Utilizatori la distanta
LAN
Client Client
Client Client Client

Figura 4. Interconectarea laboratoarelor distribuite

astfel de abordiri este, In prezent, din ce in ce mai
dificild. Statiile de incerciri de laborator pot fi
conectate printr-0 retea locald (LAN) si pot
transmite datele prin refea citre on sistem de
gestiune integratd a informatiilor. Din punct de
vedere , nu are nici o importantd dacd aceste stafii
de incercin se afld in laborator sau in imediata
vecindtate a liniilor de productie. in consecinfi, nu
este nevoie intotdeauna ca esantioanele si fie aduse
in laborator, intrucit ele pot fi analizate i
prelucrate in locul de unde au fost prelevate.

in unele intreprinderi, laboratorul nu este unicul
loc in care se efectueazid analize; uncori existd un
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Cu toate acestea, conceptul, asa cum este
descris mai sus, are unele dezavantaje. Atasarea
unui numir prea mare de clienti la porturile de
conectare poate supraincirca server-ul central.
Modem-ul sau liniile inchiriate reduc performanta
sistemului si, dacd aceastd legaturd s¢ defecteazd,
clienfii conectati prin intermediul ei nu mai pot
lucra. Pentru a preintimpina astfel de situatii, se
poate defini o bazi de date duplicatd. aga cum s¢
arati in figura 5. Conform acestui concept, un
laborator conectat poate lucra pe propriul siu scrver
de pret scizut; baza de date duplicatd contine doar
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datele cerute local. Actualizarea bazei de date
centrale se va efectua la intervale de timp adecvate
predefinite. Dacd refeaua se defecteazi, sistemul
local poate continua sii lucreze autonom, pentru o
perioadi limitati de timp.
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