VULNERABILITATEA SISTEMELOR IN CONTEXTUL INTERNET

dr. Vasile Baltac

Calea Floreasca Nr. 167, 72321 - Bucuresti, Romdnia
e-mail: Vasile. Baltac@sofinet.ro

Rezumat: Intemet este, in devenire, cel mai mare sistem creat de om, un fenomen global si care accentueazi globalizarea. Volumul de informalie
stocatd §i accesibild pe Intemet cregte cu repeziciune, Aparent, rutirile in acest ocean de informatie ar apare dispersate. Cercetiri recente arati, totusi,
i se manifestd o concentrare a conectivitifii, ¢i existi caracteristici independente de scard si de autoorganizare. Ansamblul Internet fiind un sistem de
sisteme care creste rapid §i cu o infrastructuri destul de pufin fiabils cuprinde numeroase elemente de vulnerabilitate, care au generat preocupiri pentru
studierea acestora.

Elementele de vulnerabilitate pot fi evidenfiate la nivel de micro- i macrosistem. La nivel de microsistem, complexitatea fiind suficient de mici,
vulnerabilitatea este controlabila. Vulnerabilitatea Inteet la nivel macro este o consecin{i a arhitecturii sale ca refea de elemente vulnerabile gi a
perturbdrilor induse prin incidente. Cregterea incidentelor este exponentiald. Principalul element actual de wulnerabilitate au devenit atacurile.
Dezvoltarea afacerilor electronice detip e-Business a introdus un nou nivel necesar de securitate, mult mai ridicat.

Din punct de vedere tehnic, viteza de cregtere §i mai ales timpul scurt nu au permis contracararea eficientd a influenfei factorului uman in sporirea
vulnerabilitifii Intemet. Se pune justificat intrebarea daci studiul organizdrii societdii umane nu este o sursd de solufii pentru scdderea
vulnerabilitafii? Astfel de solufii pot fi gisite prin analogia cu societatea umand. Aceasta a fost §i ea confruntatd, incii din fazele incipiente, cu
problema vulnerabilititii. Solutiile gasite au fost diverse, de la constructii §i commitap fortificate la folosirea de sisteme de alarmare eficiente. Nu mai
este de mult o dilemd s3 decizi dacd se pun ugi blindate la toate casele sau dac se folosesc fore de ordine eficiente. Societatea umani a optat de
timpuriu pentru o organizare prin legi §i reguli §i institutii de aplicare a acestora. Lumea Internet va trebui s evolueze de la absenta reglementérii la
reglemendri nafionale g1 globale. Reglementarile pot reduce vulnerabilitatea cu costiri mai mici decit masurile tehnice. Lumea Intemet poate deveni
globala, democraticd §i sigurd §i prin masuri tehnice, dar ,mai ales, prin reglementiri nationale i globale.

Cuvinte cheie: Intemet, vulnerabilitate, securitate sistem, reglementiri.
Fenomenul Internet

Reteauna de refele Internet este in devenire cel mai mare sistem creat de om. Cu zeci de milioane servere, sute
de milioane de utilizatori si cu un trafic de date ce va depisi traficul de voce in SUA incd din 2002, se poate
vorbi de Internet ca un fenomen care reflecta in plan stiintific, tehnic §i comercial, evolutia societitii umane la
sfarsitul secolului XX, inceputul secolului XXI,

Este de remarcat ¢4, in sistemul de telecomunicatii mondial, s-a ajuns la o densitate de linii telefonice de 17% dupd
peste 160 ani de evolufie. in timp ce, numai dupd 20 ami, densitatea globald a utilizatorilor Internet este de 7%.

Se poate, deci, vorbi fara indoiald de Internet ca despre un fenomen global si care accentueazi globalizarea.
Existd numai accidental pete albe pe harta din figura 1 care arati rispandirea mondiali a tehnologiilor informatiei.
comunicatiilor si Internet [1). pete albe care se datoreazd, in principal, unor considerente de naturd politicd si
sociald, si nu unor dificultafi de natura tehnici [2], [3].

Cercetarile privind Internet

Cu toatdl evolutia rapidd a Internet, s-au abordat numeroase teme de cercetare, care se referd nu numai la noi
tehnologii, solutii arhitecturale, standarde si interactiune cu si intrasistem(e), ci si lucriiri care se refers la aspecte
vitale pentru viitorul Internet, in principal, topologii, stipinirea complexitatii si vulnerabilitate.
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Figura 1. Tarile lumii $i dezvoltarea tehnologiilor Internet
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Volumul de informatie in Internet

Volumul de informatie stocatd §i accesibild pe Internet creste cu
repeziciune. Dupd calcule ale autorului, aceasta ar putea fi estimati la
10'-10"" bytes. Din informatie, circa 50% este in miscare, din care 40%
local si 10% la distantd in retele de arie largi.

Silt iexs e nunal

Aparent, rutarile in acest ocean de informatie ar fi dispersate. Cercetiri
recente aratd, totusi, ci se manifestd o concentrare a conectivitiii. Centrul
CAIDA de la University of California at San Diego a demonstrat o
concentrare a conectivitifii providerilor Intemet. Graficul experimental
din figura 2 [4] reflectd orientarea spre al{i provideri a peste un milion de
legituri (link-uri) din sute de mii de adrese IP. Una din explicatii este
concentrarea in SUA a celor mai mari provideri, dar fenomenul va persista
din motive legate de costurile realizirii unor depozite de informatie ce  Figura 2. Concentrarea conectivitifii
previn o farimitare excesiva a acestora.

capyright 2000 UC Regents, all righls reserved

Topologia Internet

Nodurile Internet nu sunt decat elemente de legiturd intre emifitorii si receptorii de informatie. Probabilitatea
ca un nod s fie legat cu k alte noduri este dati de o lege exponentiald

Plhy=~k
unde % este aproximat la valoarea de 3.

Cercetdri privind topologia Internet arati cd, in aparenta dezordine din Internet, existd astfel de caracteristici
independente de scarid si de autoorganizare. Astfel, Barabasi s.a. [5] demonstreazii ci diametrul www, definit ca fiind
distanta medie cea mai scurt dintre doud site-uri, nu era in anul 2000 mai mare de 19 legituri. Din cauza dependentei
logaritmice de volumul Internet, chiar la o cregtere de 1000% a www numdrul de legituri nu va creste peste 21.

Legea llli Zipf Correlation between GDP and the Web Size
100000000 i ey
Descoperitd pentru orage in 1949, legea lui Zipf aratd cd  iosoo
dimensiunea unui eveniment depinde de rangul sdu conform 1,000,000
relatiei: 1s0/e08
10,000 ¢
Pr)=K*r - 1,000
100
unde r este rangul evenimentului, P este dimensiunea sa si K wl
este o constanti. 1
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Valoarea lui q a fost determinati ca fiind 0,93. ) 1o

Legea lui Zipf a fost demonstratd pentru corelatia GDP cu Figura 3
dimensiunea www pentru 0 amumiti {ard sau regiune [6] (figura 3). Corelatia intre PIB si dimensiunile www

Preocupari pentru studiul vulnerabilititii

Un sistem de tip Internet este vulnerabil. Ansamblul Internet este un sistem de sisteme, care creste rapid §i cu
o infrastructurd destul de putin fiabild. in care existd numeroase elemente de vulnerabilitate, care au generat
preocupiri pentru studierea acestora.

Vom evidentia citeva dintre elementele de vulnerabilitate.

Elemente de vulnerabilitate

Vulnerabilitatea sistemelor Internet este mai mare decdt cea a sistemelor care le-au precedat. Afirmatia se
justificd, in primul rind, deoarece volumul informatiei este mult mai mare decdt la celelalte sisteme. In al doilea
rand, cresterea Internet a fost rapida si fird a fi inso{itd de preocupiri deosebite pentru asigurarea unei limitari a
vulnerabilititii. Important parea la un moment dat si fii prezent in Internet §i mai putin s te asiguri.
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in afara vulnerabilitatii clasice, in Internct a apidrut atacul informatic ca element provocat sau declansat
intampldtor. Primul incident a avut loc in 1988 si anume asa numitul Morris Worm [7]. A urmat o crestere
exponentiald a incidentelor de acest tip si, ulterior, si a unei diversitati de alte tipuri.

Este cunoscut ca informatia poate fi pierdutd, furati, modificati, folositd necorespunzitor si decriptati ilegal.

Este posibild pierderea integritiitii, confidentialitatii si a disponibilitdtii datelor.

Elementele de vulnerabilitate pot fi evidentiate la nivei de micro- si macrosistem.

Factorul de multiplicare al costului
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Elemente de vulnerabilitate la nivel de microsistem

Complexitatea fiind suficient de micd, vulnerabilitatea este
controlabild la nivel de microsistemn. Sursele de risc sunt
echipamentele, software-ul gi bazele de date.

in cazul echipamentelor, principalii factori de vulnerabilitate, in
afara problemelor normale generate de fiabilitatea intrinseci a
componentelor sistemuwlui, sunt dezastrele naturale (furtuni,
inundatii, cutremure etc.), ciderile sau intreruperile de alimentare cu
energie si actele de vandalism.

In software, aplicatii si date putem evidentia factorii furt,
alterare/distrugere de date, virusii informatici si accidentele
neintentionate.

Diminuarea vulnerabilitatii la nivel de microsistem se peate face prin
misuri de control al accesulul §i cresterea robustefei programelor. Toate
acestea se fac cu un anumit cost care este cu atit mai mic, cu cit médsurile

sunt luate mai din timp, in fazele de proiectare §i de realizare a sistemului, aga cun se prezinti in figura 4.

Metode de crestere a securitatii

Existd numeroase metode de reducere a vulnerabilitdfii microsistemelor prin proiectare cu elemente de
securitate. separarea functiilor, controale de refea, criptare si creare de firewall-uri.

In buni misur, folosirea acestor metode contribuie la cresterea rezistentel sistemelor la perturbatii si atacuri.

Planuri de recuperare a daunelor

Problemele de vulnerabilitate fiind imposibil de eliminat. apare ca necesard adoptarea de planuri de
recuperare a daunelor. Aceste planuri se pot dovedi extrem de eficace atunci ¢and, din motive diverse, au loc
caderi sau atacuri asupra sistemelor.

Din picate, asemenea planuri se intocmesc foarte rar.

Costul masurilor de securitate

Elementele refelelor ce compun Internet-ul la nivel de microsistem %
sunt nesigure i vulnerabile. Costul misurilor de securitate apare, de o BER
reguld, mare pentru beneficiarii sistemelor i chiar este mare in functie de é \

nivelul de securitate dorit, asa cum este ilustrat in figura 6. : % . -
Costul daunelor potentiale descreste, insd, functie de nivelul de E“‘\‘ s

securitate. El poate fi exprimat prin formula: Preiaipe o elins

C, =X (C;xPy+ CixXPy+... + CxPy) Nivel de securitate

unde Ct este costul daunelor potentiale, Ci costul si 2, probabilitatea +emen Costul masurilor de asigurare

de aparitic a daunei /. e o ol
Un optim economic poate fi gisit prin calcularea costului i O combingt

combinat al asigurdrii securititii microsistemului, conform celor

reprezentate in figura 6.
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Figura 6 Costul masurilor de securitate
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Elemente de vulnerabilitate la nivelul canalelor de comunicatie

Reteaua Internet s-a dezvoltat, n principal, pe retelele de comunicatie existente. Canalele de comunicatii
tradifionale de dovedesc a fi cea mai vulnerabild componentd a Internet. Fiabilitatea redusa este accentuata i de
protocoalele nesigure de schimb de informatie. In tabelul 1, s prezintd o comparatie a diverselor medii folosite
in retelele de comunicatii, inclusiv pentru Internet, din punct de vedere al capacitdfit. vulnerabilitdtii la
perturbatii electromagnetice si disponibilitagii.

Tabelul 1. Comparatie a mediitor de comunicatii

Vulnerabilitate la Di ibilitat
Mediu Capacitate interferenta Cost comparativ Bpom ok At
. globhala
clectromagnetica
Fire micl mare mic generald
Cablu coaxial medie mici mediu slabd
Microunde mare micd mare mare
Cablu optic mare ZEro mare limitatd

Elemente de vulnerabilitate la nivel de macrosistem

Vulnerabilitatea Internet 1a nivel macro este o consecintil a arhitecturii sale ca refea de elemente vulnerabile
la nivel microsistem i a perturbirilor prin incidente. Sursele de incidente sunt atacurl involuntare sau provocate.

Sunt cunoscute tipurile clasice de incidente:; incerciri, scanare, compromitere cont utilizator, compromitere
radicind, captura de date din pachete, blocarea serviciului, inseliciune, folosirea de coduri maligne, atacuri
asupra infrastructurii.

Cresterea incidentelor este exponentiald. Este adevarat ¢ sistemele se caracterizeaza intrinsec prin robustefe
[7]. In multe situatii, functionarca partiald reduce vulnerabilitatea.

Principalul element acteal de vulnerabilitate au devenit atacurile. Numai in SUA, in anul 2000, s-au cheltuit
3537 mil. § pentru repararea daunelor produse de atacuri.

Factorii favorizani ai acestui tip de vulnerabilitate sunt nodurile nesigure si folosirea comunicaliei necriptate.
Este adevdrat cd, in fazele primare ale dezvoltirii Internet, nu au existat aplicafii majore, care si ceard
vulnerabilitate redusd. Cresterca a fost rapida. fard masuri de securitate deosebite. Personalul de exploatare era si
el insuficient instruit.

Dezvoltarea afacerilor electronice de tip e-Business a introdus un ncu nivel necesar de securitate. mult mai
ridicat. Criptarea a devenit instrumentul folosit de sute de milioane de utilizatori fatd de un numdr restrins in era
pre-Internet.

Din punct de vedere tehnic viteza de crestere i, mai ales, timpul scurt nu au permis contracararea eficienid
a influentei factorului uman in sporirea vulnerabilitatii Internet.

Interactiunea umani in Internet ca factor de vulnerabilitate

Sistemele fard oameni se comporta diferit fata de sistemele cu interactiune umand puternica. in Intemet, sunt
peste 50 de milioane de servere si 410 milioane de cameni. Actiunea wnand devine, astfel. factorul principal de
vulnerabilitate. Dimensiunga Internet devine comparabild din punct de vedere al complexititii interactiunilor cu
colectivitatile umane.

Se pune justificat intrebarea daci studiul organizdrii societdfii umane nu este o sursd de solufii penitru
sciderea vulnerabiliitii ?

Vulnerabilitatea societdtii umane cste si ea foarte mare. Societatea reprezentatd ca sistem are in noduri
oamenii care sunt extrem de nefiabili. Societatea wmand are multe asemindn cu sistemele din Internet st anume
multd redundantd, comunicare vulnerabild si vulnerabilitate a informatiei stocate in crestere in timp.

Globalizarea intensifica forta atacurilor i asupra societdfii. la fel cum, in mod pregnant, se manifestd i in Internet.
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Un punct de vedere privind reducerea vulnerabilititii sistemelor in contextul Internet
Este un fenomen necontestat ¢i vulnerabilitatea sistemelor in contextul Internet este mare si in crestere.
Solutii tehnice existd. sunt insd scumpe, greu de generalizat i vor avea succes limitat.

Solutii pot fi, insd, gasite prin analogia cu societatea umani, Societatea a fost confruntatd inci din fazele
incipiente cu problema vulnerabilitatii ¢i. Solutiile gisite au fost diverse, de la constructii §i comunititi fortificate
la folosirea de sisteme de alarmare eficiente.

Nu este o dilemi si decizi dacil se pun usi blindate Ia toate casele dinir-0 comunitate sau se folosesc forte de ordine
eficiente. Societatea umani a optat de timipuriu pentru o organizare prin legi si reguli si institufii de aplicare a acestora,

Lumea Internet va irebui sd evolueze de la absenta reglementdrii, la reglementari nationale si globale.

Reglementarile pot reduce vulnerabilitatea cu costuri mai mici decit miisurile tehnice. Lumea Internet poate
deveni globala, democraticd si sigurd si prin masuri tehnice i prin reglementiri internationale.

Opozaniii unei asemenea abordiri pot invoca spiritul de liberd initiativa (free enterprise), care a contribuit
mult fa cresterea Internet §i piedicile pe care reglementirile le-ar putea pune dezvoltarii in continuare.

Trecerea la utilizarea Internet in ample aplicatii economice, de invatamant, culturale, de administrafie publicd
face ca ignorarea problematicii vulnerabilititii s3 devind un factor de franare chiar mai mare decit acela al unor
reglementdri insuficient fundamentate.

Prin caracterul sdu global, fenomenul Internet cere reglementiiri globale transfrontaliere.
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