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Rezumat: Projectul Criptografie aplicata prezintd un model de criptare - decriptare, bazat pe cheie publici §i cheie privati. Aplicatia
lucreazi 1a nivel de server si la nivel de client. I.a nivelul server-ului se realizeazi generarea cheilor publica gi privati, utilizind algoritmul
RSA; pe baza cheilor se realizeazi criptarea mesajului indicat direct sau electronic. Mesajul criptat impreuns cu cheia privati sunt transmise
“clientului”. La nivelul clientului, mesajul este decriptat pe baza cheii private,

Cuvinte cheie: criptare, decriptare, cheie secretd, cheie publica, cheie privatd, functii hash de criptare, https.

1. Introducere

ltate din cresterea vitezei, eficientei si a costurilor scazute, “era digital3” a adus noi provociri
pentru securitatea Ccomunicatiilor si a informatiilor care stribat infrastructura globali de comunicatie. Drept
urmare, pe misura ce tehnicile de criptare se diversifici, linia de marcaj intre ceea ce s-a ficut $i ceea ce nu s-a
facut a devenit neclari. Astizi, criptografia poate fi sintetizati ca fiind suma metodelor si a aplicatiilor care
depind de existenta unui grad de dificultate in rezolvarea problemelor,

Schimbirile care apar in infrastructura tehnologiei comunicatiei, altereazi modul in care comunicim. O daii
cu beneficiile rezu i i

2. Algoritmi de criptare — prezentare generala

O metodi de criptare - decriptare este denumiti cifru (cipher). Unele metode criptografice se bazeazi pe
secretul algoritmului; astfel de algoritmi sunt numai de interes istoric, $i nu sunt adecvati naéesité;ilor din lumea
reald. Toti algoritmii moderni utilizeazi o cheie pentry a controla criptarea si decriptarea; un mesaj poate fi
decriptat doar daci cheia se potriveste cheii de criptare.

Existd doui clase de algoritmi: simetrici (bazafi pe cheie secretd) si asimetrici (bazali pe cheie publici).
Diferenta este c3 algoritmii simetrici utilizeazs aceeasi cheie pentru criptare si decriptare, in vreme ce algoritmii
asimetrici utilizeazs chei di erite pentru criptare §i decriptare, iar cheia pentru decriptare nu poate fi derivati din
cheia de criptare.

Algoritmii simetrici pot fi grupati in algoritmi cu cifry sccvential (stream ciphers) si algoritmi cu cifru in
bloc (block ciphers). Algoritmii cu ci secvential pot cripta un singur bit de text, in vreme ce algoritmii cy
cifru in bloc pot cripta mai multi bits (de exemplu 64 bits) ca o siguri entitate.

criptare este denumit cheie publici, iar cheia de decriptare este denumiti cheia privati.
in mod normal, algoritmii simetrici se exccutd mult mai rapid decét decat cei asimetrici.

in practici, ei sunt folositi, de cele mai multe ori, impreund, astfel incat un algoritm de chei publice este
utilizat pentru generarea aleatoare a unei chei de criptare, iar cheia aleatoare este utilizati si cripteze mesajul
printr-un algoritm simetric. Aceasti metodi este denumiti criptare hibrida

Algoritmii utilizati pentru generarea cheilor sunt: algoritmi de cheie publica, algoritmi de cheie secreta (cifru
simetric), algoritmi de tip Cipher, functii de criptare Hash, generatori de numere aleatoare.

Algoritmi de chei publice: folosesc chei diferite pentru criptare si decriptare. in plus, cheia de decriptare nu
poate fi derivati (in practics) din cheiz de criptare.

- RSA (Rivest-Shamir-Adelman) este cel mai folosit algoritm de criptare, bazat pe chei publice. E] este
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publice. Trebuie stiut ca algoritmul RSA este vulnerabil prin aga numitele atacuri “chosen-plaintext attack”
§i “timing attack”. Implementdri ale algoritmului RSA disponibile sunt: RSAREF. RSAEURQ, SSLeay.
PGP, Ssh, Crypto++;

- Diffie-Hellman cste un algoritm bazat pe chei publice. a cirui securitate se bazeazd pe dificultatca
problemei logaritmului discret (“discret logarithm problem”). El este considerat 2 fi sigur atunci cind sunt
utilizate chei suficient de lungi si generatoarc de chei adecvati. Mirimea cxponentului secret este, de
asemenea, importantdi pentru securitatca oferitd. De aceea, exponentul aleator trebuic sa fie de doua ori mai
mare decat cheia doritd. Existd i modalitali de spargerc a criptirii prin asa numitul “timing attack™.
Implementiri ale algoritmului Diffie-Hellman sunt: RSAREF, RSAEURO, SSLeay, alodes, Crypto++.

- DSS (Digital Signature Standard). Algoritmul prezinti numeroase puncte slabe: dezviluirea cheii secrete,
in cazul in care s¢ cripteazi doud mesaje cu acelasi numir aleator, o protectie nu foarte buni a datelor
criptate. Implementare a algoritmului: Crypto++;

- Algoritmul cheii publice ElGamal. Se bazeazd pe problema logaritmului discret (“discrete logarithm
problem”). Implementare a algoritmului: Crypto++;

- Algoritmul cheii publice LUC. Implementare a algoritmului: Crypto++:
Algoritmii Cheii Secrete (Cifru Simetric): folosesc acecasi cheie pentru criptare si decriptare;

- IDEA(International Data Encryption Algorithm) utilizeazi o cheie de 128 bits si este considerat a fi
sigur. Pana in prezent, nu a fost semnalat nici un atac asupra acestui algoritm in ciuda numeroasclor
incerciri de analiza a lui. Implemantiri ale algoritmului IDEA: SSLeay. PGP, Ssh, idea86, Crypto++.

- RC4. Algoritmul este foarte rapid si. desi are un mod de lucru cunoscut, decriptarea acestuia este un lucru la
indemana oricui. RS4 este un generator de numere pscudoaleatoare, a cirui iesire este supusi operaici XOR
cu un sir de caractere. De accea. este foarte important: cheia RC4 sa nu fie folosita la criptarca a doud siruri
diferite. Implementdri ale algoritmului: SSLeay. Cryptot+, Ssh;

. SAFER este considerat ci furnizeaza o criptare sigura, chiar si pe procesoare de 8 bits;

- Cifru bazat pe functii hash. Orice functie de criptare. suficient de puternicd, poate fi transformatd intr-un
cifru. Ideea este de a folosi functia hash pentru a genera numere aleatoare, iar iesirea cstc supusd unei

o

operatii XOR cu informatia carc sc doreste a fi criptatd. Implementéri ale ‘algoritmului: MDC/SHA;

- Enigma este cifrul utilizat de Germania in timpul celui de-al doilea razboi mondial. Este usor de spart
folosind calculatoarele moderne;

Modele de criptare in bloc (Block Cipher Modes): Multi dintre algoritmii pentru chei secrete (IDEA. DES,
BLOWFISH) sunt metode de criptare in bloc. Acest lucru presupunc ci ele iau un bloc fix de date (de exemplu
64 bits) si il transforma intr-un bloc de 64 bits folosind o cheie.

Functii hash de criptare:

- MD5 (Message Digest Algorithm 5) este folosit pentru a trunchia un sir de orice dimensiunc la o valoare
de 128 bits. Implementari ale algoritmului: PGP. Ssleay. RSAREF, Cryptot+, Ssh:

- MD2, MD4: implementiri mai vechi ale algoritmului MD35. Implementdri ale algoritmului: Ssleay,
RSAREF,

- SHA (Secure Hash Algorithm) produce 0 valoare de 160 bits dintr-un mesaj de lungime arbitrard. Este
considerat un algoritm destul de bun.

Generatoarele de numere aleatoare: algoritmii criptografici au nevoie de numere aleatoare, care si nu fic
ghicite de citre atacatori. Numerele aleatoare sunt utilizate pentru generarea cheilor. de aceea calitatea lor este
critici pentru calitatea rezultatului. Unele masini pot dispune de hardware special, genarator de zgomot.
Perturbatiile de la scurgerile de curent ale unei diode sau tranzistor, bitii cei mai putin semnificativi ai intrérilor
audio. timpii dintre intreruperi etc. sunt surse de numere aleatoare dacdi sunt procesate cu o functic hash.
Implementiri ale generatoarclor de numerc aleatoare suni: PGP, Noiz. Ssh.

3. Aplicatii ale algoritmilor de criptare

Proiectul Criptografie aplicatd prezinta un model de criptare — decriptare, bazat pc cheie publica i cheic
privati, utilizind algoritmul RSA.
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3.1. Descrierea algoritmului RSA

Denumirea de RSA vine de Ia intialcle celor trei cercetitori Ron Rivest, Adi Shamir si Len Adleman care
l-au inventat in 1977 13 Massachusetts Institute of Tehnology (MIT). Securitatea oferitd de algoritm provine din
dificultatea calculirii de numere prime de dimensiuni mari. Procesul presupune selectarca a dousd numere prime
P si q (formate din sute de cifre) si inmulfirea lor pentru a obfine un numir n. Aceste numere sunt trecute
printr-un algoritm matematic de determinare a cheii publice KU={e,n} si a cheii private KR={d,n}, chei care sc
gasesc intr-o relafie matematici. Este extrem de grea determinarea factorului e si d pornind de la n, ceea ce ofers
securitate algoritmului.

Odatd generate aceste chei, mesajele pot fi criptate in blocuri si trecute prin urmitoarea ecuatie:
C=M°modn
unde C este testul criptat, M este textul necriptat iar e este cheia publici a celui care receptioneaza mesajul.
Analog, mesajul de mai sus poate fi decriptat folosind urmitoarea ecuatie:

M =C*modn

unde d este cheia privati a celui care receptioneaza mesajul.

3.2. Crypto

in continuare, este prezentati aplicatia Crypto (figura 1) care realizeazi:

- la nivel de server: generarea cheii publice si cheij private utilizind algoritmul RSA. criptarea si/sau
decriptarea mesajelor utilizind cheia publica si cheia privatd astfel generate, transmiterea cheii private si a
mesajului criptat la nivel de client, prin intermediul e-mail sau a unui server client de mail.

- lar, la nivel de client decriptarea mesajului

=

Fisier Nésemnat Fisier Mesaj Criptat
Fisier Chefe_Privata Fisier Cheje_Privata
Fisier Semndtura Digitala

Aplicatia Client de Aplicatia Client de
verificare a semnaturii decriptare mesaj
digitale

Figura 1. Aplicatia criptare decriptare
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3.2.1. Prezentarea aplicatiei CryptoRun (SRV) — la nivel de server

La nivelul server-ului se realizeazii generarea cheilor si, pe baza cheilor, criptarea mesajului citre client,

mesaj indicat electronic sau direct prin inscrierea acestuia in fereastra corespunzitoare.

—

Aplicatia Server

O

[ Sursa cheli (Key Seed)

[ Lungimea cheii | “"1

|
|

'
i

| Generarea chellor private si publice

Extensia serverului cu semnatura digitala |

:‘“* | /"T : 3
| [ ; : o ||
Fisierul Chele_Publica — r_.[ ‘ F‘s'elmeg'?:fﬁz“’” | \
Fisier Nesemnat | ‘ ; | i J |
! 1 ] \| ,
| Fisierul Cheie_Publica |
t Fisierul Cheie_Privata |
K_/—\ I i Criptare Mesaj Ll
Genereaza semnatura digitala L i P
|
v

I |

Fisier semnatura digitala

N

Fisier Mesaj Criptat

Figura 2. Aplicatia CryptoRun (SRV)

Aplicatia CryptoRun (SRV) (figura 2) consti n:
a) generarea cheii publice si cheii private utilizind algoritmul RSA

b) criptarca si/sau decriptarea mesajelor utilizind cheia publici si cheia privata astfel generate

¢) transmiterea cheii private si a mesajului criptat la client, prin intermediul e-mail sau a unui server client de mail.

Un exemplu de implementare a algoritmilor de criptare (la nivel de server) este aratat in figura 3.
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Figura 3. Aplicatia de criptare CryptoRun(SRV) (Ia nivel de server)
3.2.2. Generarea cheilor

Perechile de chei — privatd si publica sunt generate de algoritmul RSA utilizind sursa cheii (key seed) care
este o frazi indicatd de utilizator e va sta la baza generirii perechii de chei. Cheile privati si public sunt

fraza Aceasta este sursa cheii indicat3 pentru sursa cheii, sunt generate cheia publicd si cheic privata. stocate in
fisierele specifice.

In urma executdrii programului CryptoRun(Srv) <sectiunea generarea chei>, avind ca sursa a cheii textul
Aceasta este sursa cheii, cheia publici i cea privati au fost generate astfe]

®  Cheia privati din fisierul “‘CheieHPrivata.key"

3082(]274020100300D060‘)2A864886F 70D01010 105000482025E3082025A020 10002818100B19288E8A65A7
AEF44ZE(:4069E16CSBD29D545F49F 3545185AD6A4EE440F A2053461C491 C781E70D20428701FB5C39C
2F67F507994A1FBAF53 1292C84699647EC79DED2AFAID207A8DDB90958D58BEEDC 11DD4EO3EF5942
AB5244AO4DB56653A77047D6E8C9E43CF 13A3B381EEB5D370F0846A363 ] 9808EFD2DFA4ABOSFF65]
B020111028] 800A72()80DAF6EBBEFF4F3AB87EBZE84 1A2FA3223B90E504107DD064OE0400EB6987C 98
4089343E06 A2F12F8E 1FFBA2183F061D78EAE63E] AOEGC4DB75315451 348925CDEC15DAS813DC46A23
957CEFD0645820820525A967CF 4ACB75F5FBSBC1 104089002455F6E9C45C92C DD835CDC80D0474C627
36327E44017DCFF 85EBSEA11024100C312B03 C9B54C17B701 ADSC7D8EC3C64FD3 27EAT002DA2BBA4
77DB51948A3 AB1C86D4A40212A54E | B8DDA616212ACF91A412D3 124533C7C4E6B2F7B271292F5 1024
100E9089040EB45C9E5 12B45DE0687F ABDEEYC2B3E1BES80CAB] 929995D928458A465 7E30C4B60E6S
E33506621 03AEOBBOZOOB()&ES()SE}09DEA6D2D1DD7A4AC1 AAAB0240226CB5B057A5 8B8E40F5AD416
2840AA868EACBOEGY71771 20DF70895ED09559E6EA9DFED3 3077864119086B89C 70F7740DE5S344E84 A
EC8E6831086106E528FE | 02410096C94E481FC3BEDF 8492D354F 8529C630FBA3828A876265097CF9F'78C
83 784A69C065BCA93EB34CF406D8ABF3 52800881)344FC3ABD429F20A687CBSBSD8C5F5F0240454D4
DFE56321AC790 16E32F09A2D270B6845DAEFDA2683 1640DD259367FC A6ATCA9A4A4FTAR44AEE] 256
E8E2458CABCAE34C07DB08FBB2203F 25F08D76FACC7
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e Cheia publici din fisierul “Cheie_Publica.key”

30819D300D06092A864886F70D010101 050003818B0030818702818100B1 9288ESA65ATAEF442E64069E1

6C5BD29D545F49F35451 85AD6A4EE440FA2053461C491C 781E70D2042870 1IFB5C39C2F6TF507994A1FB
AF531292C84699647EC79DED2AF A1D207A8DDB%0958D58BEEDC1 1DD4E03EF5942AB5244A04DB566
53A77047D6ESCIE43CF13A3B38 1EEB5D370F0846A3631 9808EFD2DFA4ABOSFF651B020111

3.2.3. Criptarea/Decriptarea Mesajelor

Mod de lucru: Mesajul de criptat este indicat. direct sau din fisier, in fercastra corespunzitoarc. La
apisarea butonului “Cripteaza Mesaj” se genereazd pe disc un fisier text “Crypt_File.txt” care cuprinde mesajul
criptat. Acelasi mesaj criptat este vizibil si in fercastra principala. La apasarea butonului “Cripteaza Mesaj”,
campul “Fisierul cheii publice” trebuie completat deoarece aceasta cheie este folositd in criptarea mesajului.

Un exemplu de criptare este indicat mai jos :
e Mesaj inainte de criptare
Maria are mere.

e Mesaj dupd criptare - in urma executdrii programului CryptoRun(Srv) <sectiunea criplare
mesaj >, 9BECFE4AEBC537F871B5936E6BODCAIOFDSAAC 17C9437903DFD1B2DY94773BF6BI8BCOA
5849 AE4BCCEF2C4E9C396B214A226ED54F3 1 352 A27E32B0074D524B515CFESSFB1018ED61F 1B37
FOF550CFAEC5C69A84A9B925D3451EDYECDBF8B6E 1BD911C0OTDSSD3ECCIACOBISATEL1743214
ADCSC2B852DAYE3C457F575689F4C50A

Pentru verificarea mesajului criptat, programul dispune de opfiunca de decriptare la nivel de server. prin
apisarea butonului “Decripteaza Mesaj”.

Mesaj decriptat: Maria are mere.

Fisierul ce contine mesajul criptat Crypt_File.txt si fisierul cheii private Cheie_Privata.key sunt transmise
destinatarului, prin server de mail, pentru aplicatia client CryptoRun (CL).
3.3. Prezentarea aplicatiei CryptoRun (CL) (Figura 4)- la nivel de client

La nivelul clientului, sunt primite fisierele cu mesajul criptat Crypt_File.txt si cel ce contine cheia privata
Cheie_Privata.key. Mesajul este decriptat pe baza cheii private.

ﬁcatie client de decriptare mesaj

' Fisier Cheie_Privata
Fisier Mesaj Criptat

¥ S e

h 4

Decripteaza Mesaj

v

K | Mesaj Decriptat | |

Figura 4. Aplicatia CryptoRun (CL)

Mod de lucru (figura 5): Aplicatia primeste, drept intrare. numele figierului criptat si numele figierului cheii
private. La apasarea butonului Decripteazd!, mesajul criptat este citit din fisierul Crypt_File.txt i mesajul
decriptat este afisat in fereastra corespunzatoare.
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Aczssla aste o aplicane rae decnmieara mesme folognd
Sttt chan pubibes FSA Canoe {

LipraseDecnptam Masg

{Cher Pivats ke [: Decopears

Faend chizu private

Froiend masepdin Crptad {E:wm e v

reve s

P3Ny die mers
|

Figura 5, Implementare Aplicatia CryptoRun (CL)
Intr-o dezvoltare ulterioari. se doreste realizarea unei aplicafii pe WinSocket care va permite comunicarea
intre aplicatiile client-server pe portul SSL (443) sau a unei aplicatii client-server de mail (SMTP, POP3,

IMAP4). De asemenca, se doreste extinderea aplicatiei de client-server pentru transferul de fisicre, atat pentru
http(port 80) cat si pentru fip (port 20).

4. Semnitura electronici

s

Semniiturile digitale pot fi folosite si pentru a certifica faptul ci o cheie publicd apartine unei anumite
persoane. Acest lucru se realizeazi prin semnarea cheii publice si a informatiei privitoare la proprietar cu o cheie
sigurd, de citre o lerla parte care reprezinti autoritatca de certificare. Semnatura digitali, cheia publici si
informatia despre proprietarul cheii publice sunt denumite certificate (certificates).
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Aplicatie Client de
verificare semnatura digitala

\
%

' Fisier Semnatura Digitala

Fisier Cheie_Privata
Fisier Nesemnat

I
i

|
\
i/

v
[] T
| | Verificare Semnatura Digitala |

Figura 6. Aplicatia CryptoRun (Semnat)

Mod de lucru (figura 7) Pentru generarca semniiturii electronice, la nivel server, s¢ specifica in cimpul
Fisierul sursa numele fisierului pentru care se doreste generared semniturii si, de asemenca, Fisierul destinatie
care reprezinti semnitura electronicd astfel generatd. In continuare, se alege butonul Genereazd Semnaturd

Electronici si se apasi butonul Executa!.

La nivel client este recep{ionat atit documentul sursa cit si fisierul ce confine scmnitura electronicd. Tot la nivel
client, se face verificarea semniturii. Pentru testele inifiale, verificarea semnditurii este realizati la nivel de server.

(Pentru generarea semnéturii electronice. trebuie indicat fiserul cheii publice.)

; i
‘] i
Sinaiiaiy SRy YOI o PR e i oL :
S f o e B e
3 y i

b 5. q
1
i
i
{
- i
: Tt

3 R SR 3
i fo g

: 4 o
Semreg Chog Funer Glan Mg o 2e

At e b 4 o R

b KA e b e

L

Fiéura 7 Aplica-l,i;.i C r_\'pthun -(berﬁnal)

Fisierele astfel generate se trimit destinatarului care poate verifica semniitura prin aplicarea asupra semniturii
a cheii sale priyate. Daca figierele trimise au fost alterate sau au suferit erori la transmiterea datelor, la verificare,
destinatarul, va primi mesajul “Semnatura Invalida!! ",
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CAYPTORUN .8 ;

Seneatins s |

Contimuinl Fisier Nesemnati

MDS (Messqoe Digest Alvorithm 5) cse tolosi pentru 4 trunchiy un
S de once dimensiune 1 o vidoare de 128 b fmpicmenian e
algonmmubure PGP Ssleav, RSAREF Criptos+ Sqiy

MD2, MDy: miplementan  wa ovechi 4 algonumata - MDS
lmplementan ale alvoritmuli Ssleay, RSAREF

SHA (Secure Hash Algorithm) produce o vilonre de 100 bits dir-un
mesap de langime arburar Ly considerat um algoniun destal dy bt

Confinut Fisier_Semnat.txt (semndtura electronici)

9BB749AAF10F82F3ADE23 D5B16B3501 DE2807C4F95B4711DD65A71 F3B35CSEED702DESAESD4 52
46EF1 961536200639C402877069553399 122C809D9579773A5F4F5A68708 1D649BEFB19D19080AAAG2B7

3CC29271AB3D5A503DB43 7ABD56DAI485800D4A4()E2236ABB30B3A2E 7B80AC88B6DDIECYADS63C
DF1CC4866D106815D

5. Concluzii

Societatea  informatizati implicd securitatatea informatiilor transmise prin intermediul Internetuluj.
Utilizarea protocoalelor de sccurizare moderne au transformat Internet-ul intr-o refea sigurd de tip WAN.
Internetul a introdus termeni noi cum ar fi http ca varianta securizatd https.

O aplicatie de securizare 2 informatiilor transmise prin Internet o constituie criptarea. Sistemele de criptare
u cheie simetrici sau cele cy cheie publici au fost perfectionate si standardizate in ideea asiguririi
confidentialitigii gi garantarea integrititii datelor lransmise. asigurarea autentificirii destinatarului §i 4
nerespingerii mesajelor Ia acesta. Securizarea documentelor in Internet este o problemi majord atit la nivelul
grupurilor de standardizare cit si la nivelul marilor companii,

Proiectul Criptografie aplicatd a fost dezvoltat in cadrul temelor de cercetare A23/2001 si Relansin
R87/1999 finantate de MEC.
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