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Rezumat: Articolul de fai prezinti un aspect deosebit de important al comunicaliilor fard fir si anume, securitatea oferitd de retelele
wireless, bazate pe standarde din familia [EEE 802.11. In prima parte, sunt descrise metodele implicite, de asigurare a securititii oferite de

standardul 802.11, problemele care pot sa apara din folosirea exclusivd a acestor metode §1 cateva masuri de contracarare a acelor probleme.
in cea de a doua, parte sunt prezentate standardele 802.1X si 802.111, ambele reprezentind evolutii ale standardului 802.11 in sensul oferirii

unei mai bune securitifi
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1. Introducere

Dezvoltarea intr-un ritm alert a retelelor wireless a venit pe fondul cresterii accentuate a numdirului de
echipamente mobile de calcul §i a aplicatiilor care presupun o mobilitate ridicatd a utilizatorilor. Necesitatea
interconectarii facile si rapide a echipamentelor si rularea in aceleasi conditii a aplicatiilor au determinat o serie
de organisme internationale si companii din domeninl comunicatiilor §1 tehnicii de calcul sa faca demersurile
necesare realizarii unor noi standarde. Dintre initiativele finalizate, se remarca: standardul 802.11 elaborat de
[EEE; standardul Bluetooth dezvoltat de IBM, Intel, Ericsson, Nokia si Toshiba; HiperLan dezvoltat de ETSI
(European Telecommunications Standards Institute - Institutul European pentru Standarde in Telecomunicatii)
[amanunte despre aceste standarde precum si alte aseminatoare pot fi gasite in 7].

Standardul 802.11 acopera aspecte legate de nivelul fizic §i de nivelul de control al accesului la mediu
(MAQC)[1], [4], [6]. Nivelul fizic se referd la transmisia/receplia datelor intre stafii. Nivelul MAC gestioneazd
accesul 1a mediu, avind in sarcini si securitatea transmisiilor. In plus, ofera facilitati precum [8]:

»  protectie impotriva statiilor ascunse,
« fragmentare,

*  roaming,

*  autentificare si comunicare privata.

Pe baza standardului 802.11 pot fi construite doud tipuri de retele wireless [4,6]:

»  retea ad-hoc: cel mai simplu tip de retea: devine operativa de indatd ce doua dispozitive wireless se afla suficient
de aproape pentru a se stabili o conexiune intre ele;

+  retea bazatd pe infrastructurd: in acest model, unul san mai multe puncte de acces (Access Point — AP) joacid rol de
intermediar intre un client si o retea cablata.

Pe baza standardului 802.11, au fost realizate citeva variante, toate acestea forméind ceea ce am numit deja
_familia de standarde 802.117. Pot fi incluse aici: 802.11a (802.11 1a 5 GHz), 802.11b (sau 802.11 HR), 802.11g,
802.1X si 802.11i. Primele trei au avut ca obiectiv principal cresterea vitezei de transmitere a datelor. Ultimele
doua - abordeaza problema stringenta a asiguririi unui nivel inalt de securitate in retelele wireless.

2. Securitatea implicita a standardului 802.11 si problemele inerente

Spre deosebire de refelele LAN cablate, comunicatia in retelele wireless se bazeaza pe un mediu liber, care
este imposibil de controlat. Din acest motiv, este evident pentru oricine faptul cd o refea WLAN este mult mai
putin sigurd decat o retea LAN cablatd. Una din cele mai mari probleme ale retelelor WLAN consta in faptul ca
undele radio sunt foarte usor de interceptat, fird ca acest lncru si fie depistabil. Mai mult decdt atit, oricine
posedi o dotare tehnica minimala poate emite unde radio. latd de ce securitatea intr-o retca WLAN trebuie sa
acopere ambele aspecte.

Standardul 802.11. in varianta sa de bazi, ofera 3 metode de securizare a refelelor WLAN:
= SSID (Service Set Identifier);
» filtrarea adreselor MAC (MAC address filtering);
»  WEP (Wired Equivalent Protocol).
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2.1. Securitatea bazata pe SSID

Acest identificator poate fi folosit pentru a selecta clientii cirora li s¢ va acorda permisiunea de a accesa
reteaua. Fiecare AP poate fi configurat cu un anumit SSID, specific umui anumit WLAN. Atunci cind un
calculator-client doreste si acceseze reteaua, acesta trebuie sd aibid acelagi SSID. in caz contrar, nu va f1 acceptat
de citre AP. Metoda este relativ rudimentard, si nu oferd o securitate foarte buni. Standardul 802.11 prevede
posibilitatea configurarii AP-urilor astfel incit acestea sa isi faca cunoscut SSID-ul. Cu alte cuvinte, un AP
transmite un semnal de tip balizi, semnal care este receptionat de catre toti clientii aflati in aria de acoperire a
AP-ului si din care acestia afla SSID-ul pe care trebuie sa il foloseasca dacd doresc sd acceseze refcaua. Cu
optiunea de transmitere a SSID activatd in AP, reteaua devine publici, practic, nu mai existd nict o bariera
impotriva accesului unor clienti nedoriti. Din acest motiv, in cazul retelelor care nu se doresc publice, se
recomandi dezactivarea optiunii de transmitere a SSID.

O alta problema legatd de SSID provine din faptul ci nu este protejat impotriva furtului fizic. Un potential
client riu-voitor ar putea obtine SSID-ul specific retelei de la un client valid, daca are acces la calculatorul
acestuia. Existd cateva solutii §i recomandari §i pentru aceasta situatic. In primul rind, accesul la resursele
calculatorului trebuie sever restrictionat mai ales cand este vorba despre configurdrile acestuia. O restrictionare
severd se poate realiza prin reluarea autentificirii, de fiecare data cind utilizatorul/administratorul doreste sd
acceseze si/sau sd modifice anumite configuriri ale sistemulut. In acest fel, se poate evita sitnatia in care
utilizatorul, deja autentificat, este nevoit s plece de langd calculator pentru o perioadd scurtd de timp, lasind.
astfel, posibilitatea unui intrus si obtind informatii critice.

De departe cea mai buni metodd de asigurare a confidentialitatii SSID constd in a limita accesul la
configurarea SSID-ului atit pe calculatoarele-client, cit si pe AP. Conform principiului ci un secret este cel mai
bine protejat atunci cAnd nu il comunici si altei persoane, administratorul retelei va fi singurul in mésurd si aiba
acces la configurarea SSID. Din picate, clientii unei retele WLAN sunt reprezentati, in cea mai mare masurd, de
calculatoare portabile, astfel incit aceastd metodd ar fi extrem de neconvenabila pentru administrator.

2.2. Securitatea bazata pe filtrarea adreselor MAC

Aceasti metodi se bazeazi in totalitate pe presupunerea ci adresa MAC a fiecirei plici de refea este unica.
Plecind de la aceasti presupunere, se pot imagina diverse metode prin care AP si refuze accesul unui client
nedorit. Cea mai simpld dintre acestea ar fi construirea unei liste cu adrese MAC valide, pe care AP-ul 83 0
parcurga de fiecare data cind primeste o cerere din partea unui client [3]. Daca adresa MAC a clientului nu se
afld in lista predefinitd din AP, accesul la retea nu ii va fi a acordat. Cel mai mare inconvenient al acestel metode
il reprezinta timpul de cautare in listd, timp care poate fi considerabil in cazul unor AP-uri cu clienti numerosi.
Se recomandi folosirea acestei metode numai in cazul in care numirul de clienti ai unui AP este redus i aldturi
de metoda bazata pe SSID.

Furtul adresei MAC reprezinta, ca si furtul SSID, o altd mare problemd in securizarea unui WLAN. Aga cum
spuneam incd de la inceput, metoda filtririi adreselor MAC se bazeaza pe unicitatea acestor adrese, ceea ce se
reflectd in identificarea precisd a clientilor de citre AP si la respingerea clientilor nedoriti. Din pacate, standardul
802.11 nu prevede o protectie a adreser MAC, astfel ¢i un atacator care a intrat in posesia unei adrese MAC
valide o poate folosi pentru a lansa cereri de acces la retea [10]. Din punctul de vedere al AP-ului, nu se poate
face distinctia intre clientul real si cel fals, ambii folosesc aceeasi adresa MAC, dect, ambilor li se va permite
accesul in retea. Singura barierd pe care o poate ridica AP-ul este aceea de a nu permite accesul simultan a doi
sau mai multi clienti cu aceeasi adresa MAC,

2.3. Securitatea bazati pe WEP

WEP. in traducere liberd ,protocolul echivalent celui din retele cablate™, a fost adoptat de IEEE, in urma
cforturilor de a inlitura problemele de securitate ale WLAN. Cu toate ¢ WEP nu gi-a atins in totalitate scopurile
propuse. acesta oferd o securitate mai bund decat SSID si Filtrarea adreselor MAC. In cele ce urmeaza, vor fi
descrise caracteristicile WEP. problemele de securitate ce apar, precum si ciiteva metode de combatere a
problemelor de securitate.

WEP se bazeaza pe bine-cunoscutul algoritm de criptare RC4 [9]. ceea ce inseamna ca tofi clientin g1 AP-
urile dintr-o retea wireless vor folosi o chele pentru criptarea §i decriptarea datelor, in timpul comunicatici. Pe
caleulatoarele-client va exista o cheie secretd, in timp ce AP-ul va avea o cheie publica [11] folositd la criptare.
Din picate, standardul 802.11 nu prevede un protocol de management al acestor chei, ceea ce inseamnd ¢ ele
trebuie gestionate manual. Acest fapt are un impact negativ asupra securitatii WLAN intrucdt, din comoditate,
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cheile pot rimane neschimbate pentru o perioadd mare de timp. Astfel, un client care a avut cindva acces la retea
si apoi a devenit nedorit, va putea, totusi, sa intre in retea folosind vechea cheie [11]. Din acest motiv, se
recomandi cu tirie schimbarea cit mai frecventil atit a cheii publice, cit si a cheii private. chiar daca presupune
un anumit disconfort pentru utilizatorii care vor fi nevoiti, astfel. sa isi reconfigureze toate dispozitivele de refea.
O solutie mult mai eleganta ar fi implementarea unui mecanism dinamic de generare a cheilor.

Pentru a evita criptarea a doua pachete de date cu aceeasi cheie §i pentru a reduce riscul ca un atacator si
ghiceasca o cheie secretid, WEP prevede posibilitatea folosirii unui vector de initializare (VI). Pornind de la cheia
publici (cu care se cripteazd primul pachet de date), VI se foloseste la generarea de noi chei pentru criptarea tuturor
pachetelor din timpul comunicatiei. Mecanismul de decriptare este similar, insa, trebuie facutd o precizare. Pentrua
putea genera toate cheile de decriptare, este necesar de stiut vectorul de initializare, folosit la criptare. Din acest
motiv, apare necesitatea transmiterii in clar a acestuia, fapt care se realizeaza prin includerea sa intr-o parte
necriptati a pachetului. Din pacate. schimbarea VI cu fiecare pachet transmis este doar o recomandare, si nu o
cerintd impusi de WEP. Prin urmare, implementiri de WL AN-uri la care se foloseste o singurd cheie pentru toate
pachetele transmise pot fi intalnite in practica, fard a fi ne-conforme cu standardul 802.11.

Managementul slab al VI, pentru care WEP rezervi un camp de numai 24 biti, aduce dupi sine alte probleme
de securitate [11]. Un studiu efectuat asupra unui AP mediu-solicitat releva o probabilitate crescutd de repetare a
VI dupa transmiterea a numai 5000 de pachete, ceea ce se rezumd la un interval de timp de numai citeva ore.
Din acest motiv, cheia de criptare poate fi descoperiti si intamplator, fird ca un potential hacker sa mai
foloseasci metode sistematice de cdutare. Din picate, lungimea insuficientd, rezervatd pentru IV, nu poate fi
corectatd fira a se compromite conformitatea cu standardul 802.11.

In plus, fata de problema legata de VI mentionati anterior, exista incd un aspect negativ, care ar trebui luat in
considerare de producitorii de plici de retea wireless. Cele mai numeroase dispozitive care acceseazd o retea
wireless sunt, de departe, calculatoarele portabile. In cazul acestora, dimensiunea redusa impune o folosire la
maximum a spatiului disponibil §i folosirea alternativa a unor dispozitive. Este si cazul placilor de retea de tip
PCMCI care se introduc in calculatorul portabil numai atunci cind se doreste conectarea la retea. Problema
acestor plici este aceea ci, in general, oferd minimul necesar pentru a fi conforme cu standardul 802.11. Intrucit
nu existd nici un fel de management pe placi. de fiecare datil cind aceasta este intredusd in calculator, vectorul
de initializare este readus la 0 §i incrementat cu fiecare pachet transmis. Acest fapt conduce la o reutilizare a
valorilor mici ale VI. de vreme ce conectarea/deconectarea plicilor PCMCI este o operatiune frecventd.
Cunoscind VI-ul, un atacator poate afla cheia folositd pentru criptare §i. daci este in posesia unui mesaj criptat
cu aceeasi cheie, va fi capabil sA decripteze toate mesajele ce urmeaza. Problema poate fi corectata fie prin
adaugarea unui modul de management al VI, fic prin adingarea unui EPROM care si memoreze ultima valoare
luatd de VI, inaintea deconectdrii.

Algoritmul RC4 a fost ales drept algoritm de criptare/decriptare datoritd performantelor sale, desi se
cunosteau sliibiciunile sale in materie de securitate. Varianta initiald a implementdrii s-a bazat pe o cheie de 40
de biti. Aceastd versiune poate fi usor spartd cu ajutorul calculatoarelor moderne. In practica, s-a constatat o
probabilitate de repetare a cheii secrete dupd aproximativ 16 milioane de mesaje transmise, cu toate ci, teoretic,
probabilitatea de repetare ar fi trebuit sa fie nuld. Eficienta algoritmului RC4 poate fi mult maritd prin folosirea
unei chei de 104 biti [11], care este imposibil de spart, cel putin cu tehnica de la ora actuala.

Un alt rol important al WEP este acela de a garanta integritatea mesajelor transmise printr-o retea wireless
Protocolul WEP trebuie si protejeze atdt continutul, cit §i destinatia mesajului, ceea ce inseamnd cd mesajul
transmis de expeditor trebuie si ajungd numai la destinatarol dorit si fard a suferi modificari in timpul
transportului. Din picate, WEP isi aratd slibiciunile §i in acest caz, mecanismul de securitate folosit nefiind
foarte eficient [10]. In fapt, WEP foloseste un simplu cdmp de verificare a integritdtii (eng. Integrity Check
Field, ICF) pe care il include in pachet. Acest cimp contine o sumd de verificare, implementatd sub o forma
binecunoscutd: CRC (Cyclic Redundancy Check). Trebuie subliniat faptul ca acest CRC [9] este conceput pentru
a detecta erori datorate transmisiei, si nu oferd o protectie reald in cazul unor atacuri sericase, Din acest motiv, se
recomandi o criptare suplimentard a mesajelor, inainte de transmiterea acestora prin retea. Acest lucru este usor
de realizat cu ajutorul unei aplicatii software de criptare/decriptare, aflata atat pe calculatorul expeditorului, cat i
pe calculatorul destinatarului. Cheia de criptare va fi cunoscuti numai de catre cele doud parti, si nu va fi
transmisd sub nici o formd prin retea, ceea ce duce la probabilitatea 0 ca o persoand neautorizata sa descifreze
un mesaj ce nu ii este adresat,

Ca o concluzie a celor aritate pand acum, putem spune cd, pentru toate problemele de securitate al
standardului 802.11. se pot gisi solutii relativ simple. Marea provocare consti in a realiza retele wireless foarte
sigure i care sa fie conforme cu standardul 802.11. Dintr-un alt unghi de vedere a lucrurilor, cu cat gradul de
securitate creste, cu atit refeaua devine mai dificil de administrat gi utilizat. Acest fapt poate avea un impact
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negativ asupra utilizatorului mediu, dar acesta trebuie si inteleagd faptul c o mai buna securitate a retelel este
mai importantd decit comoditatea.

Problemele de securitate ale standardului 802.11 preocupd, in continuare, grupul de lucru IEEE 802.11. Reelele
wireless sunt inca la inceput de drum, astfel ¢ multe din problemele identificate astazi erau imposibil de anticipat cu
mu mult timp in urma. De asemenea, multe din solutiile oferite acum se pot dovedi, intr-un viitor apropiat, mult mai
putin viabile decét se crede. Cu toate acestea, dezvoltarea standardului 802.11 este un proces continuu, care a dus la
elaborarea unor standarde imbunititite cum ar fi 802 1x si 802,111, standarde ce vor fi prezentate in paragrafele
urmitoare. Au fost dezvoltate si solutii proprietar, dar acestea nu sunt foarte raspandite. Cele mai multe dintre ele nu
sunt conforme cu standardul 802.11 si, de aceea, nu vor 1 subiectul unor discutii in aceastd lucrare.

3. Evolutii ale standardului IEEE 802.11

Pornind de la problemele de securitate, expuse in sectiunea anterioara, si nu numai, comitetul 802.11 a decis
modificarea standardului existent si transformarea acestuia intr-unul mult imbunatitit. Ca urmare a acestei
actiuni, in a doua jumatate a anului 2003, va fi lansat un nou standard sub numele de 802.111. Rezultate partiale
au fost deja lansate sub forma standardului intermediar 802.1X si sunt deja implementate de producdtorii de
dispozitive wireless.

3.1. Standardul 802.1X

Acest standard interimar aduce doud noutiti care pot contribui activ la imbunititirea securitatii unui WLAN.
Cele doud aspecte remarcabile sunt: autentificare securizatd si un mecanism de management al cheilor. Criptarea
nu a fost abordata in acest standard.

Nucleul standardului 802.1X este reprezentat de protocolul EAP (engl. Extensible Authentification Protocol).
Acesta permite alegerea unui protocol de autentificare, singura conditie fiind ca atét clientul, cat si AP-ul, sa
foloseascii acelasi protocol. Daca aceastd conditie nu este indeplinitd, comunicatia nu este postbila. Existd un
numdr de patru protocoale de autentificare din care se poate face alegerea, in functie de necesitatile aplicatiei:

«  MDS35: oferi autentificare unidirectionald pe baza unei parole;

+  Cisco Lightweight Authentication Extension Protocol (LEAP): protocol dezvoltat de CISCO, ofera autentificare
bazatd pe nume si parold;

+  EAP - Transport Layer Security (TLS): oferd autentificare atit a clientului, cat si a AP-ului, pe baza de certificate:

»  EAP-Tunneled TLS (TTLS) si Protected EAP (PEAP): protocoale bazate pe TLS. dar nu necesitd certificate la
nivelul clientului.

MD5 este cel mai simplu, dar si cel mai slab protocol de autentificare, motiv pentru care nu se recomanda
folosirea sa in cazul retelelor wireless. Parolele nu sunt pastrate pe serverul de autentificare, intr-o maniera
sigura. De fapt. serverul acceseaza parolele dintr-un figier text, sub forma unor siruri de caractere in clar, ceea ce
usureazi foarte mult munca unui potential atacator. Aceasta problema de securitate se datoreaza faptului ca MD3
antentifici numai utilizatorul, nu si serverul de autentificare. considerat ca fiind sigur. O imbundtitire notabila a
acestui protocol s-ar putea realiza prin autentificarea ambelor parti.

Cisco LEAP este o solutie de tip proprietar, dezvoltatd de CISCO. Ofera o mai buna securitate decat MD5,
dar este mai scump de implementat. In plus, este §i mai putin eficient decit alte solutii oferite de standard.

EAP TLS, EAP TTLS si PEAP sunt cele mai bune metode de autentificare §i reprezinti prima optiune atunci
cand se implementeaza un WLAN 802 1X. Toate oferd autentificare reciprocd client-AP [10] si chei generate
dinamic pe calculatorul-client.

O procedura de autentificare tipicd [9] si conformd cu standardul 802, 1X mmplica trei parti: clientul, AP gi un
server de autentificare. Cel mai adesea. serverul de autentificare este un server RADIUS (enlg. Remote
Authentification Dial-In User Service) [5]. AP primeste de la un client o cerere de autentificare pe un anumit
port si transmite aceastd cerere serverului de autentificare. Pand cand clientul este verificat si autentificat, AP
blocheazi celelalte cereri de trafic, sosite din partea clientului {de ex. HTTP. POP3, SMTP), astfel ¢i acesta nu
are nici o posibilitate de a accesa refeana sau resursele acesteia. Dacd autentificarea s-a facut cu succes, AP 11
trimite clientului o cheie de criptare si ii permite accesul la retea. Procedura de autentificare nu depinde de un
anumit protocol de autentificare si este ilustratd in figura 1, pasii descrigi mai sus fiind sugestiv marcati.
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Figura 1. Sesiune de autentificare tipica 802.1X

Managementul cheilor, aparut pentru prima data in standardul 802.1X, permite nu numai chei de autentificare
pe sesiune, dar oferd suport pentru generarea dinamicd a cheilor, in timpul aceleiasi sesiuni. In acest fel, se
imbunatiteste dramatic securitatea unui WLAN. Chiar daci un atacator reugeste sd descopere o cheie si sd o
foloseasci la decriptarea unuia sau mai multor pachete interceptate, va fi imposibil sa descopere toate cheile folosite
la criptarea intregului mesaj, astfel incit sa-1 poatd decripta in totalitate. Cheile sunt generate aleator, spre deosebire
de WEP unde se porneste de la o cheie de bazi, si se genereazd chei cu ajutorul vectorului de initializare, prin
incrementare dupd trimiterea fiecirui pachet. Un nivel i mai ridicat de securitate poate fi obtinut prin folosirea
cheilor generate aleator, pentru fiecare pachet [10]. si reducerea dimensiunii pachetelor. Acest lucru conduce la un
numdr mai mare de pachete pentru acelasi mesaj si, implicit, la cresterea numarului de chei folosite, dar metoda are
ca efect negativ cresterea fragmentdrii i sciderea vitezel de comunicatie. In concluzie, metoda este indicata, mai
ales. pentru aplicatiile la care securitatea este mult mai importanta decit viteza.

3.2. Standardul 802.11i

802.11i este ultimul standard IEEE, pentru retele wireless. Dupd cum am precizat la inceputul paragrafulu,
standardul este incd in lucru, varianta sa finala fiind asteptata in partea a doua a anului 2003. 802.11i are ca
principal obiectiv asigurarea unei bune securititi in WLAN-uri, aducind o mai bund protectie datelor st un
control mai bun al clientilor care acceseaza reteaua.

In noiembrie 2002, un subset al standardului 802.11i a fost lansat de Wi-Fi Alliance [2] (Alianta Wi-F1), sub
numele de WPA (Wi-Fi Protected Access). Initiativa nu a avut ca scop lansarea unui standard interimar, cum
este cazul lui 802.1X, ci numai a acelor componente din standardul final 802.11i, care s-au dovedit stabile §i care
se pot implementa printr-o simplad operatiune de upgrade a echipamentelor deja existente. In plus. s-a dorit
inliturarea cit mai rapidi a problemelor de securitate ale WEP.

Versiunea finald a standardului 802,11 vizeazi securitatea atdt a retelelor ad-hoc. cit §i a celor bazate pe
infrastructurd. in vreme ce WPA face referire numai la retelele bazate pe infrastructurd. Dintre componentele
standardului 802.11i, se fac remarcate urmitoarele: mecanismul de autentificare, folosit in 802.1X [3].
protocolul de asigurare a integritatii cheii temporale (engl. Temporal Key Integrity Protocol, TKIP) [12],
ierarhizarea si managementul cheilor, negocierea autentificarii si a algoritmilor de criptare. Alatri de noile
componente introduse in standard, au fost ficute si modificari la cele existente in standardul 802.11 de bazi. In
privinta WEP. cea mai notabila constd in inlocuirea algoritmului RC4 cu Standardul de Criptare Avansata (engl.
Advanced Encryption Standard, AES).

TKIP permite generarea dinamica a cheilor Sl schimbul acestora intre client1 s1 AP, ceea ce oferd o mai buna
securitate decit cheia statica, folosita de WEP. In prima versiune a TKIP, s-a folosit o variantd pe 128 bifi a
algoritmului RC4 pentru a genera chei care se schimba automat, dupa un numdr de 10000 de pachete trasmise
prin retea. In cazul WEP, problemele generate de CRC au fost remediate prin inlocuirea ICF cu un mecanism de
verificare a integritdtii mesajului (enlg. Message Integrity Check, MIC) pentru a preveni modificari aduse in
timpul transportului. De asemenea, managementul defectuos al VI din WEP a fost corectat prin introducerca
unui V1 pe 48 biti s1 prin faptul ca acesta nu mai este transmis necriptat prin retea. Cu toate ca este mult mai
sigur decit WEP, TKIP este vulnerabil la atacuri datoritd folosirii algoritmului de criptare RC4. Acest
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comprommis a fost ficut pentru a permite implementarea imediatd pe hardware-ul existent, dar, in varianta finald a
802.11i, algoritmul RC4 va fi inlocuit cu AES [5].

Singura problemi a standardului 802.11i, care poate fi deja anticipatd, este creatd de incompatibilitatea cu
alte standarde, exceptie ficind WPA. Din aceasti cauza, nu numai software-ul va trebui inlocuit, ci si
echipamentul hardware, ceea ce presupune costuri de implementare ridicate.

4. Concluzii

Fira indoiald. securitatea retelelor wireless va fi mult mai buna din punctul de vedere al standardelor. Totusi,
un rol major il vor avea, in continuare, administratorii de refea, care au sarcina de a configura cit mai bine atat
software-ul, cit si hardware-ul sistemului.

Am aritat in lucrarea de fati cele mai mari probleme privind securitatea retelelor wireless, bazate pe
standardul IEEE 802.11, si am indicat, acolo unde a fost posibil, solutii la aceste probleme. Este evident pentru
oricine ci o retea wireless 802.11 este mult mai putin decit o refea cablata, dar o administrare corecta si eficienta
poate reduce din diferente. Avind in vedere ci majoritatea echipamentelor de la ora actuald sunt conforme cu
standardul 80211, la implementarea unui WLAN trebuie tinut cont de urmdtoarele recomandari:

*  reteaua nu trebuie consideratd sigurd nici dacd, din punct de vedere geografic, este amplasatd intr-o zona sigurd.
Undele radio nu pot fi oprite 1a o distantd doritd, deci, pot parasi zona in cauzi, permutand, astfel, interceptarea lor,

*+  toate optiunile de securitate de pe AP si client trebuie activate;

+  confidentialitatea comunicatiilor poate fi Imbunitatiti prin folosirea unor masuri suplimentare  de
criptare/decriptare;

+  combinarea tuturor masurilor de securitate (SSID. filtrarea adreselor MAC ¢t WEP) in cazul 802.11 este
binevenita;

« introducerea unui management al cheilor este, de asemenea, binevenita.

Daci masurile luate se dovedesc insuficiente, trebuie luate in considerare si evolutiile standardului 802.11,
chiar daci implementarea acestora presupune o crestere considerabila a costurilor.
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