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Rezumat: Scopul principal al acestui studiu este de a evidentia numeroasele provocari cu care se confrunta
sistemele de vot electronic. Tehnologia blockchain este o alternativa atractiva pentru sistemele conventionale
de vot electronic, in special pentru functionalitdti cum ar fi: sistem distribuit, non-repudiere si securitate.
Blockchain a fost folosita in principal pentru a dezvolta aplicatii de vot electronic, datorita beneficiilor de
autentificare end-to-end. Analiza efectuata in cadrul articolului a permis definirea principalelor beneficii si
provociri ale diferitelor sisteme. In ciuda beneficiilor votului online, aceste solutii introduc noi amenintari si
o singura vulnerabilitate poate duce la manipulari la scara larga a voturilor.

Cuvinte cheie: blockchain, votare, securitate, sistem distribuit.

Challenges and benefits of Blockchain-based Electronic
Voting System

Abstract: The main goal of this study is to highlight the many challenges that electronic voting systems
faced. Blockchain technology is an attractive alternative to conventional electronic voting systems especially
for functionalities such as distributed system, non-repudiation and security. Blockchain has been mainly used
to develop electronic voting applications, due to the end-to-end authentication benefits. The analysis
performed in this article allowed to define main benefits and challenges of various systems. Despite the
online voting benefits, this solution introduce new threats and one single vulnerability can lead to large-scale
manipulations of votes.

Keywords: blockchain, voting, security, distributed systems.

1. Aspecte introductive

Aceastd lucrare este structuratd dupd cum urmeaza: sectiunea 1 prezintd contextul si
principalele concepte necesare pentru a intelege discutia studiilor selectate; sectiunea 2 prezinta o
discutie asupra lucrarilor recente in domeniul sistemelor de vot bazate pe blockchain; sectiunea 3
prezinta tehnologia KSI din Estonia ca un studiu de caz asupra rezultatelor cercetérii si sectiunea 4
prezintd concluziile si observatiile finale.

Cercetari recente (Guardtime, 2018) sugereaza ca metoda traditionalda de vot ridica o
varietate de preocupari cu privire la egalitate, corectitudine si motivatia alegatorilor. Astfel, pentru
zonele in care au apdrut probleme majore in sistemul democratic si unde tehnologiile au permis
introducerea votului electronic, cercetatorii si guvernele au propus noi proceduri de vot care
garanteaza un anumit grad de sigurantd mpotriva fraudei la vot.

Votul electronic poate creste fiabilitatea alegerilor si, spre deosebire de votul cu buletin
clasic de vot, este imbunatatita simultan eficienta votarii si integritatea procesului. Votul electronic
si a costurilor reduse in comparatie cu alegerile conventionale. Cu toate acestea, protocoalele
sugerate pentru votul electronic prezinta riscul de supra-autoritate si manipulare, ceea ce poate
determina duplicarea voturilor, votul fraudulos, probleme Tn securitatea datelor, de confidentialitate,
de anonimat si transparenta in domeniul de vot (Xiao et al., 2019).
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Aparatul electronic de vot — EVM (Electronic Voting Machine) este o alternativa la
problemele cu sistemul de vot clasic. Cu toate acestea, aparatul electronic de vot nu rezolva
problemele de securitate si de aceea nu este folosit la scara larga. Principala problemda a EVM
consta in faptul ca este relativ simplu sa se injecteze un malware in dispozitiv (Yi, 2019). Un alt tip
de vot este cel digital, care utilizeaza instrumente automate pentru a vota si care se imparte in: votul
electronic si votul pe Internet. VVotul electronic este reprezentant prin faptul ca alegatorii folosesc o
masind de vot, iar votul pe Internet este locul in care folosesc un browser de Internet pentru a face
acest lucru. Sistemele digitale de vot permit alegatorilor s voteze din orice loc din lume, dincolo
de limitele de locatie, oferindu-se astfel flexibilitatea, confidentialitatea, protectia si confortul la vot.

Blockchain este o tehnologie de securitate cibernetica asiguratd matematic pentru
identificarea rapida si imuabila a modificarilor datelor digitale si a dispozitivelor inteligente.
Tehnologia Blockchain face posibild descoperirea oricarei si a tuturor modificarilor aduse datelor
digitale, oricat de mici, indiferent de catre cine, imediat si fara eroare.

Exista cercetari In desfasurare care aplica solutii bazate pe blockchain in diferite domenii
cum ar fi: asistenta medicala, logistica, finante si multe altele (Berdik et al., 2021). VVotul electronic
este unul dintre domeniile Tn care tehnologia blockchain (BC) poate avea un efect semnificativ. Tn
realitate, vulnerabilitatea este atat de mare Incat nu este fezabil sa folosim doar votul electronic.
Efectele pot fi de amploare daca un sistem de vot electronic este compromis. Arhitectura unei retele
bazate pe BC asigura ca frauda este foarte putin fezabila din punct de vedere conceptual, deoarece
o retea BC este deschisa, centralizata si condusa de consens. Prin urmare, este necesar sa se ia 1n
considerare proprietatile unice ale blockchain-ului.

Conceptul de utilizare a tehnologiilor BC pentru o retea de vot online i se acorda un interes
sporit (Khan et al., 2020), (Lee et al., 2016), (Pathak et al., 2021). Pentru cetiteni, in calitate de
utilizatori finali, un model de vot electronic bazat pe BC nu ar diferi semnificativ de un sistem
standard de vot electronic. Procesele care stau la baza celor doua sisteme sunt totusi destul de
diferite. VVotarea printr-un sistem BC va folosi criptarea, putand fi in acelasi timp complet deschisa
si stocata Tn mod public nu pe un singur server, ci pe o intreaga retea distribuita. Un vot criptat este
validat prin mecanism de consens pe o retea BC si fiecare vot este inregistrat de public pe copii
distribuite ale registrului BC. Reteaua de vot BC este descentralizata si complet deschisa, de aceea
ii protejeaza pe alegatori. Ceea ce inseamna ca toatd lumea poate numara voturile in cazul votului
electronic bazat pe BC dar nimeni nu stie cine cu cine a votat.

2. Sisteme de vot electronice bazate pe Blockchain

Votul este un domeniu de aplicare a tehnologiei BC in care cercetdtorii cautd sa exploateze
avantajele acesteia, cum ar fi: transparenta, confidentialitatea si non-repudierea. Recent, initiative
precum utilizarea tehnologiei BC pentru alegeri sigure si verificabile au primit o atentie
semnificativa prin utilizarea tehnologiei BC pentru sistemele de vot electronic (Khoury et al., 2018),
(Sun et al., 2018), (Guardtime, 2018). Majoritatea propunerilor adoptad cadrul BC ca o baza de date
centralizata imuabild in care voturile pot fi stocate, oferind o serie de garantii de securitate (\WWang
etal., 2018).

Riscurile din cele trei sisteme de vot (clasic, vot electronic si vot electronic bazat pe BC) au
fost evidentiate de catre Jafar & Aziz (2021), impreuna cu prezentarea avantajelor tehnologiei BC
n sistemele de vot electronic, printre acestea numarandu-se:

° Transparenta - istoricul tranzactiilor riméne vizibil iar fiecare nod din retea oferad o
imagine de ansamblu completd a tranzactiilor;

° Evitarea fraudei, manipularii datelor si reducerea coruptiei - modificarile nedorite
sunt ignorate deoarece Inregistrarea este continutd in multe registre dispersate. Stocarea datelor in
registre distribuite permite prevenirea coruptiei si manipularii incorecte a voturilor;

° Cresterea increderii, controlului si accesului la informatii - datorat pastrarii
permanente a nregistrarilor si prin verificarea datelor de catre diferite noduri. Informatiile sunt
stocate in mai multe locuri, ceea ce poate creste usurinta in accesare si viteza de acces a acestora.
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In prezent existd mai multe protocoale comerciale de vot electronic la distantd, si anume
FollowMyVote (FollowMyVote, 2022), TIVI (Tivi, 2022) si Polys (Polys, 2022) - unele dintre ele
au fost aplicate pentru votul informal sau consultativ, altele au fost desfagurate pentru votul la nivel
regional sau national.

Dagher si colaboratorii au prezentat framework-ul BroncoVote pentru alegerile la scarad
universitara (Dagher et al., 2018). Sistemul este implementat pe blockchain-ul Ethereum si se
bazeaza pe criptarea homomorfa Paillier pentru a asigura confidentialitatea alegatorilor. Pentru a
cripta voturile si pentru a actualiza numarul de voturi, BroncoVote interactioneaza cu un server
extern care efectueaza operatiunile necesare.

Implementarea unui sistem national de vot electronic in Islanda este prezentat de catre
Hjalmarsson (Hjalmarsson et al., 2018). Se disting diferite roluri pentru actori si sunt analizate
diferite cadre blockchain pentru implementare, printre care: Exonum, Quorum si Geth. Schema
electorala prezentata cere fiecarui alegator sd mearga intr-un district care foloseste un blockchain
privat Ethereum.

Tn (McCorry et al., 2017) este prezentatd de asemenea o implementare a retelei de vot prin
blockchain-ul Ethereum. Sunt implementate doud contracte inteligente, unul pentru vot si unul
pentru calculele criptografice. Este de remarcat faptul ca limitarile de la acel moment ale platformei
Ethereum si costul contractelor implementate restrange utilizarea acestei abordari la alegeri cu
optiuni limitate, inclusiv pentru un numar restrans de alegatori (mai putin de cincizeci).

Din literatura de specialitate se observa ca sistemele existente sunt divizate in functie de
arhitectura actual a blockchain-ului. In cazul Islandei, echipa a sugerat o singura retea blockchain
mare, ale carei noduri erau buletinele de vot de district efective din intreaga tara. Orice vot
exprimat va trebui sa ajunga la un conSens in aceasta retea gigantica ceea ce poate conduce la
intarzieri. Pentru a contracara acest lucru, se propune o arhitecturd diferita care implica o aranjare
ierarhica a diferitelor lanturi, in care fiecare lant reprezinta o sectie de vot si, in unele cazuri, un
intreg district (Khan et al., 2018). Dar prin acest lucru s-ar adauga complexitate retelei si ar trebui
sd se ajungd la un consens de mai multe ori atunci cand o tranzactie este inregistratd. Prin urmare,
se poate provoca congestie 1n retea.

3. Tehnologia KSI Blockchain Tn Estonia

Tehnologia KSI — Keyless Signature Infrastructure — (Guardtime, 2017) este o metoda si o
infrastructurd de retea distribuitd la nivel global pentru emiterea si verificarea semnaturilor KSI.
Spre deosebire de abordarile traditionale ale semnaturii digitale, de exemplu, infrastructura cu chei
publice (PKI), care depind de criptografia cu chei asimetrice, KSI utilizeaza doar criptografia cu
functie hash (Guardtime, 2018) permitand verificarii sd se bazeze numai pe securitatea functiilor
hash si pe disponibilitatea unui registru public, denumit in mod obisnuit blockchain.

O modalitate de a privi tehnologia BC este sa o vedem ca pe un ,,praf de aparare digitala”
(digital defence dust) ce acopera toate datele si dispozitivele inteligente care trebuie protejate de
accesul si utilizarea abuziva. Astfel, fiecare modificare a datelor poate fi detectatd instantaneu pe
baza urmelor lasate in modelul ,,prafului de aparare digitala” care acopera datele.

Tehnologia BC folositd in Estonia oferd scalabilitate ridicatd. Astfel, se pot acoperi si
cantitati mari de date cu ,,praf de aparare digitald”, din moment ce partile blocurilor sunt conectate
intre ele folosind un cod verificabil matematic care conecteaza blocurile intr-un lant, si care nu
poate fi schimbat fard a lasa urme. Acesta poate fi gazduit pe un numar mare de computere din
intreaga lume si, prin urmare, poate fi controlat si verificat de un numar mare de parti.

Blockchain-ul KSI realizeazd o inregistrare publica distribuitd a evenimentelor, adica o
Tnregistrare ce permite numai adaugarea evenimentelor in care fiecare eveniment nou este legat
criptografic de precedentul. Noile intréri sunt create folosind un protocol de consens distribuit.

Blockchain-ul KSI depaseste doua slabiciuni majore ale blockchain-urilor traditionale,
facandu-1 utilizabil la scara industriala:
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o Scalabilitatea: una dintre cele mai semnificative provocari ale abordarilor traditionale
de tip blockchain este scalabilitatea — acestea cresc liniar odata cu numarul de tranzactii. In contrast,
blockchain-ul KSI creste liniar in timp si independent de numarul de tranzactii;

. Timpul pentru consens: spre deosebire de abordarea pe scara larga a criptomonedelor,
numarul de participanti la protocolul de consens distribuit blockchain KSI este limitat. Prin
limitarea numarului de participanti, devine posibila obtinerea consensului in mod sincron —
eliminand necesitatea POW (Proof of Work) si asigurandu-se ca acest consens poate avea loc in
decurs de o secunda.

Diferentele dintre KSI, Bitcoin si RSA sunt evidentiate in tabelul de mai jos:
Tabel 1. Diferente KSI — Bitcoin - RSA

KSI Bitcoin RSA
Scalabilitate globala, liniard in | globala, liniarda  in | locald
timp functie de numarul de
tranzactii
Timp pentru consens sub 1 secunda nedeterminist, 5-15 min | sub 1 secunda
Confidentialitatea datelor | Datele nu sunt | Datele sunt adaugate la | Datele nu  sunt
divulgate blockchain divulgate niciodata
niciodata
Managementul cheilor N/A N/A Este necesar

Unii furnizori de blockchain - cum ar fi Guardtime, o companie din spatele blockchain-ului
KSI folosit de Estonia - au mers chiar dincolo de asta si publica blockchain-ul si in mass-media,
cum ar fi ziarul Financial Time (Buldas et al., 2020). Dacd cineva ar dori sa manipuleze
blockchain-ul KSI fard ca nimeni sa observe, nu numai ci ar trebui sa se ocupe de ,,praful de
aparare digitald” din domeniul electronic, ci si s inlocuiasca zeci de mii de copii ale ziarelor din
bibliotecile lumii. Este clar c¢a nimeni — nici macar Guardtime n sine — nu este capabil sa faca asta

si, prin urmare, datele de pe blockchain pot fi considerate imuabile.

Cand aveti de-a face cu orice fel de date sensibile, este evident ca acestea nu trebuie pastrate
pe blockchain deoarece blockchain se bazeaza pe un numar mare de ochi pentru a le mentine in
sigurantd. In schimb, pentru a securiza datele sensibile, ceea ce este pastrat pe blockchain pot fi
doar ,valorile hash” - in esentd amprentele digitale ale datelor originale. Asa cum propriile
amprente ne reprezintd in mod unic, acelasi lucru se aplica si in cazul amprentelor digitale - desi
reprezintd in mod unic datele originale, este imposibil sd afli ceva despre datele in sine pe baza
,,valorilor hash”.

Estonia este un adevarat pionier in solutiile de guvernare electronicd, fiind numita ,,cea mai
avansata societate digitala din lume” de catre Wired (Hammersley, 2017). Statul baltic a construit
un ecosistem eficient, sigur si transparent, economisind atdt timp cat si bani pentru populatie,
precum si pentru sistemul public. Cu aproximativ doud decenii in urma, cand societatea
informationala incepea sa se dezvolte in Estonia, datele digitale despre cetatenii estonieni nu erau
colectate. Populatia nu avea acces la Internet sau chiar dispozitive care sa permita accesul la acesta.
A fost nevoie de mult curaj si viziune din partea statului estonian pentru a investi in solutii de
tehnologia informatiei (IT) si a face primii pasi inovatori pe drumul tehnologiei informatiei, pasi
care au transformat acum Estonia intr-una dintre cele mai dezvoltate societati digitale din lume.

Cu toate acestea, a fi o societate digitald inseamnd a te expune amenintarilor cibernetice.
Urmare a experientei Estoniei din 2007 cu privire la atacurile cibernetice (Ottis, 2008), a fost
adoptata tehnologia BC pentru asigurarea integritatii datelor stocate in depozitele guvernamentale
si pentru a proteja aceste date impotriva amenintarilor interne si externe. Prin arhitectura KSI
Blockchain, implementata in retelele guvernamentale estoniene, istoricul datelor nu poate fi rescris
de nimeni, iar autenticitatea datelor electronice poate fi doveditd matematic. Ceea ce Inseamnd ca
nimeni — nici hackerii, nici administratorii de sistem si nici macar guvernul in sine — nu poate
manipula datele fara a lasa urme.
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Odata cu a patra revolutie industriald, importanta promovarii solutiilor blockchain devine din
ce n ce mai evidenta. Investitiile solide 1n infrastructura de securitate cibernetica au ajutat Estonia
sa dezvolte o expertiza extinsd In acest domeniu, devenind una dintre cele mai recunoscute si
valoroase surse de expertiza internationald in domeniul securitatii cibernetice.

Dupa ce a facut primii pasi pentru a deveni un stat electronic, Estonia si-a dat seama ca riscul
atacurilor cibernetice va face intotdeauna parte din societatea informationala — un risc care trebuie
luat in serios. Dupa analizarea diferitelor optiuni, Estonia a gasit o solutie pentru aceasta —
tehnologia BC - o solutie de securitate cibernetica asiguratd matematic pentru identificarea utilizarii
si a folosirii gresite a datelor digitale si a dispozitivelor inteligente, oferind transparenta si
fiabilitate tuturor organizatiilor si institutiilor din sectorul public sau privat care lucreaza cu date
digitale sau dispozitive inteligente.

Desi BC a devenit un subiect de actualitate abia In ultimii ani, Estonia a inceput sa testeze
tehnologia din 2008 — chiar inainte de publicarea Cartii albe Bitcoin (Nakamoto, 2008), care a
inventat prima data termenul ,,blockchain”. La acea vreme, in Estonia, aceasta tehnologie era
denumita ,,marcare temporald legata de hash”. lar din 2012, tehnologia BC a fost utilizata in
productie pentru a proteja datele nationale, serviciile electronice si dispozitivele inteligente atat in
sectorul public cét si in cel privat.

Desi originea academicd a Bitcoin este adesea necunoscutd, criptografia din spatele acelor
componente individuale este bine cunoscuta inca din anii 1990 (Bayer et al., 1993), iar criptografii
Guardtime au fost participanti foarte activi in acest domeniu.

Linked
Timestamping
+Dovada formala (2003)
+Pr00f_of work +Consens distribuit (2007)
+ stimulente +Atribuirea originii (2010)

+Semnaturi post-cuantice (2014)
+Hardware anti-manipulare (2014)
+Calculul provenientei (2016)
+Integrare DLT (2017)
(distributed ledger technology)

+ contracte inteligente

Figura 1. Arborele genealogic al tehnologiei blockchain.
Sursa https://guardtime.com/technology

Unul dintre conceptele de baza din spatele bitcoin se numeste ,,marcare temporala inlantuita
(linked timestamping)”(evolutia genealogica fiind evidentiata in figura 1), iar profesorii Ahto
Buldas si Mirt Saarepera de la Guardtime au fost primii criptografi care au oferit o dovada formala
de securitate in 2003, adica au definit ce proprietdti sunt necesare pentru functiile hash si structurile
de date pentru a construi o dovada de securitate verificabila formal (Buldas et al., 2004).

Compania estond de blockchain Guardtime a fost lansatd in 2007 cu scopul de a crea un
sistem de securitate verificabil formal pentru guvernul eston, adicd eliminarea tertilor, a
persoanelor de incredere din interior sau a cheilor criptografice in verificarea integritatii
inregistrarilor, retelelor si sistemelor guvernamentale.
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Provocarea nu era de ordin criptografic, ci de inginerie, astfel se dorea construirea unui
serviciu scalabil si de incredere pentru guvern care va continua sa functioneze chiar si in cazul unui
atac cibernetic constant.

Drept urmare, sistemul a avut succes si a intrat In productie in aprilie 2008, iar in ultimul
deceniu, Guardtime a continuat sd inoveze, adidugdnd din ce In ce mai multe functionalitati
platformei (Fig. 2) . Guardtime a adaugat semnaturi post-cuantice pentru a inlocui RSA, hardware-
ul Anti-Tamper (Black Lantern), un calcul al provenientei conceput pentru a urmari si monitoriza
infor-matiile digitale pe masura ce depasesc granitele organizationale, si multe alte caracteristici
noi (Guardtime, 2018).

Rezultatul este o multime de tehnologii, concepute in spiritul filozofiei Unix — abstractizare
si Incapsularea functionalitatii in straturi. Guardtime ofera o stiva de blockchain de la un capat la
celalalt, astfel, de la infrastructura fizica la middleware, si n final la pachete de solutii.

Enterprise Solutions

Middleware Consent Engine Teleport IDAM

Figura 2. Stiva KSI

Tehnologia KSI Blockchain, dezvoltata de Guardtime, este proiectatd in Estonia si utilizata
la nivel global pentru a se asigura cd retelele, sistemele si datele nu sunt compromise, toate
pastrand confidentialitatea 100% a datelor.

Beneficiile KSI includ (KSI, 2017):

o Dimensiune mare. Semnaturile KSI pot fi generate pe date la nivel de exabyte. Chiar
daca un exabyte de date (1.000 de petaocteti) este generat in jurul planetei n fiecare
secundd, fiecare inregistrare de date (un trilion de TInregistrari presupunand o
dimensiune medie de 1 MB) poate fi semnata utilizdnd KSI cu cheltuieli de calcul,
stocare si retea neglijabile.

e  Portabilitate. Proprietatile datelor semnate pot fi verificate chiar si dupd ce datele
respective au depasit granitele geografice sau organizationale si chiar a furnizorilor de
servicii.

o  Confidentialitatea datelor. KSI nu trece prin procesul de ingestie a datelor clientilor;
datele nu parasesc niciodati sediul clientului. In schimb, sistemul se bazeaza pe functii
hash criptografice unidirectionale care au ca rezultat valori hash reprezentand in mod
unic datele. Acestea sunt ireversibile, astfel incat nu se poate incepe cu valoarea hash
pentru reconstruirea datele - astfel, confidentialitatea datelor este garantata in orice moment.

o Verificare independentd. Proprietitile datelor semnate pot fi verificate fard a avea
nevoie de o autoritate de incredere.

In Estonia, tehnologia blockchain ajuti la detectarea celor care se uiti la datele digitale de
sanatate ale unei persoane, cine le modificd si cand. Pentru a pastra informatiile de sanitate
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complet securizate si, In acelasi timp, accesibile persoanelor autorizate, se utilizeazd sistemul
electronic de carte de identitate. In acest fel, fiecare aparitie a utilizdrii eronate a datelor este
detectabila si pot fi prevenite daune majore pentru sdnatatea unei persoane (cum ar fi medicamentul
gresit sau doza gresita).

Aceeasi tehnologie KSI Blockchain este utilizatd de Centrul de Excelentd pentru aparare
ciberneticd cooperativa NATO, Agentia IT a Uniunii Europene, Departamentul de Aparare al SUA
si, de asemenea, de companiile Verizon, Lockheed Martin, Maersk, Ericsson, Ernst& Young si altii.

Conform cercetarii efectuate de FireEye, unul dintre cei mai importanti furnizori de
securitate ciberneticd din lume, in prezent organizatiile necesita in medie aproximativ 7 luni pentru
a detecta incélcarile si manipularile datelor electronice. Cu solutia blockchain precum cea pe care 0
foloseste Estonia, aceste incdlcari si manipulari pot fi detectate imediat.

Pentru a implementa blockchain-ul in sistemele informationale ale statului Estonieli,
Autoritatea Estoniana pentru Sisteme Informationale (RIA), in calitate de furnizor intern de servicii
pentru guvern, garanteaza accesul la reteaua BC pentru agentiile de stat prin infrastructura X-Road
(https://e-estonia.com/) fiind o arhitectura descentralizatd. X-Road este un mediu tehnologic si
organizational care permite schimbul securizat de date pe Internet intre sistemele de informatii si se
bazeazd pe un ecosistem interoperabil. X-Road este implementat si in Finlanda, Azerbaidjan,
Namibia si Insulele Feroe si permite schimbul automat de date intre tari. Din 2017 a fost stabilita
capacitatea de schimb automat de date intre Estonia si Finlanda.

4. Concluzii

Acest articol ofera o privire de ansamblu asupra sistemelor de vot electronic bazate pe
tehnologia blockchain. Prin analiza noastrd, examinam starea actuald a sistemelor de vot bazate pe
blockchain si orice dificultiti asociate cu care se confruntd pentru dezvoltarea viitoare. Cele mai
des mentionate probleme in aplicatiile blockchain sunt protectia confidentialitatii si viteza
tranzactiilor. Securitatea participarii la distanta trebuie sa fie viabila si, pentru scalabilitate, viteza
tranzactiilor trebuie sa i se acorde o atentie sporita.

Ritmul de schimbare al tehnologiei este foarte rapid, acest lucru fiind valabil si Tn industria
blockchain. Este important sa intelegem natura, beneficiile si cazurile de utilizare ale tehnologiei
blockchain, cét si sd ludm in considerare conceptiile sale gresite si provocarile viitoare, acest lucru
avand un impact asupra implementarii si dezvoltarii mai ample in industrie. Prezentarea tehnologiei
KSI din Estonia a fost detaliatd fiind un studiu de caz prin care se dovedeste viabilitatea unui
sistem de vot electronic bazat pe blockchain si aplicarea tehnologiei blockchain in sistemele
informationale.

Acest studiu a aratat ca sistemele blockchain au ridicat probleme care necesitd mai multa
atentie si existd incd multe probleme tehnice care trebuie abordate Tnainte de implementarea unui
sistem de vot electronic bazat pe blockchain.
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