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Rezwmat: Lucrarea prezintd arhitectura unui suport tehnologic pentru diseminarea informatiei, structuratd pe trei niveluri, completatd cu un

al patrulea nivel care asigura o securitate sporita:

- nivelul interfetel cu utilizatorul ruleaza pe un browser de Web care permite accesul distribuit de la utilizatori,

= nivelul de comunicatie se bazeaza pe un server Web. Acest nivel controleazi comunicatia dintre produsul software client §i cel server
corespunzator. Comunicafia dintre programul client i server se realizeaza pe baza protocolului HTTP sau pe baza protocolului HTTPS,
care prezintd un sistem de securitate mai ridicat. De remarcat faptul cd ambele protocoale utilizeazd comunicatii de tip connectionless.
Acest lucru presupune ca la nivelul ambelor subsisteme (client i server) se dezvolti functii pentru impachetarea si despachetarea
mesajelor schimbate intre ele gi implicd utilizarea unui format de mesaj de comunicafie cu structura standard la nivelul de aplicatie
pentru a putea suporta funclii si sisteme diferite;

- nivelul de stocare a datelor se constituie din trei componente. Acestea sunt sistemul de acces la baza de date, unul sau mai multe
servere de baze de date §i bazele de date propriu-zise. Sistemul de acces la baza de date include o colectie de clase pentru accesul la
bazele de date sau programele necesare. Utilizarea mai multor tipuri de drivere de acces la baze de date impune o standardizare a
limbajului de definire a bazelor de date §i un instrument de conversie a tabelelor aflate in dependentii din baze de date diferite, precum
si posibilitati de migrare ale acestor tabele intre bazele de date.

Cuvinte cheie: biblioteca virtuala, baza de date, sisteme de securitate, arhitecturi client — server, Internet.

1. Introducere

Procesul de programare conventional foloseste, de obicel, patru faze: analiza, proiectarea, implementarea si
intretinerea.

In timpul analizei, s-a construit un model al aplicatiei in termenii domeniului nuclear. Aceasti analizi s-a
bazat, in special, pe problemele specifice ale domeniului din care face parte aplicatia, nu pe considerente de
limbaj software.

S-a urmarit obtinerea unui model independent de constringerile sau avantajele Web-ului, un sistem robust
dar §i securizat utilizind Apache, Php §i Oracle, care sd respecte cerintele aplicatiei din punct de vedere
functional, dar, in acelasi timp, sd prezinte $i un grad ciit mai ridicat de abstractizare.

In privinta bazelor de date, care, de obicei, au propriile sisteme de securizare, riscurile si vulnerabilitatile sunt
cele create de o configurare gregita i de nerespectarea de catre utilizatori a regulilor de accesare gi abuzul asupra
drepturilor si privilegiilor acordate.

ORACLE utilizeaza blocdrile pentru a controla accesul concurent la date.

Este foarte posibil intr-un mediu multiutilizator, ca utilizatorii si isi blocheze unii altora resursele. Este, de
asemenea, posibil ca doi utilizatori s sfirseasci prin a-gi bloca unul altuia diferite resurse.

Sistemul de securitate oferit prin utilizarea ORACLE se refera la inregistrarea tuturor utilizatorilor si
autentificarea lor la fiecare accesare a aplicatiei pentru a controla accesul la baza de date §i pentru a inregistra
utilizatori cu diferite niveluri de drepturi de acces. Céind s-a creat un nou utilizator, un numir de drepturi se
atribuie pentru a defini tipurile de activititi permise pentru fiecare utilizator. Daci se incerca executarea unei
operatii neautorizate, sistemul nu va permite ca operatia sa aibi loc,

Atunci cdnd o bazd de date acumuleaza un volum mare de date, securitatea datelor poate deveni o problemi
importantd din cel putin din doud motive:

1. in primul rind, trebuie prevenitd distrugerea datelor din cauza accidentelor hardware, cum ar fi defectarea
echipamentelor. (Oracle oferd o solutic pentru acest tip de incidente.);

2. 1inal doilea rind, trebuie preveniti posibilitatea alteririi datelor - prin distrugere sau modificare - de ciitre un
operator neautorizat, cu sau fari rea intentie.
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Fata de verstunile anterioare, Oracle 9/ imbunititeste securitatea, interoperabilitatea, performanta si usurinta
utilizdrii prin suportul standard pentru Public Key Infrastucture (PKI) si alte noi functionalititi.

Oracle Advanced Security 9.0.1 asigura cresterea securitdtii prin legitura cu serviciile de securitate pentru
Oracle 9i prin integrarea Public Key Infrastructure (PKI).

Serverele Web disponibile in prezent oferdi tipuri si niveluri diferite de securitate. Citeva caracteristici de
securitate oferite de serverele web sunt:

*  Configurdri care permit schimbarea userului cu nume de user si parola;
*  Suportul SSL (versiunea 2 si 3);

*  Suportul S-HTTP;

*  Suportul PCT;

*  Accesul restrictionat prin nume de domeniu,

*  Accesul restrictionat prin adrese IP;

*  Configurarea unor grupuri de utilizatori;

* Posibilitatea de a schimba controlul accesului fari a restarta serverul;

*  Ascunderea unor pirti din documente, bazati pe reguli de securitate;

* Interzicerea accesului la fisierele sistem;

¢ Permisiuni acordate pe sistemul ierarhic pentru documentele de bazi;

*  Permiterea sau interzicerea accesului la toate fisierele in afari de cele aflate in lista de acces.

Serverul Oracle necesitd autentificarea utilizatorului (prin paroli si host).

Serverele Web cele mai importante oferd caracteristici de securitate la niveluri diferite, prezentate de autorii
serverului sau companiile care detin drepturile de autor sau de vinzare.

In tabelul urmator sunt comparate citeva dintre aceste caracteristici conune:

CARACTERISTICI SERVER WEB

Pot cere parola | Alibaba, Apache, ApacheSSL, CL-HTTP, Commerce Builder, DECthreads,
pentru  autorizare | EnterpriseWeb, Esplanade, Esplanade Secure, ExpressO, Fnord, FolkWeb,
utilizator GNNserver, GoServe, IBM Connection, IBM Connection Secure, Jazz, MacHTTP,
Microsoft TIS, NCSA, Netscape Enterprise, Netscape FastTrack, NetWare Web,
Open Market Secure, Open Market WebServer, Oracle, Purveyor, Quarterdeck
WebServer, Sioux, Spinnaker, Spinner, SPRY SafetyWeb, SPRY Web, SuperWeb,
TECWeb, W4, Web Commander, WebServer400, WebSite, WebSite Pro,
WebSTAR 95/NT, WebSTAR Mac, Webware Comm, WN, Zeus

Suporta Alibaba, ApacheSSL, Commerce Builder, COSMOS, Esplanade Secure,
SSLv. 2 GNNserver, IBM Connection Secure, Microsoft IS, Netscape Enterprise, Netscape
FastTrack, Open Market Secure, Oracle, Purveyor, Sioux, SPRY SafetyWeb, Web
Commander, WebSTAR Mac, Zeus

Suporta Netscape Enterprise, Netscape FastTrack, Sioux

SSLv.3
Suporta S-HTTP IBM Connection Secure, Open Market Secure, Web Commander

Interzicerea prin | Alibaba, Apache, ApacheSSL, CL-HTTP, Commerce Builder, DECthreads,
nume de domeniu EnterpriseWeb, Esplanade, Esplanade Secure, ExpressO, FolkWeb, GN,
GNNserver, GoServe, IBM Connection, IBM Connection Secure, Jazz, MacHTTP,
NCSA, Netscape Enterprise, Netscape FastTrack, NetWare Web, Open Market
Secure, Open Market WebServer, Oracle, Purveyor, Quarterdeck WebServer, Sioux,
Spinner, SPRY  SafetyWeb, SPRYWeb, TECWeb, Web Commander,
WebServer400, WebSite, WebSite Pro, WebSTAR 95/NT, WebSTAR Mac,
Webware Comm, WN, Zeus

Interzicerea  prin | Alibaba, Apache, ApacheSSL, CL-HTTP, Commerce Builder, DECthreads,
adresa IP EnterpriseWeb, Esplanade, Esplanade Secure, ExpressO, Fnord, FolkWeb, GN,
GNNserver, GoServe, IBM Connection, IBM Connection Secure, Jazz, MacHTTP,
Microsoft IIS, NCSA, NetPresenz, Netscape Enterprise, Netscape FastTrack,
NetWare Web, Open Market Secure, Open Market WebServer, Oracle, Purveyor,
Quarterdeck WebServer, Sioux, Spinnaker, Spinner, SPRY SafetyWeb, SPRY Web,
SuperWeb, TECWeb, W4, Web Commander, WebServer400, WebSite Pro,
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WebSite, WebSTAR 95/NT, WebSTAR Mac, Webware Comm, WN, Zeus

Configurarea unor
grupuri de useri

Alibaba, Apache, ApacheSSL, CL-HTTP, Commerce Builder, EnterpriseWeb,
Esplanade, Esplanade Secure, ExpressO, Fnord, FolkWeb, GNNserver, GoServe,
IBM Connection, IBM Connection Secure, Jazz, Microsoft IS, NCSA, Netscape
Enterprise, Netscape FastTrack, NetWare Web, Open Market Secure, Open Market
WebServer, Oracle, Purveyor, Quarterdeck WebServer, Sioux, Spinnaker, Spinner,
SPRY SafetyWeb, SPRYWeb, SuperWeb, TECWeb, Web Commander,
WebServer400, WebSite, WebSite Pro, WebSTAR 95/NT, Zeus

Posibilitatea de a
conecta userul fara
restartarea
serverului

Alibaba, Apache, ApacheSSL, CL-HTTP, Commerce Builder, DECthreads,
EnterpriseWeb, Esplanade, Esplanade Secure, ExpressO, FolkWeb, GN,
GNNserver, GoServe, IBM Connection, IBM Connection Secure, Jazz, MacHTTP,
Microsoft IIS, NCSA, Netscape Enterprise, Netscape FastTrack, NetWare Web,
Open Market Secure, Open Market WebServer, Purveyor, Sioux, Spinnaker,
Spinner, SuperWeb, TECWeb, W4, Web Commander, WebServer400, WebSite,
WebSite Pro, WebSTAR 95/NT, WebSTAR Mac, Webware Comm, WN, Zeus

Pot ascunde parti
din document
bazate pe reguli de
securitate

CL-HTTP, Commerce Builder, GoServe, Microsoft IIS, Netscape Enterprise,
Netscape FastTrack, Purveyor, Spinnaker, Spinner, TECWeb, W4, WebServer400,
Webware Comm, WN, Zeus

Alibaba, CL-HTTP, Commerce Builder, Esplanade, Esplanade Secure, ExpressO,
FolkWeb, GNNserver, GoServe, [BM Connection, IBM Connection Secure, Jazz,
MacHTTP, Microsoft IIS, Netscape Enterprise, Netscape FastTrack, Open Market
Secure, Open Market WebServer, Purveyor, Sioux, Spinnaker, Spinner, SPRY
SafetyWeb, SPRYWeb, SuperWeb, TECWeb, W4, WebServer400, WebSite,
WebSite Pro, WebSTAR Mac, Webware Comm, WN, Zeus

Regulile de
securitate  pot fi
bazate pe URL

Modelul de

securitate implicita
pentru fisiere bazate
pe documente

Permit accesul la toate fisierele in afari de cele aflate in lista de acces: Alibaba,
Apache, ApacheSSL, Esplanade, Esplanade Secure, ExpressO, IBM Connection,
IBM Connection Secure, Jazz, MacHTTP, Microsoft IIS, NCSA, NetWare Web,
Netscape Enterprise, Netscape FastTrack, Open Market Secure, Open Market
WebServer, Purveyor, SPRY SafetyWeb, SPRYWeb, Sioux, Spinner, SuperWeb,
WebSTAR Mac, WebServer400;

Interzic accesul la toate fisierele in afard de cele aflate in lista de acces:
Commerce Builder, DECthreads, EnterpriseWeb, FolkWeb, GN, Spinnaker, W4,
WN, Webware Comm, Zeus;

Nu permit accesul la figiere sistem: COSMOS, TECWeb.

Permisiuni de tip
ierarhic pentru
directoare si
documente

Alibaba, Apache, ApacheSSL, CL-HTTP, Commerce Builder, EnterpriseWeb,
Esplanade, Esplanade Secure, ExpressO, GN, GNNserver, Jazz, Microsoft IIS,
NCSA, Netscape Enterprise, Netscape FastTrack, NetWare Web, Open Market
Secure, Open Market WebServer, Oracle, Purveyor, Sioux, Spinner, SPRY
SafetyWeb, SPRYWeb, W4, Web Commander, WebServer400, WebSite, WebSite
Pro, WebSTAR Mac, Webware Comm, Zeus

2. Prezentarea Sistemului Info Nuclear

Aplicatia Info Nuclear este disponibila pe un site din ICL

Pagina de primire permite logarea. Pentru a avea acces la meniu, tofi utilizatorii sunt nevoiti sa se logheze.
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Daci se introduce gresit un nume sau o parold, se afiseazd un mesaj de culoare rogie “Utilizatorul sau parola
introduse sunt gresite”. Dupi logare, in partea dreapti, apare numele utilizatorului logat. Daci cineva doreste sa
se inregistreze pentru a accesa informatiile Info Nuclear, trebuie si se logheze prin click pe linkul User nou?

Va fi necesar si completeze formularul de inregistrare, in baza de date (toate cimpurile sunt obligatoriu de
completat). Programul verifica dacd toate cAmpurile formularului au fost completate, in caz contrar va afiga un
mesaj “Va rugim si introduceti prenumele (numele _cmpului)”.

Meniul contine 5 functii, 3 accesibile doar utilizatorilor autorizati de ICL:

«  Introducere;
*  Stergere;
*  Modificare;

si 2 denumite Cautare §i Afigare, disponibile tuturor celor care s-au logat.

Pentru delogare, se poate apisa pe Delogare si se face redirectionarea automat dupad o secunda la prima
pagini. Formularul de Introducere date:
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oy cheds

tars noLa

terratioa nouR

Pentru cuvinte cheie, fard, tematicd, se va alege din listd cele dorite. Pentru an sunt disponibile valori de la
1950 péni la anul curent (2003), in anii care vor urma, lista se actualizeazd cu 2004, 2005 etc prin program, in
mod automat. Pentru incdrcarea pe server (de unde se va citi) a documentului se apasd browse pentru a se alege
de pe calculatorul de unde se incarci datele documentul dorit, care trebuie si fie tip permis, altfel se va avertiza
(se poate intoarce pentru a alege un figier valid). Se poate alege din lista disponibild o categorie sau se poate
introduce o categorie noud, un cuvdnt - cheie nou, o tard noud, o tematici noud prin click pe butoanele
corespondente.

Se pot alege mai multe cuvinte cheie (oricite din listd) cu ajutorul tastelor Shift si Ctrl i a mouse-ului: daci
se tine Shift apdsat prin click, se selecteazi cuvinte cheie consecutive; daca se tine Ctrl apdsat prin click, se
selecteazi cuvinte cheie unul cite unul. Dacid nu se introduce nici un criteriu de ciutare, utilizatorul este
atentionat prin mesaj. Existd 2 criterii de ciutare: TOATE g1 ORICARE.

Pentru “Stergere” accesibild din meniu, se face ciutarca ca mai sus a titlului care se doreste a fi sters, se face

click pe Stergere
Apare mesajul de avertizare:
Sunteti sigur ca doriti s stergeti?

OK  Cancel

+ daci se apasd OK, se va sterge respectiva inregistrare s se poate reintoarce la cautare prin “Inapoi la ciutare
pentru stergere”;
«  daci se apasd Cancel, nu se va sterge.
Modificarea este disponibila din meniu prin click pe modificarea dorita: “Modificare CUVANT CHEIE” sau
“Modificare TEMATICA® san “Modificare TARA™ sau “Modificare CATEGORIE". Se va alege un cuvant

cheie care urmeazi a fi modificat din lista disponibila si un cuvant modificat, altfel, veti fi avertizat prin mesaj
“Va rugiam sa alegeti un cuvént cheie care urmeaza a fi modificat”.

Programul verifici daci sunt introduse date in ambele cimpuri, altfel, avertizeaza prin mesaj “Va rugam sa
g . . . . .
alegeti Cuvantul Cheie care urmeazi a fi modificat”. Daci exista deja cuvantul cheie modificat se avertizeaza. Se
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poate face intoarcere la modificare sau renuntare (redirectare la meniu). Similar pentru Tematicd, Tard,
Categorie, Afisare disponibil din meniu afigeaza titlurile disponibile.

Accesarea “Citire document” permite citirea propriu - zisi a respectivului document, de exemplu:
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