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Rezumat: Comunicafia prin intermediul retelelor de calculatoare a luat amploare in ultimul timp, dar fird a tine seama de
necesitatea tot mai mare de securitate a diverselor aplicatii. Protocolul TCP/IP, ce std la baza acestei revolutii, a facilitat dezvoltarea
rapida, dar ideea de securitate a avut, de cele mai multe ori, de suferit, fiind nu de putine ori in contradictie cu scopul declarat al
comunicatiei libere. Tehnologii diverse si-au ficut aparitia cu promisiunea de a realiza o sigurant absolutd, in incercarea de a
acoperi acest gol de securitate.

Infrastructurile cu chei publice sunt o tehnologie relativ noud, ce se bazeazi pe criptografia asimetrici si oferd diverse servicii in
incercarea de a rezolva diverse probleme de securitate. Scopul articolului de fatd este de a realiza un studiu sumar al PKI, dar, mai
ales, de a analiza, intr-un mod cét mai realist posibil, problemele cu care se confrunta aceasti tehnologie. A vedea doar beneficiile
aduse de PKI, care de altfel nu pot fi tigaduite, nu imbunititeste in nici un caz siguranta, subminind doar ideea de securitate si de
increderea in aceasta tehnologie.
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1. Modelul PKI

O infrastructurd cu chei publice (PKI) se bazeazd pe criptografia asimetricd si reprezinta cadrul si
serviciile ce pun la dispozitia utilizatorului metode pentru a genera, distribui, controla, contoriza si revoca
certificate cu chei publice. O structurd PKI se constituie, de obicei, din una sau mai multe autorititi de
certificare (CA), un container cu certificate, si documentatia ce include politica de certificare, baza fiind
insd reprezentatd de certificatul cu cheie publica. Intr-un sens mai larg, se poate spune ca PKI integreaza
certificatele digitale, criptografia cu cheie publica si notiunea de autoritate de certificare intr-o arhitectura
de securitate a retelei.

Din punct de vedere functional, PKI ofera suport pentru semnare si criptare digitala a datelor. Acestea
pot fi folosite in cadrul diverselor servicii de securitate [1]:

e identificarea si autentificarea sunt realizate cu ajutorul semnaturilor digitale; entitatea ce trebuie
autentificatd sau identificatd va semna o provocare cu ajutorul cheii sale private. Verificatorul semnaturii
poate fi sigur de identitatea celui cu care discutd in baza a trei conditii presupuse a fi indeplinite: 1. cheia
privatd este cunoscutd doar proprietarului sdu; 2. existd o singurd cheie privata, care sa corespunda cheii
publice din certificatul digital; 3. certificatul face legétura nemijlocitd intre identitatea proprietarului si
cheia sa publicd. Presupunand aceste conditii indeplinite, verificarea semnéturii digitale va duce implicit la
cunoagsterea” partenerului de dialog [2];

e integritatea datelor este obtinutd tot prin intermediul semniturilor digitale; verificarea cu succes a
semnaturii (operatie efectuatd cu ajutorul cheii publice), duce la concluzia ca datele nu au fost modificate
ulterior procesului de semnare;

e confidentialitatea este realizatd cu ajutorul procesului de criptare; folosirea cheii publice dintr-un
certificat pentru stabilirea unui canal de comunicatie criptat are ca rezultat faptul ca doar entitatea
mentionatd in certificat (cea care este si detinatoarea cheii private) va fi capabild si decripteze
mesajele criptate;

e nonrepudierea datelor este asiguratd prin intermediul semnéturilor digitale; presupunénd c& posesorul
certificatului este singura entitate care cunoagte cheia privatd, verificarea semnaturii realizate asupra unor
date va duce la certitudinea ca posesorul certificatului este emitentul sau distribuitorul datelor sau a fost de
acord cu semnarea lor in forma respectiva,

Serviciile enumerate anterior necesita cteva clarificari. In primul rand, trebuie remarcata diferenta dintre
autentificare si identificare. Practic, daca certificatul a fost generat de o CA, atunci se presupune ci, la
generarea acestuia, CA - ul s-a asigurat intr-un anume fel de identitatea celui ce va beneficia de certificat (c,
de exemplu, numele mentionat in certificat corespunde persoanei careia i-a fost generat certificatul). In cazul
in care certificatul nu a fost generat de o autoritate de certificare, ci a fost generat si semnat, de exemplu,
chiar de persoana care il utilizeazd, nu se poate spune decat ci interlocutorul a fost identificat ca posesor al
cheii private, corespunzitoare cheii publice din certificat. In ceea ce priveste nonrepudierea, trebuie
mentionatd si diferenta dintre originea unui document si simpla semnare a acestuia, originea neputind fi

Revista Romand de Informatica si Automaticd, vol. 15, nr. 3, 2005 21



confirmata doar in baza unei semnituri, in general, semnitura digitald asupra unui document poate avea
diverse intelesuri, in functie si de continutul semnat. Totodati, trebuie remarcat faptul cd PKI nu oferd in
mod implicit servicii de audit, de autorizare, sau de analizi a privilegiilor. Serviciile mentionate pot fi, insi,
addugate la cele existente, ludnd in calcul un oarecare efort suplimentar [3].

Autoritatea de certificare este entitatea implicatd in generarea, verificarea, distribuirea si revocarea
certificatelor. Intr-un sens mai larg, se poate afirma ci ea reprezintd inima sistemului PKI, fiind
considerata o “Trusted Third Party” (TTP) in care toti utilizatorii pot avea incredere. Acest fapt este si
unul din motivele de disputa, nu putini fiind cei care au pus in discutie intregul sistem din aceasti cauzi.
In realitate, se intalnesc doua tipuri de autorititi de certificare:

- CA radacina, care igi semneaza singure propriile certificate,
- cele subordonate, ce vor apela la alte autoritéti de certificare pentru a le semna certificatele.

Existd insa si o categorie de aplicatii care accepta certificate generate si semnate direct de utilizator,
dar, de obicei, acestea sunt supuse unor restrictii de utilizare. La generarea certificatului, verificérile pot fi
facute direct de CA sau de un reprezentant al acestuia, autoritatea de inregistrare (RA), mandatatd special
in acest scop. Dupa calitatea procesului de verificare a identitatii, certificatele se impart in patru clase:

e clasa I: certificate ce leaga, de obicei, o pereche de chei de o adresd de e-mail: pentru generarea acestora
nu este verificati identitatea utilizatorului, certificatele din aceastd clasd fiind utilizate privat pentru
securizarea sau semnarea e-mail-ului;

s clasa a II-a: certificate ce includ ceva mai multe informatii despre utilizator, dar care nu presupun in med
neapdrat verificiri din partea autoritatii de certificare;

o clasa a [Il-a: certificate pentru a ciror generare CA va efectua o verificare a identitatii utilizatorului sau
entitatii descrise de acesta;

e clasa a [V-a: certificate generate de guverne sau organizatii ce necesitd un grad ridicat de verificari asupra
identitétii utilizatorului.

in general, se pot folosi doud metode pentru generarea perechii de chei:

o utilizatorul i genereazi singur perechea de chei, urménd ca apoi si transmitd cheia publica autoritafii de
certificare, aceasta din urma trebuind s genereze si sa semneze certificatul;

e CA genereaza att certificatul, cat si perechea de chei necesari: datoritd faptului c& incalcad principiul
pastrarii cheii secrete, aceastd metoda este destul de controversati; unele implementiri evita utilizarea ei
tocmai din aceastd cauzd, utilizatorul trebuind sa aib# o incredere sporitd in autoritatea de certificare, si
anume ca aceasta nu va abuza de faptul ci este practic a doua entitate ce cunoaste cheia privati; in plus,
exista pericolul unei intruziuni, ceea ce ar pune la dispozitia atacatorului posibilitatea de a afla cheile
private ale certificatelor generate.

Autoritatea de certificare trebuie si publice un manifest de certificare, ce descrie pe scurt politicile si
metodele folosite in generarea, revocarea si managementul cheilor. Manifestul specifica si cit de des este
actualizatd lista certificatelor revocate (CRL), listd ce contine certificatele declarate invalide, inaintea
expirarii termenului de valabilitate. Astfel, CRL reprezintd o metodd de a ,retrage” certificatele din
circulatie, inainte ca termenul de valabilitate si expire. Problema CRL poate fi cuplati cu cea de
distributie de certificate. Se disting, astfel, doud abordari in distributia certificatelor:

s publicarea certificatelor in directoare, asemanatoare cu o carte electronici de telefon: aceasta are avantajul
ca, atunci cdnd un certificat nu mai este valid, el poate fi sters sau insemnat ca atare in director (stergerea
introduce in plus problema verificdrilor ulterioare invalidarii); aceasta metodd are, insa, si marele
dezavantaj cd presupune tot timpul un acces online la directorul cu certificate, ceea ce nu este intotdeauna
posibil (o problema o reprezintd chiar atacurile de tipul “Denial of Service”, care ar impiedica accesul la
director, inducénd concluzia falsa c&, din moment ce un certificat nu poate fi accesat, el nu mai este valid);

s trimiterea certificatelor tuturor entitatilor care au nevoie de ele sau publicarea lor pe site-uri unde toatd
lumea le poate accesa de céte ori este necesar: aceastd metoda introduce nevoia de a mentine o listd de

revocare a certificatelor; in acest caz, folosirea unui certificat necesitd verificarea CRL pentru a constata
daci certificatul in cauza a fost revocat Inaintea datei de expirare.

Se pot imagina si solutii mixte, care, desi utilizeaz un director electronic pentru certificate, utilizeaza
o CRL pentru invalidarea acestora.

Verificarea starii (valid/invalid) unui certificat reprezinta o problema pentru aplicatiile care folosesc
PKI. Folosirea CRL a fost preluatd dupa metodele de verificare a credit-card-urilor din anii *70. Credit-
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card-urile care erau compromise erau addugate intr-o ,,listd-neagra”, iar cei care verificau un credit-card
trebuiau sa caute in aceastd listd pentru a se asigura c# nu este revocat. Cénd aceste liste au devenit din ce
in ce mai mari procesul de distributie si verificare a devenit tot mai dificil. Aceleasi probleme se intdlnesc
si in folosirea CRL. O alternativa o reprezinta folosirea Online Certificate Status Protocol (OCSP) de
fiecare datd cénd se doreste cunoagsterea starii unui certificat [10]. Folosind acest protocol, aplicatiile nu
trebuie sd consulte o listd mare (si uneori neactualizatd) de certificate (CRL), ci doar sd trimita o cerere
citre un serviciu OCSP pentru starea certificatului in cauzi. OCSP are dezavantajul ci presupune un
acces online la serviciul OCSP.

In general, exista o serie de beneficii ce rezulta din adaptarea unor aplicatii la modelul PKI: intregul
sistem prezintd o portabilitate ridicatd, utilizatorul avind acces sigur din diverse locatii la informatiile
sale; utilizatorii sistemului vor beneficia de comunicatii sigure si secrete cu ajutorul capacitatilor de
criptare; sistemul permite atét separarea operatiei de identificare §i autentificare de operatia de autorizare,
cét si faptul cé actele in forma lor clasicd (pe suport de hartie) pot fi inlocuite cu documente in format
electronic. Toate acestea vor avea ca rezultat o anumitd automatizare a proceselor de prelucrare si,
implicit, o schimbare a atitudinii utilizatorilor fata de sistem.

Procesul de adaptare a unor aplicatii existente si de integrare a acestora intr-o infrastructurd cu chei
publice nu reprezintd o operatie banald [6]. Aceasta presupune ci aplicatiile sau mediul in care ruleazi ele
sd poatd: s manipuleze cheile si certificatele In mod sigur; sa accepte si sd proceseze certificatele valide;
sd fie capabile si obtind date relevante pentru certificate §i pentru revocarea acestora. Trebuie subliniatd
diferenta dintre o infrastructurd cu chei publice i o aplicatie care este doar capabild si foloseasca
serviciile de securitate puse la dispozitie de aceasta.

2. Certificate cu cheie publica. Certificate X.509

Certificatele reprezintd o unealtd in criptografia cu chei publice, dar nu constituie o solutie in sine.
Fard o infrastructurd care sé fie capabild sa gestioneze, genereze, verifice si invalideze certificate, acestea
nu reprezintd decét o noud structurd de date. Una dintre problemele de baza in criptografia cu chei publice
este determinarea identitétii entitaii care posedi o cheie privati. Pentru a rezolva aceasta problema, a fost
introdus conceptul de certificat cu cheie publicd sau, mai simplu, certificat. El reprezintd elementul de
baza al unei infrastructuri cu chei publice. De altfel, el nu introduce un concept nou, reludnd idei deja
intdlnite sub diverse forme la cartea de credit si la cartea de vizitd. Structura certificatului include, pe
lingd cheia publica, si informatii despre posesorul acesteia, putindu-se afirma cd un certificat nu
reprezinta decét o legdtura intre identitatea unei entitéti si cheia sa publica.
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Figura 1 Continutul certificatului X.509

Certificatul ideal combina proprietdi ale cartii de credit si ale cartii de vizita, cu diferenta c4 incearca, totodata,
sd rezolve problemele aparute in utilizarea acestora. Un certificat ideal intruneste urmitoarele proprietati:

1. este un obiect pur digital, care poate fi procesat automat si distribuit prin intermediul unei retele de
calculatoare;
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2. identificd posesorul sdu prin nume, eventual prin firma unde lucreazi, si contine informatia necesara
contactérii acestuia (adresa, adresa de pogtd electronici etc.);

3. este usor de determinat cind a fost emis certificatul;
4. afost generat de o autoritate neutrd, in care se poate avea incredere, asa numita “trusted third party”;

5. include un identificator unic astfel incit sd poata fi identificat si deosebit de orice alt certificat emis
de aceeasi autoritate;

este usor de stabilit dacd certificatul reprezinta un fals sau nu;

6

7. se poate determina daca datele certificatului au fost modificate sau falsificate;

8. este usor de verificat dacd certificatul este valabil, a expirat sau a fost revocat de cétre autoritatea emitents;
9

se poate stabili modul si contextul in care utilizatorul are dreptul de a utiliza certificatul.

Dupd cum am mentionat, certificatul reprezinti un pas in solutionarea anumitor probleme de
securitate, insd, prezintd si anumite dezavantaje. La o analizd mai atentd se poate observa faptul ca se
introduc o serie de alte probleme care, in unele cazuri, pot duce pana la compromiterea ideii de securitate.
Dintre acestea mentionam:

e alegerea/acceptarea CA (certificatul necesiti o autoritatea de certificare emitentd, in care utilizatorul si
aibd incredere),

e  acceptarea altor autoritdti emitente, atunci cdnd utilizatorul primeste un certificat generat de o autoritate
necunoscuta si lantul de certificate este greuw/imposibil de verificat;

* compromiterea autoritatii de certificare duce la compromiterea tuturor certificatelor emise de aceasta si,
implicit, la compromiterea intregii scheme PKI.

Certificatul X.509 utilizat si in cadrul PKI reprezintd o aproximare destul de buna a certificatului
ideal, prezentat anterior. Figura 1 prezinta in detaliu cdmpurile componente ale unui certificat X.509 [5].
Campul version indicd versiunea certificatului, aceasta fiind, totodata, si un indicator al sintaxei utilizate.
Numarul de serie identificd in mod unic certificatele emise de o anumitd autoritate de certificare.
Campurile urmétoare indicad algoritmul utilizat pentru semnétura digitald, emitentul certificatului, cét si
perioada de valabilitate a acestuia. Campul subject contine numele posesorului certificatului (in fapt, al
posesorului perechii de chei). Acesta poate fi un utilizator, o alta autoritate de certificare sau orice entitate
bine definita. Campul subjectPublicKeyInfo contine cheia publicd, cét si identificatorul algoritmului cu
care poate fi utilizatd aceasta (RSA, DSA, D-H etc.). In functie de algoritmul specificat, urmeaza o serie
de parametri optionali sau obligatorii, care sunt necesari alituri de cheia publica in operatiile de criptare si
de verificare din cadrul algoritmului. Campurile issuer UniquelD si subjectUniquelD au fost introduse o
datd cu versiunea 2, dar nu gi-au atins scopul de a identifica in mod corespunzitor posesorul si emitentul
certificatului. De aceea, versiunea 3 recomanda ca diversele implementari si poatd citi aceste cAmpuri si
sd respingd certificatele ce contin aceste cdmpuri. Campul optional exfensions contine toate extensiile
prezente §i viitoare ce pot fi addugate ulterior certificatelor. Formatul ASN.1 al unui certificat X.509 este
specificat in Figura 2.

Un certificat X.509 poate fi practic considerat ca fiind alcdtuit din trei componente incapsulate.
Componenta exterioard este reprezentatd de anvelopa semnaturii digitale, asigurdnd propriu-zis
integritatea datelor ce alcdtuiesc continutul certificatului. In interiorul acesteia, se regaseste certificatul de
bazi si extensiile acestuia.

Este relativ usor de observat ca, in utilizarea zilnicd a sistemelor PKI, utilizatorul va intélni si
autoritati emitente pe care nu le cunoaste. Se pune astfel intrebarea, pe ce criterii va alege utilizatorul sa
aibd incredere intr-o autoritate necunoscuti. Mecanismele PKI introduc notiunea de cale de certificare,
prin care, o autoritate de certificare semneazi certificatul altor autorititi de certificare. Se creeaza astfel
premisele ca utilizatorul care are incredere 1n autoritatea de certificare A, va avea posibilitatea sd acorde
incredere si autoritdtii de certificare B, atita timp cét prima va garanta identitatea celei de-a doua, prin
semnatura sa digitala. Trebuie totusi remarcat faptul cd sclutia propusa este greoaie. Dacad lantul de
certificare este lung, procesul de verificare este relativ greoi, presupunidnd o multime de operatii de
verificare a fieciirei verigi componente.
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Figura 2 Formatul ASN.1 al unui certificat X.509

Vom face, in continuare, cateva referiri la asemanirile si diferentele dintre certificatele ideale si cele
X.509. Certificatele X.509 aproximeazd, in general, destul de bine certificatele ideale, existind insd si
mici diferente, datorate, in special, necesitatii de adaptare la lumea reald. Se poate observa ca primele 6
proprietati ale unui certificat ideal sunt indeplinite si de un certificat X.509. Semnatura autorititii de
certificare asigurd integritatea continutului certificatului (proprietatea a 7-a). Pentru a stabili dacid un
certificat este valabil sau nu, utilizatorul trebuie s# verifice daci acesta se afla in termenul de valabilitate,
dacd continutul siu nu a fost modificat si semnitura digitald a autorititii emitente este autentica, daci
acesta se afld pe lista certificatelor revocate sau nu. CRL este publicata de catre autoritatea emitenta,
aceasta avéind datoria de a mentine lista la zi. Lista de revocare nu reprezinta o solutie ideald, dar este o
modalitate de a oferi informatii despre certificatele compromise sau revocate anterior termenului de
expirare. Dacd este inclusd in certificat si informatie despre modul si contextul in care posesorul acestuia
are dreptul sd-1 utilizeze, se poate spune ci toate proprietitile unui certificat ideal pot fi transferate si
asupra certificatelor X.509.

3. O analizi a problemelor PKI

La o prima privire, s-ar putea afirma faptul ca PKI reprezintd solutia perfectd pentru majoritatea
problemelor de securitate. Este insd important de remarcat ca si PKI, la fel ca i alte tehnologii, prezinta o
serie de dezavantaje si puncte vulnerabile. Din pacate, acestea sunt de cele mai multe ori trecute sub
tdcere, datoritd faptului c# aceastd tehnologie a fost propulsata, in principal, de firme interesate in
vénzarea propriilor produse. Piata ce se deschide pentru vénzarea de certificate cu cheie publica
reprezintd o sursd importantd de venit, firmele incercand sa-si adjudece suprematia prin impunerea in
acest segment a propriilor variante PKI, care, de cele mai multe ori, nu sunt compatibile intre ele.
Procesul ulterior de standardizare a urmat o cale greoaie, i nu a facut decat sa complice lucrurile [6].

[nainte de a trece la o analiza detaliatd a diverselor probleme, trebuie mentionat faptul ca securitatea
poate fi comparatd cu un lant, veriga cea mai slabi a acestuia dictdnd securitatea intregului sistem. Cu alte
cuvinte, sistemul este la fel de sigur in ansamblul sdu ca §i cea mai nesigurd componenti a sa. De aceea,
este foarte importanta analiza detaliata a punctelor vulnerabile ale unui sistem.

De-a lungul timpului, au apérut o serie de dispute pe marginea intrebarii daca PKI ofera o securitate
suficientd sau reprezintd doar o alta tehnologie avand propriile sale probleme. Vom incerca, in continuare,
sd elucidam rdspunsul la aceasta Intrebare, analizand diversele critici si aducand argumente pro si contra.

3.1. In cine avem incredere si de ce?

Problema apare din definitia imprecisi a nivelului de incredere. Se pleaci de la premisa ci o autoritate de
certificare este consideratd, in mod automat, TTP si c& trebuie avut incredere in aceasta. Apar, in mod firesc,
intrebdrile: cine a acordat CA dreptul sd emitd certificate? Este CA o autoritate nu numai in generarea
certificatului, ci si in ceea ce contine certificatul sau, cu alte cuvinte, cit de temeinic a fost verificatd
informatia (in special, identitatea) despre entitatea careia i-a fost generat certificatul? Se poate argumenta ca,
la fel ca si in multe alte protocoale existente la ora actuala in criptografie (in special la cele bazate pe
criptografie asimetricd), nici PKI nu face exceptie de la aceste reguli, unul din elementele de bazi fiind
tocmai necesitatea de a considera autoritatea de certificare un TTP. Trebuie subliniat si faptul c&, in lumea

Revista Roména de Informatica si Automaticd, vol. 15, nr. 3, 2005 25



reald, majoritatea tehnicilor de securitate functioneazd in baza existentei unui TTP. Dacd se acceptd acest
risc in general, el poate fi la fel de bine acceptat si in cazul PKI. Problema poate fi rezolvatd ldsind la
latitudinea utilizatorului sd aleagd dacad are sau nu incredere intr-o CA, dar, si in acest caz, apar unele
dezavantaje. Trebuie remarcat insd faptul ci utilizatorul mediu nu are cunostintele necesare in domeniul
securitatii, de cele mai multe ori nefiindu-i clare implicatiile alegerilor sale. De aceea, posibilitatea de a-
lasa sa aleagd ori de céte ori este necesar, in special in cazurile limitd, nu reprezinta o solutie.

3.2, Identificarea nu reprezinta implicit o autorizare

Este foarte raspinditi confuzia ce se face intre identificare si autorizare, chiar si in randul
specialigtilor in domeniu. Pornind de la urmétorul lant logic: un certificat de identitate specificd numele
posesorului perechii de chei, iar verificarea semnaturii indicd cunoasterea entitatii cu care comunicam,
deci autorizarea a fost reusita, duce la confuzia mai sus amintitad. Evitarea confuziei dintre cele doud
notiuni are ca rezultat evitarea unor riscuri [7]. Procesul de autorizare este, de cele mai multe ori, asociat
cu aplicatiile care folosesc PKI. Plecind de la identitatea obtinuta din certificat, se verifica daca acestei
identitéti 1i este permisd o anumitd actiune (semnarea unui document, accesul la o resursa etc.)

3.3. Cine utilizeaza si cine are acces la cheia privata?

Problema pistrarii cheii private intr-un loc sigur, reprezintd in mod cert una dintre problemele cele
mai mari in criptografia cu cheie publicd. Aceastd problema nu este specificd doar tehnologiei PKI, in
general, toate sistemele ce utilizeazd chei secrete sau private prezentdnd acest punct slab. Toatd
constructia se bazeazd pe presupunerea cd posesorul cheii private este si singurul care are acces la aceasta,
sau cd, altfel spus, orice program care trebuie si foloseasca cheia sa privatd o va face doar cu acordul
acestuia. Deci, o datd ce semndtura a fost creatd si existd, posesorul cheii este responsabil de ceea ce a
semnat, neavand dreptul sa repudieze ceea ce a semnat. Din pacate, aceasta poate fi o problemad,
majoritatea implementarilor PKI, preludnd aceastd idee, au fortat chiar si legi in anumite tari (USA), unde
posesorul cheii este considerat responsabil pentru tot ce a fost semnat cu cheia sa privatd. Aceste legi
incalcd, practic, metodele de lucru intélnite la card-urile de credit, unde responsabiliatea revine companiei
emitente (VISA, MASTERCARD etc.) de a demonstra ci clientul a fost cel care a comandat produsul, si
nu invers. Aceasta face foarte dificila retractarea unei semnaturi chiar si in cazul in care aceasta ar trebui
permisa (furtul cheii private).

De aceea, se recomanda pastrarea cheilor private pe smartcard-uri, i nu local, pe discul calculatorului
personal. In cazul in care nu este posibil acest lucru, se recomanda pastrarea cheilor private in fisiere
criptate, accesibile cu PIN sau parold, iar calculatorul sa nu fie expus incercirilor de penetrare din exterior
(protectie firewall etc.).

3.4. Pot fi falsificate certificatele?

Din péacate, raspunsul la aceastd intrebare este afirmativ. PKI permite utilizarea unor certificate
radacini, care sunt semnate de aceeasi entitate care le-a si generat. Este suficientd introducerea unui astfel
de certificat in lista certificatelor ridicind, apoi folosindu-l pe acesta drept certificat al autorititii de
certificare, pot fi generate certificate false fara nici o problemd. De aceea, pentru a preintdmpina aceastd
vulnerabilitate, se recomandd impunerea unei metode diferite — out of band — de verificare a acestor
certificate, diferitd de cea aplicata la certificatele normale [8]. Din pacate, in functie de solutia avutd in
vedere, un client PKI normal, va fi pus in situatia de a nu putea verifica aceste certificate, avind de ales
intre a-1 accepta fara verificare sau a-l refuza.

3.5. Cit de precisa este identificarea unei entititi?

Certificatele asociazi, in general, o cheie publicd cu un nume, dar, de obicei, nu se precizeaza ci, in
anumite cazuri, aceasti identitate nu este suficienta, atita timp cét acesta nu este un identificator unic. In
aceste cazuri, este de dorit introducerea unor informatii suplimentare, care sa identifice in mod unic
persoana sau entitatea in cauzi (data de nastere, CNP, adresa etc.). In acest context, se revine din nou la
prima problema prezentatd si anume care este autoritatea CA de a verifica aceastd informatie si de a
asigura autenticitatea acesteia, si, nu in ultimul rand, care este raspunderea CA in cazul unei erori.
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3.6. Cat de sigur este calculatorul ce efectueaza verificarea?

Procesul de verificare a unui certificat poate fi, In general, sabotat, dacd atacatorul cistigd acces la
calculatorul ce va efectua aceastd operatie. Desi verificarea se bazeazd doar pe date publice (verificarea se
efectueaza intotdeauna cu ajutorul cheii publice), dacd se reuseste misluirea acestui proces se poate impune
acceptarea unui certificat fals, ceea ce poate avea rezultate dezastruoase pentru securitatea sistemului.

Aceastd problemad, desi din punct de vedere teoretic reprezintd un punct vulnerabil, nu este relevanta
datoritd faptului cd necesitd, in general, un efort mult prea mare pentru a compromite calculatorul
verificator, castigul obtinut fiind mult prea mic (mai repede se incearcd furtul cheii private decét
masluirea procesului de verificare a unui certificat cu cheie publica). In general, in comertul electronic, se
va Incerca compromiterea serverului, si nu a clientului unde are loc aceasta verificare. Totusi, nu se pot si
nu e bine s se fac aprecieri asupra securititii calculatorului ce efectueaza verificarea unui certificat,
fiind rezonabil a se lua in considerare i aceastd posibilitate.

3.7. Ce rol joaca utilizatorul in luarea unei decizii pertinente?

Se pune intrebarea daci utilizatorul este privit ca un participant la intregul proces si dacé acesta a fost
cuprins in faza de proiectare a sistemului. Majoritatea solutiilor nu oferd posibilitatea de a consulta
utilizatorul ori de céte ori apare o situatie ce necesitd luarea unei decizii. Implicarea utilizatorului in
procesul decizional prezinté, in general, si dezavantaje:

e utilizatorul care nu are cunostinte in domeniul securitatii, nu va fi in stare sa ia o decizie pertinents; in plus,
de cele mai multe ori este de dorit, totusi, o selutie transparentd, care si nu implice pe parcurs 0 noua
decizie (un nou dialog de parcurs) din partea utilizatorului;

e majoritatea solutiilor software existente nu incurajeaza aceastd abordare, tocmai din dorinta de a feri
utilizatorul de astfel de decizii, in plus respingerea certificatului duce clar la abandonarea operatiei in curs.

3.8. Este necesar PKI pentru a realiza comert electronic?

Raspunsul la aceastd intrebare este negativ, deoarece nu este neapirat necesara o structurd PKI pentru
a realiza comert electronic. Acesta reusise sa se impuna inci de pe vremea cind incd nu existau certificate
cu cheie publicd. Este insd adevirat ci PKI oferd propriu-zis o structurd care poate facilita comertul
electronic. Modelul de autentificare este invers fata de cel utilizat in mod clasic, in care utilizatorul este
autentificat de citre server. in aceasta variant, serverul de produse este entitatea care este autentificata de
ciitre client. Certificatul serverului nu face decat sa lege numele DNS utilizat, de numele companiei sau al
firmei care isi oferd produsele spre vinzare pe Internet. Acest tip de certificat este, insa, destul de
controversat, deoarece o autoritate de certificare nu este nici o autoritate DNS, si nici un registru de
comert care sd poatd verifica datele unei firme. De aici, se revine la prima problemd si anume, care este
autoritatea CA de a verifica aceastd informatie si de a asigura autenticitatea acesteia?

Dup# cum se poate observa din argumentele aduse anterior, vulnerabilitatile prezentate pot sa scada in
mod considerabil securitatea unui sistem PKI. Este cert c& §i o structura PKI poate fi compromisa, vina
neflind a criptografiei cu chei asimetrice (algoritmii asimetrici de genul RSA, DSA, incercati de-a lungul
timpului pot fi considerati siguri pand la o eventuald compromitere a acestora), ci mai ales datorita
overhead-ului impus de lucrul cu certificate si a negérii existentei acestor vulnerabilitati.

Se impune, de asemenea, concluzia ci nu numai tehnologia prezintd probleme, ci si diversele
implementari provenite de la producitorii de software, cel mai adesea interesati in realizarea unui profit,
si nu atét in realizarea unei solutii sigure standardizate. Totodat3, trebuie subliniat si faptul ci PKI riméne
totusi la ora actuald, cel putin din punct de vedere teoretic, una din tehnologiile cele mai importante in
implementarea securitatii la scari larga [9].
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