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Rezumat: La nivel international existd mai multi indicatori care evalueaza starea securitatii cibernetice si a
dezvoltarii digitale a unei regiuni, tari sau a unui continent. Cei mai importanti indicatori de securitate
cibernetica si dezvoltare digitald calculati, la nivel de tard, de cétre organisme internationale sunt: Global
Cybersecurity Index (GCI), National Cyber Security Index (NCSI), ICT Development Index (IDI) si
Network Readiness Index (NRI). Fiecare dintre indicatorii de securitate cibernetica sunt strans legati de
indicatorii de dezvoltare digitala. in acest articol se propune o abordare multi-criteriald pentru calculul unui
indicator complex, numit SECDIG. La baza acestui indicator std o combinatie de patru indicatori calculati
separat la nivel international. Doi dintre acesti indicatori sunt pentru securitate ciberneticad (GCI si NCSI) iar
ceilalti doi indicatori sunt pentru dezvoltare digitala (IDI si NRI). SECDIG cuprinde avantajele celor patru
indicatori considerati impreuna si va putea servi factorilor de decizie pentru luarea de decizii fundamentate in
domeniu. Abordarea multi-criteriald propusa este bazatd pe metoda COmplex PRoportional ASsessment
(COPRAS), o metoda relativ recenta, care si-a dovedit eficienta in multe aplicatii. Metoda multi-criteriald
este aplicatd pentru calculul indicatorului complex SECDIG pentru 11 tari din Europa de Est.

Cuvinte cheie: securitate ciberneticd, dezvoltare digitala, indicatori, abordare multi-criteriald, metoda
COPRAS.

A multi-criteria approach for the calculation of a
complex indicator of Cyber Security and Digital
Development

Abstract: There are several indicators at the international level that assess the state of cyber security and
digital development for a region, a country or a continent. The most important cyber security and digital
development indicators calculated, at the country level, by international bodies are the Global Cybersecurity
Index (GCI), the National Cyber Security Index (NCSI), the ICT Development Index (IDI) and the Network
Readiness Index (NRI). Each of the cyber security indicators is closely linked to the digital development
indicators. This article proposes a multi-criteria approach to calculate a complex indicator, called SECDIG, a
combination of four internationally indicators. Two of these indicators are for cybersecurity (GCI and NCSI)
and the other two indicators are for digital development (IDI and NRI). SECDIG encompasses the benefits of
the four indicators considered together and will be able to serve decision-makers in making informed
decisions. The proposed multi-criteria approach is based on the COmplex PRoportional ASsessment
(COPRAS) method, a relatively recent method, that has proven effective in many applications. The multi-
criteria method is applied to the calculation of the SECDIG composite indicator for 11 Eastern European
countries.
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1. Introducere

In pandemia de COVID-19 migrarea multor operatiuni si servicii in mediul online a devenit
inevitabila, iar tehnologii precum Cloud Computing, VPN (Virtual Private Network), tablouri de
bord virtuale, sisteme autonome si Internet au facilitat aceasta transformare digitala. IT-ul a preluat
un rol central in fiecare activitate si a devenit un epicentru al operatiunilor din domeniile: sanatatii,
afacerilor, educatiei, guvernantei, justitiei, serviciilor comunitare si multe altele. Migrarea in
mediul online a fost Tnsotitd si de probleme cum ar fi noi amenintari si riscuri crescute de securitate
ciberneticd. Un domeniu important de cercetare este securitatea cibernetica (Vevera et al., 2021;
Cirnu et al., 2018).
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Oamenii de stiinta, analistii si profesionistii din industrie aplicd diferiti indicatori pentru a
evalua starea securitatii cibernetice in functie de obiectul protectiei si scopul unei astfel de evaluari.
In functie de aceste masurdtori concretizate in indicatori de securitate cibernetici se pot lua
fundamentat decizii. Intrucit securitatea cibernetica are o gama larga de aplicatii care patrunde in
diverse sectoare, nivelul de dezvoltare a sistemului de securitate cibernetica in fiecare tard este
evaluat de diferite organizatii prin mai multi indicatori.

Cei mai importanti indicatori de securitate ciberneticd calculati, la nivel de tard, de citre
organisme internationale sunt: Global Cybersecurity Index (GCI) (International
Telecommunication Union, 2022a) si National Cyber Security Index (NCSI) (e-Governance
Academy, 2022). Fiecare dintre acesti indicatori sunt calculati dupa reguli bine stabilite de cétre
experti si sunt strans legati de indicatorii de dezvoltare digitald. Indicatori importanti care
caracterizeaza nivelul de dezvoltare digitald, si care sunt masurati la nivel international, sunt: ICT
Development Index (IDI) (International Telecommunication Union, 2022b), Network Readiness
Index (NRI) (Portulans Institute, 2022) si E-Government Development Index (EGDI) (United
Nations Department of Economic and Social Affairs, 2022).

Fiecare rating calculat pentru indicatorii de securitate si nivelul de dezvoltare digital, pe
langa functia de analizd comparativa a potentialului tarilor in domeniul transformarilor digitale sau
al securitdtii cibernetice, serveste ca un fel de identificator al avantajelor si vulnerabilitatilor
relative ale strategiilor cibernetice nationale, indicd necesitatea revizuirii acestora pentru a
consolida protectia impotriva atacurilor cibernetice si a imbunatati sistemul de gestionare a crizelor
cibernetice.

Fiecare dintre acesti indicatori sunt calculati separat si reflectd anumite puncte de vedere.
O combinatie a acestor indicatori intr-un indicator complex ar reflecta mai bine situatia unei tdri
comparativ cu o multime de tdri, din perspectiva securitatii cibernetice si a dezvoltarii digitale.

Problema de a gasi un indicator complex este o problemd multi-criteriald care implica luarea
in considerare a mai multor criterii care au de multe ori un caracter conflictual. O abordare multi-
criteriald bazatd pe o metodd multi-criteriald sau o combinatie de metode multi-criteriale ar asigura
elaborarea unui indicator complex de securitate si dezvoltare digitald cu multiple avantaje.

In acest articol propunem o abordare multi-criteriald pentru calculul unui indicator complex,
numit SECDIG, combinatie a patru indicatori calculati separat la nivel international. Doi dintre
acesti indicatori sunt de securitate ciberneticd (GCI si NCSI) iar ceilalti doi indicatori sunt de
dezvoltare digitald (IDI si NRI). SECDIG cumuleaza avantajele celor patru indicatori considerati
impreuna si va putea servi factorilor de decizie pentru luarea de decizii fundamentate in domeniu.

Abordarea multi-criteriald propusa este bazatd pe metoda COPRAS, o metoda relativ recenta
care si-a dovedit eficienta in multe aplicatii. Metoda multi-criteriald este aplicatd pentru calculul
indicatorului complex SECDIG pentru 11 téri din Europa de Est.

Articolul este organizat dupi cum urmeazi. In sectiunea 2 este prezentati o sintezi a
cercetarilor recente realizate in domeniul securitdtii cibernetice ce utilizeazd analiza si decizia
multi-criteriald. Sectiunea 3 este dedicatd prezentdrii unor indicatori internationali importanti de
securitate cibernetica si dezvoltare digitald. Pentru securitate cibernetica indicatorii prezentati sunt
GCI si NCSI, iar pentru dezvoltare digitald sunt IDI, NRI si EGDI. Sectiunea 4 prezinta pe scurt,
abordarea multi-criteriald propusa, bazata pe metoda COPRAS pentru calculul SECDIG, iar
sectiunea 5 descrie implementarea acestei metode multi-criteriale pentru un grup de téri din Europa
de Est.

2. Cercetari recente privind analiza si decizia multi-criteriald cu aplicatii
in securitatea cibernetica

Analiza si decizia multi-criteriald au cunoscut in ultimii ani o importantd dezvoltare. Au
aparut metode noi si au fost dezvoltate metode clasice (Zavadskas et al., 2019), (Radulescu &
Radulescu, 2017), (Filip et al., 2017). Au fost combinate metode multi-criteriale si s-au creat
variante pentru situatii care au un potential de incertitudine. S-au diversificat domeniile de aplicare
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ale acestor metode sau combinatii de metode. Un domeniu important de cercetare in care analiza
multi-criteriald a fost aplicatd cu succes este securitatea cibernetica (Vevera et al., 2022; Llansé et
al., 2019; Tariq et al., 2020; Buzdugan & Capatana 2021; Mitan, 2020).

Vom prezenta in continuare cateva dintre cercetarile recente realizate in domeniul securitatii
cibernetice ce utilizeaza analiza si decizia multicriteriala.

O clasificare a cinci metrici de bazd utilizate pentru masurarea securitatii cibernetice
impreund cu instrumentele de luare a deciziilor multi-criteriale sunt detaliate in (Bhol et al., 2021).
Securitatea cibernetica poate fi clasificatd in cinci mari categorii, pentru care au fost considerate
metrici. Acestea sunt: Vulnerabilititi, Mecanism de protectie, Amenintari, Utilizatori, Situatii
intalnite.

Masurarea parametrilor de securitate poate fi privita ca o problema de luare a deciziilor cu
criterii multiple (Multi Criteria Decision Making - MCDM). Pentru a evalua valorile de securitate
ciberneticd in lucrarea (Bhol et al., 2020) se compard doud abordari de tip MCDM. O abordare este
bazatd pe metoda Amnalytic Hierarchy Process (AHP), iar alta pe metoda ELECTRE III
(ELimination Et Choix Traduisant la REalité).

O particularitate importanta a economiei moderne este legatd de caracterul ei informational.
Odata cu trecerea in mediul online a problemelor de management, numarul incidentelor cibernetice
a crescut brusc. In articolul (Syomych et al., 2018) se analizeazi datele a doi indicatori principali ai
securitatii cibernetice a Ucrainei: Global Cybersecurity Index si National Cyber Security Index.
Pentru a depasi anumite neajunsuri, au fost propuse si caracterizate modalititile conceptuale de
rezolvare a problemei asigurdrii securitatii cibernetice, care constau in principal in imbunatatirea
suportului juridic si organizatoric al securitatii informationale si cibernetice a Ucrainei.

Existd mai multe metodologii si standarde de inginerie a cerintelor de securitate (Security
Requirements Engineering - SRE), disponibile astizi. In articolul (Ansari et al., 2020) se identifica
cea mai potrivitd abordare SRE pentru dezvoltarea de software de calitate si de incredere, pe baza
cunostintelor si experientei expertului in securitate. Modelul ierarhic a fost evaluat folosind
modelul fuzzy Technique for Order of Preference by Similarity to Ideal Solution (TOPSIS).

Un nou cadru multistrat pentru detectarea amenintarilor interne a fost propus in (Al-Mhiqani
et al.,, 2022). Primul strat al cadrului este utilizat pentru selectarea celui mai bun model de
detectare a amenintérilor din interior, pe baza tehnicilor de luare a deciziilor cu mai multe criterii.
Procedura de selectie a fost dezvoltata pe baza integrarii metodelor Entropiei si Multicriteria
Optimization and Compromise Solution (VIKOR). Pentru al doilea strat a fost propusd o metoda
hibridd de detectare a amenintdrilor interne Misuse Insider Threat Detection. Cadrul multistrat
propus pentru detectarea amenintarilor interne a fost evaluat utilizind un set de date CERT
(Computer Emergency Response Team).

In articolul (Nwankwo, 2022) se exploreazi inovatiile tehnologice asociate cu industria 4.0
si modul in care aceasta a modificat practic fiecare aspect al vietii umane. Unele dintre consecintele
evidentiate 1n acest studiu includ amenintérile cibernetice. Autorul examineaza cazuri si probleme
critice care nu sunt doar socio-economice, ci si socio-politice. Pentru a analiza cazurile din acest
studiu au fost utilizate metoda calitativa si indicatorul NCSI.

Indicatorii IDI, GCI, NCSI si raportul pierderilor anuale datorate criminalitétii cibernetice in
raport cu venitul national brut pentru fiecare tara sunt utilizati in (Farahbod et al., 2020) pentru a se
explora relatia dintre atacurile cibernetice si factorii care pot fi utilizati pentru a prezice impactul
unor astfel de atacuri In domeniile unui lant de aprovizionare.

3. Indicatori de securitate cibernetica si dezvoltare digitala

Pentru a evalua performanta securitatii cibernetice si a dezvoltarii digitale pentru o tard sau
regiune, 1n ultimii ani au fost elaborati diversi indicatori si clasamente. Indicatorii ofera informatii
interesante despre progresul tdrilor in domeniul securitatii cibernetice si dezvoltarii digitale.
Indicatorii care meritd mentionati pentru securitate cibernetica si dezvoltare digitald sunt:
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e  Global Cybersecurity Index - GCI;

e  The National Cyber Security Index - NCSI;
e ICT Development Index — IDI;

e  Network Readiness Index - NRI;

e E-Government Development Index — EGDI.

3.1. Indicatori de securitate cibernetica

Global Cybersecurity Index — GCI (International Telecommunication Union, 2022a) este
un indicator care masoard angajamentul tarilor fatd de securitatea ciberneticd la nivel global. El a
fost creat pentru a creste gradul de constientizare cu privire la importanta si diferitele dimensiuni
ale problemei. GCI este o initiativd a International Telecommunication Union (ITU), agentie
specializatd a ONU pentru TIC, initiativd modelata si Tmbunatatita prin munca unei game variate de
experti si colaboratori din tari si alte organizatii internationale. Pentru a evalua implicarea tarilor in
securitatea cibernetica, expertii ITU determina anual GCIL.

Deoarece securitatea ciberneticd are un domeniu larg de aplicare, care cuprinde multe
industrii si diverse sectoare, nivelul de dezvoltare sau implicare al fiecarei tari este evaluat dupa
cinci criterii (piloni) (International Telecommunication Union, 2022a):

e  Masuri legale (cadru legislativ);

e  Masuri tehnice (implementare tehnica);
e  Maisuri organizatorice;

e  Masuri pentru dezvoltarea capacititilor;

e  Masuri de cooperare nationala si internationald.

Masurile legale se referda la masurarea existentei legilor si reglementarilor privind
criminalitatea ciberneticd si securitatea cibernetica intr-o tard, iar masurile tehnice se referd la
masurarea implementarii capacititilor tehnice prin agentii nationale si sectoriale. Masurile
organizatorice se referd la masurarea performantelor strategiilor nationale si a organizatiilor care
implementeazd securitatea cibernetica, iar masurile de dezvoltare a capacitatii se referd la
masurarea performantelor campaniilor de constientizare, instruire, educatie si de acordare de
stimulente pentru dezvoltarea capacitatii de securitate cibernetica la nivel de tard. Masurile de
cooperare se referd la mdsurarea parteneriatelor intre agentii, firme si tari.

Fiecare criteriu este reprezentat de un anumit numar de indicatori bazati pe optiuni binare de
raspuns care confirmd prezenta sau absenta unor anumite solutii predefinite pentru securitatea
cibernetica (20 de indicatori in total). Criteriile sunt apoi agregate intr-un scor general.

In anul 2020 au fost evaluate 194 de tiri dupi un chestionar cu 82 intrebari organizate dupi
cele 5 criterii (piloni) si 20 de indicatori.

Pandemia de COVID-19 a afectat dramatic modul 1n care functioneaza societatile. Pe méasura
ce pandemia a inceput sa se instaleze in aprilie 2020, traficul pe Internet a crescut cu 30% (Akamai
Technologies, 2022). Pentru a ajuta la crearea unui spatiu cibernetic de incredere si sigur dupa
pandemie, GCI poate fi un punct de salt pentru a Intelege modul in care pandemia a afectat
eforturile de securitate cibernetica si cum lucreaza tarile pentru a aborda securitatea cibernetica. Pe
masurd ce securitatea ciberneticd a evoluat si s-a adaptat, la fel a evoluat si modul in care este
masurat GCI.

National Cyber Security Index — NCSI (e-Governance Academy, 2022) este un indicator
global, care masoara pregatirea tarilor pentru a preveni amenintdrile cibernetice si a gestiona
incidentele cibernetice. Avand in vedere principiile securitatii cibernetice dezvoltate de Uniunea
Europeana, acest indicator include cele mai importante aspecte ale securitdtii retelelor si
informatiilor, identificarii electronice, serviciilor de incredere, protectiei datelor cu caracter
personal si multe alte aspecte. Prin natura sa statistica, NCSI este o valoare relativa care, ca procent,
indica gradul in care o tard indeplineste criteriile de securitate cibernetica.
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NCSI se concentreaza pe aspectele masurabile ale securitétii cibernetice implementate de un
guvern (e-Governance Academy, 2022): legislatia in vigoare, organizatii infiintate, forme de
cooperare §i rezultate (politici, tehnologii, site-uri web, programe etc.).

Structura NCSI include 3 criterii, 12 sub-criterii si 46 de indicatori. Cele 5 criterii i 12 sub-
criterii sunt prezentate in Figura 1.

Dezvoltarea de politici de
securitate cibernetica

Protectia serviciilor digitale

Educatie si dezvoltare profesionald

Protectia serviciilor esentiale Indicatori generali de | TR ;
Senicii de identificare | Indicatori de Securitate _Securitate Cibernetica |  Coniributie |a securitatea
electronica si incredere | Cibernetica de baza i Y _SReicRes S

Analiza si informarea

Protectia datelor cu S . .
: amenintarilor cibernetice

caracter personal  / SR | N

_'National Cyber Security Index

Managementul crizelor cibernetice

[ Indicatori de management | Operatiuni militare cibernetice

\_crize siincidente /' Raspuns la incidente cibernetice

Lupta impotriva criminalitatii cibernetice

Figura 1. Criterii si sub-criterii NCSI (E-Governance Academy, 2022)

La intocmirea baremului, expertii NCSI au avut in vedere existenta unei strategii nationale in
domeniul asigurarii masurilor de protectie a sistemelor, retelelor si aplicatiilor de atacurile digitale,
implementarea lor practicd, precum si responsabilitatea legald. Valoarea fiecarui indicator depinde
de ponderea acestuia in structura indicelui: pentru prezenta unui act juridic care reglementeaza un
anumit domeniu, expertii acordd un punct; 2—3 puncte pentru o unitate de specialitate; 2 puncte
pentru formatul oficial de cooperare; 1-3 puncte pentru un rezultat/produs (e-Governance
Academy, 2022).

Indicatorul NCSI aratd procentul primit de o tard din valoarea maxima a indicatorilor
considerati. Scorul maxim NCSI este intotdeauna 100 (100%), indiferent daca indicatorii sunt
adaugati sau eliminati. Atunci cand se analizeaza dezvoltarea securititii cibernetice nationale,
valorile NCSI sunt comparate cu indicatorul de dezvoltare digitald Digital Development Level
(DDL). Acesta din urma este calculat ca medie aritmeticd a valorii maxime a indicelui IDI si a NRI
pe care tara l-a primit. Diferenta (NCSI — DDL) indica coerenta (incoerenta) dezvoltarii tehnologiei
nationale de securitate ciberneticd si dezvoltare digitald. Un rezultat pozitiv aratd cd dezvoltarea
securitatii cibernetice in tard este in concordanta cu dezvoltarea digitald sau este inaintea acesteia;
unul negativ da motive pentru a concluziona cé societatea digitald dintr-o tard este mai dezvoltata
decat domeniul de aplicare al securitatii cibernetice nationale (Yerina et al., 2021).

3.2. Indicatori de dezvoltare digitala

Network Readiness Index - NRI (Portulans Institute, 2022) este unul dintre cei mai
importanti indicatori globali privind aplicarea si impactul tehnologiei informatiei si comunicatiilor
(TIC) in economiile tarilor. in cea mai recenta versiune din 2021, Raportul NRI analizeazi 130 de
economii nationale pe baza performantelor lor pentru patru criterii: Tehnologie, Oameni,
Guvernare si Impact. Fiecare dintre aceste criterii este compus din trei sub-criterii (Figura 2) in care
au fost considerate un total de 60 de variabile.

Pentru raportul din anul 2021, NRI a analizat unele dintre efectele produse de pandemia
COVID-19 care au contribuit la un nou ritm si profunzime a transformarii digitale. NRI ofera o
privire asupra importantei potentiale a tehnologiilor digitale asupra guvernelor, organizatiilor si
persoanelor fizice. NRI examineazd modul in care economiile s-au confruntat si continua si se
descurce in fata provocdrilor actuale. Initiative promitdtoare sunt vizibile Tn mai multe regiuni,
inclusiv Tmbunatatiri ale calitatii si actualitatii informatiilor cat si eforturi de Tmbunatatire a
competentelor digitale. Informatiile prezentate de NRI pot ajuta la determinarea cursurilor adecvate
de actiune si luarea de decizii fundamentate.
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Figura 2. Criterii si sub-criterii utilizate in calculul NRI (Portulans Institute, 2022)

»Tehnologia” se afla in centrul NRI. Criteriul ,,Tehnologie” urmareste sa evalueze nivelul de
tehnologie care este o conditie ,,sine qua non” pentru ca o tard si participe la economia globala.
Prevalenta si calitatea tehnologiei reflectd abilitdtile, accesul si capacitatea tarilor de a utiliza
resursele tehnologice in moduri productive. Criteriul ,,Oameni” masoard modul in care oamenii
aplica TIC la trei niveluri de analiza: indivizi, organizatii si guverne. ,,Guvernanta” se refera la
structurile care sustin o retea integratd pentru siguranta si securitatea utilizatorilor sdi. Criteriul
»Impact” urmareste sa evalueze impactul economic, social si uman al participarii la economia in retea.

E-Government Development Index — EGDI (United Nations Department of Economic and
Social Affairs, 2022) prezintd stadiul dezvoltarii guvernarii electronice in statele membre ale
Natiunilor Unite. impreund cu o evaluare a modelelor de dezvoltare a site-urilor web intr-o tara,
EGDI incorporeaza caracteristicile de acces, cum ar fi infrastructura si nivelurile educationale,
pentru a reflecta modul in care o tard foloseste tehnologiile informationale pentru a promova
accesul si incluziunea oamenilor sai. EGDI este o masura compozita a trei dimensiuni importante
ale guvernarii electronice: furnizarea de servicii online, conectivitatea si capacitatea umana.

EGDI se bazeaza pe un studiu cuprinzator al prezentei online a tuturor celor 193 de state
membre ale Natiunilor Unite, studiu care evalueaza site-urile web nationale si modul in care
politicile si strategiile de guvernare electronica sunt aplicate in general si In sectoare specifice
pentru furnizarea de servicii esentiale.

Rezultatele sunt combinate cu un set de indicatori care arati capacitatea unei tari de a
participa la societatea informationald. Indicele incearcd sda cuprinda diverse abordari care pot
evolua in timp. Din punct de vedere matematic, EGDI este o medie ponderata a trei scoruri
normalizate pe trei dintre cele mai importante dimensiuni ale e-guverndrii, si anume (United
Nations Department of Economic and Social Affairs, 2022):

e  Sfera si calitatea serviciilor online (Online Service Index- OSI);

e Stadiul de dezvoltare a infrastructurii de telecomunicatii (Telecommunication
Infrastructure Index - TII);

e  (Capitalul uman inerent (Human Capital Index - HCI).

ICT Development Index - IDI (International Telecommunication Union, 2022b) este
utilizat pentru a masura nivelul de dezvoltare al unei téri si pentru a monitoriza schimbarile in TIC.
Calculul sdu se bazeaza pe 11 indicatori, care sunt combinati in trei sub-indicatori: accesul la TIC,
intensitatea utilizarii TIC si nivelul de competente practice TIC.

3.3. Analiza comparativa a indicatorilor de securitate cibernetica si dezvoltare
digitala

O analiza comparativa a indicatorilor de securitate ciberneticd GCI si NCSI, arata ca acestia
sunt determinati prin evaluarea de cétre experti. Au insd scopuri diferite: pentru GCI, dezvoltarea
unui sistem international de securitate ciberneticd, pentru NCSI, constientizarea starii actuale a
securitatii cibernetice nationale. GCI si NCSI au un grup similar de respondenti, sunt similari in
abordarea verificarii datelor, dar au sisteme diferite de indicatori si evaluare. GCI este mai complet
iar NCSI este mai relevant si precis (Kravets, 2019).
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Cele cinci criterii (piloni) ai GCI si cele patru aspecte ale NCSI prezintd unele aseménari
conceptuale, cum ar fi accentul pe cooperarea juridica, organizationala si interorganizationala si se
concentreazd exclusiv pe capacitatile de securitate cibernetica ale tarilor individuale (Farahbod et al.,
2020). Masuratorile IDI sunt destul de holistice si se refera la evolutia cunostintelor informationale,
nivelul de competentd informationala in public si eficacitatea si eficienta TIC in fiecare tard. Desi
IDI nu masoara exclusiv eficienta eforturilor de securitate ciberneticd in anumite tari, aceasta ia in
considerare impactul factorilor umani, cum ar fi aptitudinile cetatenilor, care ar putea reprezenta o
preocupare care nu este considerata intre criteriile GCI si NCSI (Farahbod et al., 2020).

Aceste concluzii conduc la propunerea unui indicator complex care sd combine indicatori
masurati separat la nivel international de cétre institutii de prestigiu, cu experientd in domeniul
securitatii cibernetice si a dezvoltarii digitale.

4. Abordare multi-criteriald pentru calculul indicatorului complex
SECDIG

Se propune calcularea unui indicator complex numit SECDIG combinatie a patru indicatori
calculati separat la nivel international care sd reflecte combinat nivelul de securitate cibernetica si
dezvoltare digitald la nivelul fiecarei tari dintr-un grup de tari. Indicatori considerati sunt: Global
Cybersecurity Index (GCI), National Cyber Security Index (NCSI), ICT Development Index (IDI)
si Network Readiness Index (NRI). Indicatorul SECDIG este calculat intr-o abordare
multi-criteriald bazatd pe metoda COPRAS.

Metoda COPRAS a fost introdusa de Zavadskas, Kaklauskas si Sarka in 1994 (Zavadskas et
al., 1994; Zavadskas and Kaklauskas, 1996). In aceasta metoda, ierarhizarea variantelor se
realizeaza folosind evaluarea valorii indicilor de maximizare si minimizare. O analiza comparativa
a metodelor multi-criteriale SAW (Simple Additive Weighting) si COPRAS a fost realizatd in
(Podvezko, 2011). O analizd recentd, comparativd a metodelor multi-criteriale TOPSIS, VIKOR si
COPRAS este realizata in (Hezer et al., 2021). Articolul (Stefano et al., 2015) prezintd o trecere in
revistd a aplicatiilor metodei COPRAS.

Metoda COPRAS este simpla, logicd, usor de inteles pentru nespecialisti in domeniu si ofera
0 baza rationald pentru luarea deciziilor. Desi este o metoda relativ noud, si-a dovedit eficacitatea
in multe domenii. Metoda COPRAS se bazeaza pe o matrice de decizie (variante, criterii) cu valori
cantitative. In problema calcularii unui indicator complex SECDIG matricea de decizie are valori
numerice, concrete, date de indicatorii GCI, NSCI, IDI si NRL

Datele de intrare pentru metoda COPRAS sunt:

1. C¢={C.G,....C,} o multime de n criterii. Un criteriu C; din multimea C poate fi mdsurat cu o
unitate de masurd. Existd doud tipuri de criterii: criterii de minim (cele pentru care valorile sunt
mai bune cu cat sunt mai mici) si criteriile de maxim (cele pentru care valorile sunt mai bune
cu cat sunt mai mari). Se poate stabili sau calcula o pondere pentru fiecare criteriu din

multimea C. Componentele vectorului ponderilor W=(w;), j=1,2,...,n au proprietatea ca
n
ij =1. In cazul calculdrii indicatorului complex SECDIG multimea de criterii este

j=1
constituitd din cei patru indicatori internationali GCI, NSCI, IDI si NRL

2. A= {AI,AZ,...,Am} o multime de m variante. Multimea variantelor poate fi o multime de tari
pentru care se realizeazi o analizd bazatd pe SECDIG.

3. V¥V o matrice de decizie. V = (v{./) ,unde i=1,2, ..., m sij=1,2, ..., niar v reprezintd evaluarea

variantei A4; dupd criteriul C;. Matricea de decizie pentru calculul SECDIG este alcdtuitd din
evaludrile celor patru indicatori GCI, NSCI, IDI si NRI pentru un set de téri considerate pentru
analiza.
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Algoritmul in pasi pentru abordarea multi-criteriald, bazatd pe metoda COPRAS, este descris
in continuare.

Pasul 1. Normalizarea matricii V. Pentru a avea o comparatie valida, matricea V trebuie
normalizatd. Notam matricea normalizatd cu ) . Metodele de normalizare mapeaza de obicei
criteriile cu unitifi de masurd diferite la o scard comuna in intervalul [0;1]. Elementele matricii

V= (v;;) sunt obtinute, pentru criteriul C; de maxim sau de minim, dupd formula:

V..

Yo =12, m; =12, n (1)

m b
ZV@-
k=1

]7:

Pasul 2. Ponderarea matricii normalizate /. Notdm matricea normalizatd ponderatd cu V.

Elementele matricii ¥ = (\:ij) se calculeaza astfel:

Vp=w;xvy =12, . m; j=L2, 0 ()

Pasul 3. Calculul vectorului de utilitate U =(u,).

Fie M1={j=1,2,...,n}:Cj este criteriu de maxim.

Fie M= {=1.2,...,n}:C; este criteriu de minim.

Indicii de maximizare 4" =(a) (pentru criteriile de maxim din multimea M") si indicii de

minimizare 4" =(a;") (pentru criteriile de minim din multimea M?) sunt calculati astfel:

al = > 0y =12, ...m (3)
jeM'

ai = > ¥ ,i=12,.m (4)
jeM?

Vectorul de utilitate U=(u, ) este calculat cu ajutorul valorii semnificative relative P=(p, ):

m
NN
pi:a;+k:1—m,i=1,2,...,m (5)
aix> L
k=1 %
w=—2 =12, ... m. (6)
mlflxpk

Indicatorul complex SECDIG, pentru varianta 4; este u; .

Pasul 4. Gasirea celei mai bune variante.

Cea mai bund varianta obtinutd prin metoda COPRAS este: 4, unde u,=max u, .

Daca ¢ este o permutare a multimii {1,2, ..., m} astfel incat: u, ) 2uy ) 2...2 Uy, atunci
rangul variantei A4, ;) este j. Sa notdm cu 7 inversa permutarii ¢. Atunci vectorul rangurilor

variantelor este R = (z(1),7(2),...,7(n)) unde z(j) este rangul variantei 4, .
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5. Implementare metoda COPRAS pentru calculul SECDIG intr-un grup
de tiri din Europa de Est

Vom exemplifica abordarea multi-criteriala, bazatd pe metoda COPRAS, prezentata in
sectiunea 4 pentru un grup de tari din Europa de Est care include i Romania. Vom urmari pas cu
pas algoritmul propus.

Considerdam multimea C o multime de 4 indicatori internationali de securitate cibernetica si
dezvoltare digitald C = {C;, C>. C3, C4}. Acesti indicatori sunt: Global Cybersecurity Index (GCI) —
C1, National Cyber Security Index (NCSI) — C, ICT Development Index (IDI) — Cs si Network
Readiness Index (NRI) — Cs. Vectorul ponderilor este W = (0,25; 0,25; 0,25; 0,25).

Multimea variantelor 4 = {4, Az, ..., A1} este o multime de 11 tdri din Europa de Est.
Acestea sunt: Bulgaria (4:), Cehia (4,), Croatia (As), Estonia (44), Letonia (4s), Lituania (4s),
Polonia (47), Romania (4s), Slovacia (49), Slovenia (410) si Ungaria (411).

Matricea de decizie este V=(v;), unde i=1,2, ....,/1 si j=1,2,3,4. Elementul v; reprezintd
evaluarea variantei 4; dupd criteriul C; (Tabel 1). Matricea de decizie a fost construitd utilizand
datele disponibile pe Internet (e-Governance Academy, 2022).

Tabel 1. Matricea de Decizie V'

Tari NCSI GCI IDI NRI
Bulgaria 0,74 0,67 0,69 0,56
Cehia 0,92 0,74 0,72 0,68
Croatia 0,83 0,93 0,77 0,58
Estonia 0,91 1,00 0,81 0,72
Letonia 0,75 0,97 0,73 0,62
Lituania 0,94 0,98 0,72 0,65
Polonia 0,87 0,94 0,69 0,64

Romania 0,71 0,76 0,65 0,57
Slovacia 0,83 0,92 0,71 0,62
Slovenia 0,60 0,75 0,74 0,67
Ungaria 0,65 0,91 0,69 0,62

Prin aplicarea pasilor 2 si 3 din metoda multi-criterialdi COPRAS matricea V' se normalizeaza
si se pondereaza. Se calculeaza apoi vectorul de utilitate U conform pasului 3. Vectorul de utilitate
U si rangurile obtinute R sunt prezentate in Tabelul 2. Vectorul U reprezintd indicatorii compusi
SECDIG iar R reprezintd rangurile tarilor dupd indicatorul complex SECDIG.

Tabel 2. Vectorul de utilitate si rangurile COPRAS

Téri P U R

Bulgaria 0,0806 0,7778 11
Cehia 0,0929 0,8959 5
Croatia 0,0932 0,8994 4
Estonia 0,1037 1,0000 1
Letonia 0,0922 0,8892 7
Lituania 0,0986 0,9515 2
Polonia 0,0943 0,9095 3

==

Romania 0,0812 0,7835 1
Slovacia 0,0925 0,8925
Slovenia 0,0843 0,8128
Ungaria 0,0865 0,8343

0 O O

http://www.rria.ici.ro


http://www.rria.ici.ro/

28 Revista Romana de Informatica si Automatica, vol. 32, nr. 4, 19-32, 2022

Indicatorul complex SECDIG, pentru variantele considerate este dat de vectorul U. Pe
primele locuri (adica cel mai bine clasate din punct de vedere al securitdtii cibernetice si al
dezvoltarii digitale) se afld Estonia, Lituania, Polonia si Croatia.

O comparatie intre rangurile date de fiecare dintre cei patru indicatori considerati separat si
indicatorul complex SECDIG este prezentata in Tabelul 3.

Tabel 3. Comparatie intre rangurile indicatorilor considerati separat si indicatorul SECDIG

Téri NCSI GCI IDI NRI SECDIG

Bulgaria 8 11 8 11 11
Cehia 2 10 5 2 5
Croatia 5 5 2 9 4
Estonia 3 1 1 1 1
Letonia 7 3 4 6 7
Lituania 1 2 5 4 2
Polonia 4 4 8 5 3
Romania 9 8 11 10 10
Slovacia 5 6 7 6 6
Slovenia 11 9 3 3 9
Ungaria 10 7 8 6 8

Se observa ca existd diferente destul de mari intre rangurile tarilor considerate pentru fiecare
indicator considerat separat. Astfel, pentru cei doi indicatori privind securitatea cibernetica NCSI si
GCI o diferenta de 8 pozitii este pentru Cehia, o diferentd de 4 pozitii este pentru Letonia si de 3
pozitii pentru Bulgaria si Ungaria. Valori egale sunt pentru Croatia si Polonia. Diferentd de o
pozitie este pentru Romania, Slovacia si Lituania.

In privinta indicatorilor de dezvoltare digitald IDI si NRI se constati ci pentru Croatia existi
o diferentd de 7 pozitii mult mai mare decat urmitoarea diferentd de 3 pozitii pentru Bulgaria,
Cehia si Polonia. Valori egale sunt pentru Estonia si Slovenia. Diferenta de o pozitie este pentru
Romania, Slovacia si Lituania la fel ca pentru indicatorii NCSI si GCI. Romania care se afld pe
locul 9 dupd NCSI, 8 dupd GCI, 11 dupd IDI si 10 dupd NRI, este pe pozitia 10 dupd indicatorul
complex.

Un indicator complex SECDIG care sd cuprinda toti cei patru indicatori reflectd mai bine
realitatea din punct de vedere al securitatii cibernetice si dezvoltarii digitale. SECDIG se situeaza
intre NCSI, GCI, IDI si NRI (Figura 3). Indicatorul complex SECDIG este desenat in Figura 3 cu
linie ingrosata.
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Figura 3. Comparatie Intre rangurile indicatorilor considerati separat si indicatorul SECDIG
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6. Concluzii

Articolul a abordat problema securitatii cibernetice din punct de vedere al indicatorilor de
securitate cibernetica si dezvoltare digitald calculati, la nivel international, de cétre organizatii
specializate.

Contributiile originale ale acestui articol sunt:

e Se introduce un nou indicator complex SECDIG, combinatie a patru indicatori
internationali NCSI, GCI, IDI si NRI care masoara securitatea cibernetica si dezvoltarea
digitald a unei tdri in raport cu un grup de téri;

e Se propune o abordare multi-criteriald bazatd pe metoda COPRAS pentru calculul
indicatorului complex SECDIG;

e Se analizeazd un studiu de caz in care metoda multi-criteriald este aplicata pentru
analiza (pe baza indicatorului complex SECDIG) a unui grup de tari din Europa de Est.

Aplicarea abordérii multi-criteriale ar putea duce la o mai bunad intelegere a factorilor
implicati in securitatea ciberneticd si dezvoltarea digitald intr-un mod cumulativ pentru o tard
intr-un grup de tdri. Informatiile obtinute in urma acestei cercetari pot fi utilizate, la nivel national,
pentru a justifica propunerea de masuri in sprijinul masurilor de securitate cibernetica si dezvoltarii
digitale si a fundamenta deciziile de investitie in domeniul securitatii cibernetice si a dezvoltarii
digitale. Indicatorul SECDIG poate reflecta mai bine situatia unei tdri din punct de vedere al
securitatii cibernetice si a dezvoltarii digitale in raport cu situatia existentd intr-un grup de tari.
Factorii de decizie pot lua decizii fundamentate si pot stabili strategii si politici pentru
imbunatatirea securitdtii cibernetice si a dezvoltarii digitale.

Abordarea multi-criteriald propusa poate fi aplicatd si pentru alti indicatori din alte domenii.
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