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Rezumat: Lucrarea prezintd un demers stiintific privind tehnologiile si metodologiile existente pentru
stabilirea reputatiei unui domeniu Internet, precum si cateva consideratii legate de introducerea tehnicilor de
inteligentd artificiald pentru monitorizarea dinamicd a domeniilor. Lucrarea este parte a unui proiect de
cercetare a carui scop este de a asigura gradul de incredere acordat domeniilor impotriva activitatilor
malitioase din spatiul Internet prin monitorizarea automatd a acestora si oferirea unor solutii de pastrare a
sigurantei datelor. Numarul extrem de ridicat de domenii nou inregistrate, proliferarea domeniilor rau
intentionate care reprezintd vectori de atac pentru serverele Domanin Name System (DNS) se constituie Tn
cauzele principale care impun gasirea unei solutii automatizate pentru stabilirea nivelului de reputatie a unui
domeniu. Prin stabilirea nivelului de reputatie a domeniului/domeniilor detinute, viitorii utilizatori ai acestora
(autoritati, institutii ale statului, companii private, persoane fizice etc.) vor avea o imagine corectd a gradului
de Tncredere a domeniului utilizat, credndu-se, astfel, un spatiu Internet mai sigur. Alaturi de tehnicile clasice
de stabilire a domeniilor infestate (listele de tip blacklist) folosite in prezent de catre administratorii DNS,
instrumentele de detectie automata prezentate in lucrare au avantajul detectiei rapide si actualizarii automate
a posibilelor domenii compromise.

Cuvinte cheie: reputatie DNS, malware, inteligenta artificiald, machine learning, domenii Internet, securitate
cibernetica, date pasive.

Theoretical considerations about establishing the
Internet domain reputation

Abstract: This paper presents a scientific approach regarding the existing technologies and methodologies
for establishing the reputation of an Internet domain, as well as some considerations related to the
introduction of artificial intelligence techniques for the dynamic monitoring of the domains. The work is part
of a research project whose purpose is to ensure the degree of trust given to domains against malicious
activities in the Internet space by automatically monitoring them and offering solutions to keep data safe. The
huge number of newly registered domains, the proliferation of malicious domains that represent attack
vectors for DNS servers are the main causes that require finding an automated solution for establishing the
reputation level of each domain. By establishing the level of reputation of the domain/domains owned, their
future users (authorities, state institutions, private companies, individuals, etc.) will have a correct image of
the degree of trust of the used domain, thus, creating a safer Internet space. Along with the classical
techniques for establishing infested domains (blacklist) currently used by DNS administrators, the automatic
detection tools presented in the paper have the advantage of fast detection and automatic updating of possible
compromised domains.

Keywords: DNS reputation, malware, artificial intelligence, machine learning, Internet domains,
cybersecurity, pasive data.

1. Introducere

Sistemul de nume de domenii (Domain Name System - DNS) are un rol important in
functionarea Internetului prin traducerea bidirectionala a numelor de domenii catre IP-uri si invers,
de la IP-uri la numele de domenii. Data fiind importanta acestui sistem, inca de la inceputurile
dezvoltarii Internetului, DNS-ul a devenit un instrument important pentru atacatori, exploatandu-l,
n special pentru a atrage venituri materiale. Retelele de ,,botnet” sau campaniile de ,,phishing” prin
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e-mail utilizeaza impersonarea site-urilor drept tehnica de atac. Acestea reprezintda cateva dintre
metodele prin care atacatorii malitiosi utilizeaza sistemul DNS folosind nume de domenii similare
cu cele vizate de catre atacator pentru a masca retele de calculatoare compromise, folosite pe post
de platforme de atac (Udroiu, 2020). Ca raspuns la aceasta utilizare rau intentionata a DNS, listele
negre de domenii statice care contin domenii malware cunoscute au fost folosite de operatorii de
retea pentru a detecta interogarile DNS care provin de la masinile infectate cu malware si pentru a
bloca comunicatiile acestora cu atacatorii.

Spatiul online necesitd o modalitate rapida, fiabild si automatd de a evalua si raporta
nivelurile de risc ale domeniilor, astfel incat sa poata fi adoptate masuri de securitate adecvate, Intr-un
timp cat mai scurt (Lockheed Martin, 2019). Conceptul de reputatic, asa cum este aplicat
domeniilor, adreselor IP si adreselor URL, ajuta oamenii sau tehnologiile de securitate automatizate
sd ia decizii cu privire la posibilitatea de a permite, de a refuza sau de a permite conditionat diferite
tipuri de conexiuni.

In investigatiile cibernetice, stabilirea reputatiei domeniului ajuti la ghidarea anchetatorului
catre acele domenii care sunt cele mai susceptibile de a reprezenta risc. Spre deosebire de listele de
autorizare/refuzare (,,blacklist™), scorul reputatiei permite adaptarea pozitiei de securitate la nivelul
de risc (OWASP, 2020). Securitatea domeniilor este extrem de importantd in aceasta perioada in
care milioane de dolari se pot pierde ajungand catre domenii necunoscute prin atacuri sofisticate.
Organizatiile au nevoie de controale stricte si sisteme automatizate pentru verificarea traficului
catre si dinspre Internet.

Din pacate, eficienta listelor negre de domenii statice este din ce In ce mai limitata, deoarece
la momentul actual exista un numar foarte mare de noi nume de domenii care apar pe Internet in
fiecare zi, iar atacatorii trec frecvent la diferite domenii pentru a-si desfasura activitatile rau
intentionate, ceea ce face dificila actualizarea real-time a listelor negre (Fukushima et al., 2011).
Pentru a depasi limitdrile listelor negre de domenii statice este necesar un sistem de detectare
care poate determina, Tn mod dinamic, noi domenii legate de malware. Acest sistem de detectare
ar trebui:

e Sa aiba vizibilitate globald asupra mesajelor de solicitare si raspuns DNS legate de
zonele DNS mari. Acest lucru permite ,avertizare timpurie”, prin care domeniile
malware pot fi detectate Tnainte ca infectiile cu malware sa ajunga la retelele locale;

e Sa permita operatorilor DNS sa implementeze in mod independent sistemul si sa
detecteze domeniile legate de malware din zonele lor de autoritate, fara a fi nevoie de
date din alte retele sau alte coordonari interorganizationale. Acest lucru va permite
detectarea si raspunsul focusat, cu costuri reduse si eficient in timp;

e Sa detecteze cu acuratete domeniile legate de malware chiar si in absenta datelor
despre reputatie pentru spatiul de adrese IP indicat de domenii. Datele despre reputatia
IP sunt adesea dificil de acumulat si sunt fragile. Aceasta problema poate deveni
deosebit de importanta, datorita spatiului de adrese IP extins.

Introducerea conceptului de reputatie a domeniilor permite identificarea facila a numelor de
domenii compromise, astfel Tncat atacatorilor sa le fie din ce in ce mai dificil sd opereze retele de
calculatoare compromise, iar in ce priveste tehnicile de phishing, si se permitd alertarea
utilizatorului cu privire la adevarata identitate a domeniului pe care il acceseaza si Tn care introduce
date personale. De-a lungul anilor s-au studiat tehnici de detectare si identificare a numelor de
domenii cu potential malitios: Notos, Exposure, Kopis, dezvoltandu-se algoritmi si unelte care pot
identifica un astfel de domeniu cu o acuratete de 97%, restul de 3% reprezentand rezultate “false
pozitive” sau in termenii litearaturii de specialitate, victime colaterale. Rezultatele analizei unui
domeniu sunt pastrate in cadrul unor liste numite “blacklist” sau “blocklist”. Aceste liste pot fi
interogate de citre partile interesate pentru a verifica prezenta unui domeniu, iar pe baza acestei
informatii sa alerteze potentiala victima cu referire la intentiile malitioase sau sd blocheze traficul
catre acel site.
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2. Domain Name Server (DNS). Infrastructura si securitate

2.1. Infrastructura DNS

Infrastructura DNS este formata din sisteme de calcul si de comunicare, care sunt distribuite
world-wide-web. Organizarea numelor de domenii are forma unei ierarhii, in care la nivelul cel mai
inalt se afla root (domeniul radacind) care are ca reprezentare un punct (,,.””). Urmatorul nivel din
ierarhie este denumit domeniu de nivel superior (Top Level Domain - TLD). Fiecare TLD, la
randul sau, poate avea mai multe subdomenii.

DNS translateazd numele de domenii pe care oamenii le pot memora, Th humerele utilizate
de computere pentru a cduta destinatia. Acest proces este realizat in mai multe etape. Primul nivel
in care se desfasoara ,,cautarea” este nivelul superior al serviciului director (directory service) - sau
zona de root (root zone). Deci, pentru a accesa www.google.com spre exemplu, sistemul ,,intreaba”
directorul zonei de root unde poate gasi informatii despre domeniul de nivel superior (TLD)
»-com”. Dupa ce primeste un raspuns, intreaba apoi serviciul de directoare ,,.com”(primul nivel),
identificat de root, unde poate gasi informatii despre .google.com (al doilea nivel), si in cele din
urma interogheaza serviciul director google.com care este adresa pentru www.google.com (al
treilea nivel). Dupa acest proces - care este aproape instantaneu - adresa completa este furnizata
computerului care a initiat cererea.

Diferite entitati gestioneaza fiecare dintre aceste directoare de servicii: Google administreaza
google.com, VeriSign Corporation administreaza ,,.com”, alte domenii de nivel superior sunt
gestionate de catre alte organizatii, iar zona root de catre ICANN - Internet Corporation for
Assigned Names and Numbers (Corporatia Internet pentru Nume si Numere Alocate).

Vulnerabilitatile descoperite recent referitoare la DNS, combinate cu progresele tehnologice
au redus foarte mult timpul necesar pentru ca un atacator sa deturneze orice etapa a procesului de
cautare DNS si, prin urmare, sa preia controlul unei sesiuni sau sa redirectioneze utilizatorii catre
propriile site-uri web capcana, pentru colectarea datelor personale sau de acces ale acestora. Singura
solutie pe termen lung pentru aceastd vulnerabilitate este implementarea unor masuri de securitate de
catre toti participantii [ICANN, Registre, Registrari si Registranti sau utilizatorii de domenii.

2.2. Domeniile .ro

Pentru ca un nume de domeniu de nivel inalt (Top Level Domain) cum este .ro sa poata fi
accesat Tn Internet este nevoie ca el sa fie introdus In nameserverele root de catre IANA - Internet
Assigned Numbers Authority (Autoritatea de Numere Alocate pe Internet), autoritatea care aproba
introducerea unui nume de domeniu de nivel Tnalt Tn zona root.

Incepand cu data de 26 februarie 1993 autoritatea delegati de catre IANA pentru
nregistrarea numelor de domenii .ro este Institutul National de Cercetare-Dezvoltare in Informatica
- ICI Bucuresti (IANA, 2020). In acea perioada, Institutul opera prima linie inchiriati cu
Universitatea din Viena si furniza conexiune Internet si servicii EARN (European Academic and
Research Network) comunitatii de cercetare din Romania (Staicut, 1995).

Institutul National de Cercetare-Dezvoltare in Informatica - ICl Bucuresti, ca Registru
national de domenii .ro, este implicat in activitatea unor organizatii internationale precum: ICANN
(Internet Corporation for Assigned Names and Numbers), CENTR (Council for European National
Top Level Domain Registries) si RIPE (Reseaux Européens IP).

Pentru fiecare zona DNS existd un singur Registru delegat, in consecintd, existd un singur
Registru pentru orice ccTLD (country code Top-Level Domain) sau gTLD (generic Top-Level
Domains). Registrele trebuie sa se supuna regulamentelor adoptate la nivel international.

Persoana fizicd sau juridici care solicita inregistrarea unui domeniu se numeste
»Registrant” si poate fi considerat ca are un drept de utilizare al respectivului nume de domeniu.
Pentru a inregistra un nume de domeniu, un solicitant (Registrant) contacteaza un Registrar care, in
numele Registrantului, interactioneaza cu Registrul care gestioneaza baza de date a numelor de
domenii inregistrate.
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Registrarii sunt companii partenere cu Registrul, companii care ofera in unele cazuri si alte
servicii, precum gazduire web si servicii de email. Registrul propagé modificarile catre baza de date
zona (scrie zona) iar, ulterior, aceasta este folosita pentru a popula serverele DNS si serverul whois.

In general, numele de domenii sunt inregistrate pentru un numar de ani, in functie de regulile
Registrului si de taxele platite. La sfarsitul perioadei de inregistrare a unui nume de domeniu,
detindtorul poate solicita reinnoirea acestuia iar, In caz contrar, acesta poate deveni disponibil
pentru ca altcineva sa il Tnregistreze. Un domeniu poate fi transferat de la un Registrant la altul pe
baza unei solicitari.

O caracteristica importantd a Registrului .ro este structura bazei sale de date conform
modelului  Registru-Registrar-Registrant. Registrarii comunicd cu Registrul in numele
Registrantilor (utilizatori de domenii). Aceastd abordare asigurd faptul cé fiecare obiect care este
Tnregistrat in baza de date este alocat unui Registrar (denumit ,,Registrar desemnat”), partener cu
Registrul, si nici un alt Registrar nu il poate modifica. Un solicitant al inregistrarii are permisiunea
de a schimba Registrarul desemnat al unui obiect prin intermediul procesului de transfer.

2.3. Securitate DNS

In ultima decada, numarul atacurilor cibernetice a crescut exponential, in special numarul
atacurilor de tip distributed denial-of-service (DDoS), phishing si ransomware. Pentru a impiedica
astfel de atacuri sau pentru a minimiza impactul acestora este necesar ca Registrul sd implementeze
o serie de masuri de securitate la nivel fizic, organizational, de retea si de aplicatie. Detectarea
proactivd a incidentelor de securitate este necesard intrucdt permite descoperirea activitatilor
malitioase prin utilizarea unor instrumente de monitorizare. Monitorizarea poate fi interna, prin
sistemele proprii sau externd, prin contractarea unor servicii specializate care semnaleaza
intruziunile Tnainte ca entitatile afectate sa devind constiente de problema. Securitatea proactiva
presupune utilizarea anumitor masuri pentru prevenirea unui atac sau identificarea unui atac pe
masura ce se produce.

Pentru un operator TLD, integritatea Registrului este esentiala pentru operatiunile sale. in
functie de modelul sau operational, un TLD poate furniza servicii partenerilor sai (Registrari) si/sau
utilizatorilor de nume de domenii (Registrantilor). Integritatea Registrului depinde atat de
capacitatea Registrarului, cat si a Registrantului de a-si proteja credentialele de acces la sistem. La
fel ca alti furnizori de servicii care permit utilizatorilor accesul la sistemele online, operatorii TLD
aplicd mecanisme de securitate sporite, precum autentificarea in doi factori si accesul pe baza de
adrese IP declarate de parteneri (whitelisting).

In cazul unui atac cibernetic care afecteaza sistemele sau informatiile, Registrul trebuie sa
notifice clientii despre intruziunea detectata si consecintele acesteia. O amenintare potentiala pentru
Registre o reprezintd compromiterea conturilor Registrarilor sau Registrantilor, avand drept
consecinta infiltrarea atacatorilor in sistemul de gestiune a domeniilor. Acest tip de intruziune poate
avea ca efect redirectionarea utilizatorului care acceseazd un nume de domeniu catre un site
compromis. Atacatorii tind sd vizeze nume de domenii cu trafic ridicat si sd redirectioneze
utilizatorii catre site-uri clond utilizate pentru a colecta informatii personale sau pentru
implementarea si raspandirea de programe malware.

Alti vectori de atac la securitatea Registrelor de domenii sunt phishing-ul si distributia de
malware prin intermediul domeniilor Doppelganger. Phishing-ul este o metoda populara de atac de
tip social engineering, constand n furtul datelor utilizatorilor, precum credentialele de acces, date
personale si informatii bancare. Site-urile Doppelgénger sunt utilizate Tn general pentru distribuirea
programelor malware si pentru executarea schemelor de phishing, de obicei prin imitarea
institutiilor financiare sau a agentiilor guvernamentale, pentru a colecta informatii personale
valoroase care pot fi folosite pentru a fura identitati si a devaliza conturile bancare. Aceste tipuri de
atac implica inregistrari de domenii noi care imitd domenii existente, de obicei cu trafic intens, cu
ortografii similare sau permutari usor de gresit.

Atacurile DDoS reprezintd cea mai mare amenintare la adresa infrastructurii Internet,
inclusiv a infrastructurii DNS. Obiectivul unui atac de tip denial of service este de a epuiza
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resursele de calcul sau de latime de banda ale site-ului tintd sau ale serviciului digital, blocand
infrastructura care il sustine. Intr-un atac DDoS, traficul utilizat pentru atac provine dintr-o retea
distribuita de sisteme compromise recrutate pentru a trimite cereri simultane cétre tinta.

Un botnet cuprinde o colectie de dispozitive conectate la Internet, infectate de programe
malware, care permit hackerilor sa le controleze. Infractorii cibernetici folosesc retele bot pentru a
declansa atacuri botnet, pentru a obtine credentiale, acces neautorizat la sisteme, furt de date etc.

Un atac DDoS poate recruta orice dispozitiv conectat la Internet. Vulnerabilitatile
dispozitivelor IoT nesecurizate, inclusiv dispozitivele de tip ,,smart home”, sunt frecvent vizate de
atacatori. Utilizatorii nu stiu, de cele mai multe ori, ca dispozitivele lor sunt implicate intr-un atac
botnet din cauza programelor malware instalate pe masinile lor. Atacurile DDoS necesita, de
obicei, mii de dispozitive care functioneaza concomitent formand un botnet.

Atacatorii care folosesc retele botnet pot avea acces la cateva mii de computere/dispozitive
simultan si le pot da comenzi pentru a derula atacuri cibernetice. in prima fazi, acestia obtin acces
la aceste dispozitive utilizdnd virusi troieni speciali ce ataca sistemele de securitate, iar in faza a
doua implementeaza software de comanda si control ce le permite sd desfasoare activitdti ilicite la
scara larga (Dumitrache et al., 2021).

Infrastructura DNS a unui TLD este alcatuita dintr-o retea de servere DNS publice, situate
intr-o serie de locatii geografice strategic selectate. Aceste servere sunt frecvent tinta atacurilor
DDoS. Tipurile principale de atacuri DDoS sunt ,,brute force,, si amplificarea.

Atacurile DDoS de amplificare sunt deosebit de eficiente impotriva infrastructurii DNS si
implica trei elemente: spoofing, reflexie si apoi amplificare. Obiectivul unui atacator este sa trimita
un numar foarte mare de cereri catre un anumit server, astfel incat acesta sa devina indisponibil,
impiedicand totodata trecerea interogarilor legitime. Operarea serverelor DNS publice face ca
operatorii de Registre DNS sa fie o tintd principald pentru atacuri de amplificare la scard larga
(Udroiu et al., 2022).

Tn cazul atacurilor care valorificd infrastructura DNS, o interogare de 64 de octeti DNS
creatd poate genera un raspuns de mii de octeti, suprasolicitind astfel tinta cu un volum mare de
trafic nedorit.

Un alt tip de atac de amplificare implica interogarea a mii de servere deschise Memcached,
care sunt de obicei utilizate pentru a imbunatati performanta site-urilor web (Scalzo, 2017). Spre
exemplu, in februarie 2018 a avut loc un atac impotriva GitHub cel mai mare serviciu de control al
versiunilor software din lume (Kottler, 2018).

DNS flood este un tip de atac DDoS in care un atacator inunda serverele DNS ale unui
anumit domeniu in incercarea de a impiedica rezolutia DNS pentru acel domeniu. Astfel, un atac
DNS flood compromite capacitatea unui site web, API sau aplicatie web sa raspunda traficului
legitim. Atacurile de acest tip pot fi dificil de identificat, deoarece volumul mare de trafic provine
adesea dintr-o multitudine de locatii unice.

O alta amenintare cu impact asupra sistemului DNS este DNS Hijacking si Border Gateway
Protocol Hijacking (Holland, 2019). Acest lucru se intdmpla atunci cand atacatorii se declara
proprietari ai unor resurse Internet, precum nameservere sau adrese IP detinute de alte
persoane/organizatii.

Trecerea de la securitatea ciberneticd reactivd la cea proactivd implicd imbunatdtirea
strategiei existente prin masuri precum:

e Dezvoltarea unui sistem de reputatie a domeniilor pentru identificarea numelor de
domenii compromise;

e Instruirea personalului cu privire la cele mai noi practici in materie de securitate si la
amenintarile de securitate care trebuie evitate;

e Autentificarea multi-factor creste nivelul de securitate al datelor si asigurd un control
adecvat al accesului;
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e Evaluarea riscului de securitate cibernetica si elaborarea unui plan pentru gestionarea
tuturor riscurilor de securitate cibernetica;

e Scanarea vulnerabilitatilor utilizdind solutii automatizate ce permite identificarea
zonelor vulnerabile Tnainte de aparitia unei amenintari reale;

e Colaborarea cu un centru de operatiuni de securitate SOC (Security Operations
Center) care furnizeaza servicii esentiale de monitorizare si raspuns la incidente. Un
SOC include o echipa de experti care poate raspunde instant incidentelor de securitate
anuland sau minimizand efectele acestora.

3. Sisteme de monitorizare

Odata cu complexitatea tot mai mare a sistemelor IT, apare nevoia de monitorizare si analiza
a sistemelor care se dezvoltd continuu (Banciu et al., 2016), precum sistemele de nume de domenii.
Una dintre problemele care apar cand se opereaza sistemele de date de dimensiuni mari vizeaza
monitorizarea lor intr-o maniera eficienta, problema aparuta datoritd complexitatii sistemelor.
Pentru a maximiza beneficiile monitorizarii datelor, acestea trebuie sa fie stocate pentru o perioada
extinsd de timp, pentru analize ulterioare, intr-un sistem care poate sustine rate mari de
citire/scriere date. Un prim pas al procesului de monitorizare este achizitionarea de date din surse
predefinite, cum ar fi, de exemplu, informatii despre numele de domenii si filtrarea acestora astfel
incat sa nu fie eliminata nici o informatie utila.

Un alt aspect important este intelegerea si adnotarea comportamentului normal pentru fiecare
componenta din ecosistem, iar apoi, pe baza acestuia, identificarea abaterilor si anomaliilor
operationale. Acest proces, combinat cu analiza tranzactiei, va evidentia daca exista o problema (de
exemplu, fluctuatii nejustificate), iar daca se descopera o astfel de problema, se va identifica cauza
si se vor lua masuri pentru rezolvarea acesteia (Banciu & Fodorean, 2022).

In literatura de specialitate, sistemele de stabilire a reputatiei si de monitorizare a traficului
se bazeaza pe algoritmi clasici. Totusi, se cautd solutii de inteligenta artificiala (machine learning)
care sa realizeze aceasta monitorizare ntr-un mod inteligent si sa poata face predictii cat mai
corecte cu putinta. O initiativa in acest sens se desfasoara in cadrul consortiului format din Centrul
de Calcul si Departamentul de Informatica din cadrul Universitatii din Oslo (Lison & Mavroeidis,
2017). Autorii studiului au folosit o retea neuronald pentru implementarea unui model de reputatie,
retea care invata sa recunoasca rezultatele pe un set de date DNS pasive. Abordarea se bazeaza pe o
arhitectura neuronald profunda care combind o gama larga de caracteristici legate de proprietétile si
structura relationala a Tnregistrarilor DNS. Modelul este antrenat pe un set mare de date extras din
monitorizarea pasiva DNS.

Algoritmii Machine Learning sunt antrenati sa faca clasificari si/sau predictii, prin gasirea de
informatii cheie in proiecte care implicd seturi mari de date (Almashhadani et al., 2020).
Informatiile preluate sunt utilizate de partile interesate pentru a lua decizii in cadrul proceselor
business.

Un proces de invatare automata implicé crearea de algoritmi matematici si statistici care pot
accepta date de intrare si pot utiliza un proces de analiza a datelor pentru a face o predictie:

1. Primul pas este colectarea datelor pentru setul de date care urmeaza sa fie analizat;

2. Odata colectate datele, se selecteaza tipul de algoritm de utilizat, apoi se construieste
un model;

3. Modelul este antrenat cu setul de date de testare si utilizat pentru luarea deciziilor
viitoare.

Tn Machine Learning este necesar un set de date consistent si divers pentru a dezvolta o
solutie robusta.

Procesarea unui volum mare de date, precum cele asociate numelor de domenii necesita timp
si este dificil de realizat conform standardelor umane. Astfel de seturi de date sunt cea mai buna

http://www.rria.ici.ro


http://www.rria.ici.ro/

Romanian Journal of Information Technology and Automatic Control, Vol. 33, No. 1, 81-92, 2023 87

sursd pentru antrenarea algoritmilor de Invétare automata. Cu cat existd mai multe date utilizabile si
mai citite de masina intr-un set mare de date, cu atat mai eficient va fi antrenamentul algoritmului
de invatare automata (Rotuna et al., 2022).

3.1. Sisteme de reputatie studiate

Mai multe studii anterioare au investigat utilizarea monitorizarii DNS pasive pentru
identificarea domeniilor rau intentionate.

3.1.1. Notos

Notos este un sistem de reputatie dinamic bazat pe observatia ca utilizarile rau intentionate
ale DNS au caracteristici unice, care se disting de serviciile DNS legitime furnizate profesional
(Antonakakis et al., 2010).

Notos reprezinta o solutie de stabilire a reputatiei care se bazeaza pe analiza pasiva a datelor
din cadrul serverelor DNS. Aceasta are capacitatea de a detecta un domeniu malitios inaintea
sistemelor clasice de “blacklist”, cu o acuratete de 96.8% true-positive si doar 0.38% false-positive.

Notos foloseste o gama larga de caracteristici care pot fi bazate pe retea (numarul de IP-uri
totale asociate istoric cu un domeniu, diversitatea locatiilor geografice, numarul de sisteme
autonome distincte in care isi au resedinta etc.), bazate pe zone de nume de domenii in domenii
inrudite, numarul de domenii de nivel superior distincte, frecventele caracterelor etc.) si bazate pe
dovezi (numarul de mostre de malware care au contactat domeniul sau care sunt conectate la o
adresa IP indicatda de domeniu).

Sursa principala a sistemului o reprezinta informatiile colectate pasiv din cadrul serverelor
DNS prin analizarea istorica a IP-urilor rezolvate de catre un domeniu. Aceastd baza de date,
numita de catre autori pDNS, preia date de la doi mari provideri de Internet (ISP) din Atlanta si San
Jose, avand acces la aproximativ 30.000 de interogari DNS pe secundd. O a doua sursa de
informatii o reprezinta listele de tipul “blacklist” ce contin domenii cunoscute ca fiind malitioase
precum si o sursd de domenii cunoscute ca fiind legitime, Alexa.com.

Scorul de reputatie este calculat in functie de activitatile pe care domeniul vizat le gazduia.
In cazul in care sunt descoperite actiuni catalogate ca fiind malitioase, scorul domeniul era coborat,
iar dacd se constata cad domeniul este asociat unor activitati legitime scorul este crescut.

O limitare importantd a sistemului Notos o reprezintd incapacitatea de a stabili nivelul de
reputatie pentru un domeniu “tanar” deoarece nu existd destule informatii istorice aflate in bazele
de date pasive ale serverelor DNS. Astfel, dacd un atacator continud sa achizitioneze domenii noi

3.1.2. Exposure

Exposure este un sistem similar cu Notos, dar care necesita mai putin timp de antrenament si
date (Bilge et al., 2011). Exposure este capabil sia depaseasca unele dintre limitarile Notos,
deoarece este capabil sa identifice domenii si adrese rdu intentionate care nu au fost niciodata
vazute in activitatile rau intentionate de mai inainte. Sistemul foloseste 15 caracteristici extrase din
traficul DNS, permitandu-le sa caracterizeze diferite proprietati ale numelor de domenii si modul Tn
care au fost acestea interogate. Mai exact, caracteristicile Exposure sunt fie bazate pe timp (viata
scurtd, similaritate zilnica, modele repetate, raport de acces), pe raspunsuri DNS (numar de adrese
IP distincte, numar de tari distincte, numar de domenii care partajeaza adresa IP, rezultate inverse
de interogare DNS), pe valoarea TTL - Time To Live (TTL mediu, abatere standard a TTL,
numarul de valori TTL distincte, numarul de modificari TTL) cat si bazate pe nume de domeniu
(procentul de caractere numerice si lungimea normalizatd a celui mai lung subsir semnificativ).
Intr-o0 evaluare a lumii reale de doud siptimani, sistemul a identificat 3000 de domenii riu
intentionate anterior necunoscute, fara a genera niciun fals pozitiv.

Diferenta majora o reprezinta capacitatea sistemului Exposure de a detecta inclusiv domenii
Htinere” folosind metode diferite de analiza, in speta, analiza zonei in care este inregistrat domeniul
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si nu neaparat activitatea IP-urilor rezolvate de catre acesta in retea. Exposure a reusit sa identifice
domenii care au avut durata de viatd in medie de una, doua zile, atenuand tehnica atacatorilor de a
inregistra un numar mare de domenii zilnic pentru a fi folosite drept paravan pentru actiunile ilicite
ale acestora.

Un alt avantaj detinut de catre solutia Exposure este acela de a nu necesita un volum mare de
date pentru a demara analiza unui domeniu, fiind necesare doar céteva zile de analiza asupra
traficului acestuia.

Limitarea principala a solutiei Exposure o reprezinta publicarea metodologiei de analiza prin
care este determinata reputatia unui domeniu, fapt ce poate permite unui atacator sa schimbe
strategiile de utilizare a domeniilor malitioase si, astfel, sa eludeze sistemul de detectare.

3.1.3. Kopis

Spre deosebire de Notos si Exposure, unde ambele se bazeaza pe monitorizarea traficului de
la serverele DNS recursive locale, sistemul Kopis (Antonakakis et al., 2011) utilizeaza date DNS
pasive agregate la nivelurile superioare ale ierarhiei DNS si pot detecta domeniile malware chiar si
atunci cand nu sunt prezente informatii despre reputatia IP, analizdnd modelele globale de rezolutie
a interogarilor DNS. Kopis imparte fluxurile de date monitorizate in epoci si rezuma traficul DNS
pentru un anumit nume de domeniu la sfarsitul fiecarei epoci, calculand o serie de caracteristici
statistice, cum ar fi: diversitatea adreselor IP asociate cu serverele DNS recursive care au interogat
un anumit domeniu, volumul relativ de interogari de la serverele DNS recursive de interogare si
informatiile istorice legate de spatiul IP la care este indicat domeniul.

Kopis reprezinta o solutie de stabilire a reputatiei care vizeaza analiza traficului DNS la cel
mai Tnalt nivel al ierarhiei serverelor DNS. Astfel, solutia poate accesa la nivel global informatii
referitoare la activitdtile unui domeniu, spre deosebire de solutiile prezentate anterior Notos si
Exposure care abordeaza analiza traficului pe plan local, in cadrul providerilor de Internet (ISP).

Analiza este efectuata strict pe informatiile disponibile din cadrul serverelor DNS si nu sunt
luate 1n calcul reputatiile adreselor IP precum in cazul solutiilor prezentate anterior. Acest lucru
decupleaza notarea unui domeniu de notarea adreselor IP permitand aplicarea unui scor chiar si in
cazul in care nu exista date despre IP-urile rezolvate de catre domeniu.

Rata de succes a solutiei este de 98.4% true-positive si doar 0.3 - 0.5% false-positive.
Suplimentar, sistemul Kopis are capacitatea de a detecta domenii malitioase cu zile sau saptamani
inainte ca acestea sa fie inregistrare in listele publice de tip “blacklist”.

4. Concluzii

Stabilirea eficace si eficienta, in timp real, a compromiterii unui domeniu este un obiectiv
major al oricarei autoritati care gestioneazd nume de domenii. Numarul mare de domenii care se
nregistreaza zilnic, descentralizarea lor si explozia de atacuri cibernetice determina ca acest
obiectiv major sa fie greu de atins. Astfel, dezvoltarea unor tehnologii si instrumente rapide de
detectie a aparut din nevoia de a contrabalansa atacurile cibernetice si numarul mare de domenii
compromise. Instrumentele care folosesc tehnologii clasice se dovedesc folositoare, dar greu de
actualizat si nu acopera tot spectrul de cerinte. De aceea, introducerea tehnicilor de inteligenta
artificiala de tip Machine Learning s-ar putea dovedi eficienta pentru detectia domeniilor
compromise. Cercetarea acestor metode inteligente este incd la inceput, dar reprezintd o solutie
buna de a elimina domeniile compromise sau de a alerta asupra acestora, printr-o invatare
artificiala si o clusterizare a acestora. Aceste directii de cercetare reprezinta ariile viitoare pe care
dorim sa le abordam Tn cadrul proiectului stiintific elaborat.

Confirmare

Acest articol a fost realizat in cadrul proiectului ,,Platforma de monitorizare automatda a
domeniilor Internet prin dezvoltarea unui sistem dinamic de stabilire a reputatiei (TLDRep)”
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finantat de catre Ministerul Cercetarii, Inovarii si Digitalizarii (MCID), prin Programul Nucleu PN
2338 02 01 si al proiectului ,,Instrumente de transformare digitala pentru eGuvernare prin utilizarea
domeniilor .ro” finantat de Academia Oamenilor de Stiintd din Romania prin competitia ,,AOSR-
TEAMS-II” EDITIA 2023-2024 — , Transformarea digitala in stiinte”. Multumim colegilor
participanti pentru colaborare.
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