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Rezumat: in aceasti lucrare se prezinti citeva din rezultatele proiectului de cercetare MEDSCEN-“Cercetiri
aprofundate pentru crearea unui sistem educational pilot in spatiul virtual pentru simularea scenariilor privind
dezastrele naturale si modului de actiune a cetdtenilor si institutiilor in situatii de crizd”, in curs de realizare de catre
un consortiu condus de Universitatea Nationala de Aparare ,,Carol I” (UNAp) si finantat de ANCS prin CNMP. Este
prezentat un model cadru pentru proiectarea, implementarea si securizarea accesului in cadrul unui sistem eLearning,
cu accent pe tehnologiile si echipamentele care asigura infrastructura IT a solutiei eLearning.
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Abstract: This paper presents some results of the MEDSCEN research project “Thorough research for the creation of
a pilot educational system within the virtual space in order to simulate scenarios concerning natural disasters and
appropriate action planning procedures designed for citizens and institutions in crisis situations” a project in
progress, conducted by a consortium coordinated by the National Defense University of Romania “Carol 1”
(UNAP) and financed by ANCS (the National Authority for Scientific Research) through CNMP (the National
Centre for Programme Management). The authors present a framework for the design, implementation and access
security of an eLearning system, focusing on technologies and equipment that provide the IT infrastructure of the
eLearning solution.
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1. Introducere

Progresele inregistrate de IT, aldturi de schimbarile din societate, au creat noi paradigme
pentru educatie si instruire. Odatd cu dezvoltarea rapida a Internet-ului si a tehnologiilor
digitale, Web-ul a devenit un mediu puternic, global, interactiv, democratic si economic de
invatare si instruire la distantd [1]. Modelele de eLearning au evoluat de la replicarea unei sali
de clasa spre modele care integreaza abordari tehnologice si pedagogice. In timp ce primele
modele de eLearning pun accent pe rolul tehnologiei pentru furnizarea continutului, pe servicii
electronice si de acces, modelele mai noi pun accent pe abordarile pedagogice, pe proiectarea
instruirii on-line §i crearea unor comunitdti de invatare on-line [2]. Khan a dezvoltat un model
cadru pentru eLearning, care contine opt dimensiuni: institutionala, pedagogica, tehnologica, de
proiectare interfatd, evaluare, management, resurse suport si eticd [3]. Fiecare dimensiune are
subdimensiuni, cu accent pe aspectele specifice unui mediu eLearning.

In cadrul proiectului de cercetare MEDSCEN -“Cercetari aprofundate pentru crearea unui
sistem educational pilot in spatiul virtual pentru simularea scenariilor privind dezastrele naturale

si modului de actiune a cetatenilor si institutiilor in situatii de crizd”, in curs de realizare de catre
un consortiu condus de Universitatea Nationald de Apdarare ,,Carol I’ (UNAp) si finantat de
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ANCS prin CNMP, a fost realizat un model cadru pentru proiectarea, implementarea si
securizarea accesului in cadrul unui sistem eLearning. Obiectivul general al proiectului
MEDSCEN este crearea unei retele educationale folosind mediul Virtual Educational si a unui
Portal de Cunostinte In domeniul interventiei, protectiei si reconstructiei zonelor afectate de
dezastre, In scopul formarii culturii civice in ceea ce priveste reactia la dezastre la nivelul
cetateanului si societdtii [4],[5],[6],[7]. Portalul de cunostinte inglobeaza instrumente pentru
crearea si difuzarea de continut digital standardizat din domeniul protectiei §i reconstructiei in
caz de dezastre, care sd ofere cetitenilor, institutiilor publice si agentilor economici acces la
informatii neclasificate asupra asistentei in caz de dezastre si practici bune de raspuns la situatii
de dezastre care amenintd individul si societatea. Totodatd, prin acest portal, vor fi create si
distribuite cursuri in format digital care vor viza cunoasterea in domeniu, formarea culturii de
protectie si reconstructie, noi metode de instruire si evaluare pentru institutii implicate in
managementul crizelor i interventia la dezastre, atitudinea civicd §i modelarea
comportamentului uman in situatii de criza, pe timpul acestora si in perioada post-criza.

2. Model cadru pentru tehnologiile eLearning

Pentru a putea clasifica si evalua tehnologiile si produsele folosite in solutiile eLearning a
fost introdus un model cadru pentru sistemele eLearning. Un astfel de model a fost dezvoltat de
eLearnity Ltd. din Anglia, o organizatie care oferd companiilor private si institutiilor publice
consultantd In implementarea unor solutii de eLearning sub forma de portaluri. Acest model este
numit “cadru pentru tehnologiile eLearning” (eLearning Technology Framework) [8],[9].

Pe baza modelului propus de eLearnity, prezentim in figura 1, sub forma unei diagrame, o
variantd modificatd pentru acest model, adaptatd obiectivelor proiectului nostru. Ea prezinta,
intr-un cadru unitar, componentele principale ale arhitecturii unui sistem elLearning, inclusiv
infrastructura informatica necesara solutiei, dar si continutul i mediul in care se face instruirea
si se termina cu managementul si administrarea instruirii si a resurselor instruirii. Este un model
organizat pe niveluri (straturi), fiecare nivel oferind resursele necesare pentru procesele
(serviciile) de pe nivelul urmator. intr-o anumiti masurd acesta este un model arhitectural
similar cu cel folosit In mod curent pentru a descrie protocoalele de retea in standardul ISO-OSI.

Acest model cadru a fost proiectat pentru a ne ajuta sa intelegem rolul unor produse, modele
si tehnologii necesare satisfacerii cerintelor specifice proiectarii unui sistem eLearning. In plus,
acest model cadru a fost foarte util pentru:

clasificarea produselor pe baza rolurilor jucate in sistem;

evaluarea unor produse si solutii specifice;

identificarea produselor necesare pentru a raspunde unor cerinte eLearning specifice;
proiectarea unei arhitecturi de ansamblu pentru o solutie eLearning;

proiectarea unui model cadru pentru o combinatie de produse, modele si tehnologii;
alegerea unei strategii de securizarea a accesului utilizatorilor la continutul portalului.

Aplicarea acestui model cadru in proiectul curent ne-a permis sa identificim componentele
hardware si software care ar putea fi incluse in infrastructura IT si apoi, printr-o evaluare
comparativa, sa selectdm si sd achizitionam componentele cele mai potrivite, dar si strategia de
configurare a securititii accesului. In aceasti evaluare am corelat mai multi parametri, dintre
care amintim:

- costuri;

- caracteristici tehnice;

- disponibilitatea pentru achizitionare;

- pregatirea tehnicd a echipei in instalarea si configurarea componentelor;
- cerintele pentru securitatea sistemului.
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Figura 1. Model cadru tehnologii pentru solutii eLearning

La nivelul unu (nivelul cel mai de jos) sunt plasate procesele, tehnologiile si echipamentele
care asigurd infrastructura IT a solutiei eLearning.

Cele 3 nivele superioare din modelul cadru au ca suport o infrastructura informatica (nivelul
infrastructura IT In modelul cadru) compusd din calculatoare, echipamente de retea,
echipamente de stocare, software de baza (sisteme de operare), alte produse hardware si
software specifice acestui nivel. In marea majoritate a situatiilor, in cazul portalurilor e-
Learning pentru companii sau organizatii, infrastructura IT pentru solutia eLearning este
integrata 1n infrastructura IT a acestora. Aceasta include de asemenea accesul, utilizarea
serviciilor de retea, a bazelor de date, dar si a altor sisteme informatice existente (inclusiv a
infrastructurii folosite pentru accesul la Internet). In cazul portalurilor publice, cum este si cazul
proiectului nostru, infrastructura IT este dedicata si separatd de cea a organizatiei gazda, din
diverse motive, inclusiv cele legate de securitatea si integritatea accesului la informatii. Céat
priveste accesul la Internet in cadrul proiectului nostru, infrastructura IT este complet separata
de cea a organizatiei ce gadzduieste portalul (Universitatea Nationald de Aparare). Solutia
tehnica aleasa pentru implementarea infrastructurii IT este asemanatoare cu cea folosita de unele
companii sub conceptul de centru de date (Data Center). Accesul la serviciile oferite se va face
insd numai din reteaua Internet.

3. Infrastructura IT

3.1 Aspecte de baza privind infrastructura IT
Nivelele 2, 3 si 4 din modelul cadru includ componente care pentru functionare au nevoie
de o infrastructura IT suport plasata in acelasi model la nivelul 1.

Infrastructura IT include, printre altele, mai multe categorii de componente (Figura 2) pe
care le-am grupat generic pe trei subniveluri (straturi):

e hardware (echipamente fizice),
e sisteme de operare (software de baza) si
e servicii suport pentru aplicatiile de la nivelele 2, 3 si 4.
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Figura 2. Model cadru tehnologii eLearning — Infrastructura IT (nivel 1)

Subnivelul Hardware include urmatoarele categorii de componente:

e calculatoare;
e cchipamente de stocare date;
e cchipamente de retea.

Subnivelul serviciilor suport include:

server Web;

Server proxy;

server firewall;

server DNS;

server DHCP;

server de posta electronica;
server pentru mesagerie instant;
server pentru comunicatii unificate;
server Media streaming;

server de baze de date;
biblioteci suport.

Aceste servicii suport pot fi oferite pe masini separate si atunci suprafata expusa atacurilor
externe se reduce la masina suport sau pot fi oferite pe aceeasi masind fizica si atunci suprafata
expusd atacurilor creste semnificativ.

3.2 Categorii de cerinte pentru infrastructura IT

In proiectarea si implementarea infrastructurii IT am tinut cont de o serie de cerinte care vin de
la aplicatiile care in modelul cadru sunt plasate la nivelele 2, 3 si 4. Astfel de cerinte includ [10]:

functionalitatea;
disponibilitatea;
scalabilitatea;
performanta;
securitatea.
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Functionalitatea reprezintd o cerintd minimald asupra infrastructurii IT. Aceasta trebuie
ganditd in asa fel incat sa asigure functionarea corectda a aplicatiilor atita timp céat
echipamentele, sistemul de operare si serviciile suport functioneaza corect. Dacd una dintre
aceste componente cade, atunci functionalitatea aplicatiilor poate fi afectata pe o perioada de
timp mai scurta sau mai lunga.

Disponibilitatea este o cerinta care se referd la una dintre componentele din infrastructura
IT, sau la un grup de componente din infrastructura IT. Ea cere ca functionalitatea aplicatiei sa
nu fie afectatd de functionalitatea unei componente sau a unui grup de componente. De
exemplu, dacd componenta referita este calculatorul, atunci cerinta de disponibilitate cere sa
alegem o solutie care sd ne asigure ca aplicatia functioneaza, chiar daca calculatorul suport la un
moment dat devine neoperational. In acest caz, in infrastructura IT trebuie sa folosim o solutie
tehnicd care sd garanteze disponibilitatea aplicatiei la cdderea unui calculator. Ca solutie tehnica
in acest caz va trebui sa alegem tehnologia de tip “cluster de calculatoare”, adica un grup de
minimum doui calculatoare interconectate intr-un cluster. In acest fel, dacd masina pe care se
executa aplicatia la un moment dat cade si ea face parte dintr-un cluster, atunci aplicatia va fi
repornitd automat (dupd un timp minim de nefunctionare) pe un alt calculator membru in
cluster. Astfel de cerinte de disponibilitate pot fi formulate si in legétura cu alte componente din
infrastructurd, cum ar fi: procesoare, echipamente de stocare, interfete de retea, mediile de
comunicare 1n reteaua locald, componente din sistemul de operare gazda, serviciile suport,
conexiunea la Internet, etc. Aceste cerinte presupun solutii tehnice specifice, dar si costuri
suplimentare. Concret, in cazul proiectului nostru pentru a raspunde acestei cerinte pe de o parte
am inclus 1n infrastructura IT doud calculatoare care vor oferi serviciile portalului catre clienti,
iar pe de alta parte, baza de date a portalului va fi stocata pe volume disc ce oferd disponibilitate
avansatd (RAID 5), iar sistemele de operare pentru cele doud calculatoare sunt stocate pe
volume in oglinda (RAID 1).

Scalabilitatea este legatd de nevoia de a adapta un serviciu oferit unor consumatori in mod
transparent pentru acestia. De exemplu, dacd am proiectat o infrastructurd IT scalabila pentru un
serviciu eLearning public pentru o cerere care astdzi inseamnd in medie 100 consumatori
simultan si maine cererea creste la 1000 consumatori simultan atunci, cu ajustiri adecvate la
nivelul echipamentelor, sistemului de operare, serviciilor suport sau al conexiunii la Internet,
sistemul va putea fi adaptat sa raspunda noilor cerinte fara ca cei care-1 folosesc sa simta acest
lucru. Modificarile facute nu trebuie sa intrerupa functionarea aplicatiei. Ca si in cazul
disponibilitatii, cerinta de scalabilitatea trebuie sa refere una sau mai multe dintre componentele
din infrastructura IT. In cadrul proiectului nostru aceasti cerinti poate fi implementata simplu
prin addugarea transparenta pentru clienti a unor calculatoare suplimentare care sa ofere aceleasi
servicii (inclusiv sub forma de masini virtuale).

Performanta este o cerintd care in general referd timpul necesar pentru a oferi un raspuns la
un serviciu solicitat. De exemplu, in cazul nostru, dacd un consumator extern cere acces la un
curs in format eLearning si interactiunea cu sistemul este lentd (intervalul de timp scurs 1n
trimiterea unei cereri si primirea raspunsului sistemului este mare) atunci putem spune ca
performanta cu care este oferit serviciul este redusa (desi serviciul functioneaza corect si este
disponibil permanent). In acest caz in infrastructura IT trebuie incluse componente, dar si
tehnologii, care oferd performante suficient de mari pentru ca serviciul oferit sa fie oferit in
parametri de performantd acceptabili pentru consumator. De exemplu, intr-o astfel de situatie,
viteza cu care informatia este transmisd pe canalul care asigura legatura la Internet, viteza de
procesare a informatiei in procesoarele calculatoarelor, viteza de acces la echipamentele de
stocare pot fi parametri critici pentru performanta unui sistem. Cum serviciile portalului din
proiectul nostru vor fi oferite pe doud calculatoare, avem in vedere implementarea unui
mecanism de tip “load balancing” prin care cererile clientilor care vin din Internet si fie
distribuite uniform pe cele doui servere din infrastructura IT. In prima faza acest mecanism va
fi implementat pe Firewall.

Securitatea este o cerintd critica avand in vedere faptul ca portalul creat ca produs final in
cadrul acestei cercetari va oferi servicii eLearning publice. Expunerea la Internet inseamna si
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posibilitatea de a ne confrunta cu cea mai mare gama de tipuri de atacuri posibile. Solutia aleasa
de noi pentru a implementa “firewall-ul” ne permite sa configuram restrictii de acces la
serviciile portalului folosind reguli de filtrare pentru accesele neautorizate.

3.3 Infrastructura fizica si infrastructura virtuala

In mod normal termenul infrastructuri fizici este folosit pentru a desemna echipamentele
fizice din infrastructura IT care sunt folosite de aplicatii in cursul executiei acestora.
Infrastructura fizica oferd resursele necesare aplicatiilor. Sistemul de operare este interfata care
ofera infrastructura fizica aplicatiilor la cererea acestora. In plus, sistemul de operare joaca si
rolul de arbitru in cazul in care mai multe aplicatii cer acces in acelasi timp la unele resurse din
infrastructura fizica. Indiferent de caz, sistemul de operare ofera direct aplicatiilor resursele din
infrastructura fizica.

In timp, unele resurse din infrastructura fizica au trecut dincolo de nevoile aplicatiilor sau au
ramas sub cerintele unor aplicatii. De exemplu, daca in infrastructura fizica existd un hard disc
cu capacitatea de 100GB si o aplicatie are nevoie doar de 10GB spatiu de stocare, a oferi
aplicatiei aceasta resursa in intregime nu este solutia corecta. Intr-o astfel de situatie, sistemul de
operare transforma o resursa fizica In resurse logice, iar aplicatiilor li se ofera resursele logice
si nu direct resursele fizice. in exemplul de mai sus, hard discul fizic este impartit in mai multe
volume logice de marimi (sub 100GB) care sunt compatibile cu cerintele aplicatiilor. Aceeasi
metoda se poate aplica si in cazul in care aplicatiile au nevoie de resurse mai mari decét cele
oferite de infrastructura fizica. De exemplu, dacd avem o aplicatie care are nevoie de 200GB
spatiu de stocare pentru un sistem de fisiere, atunci putem crea un volum logic de 200GB din
spatiul disponibil pe doud hard discuri fizice de cate 100GB disponibile in infrastructura fizica.

Aceasta este abordarea traditionald pentru infrastructura IT si ea se muleaza perfect pe
modelul cadru cu trei niveluri prezentat mai sus.

O abordare mai sistematicd a procesului de transformare a resurselor din infrastructura
fizicd in resurse logice pentru aplicatii este oferiti de virtualizare. in industria IT,
virtualizarea este vdzutd ca un mecanism prin care un set de resurse fizice disponibile in
infrastructura fizica este prezentat ca un set coerent de resurse de calcul logice, astfel ncat
aceste resurse logice de calcul pot fi accesate de aplicatii in acelasi mod ca si resursele din
infrastructura fizicd. Un set de resurse logice de calcul include procesoare logice de calcul,
memorie, retea, alte periferice logice, adicd tot ceea ce este necesar sa oferim ca suport
(platforma logica) pentru sistemul de operare si apoi aplicatiilor, sau direct pentru aplicatii.

Virtualizarea inlocuieste astfel infrastructura fizica cu notiunea de infrastructura virtuala.
Infrastructura virtuala modificd modelul pe trei niveluri pentru infrastructura IT prezentat mai
sus, introducdnd un nivel suplimentar intre aplicatii si infrastructura fizica. Infrastructura
virtuald are marele avantaj cd poate sd armonizeze mai bine resursele disponibile in
infrastructura fizicd cu resursele necesare efectiv aplicatiilor. Mai mult, aceastd asociere se
poate face dinamic, pe masura ce aplicatiile isi ajusteaza cerintele de resurse de calcul, de
memorie si de retea, de la o executie la alta sau chiar in cursul aceleiasi executii.

3.4 Virtualizarea si infrastructura IT

Resursele fizice care pot fi virtualizate includ: sistemele de calcul, echipamentele de stocare
si reteaua. Consolidarea serverelor prin virtualizare se poate realiza prin faptul cd pe aceeasi
masind fizica putem implementa roluri multiple folosind masini virtuale separate pentru fiecare
dintre acestea. In acest fel putem maximiza utilizarea resurselor fizice ale masinii concomitent
cu cresterea securitatii si simplificarea administrarii prin faptul ca fiecare rol (de fapt fiecare
serviciu) va rula intr-un mediu virtual izolat (masina virtuald).

Virtualizarea infrastructurii fizice (inclusiv a serverelor unei companii) poate fi
implementata la oricare dintre cele 3 subniveluri: hardware, sistem de operare sau servicii suport
pentru aplicatii.
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4. Infrastructura Hardware

4.1  Descrierea solutiei

In acceptiunea de fati infrastructura IT hardware propusi pentru centrul pilot a fost
compusa din urmatoarele categorii de componente fizice:

calculatoare (intr-o configuratie de tip server);

e cchipamente de stocare a datelor (storage devices);
echipamentele de retea (interfete de retea, medii de comunicatie, echipamente de
interconectare n retea: switch, rutor).

In esentd, infrastructura hardware implementatd este de fapt o retea locald fizica care
interconecteazd echipamentele de tip server cu echipamentele de stocare a datelor. Aceasta retea
a fost conectatd la reteaua Internet printr-un canal de comunicatie dimensionat adecvat
cerintelor de utilizare a serviciile oferite de centrul pilot catre consumatori. Separarea intre
Internet si reteaua fizicd a centrului pilot este asiguratd de un server dedicat, configurat ca
“firewall”.

O solutie de implementare pentru infrastructura fizica, spre care ne-am orientat este
prezentata in figura 3.
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Figura 3. Solutie conceptuala de implementare pentru infrastructura IT hardware

La alegerea acestei solutii am luat ca baza solutiile de organizare de tip “centru de date”
(DataCenter) pe care le folosesc o mare parte dintre companiile din lume. Solutia este compacta,
accesul se poate realiza strict controlat din Internet si din Intranet, monitorizarea echipamentelor
si a serviciilor oferite se poate face remote, la limitd tot ansamblul poate fi mutat daca este
nevoie intr-o alta locatie cu implicatii minime etc.
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4.2 Solutia implementata pentru infrastructura IT hardware

Schematic solutia propusa si implementatd pentru infrastructura IT hardware a fost
prezentata in figura 3. In figura 4 este prezentatd o schema ce reda solutia tehnica implementata.

Cevelopment Tea
Partners LAN

Figura 4. Schema tehnica de implementare pentru infrastructura IT hardware

Aceasta include urmatoarele componente:

(0]

doua servere CISC (IBM x3650) cu arhitectura pe 64 biti care oferd resursele de
procesare, stocare si acces In retea pentru serviciile ce vor fi oferite prin portalul e-
Learning consumatorilor.

un server CISC (IBM x3650) cu arhitectura pe 64 biti pe care va rula serviciul de tip
firewall. Acest calculator se va situa la granita dintre Internet si reteaua internd a
Centrului Pilot.

un echipament de stocare in retea de tip DAS (SAS Storage — IBM DS3200), care ofera
spatiul de stocare necesar aplicatiilor care vor rula 1n portal, dar si pentru operatiile de
salvare / restaurare curente.

o retea locald pentru interconectarea celor doud servere pentru portal si a serverului
firewall (switch, medii de comunicatie, interfete de retea).

o retea locala specializata pentru transferul de date intre servere si echipamentul de
stocare (SAS cabling).

o conexiune la Internet pentru accesul utilizatorilor la serviciile oferite de portalul
eLearning, dar si pentru administrarea remote a sistemelor din Centrul Pilot.

5. Infrastructura Software

5.1 Solutia propusa pentru infrastructura IT software

Pentru a identifica cat mai exact componentele care pot intra in infrastructura IT, am
identificat §i folosit un model pe niveluri, care ne-a permis alegerea solutiilor ce vor fi
implementate pentru serverele portalului, cat si pentru serverul de tip firewall care permite
accesul din Internet la portal si securitatea necesard. Solutia propusa pentru infrastructura
software este prezentatd in figura 5. Componentele software posibil a fi folosite au fost
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organizate intr-un model pe mai multe niveluri, fiecare dintre aceste niveluri avand propriul rol
in crearea mediului virtual al portalului.

Content Management System
Drupal WebGui
Servere de Aplicatii Server de Streaming Media
TomeatJava PHF CGlI NET Adobe Flash Server Fed5 Media
Streanung
Server Web Sistem management baze de date
Apache T3 MySQL Microsoft SQL Server IEM DEZ Cracle Databases
Sistemul de Operare
Windows 2003 / 2008 UNIX LINUX

Figura 5. Solutii posibile in infrastructura IT subnivel software

Primul subnivel, de jos in sus, este cel al sistemului de operare, care se instaleaza pe
infrastructura fizica sau virtuala selectatd. Alegerea sistemului de operare va tine cont de rolul
serverului in cadrul portalului: server web, server de aplicatie, server streaming, server baza de
date sau firewall.

5.2 Solutia implementata pentru infrastructura IT software pe serverele
portalului

Tindnd cont de analiza facutd anterior in legdturd cu diversele solutii posibile, solutia

implementata pentru infrastructura IT a portalului include componentele software specificate in
figura 6. Am folosit pentru prezentare o stiva compatibild cu modelul cadru.
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Apache Web Server AI¥SQL Server

Figura 6. Infrastructura IT software implementata pe server portal

Componentele propuse ca parte a solutiei software au fost implementate in acest moment pe
infrastructura hardware fizica (figura 7). Ulterior este posibil sd revenim asupra acestei solutii
folosind o solutie bazatd pe masini virtuale (care va include un set adecvat de masini virtuale)
(figura 8). In primul caz, serviciile necesare portalului au fost distribuite pe cele doua servere
fizice in functie de modul de conectare dintre acestea, dar si de resursele necesare acestora.

. ] Firewall
Internet - LIMUX

Tar .Er 1 Erver 2
Windows Server 2003 Windows Server 2003 /"

Figura 7. Schema de conectare in infrastructura fizica

In infrastructura virtuald, fiecare serviciu poate fi instalat pe o masina virtuald, fiind astfel
virtual din punct de vedere software.
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Figura 8. Schema de conectare in infrastructura virtuala

5.3 Solutia implementatd pentru infrastructura IT software pe server-ul
“firewall”

Pentru firewall infrastructura IT implementatd are la baza una din distributiile de Linux
consacrate pentru acest gen de utilizare. Este vorba de sistemul de operare Linux -Debian.
Sistemul contine servicii incluse care ne permit sa implementam functiile standard pe un astfel
de server:

filtrare pachete pe baza de reguli;

optimizarea accesului folosind un server proxys;

protectie la virusi;

distribuirea uniforma a cererilor din Internet pentru acces la portal pe cele doud server-e
suport

rezolvarea numelor.

Servicii tipice pentru firewall (Pound, MaraDNS5,
DansGuardian, ClamAv, Squid Proxy)

Figura 9. Infrastructura IT software implementata pe firewall
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6. Concluzii

Modelul cadru pentru tehnologiile si componentele unei solutii eLearning, identificat in
cadrul proiectului MEDSCEN, ne-a permis o abordare arhitecturald a unui sistem eLearning,
inclusiv a portalului ce trebuie proiectat si realizat prin acest proiect. Acelagi model cadru a fost
folosit pentru aplicarea unei strategii globale de securizare a accesului utilizatorilor la serviciile
oferite de portalul MEDUCA.

Modelul pentru designul, accesul, implementarea infrastructurii IT dar si pentru
implementarea strategiei de securizare a fost cel al unui Centru de Date (Data Center), model
folosit curent de companiile actuale. Acest model ne-a oferit maximum de flexibilitate,
scalabilitate, securitate si chiar performantd in conditiile unor costuri mai reduse.

Infrastructura IT, 1n solutia propusa pentru centrul pilot, a fost implementata ca entitate de
sine statatoare, cu propria solutie de acces la Internet (obiectiv ce a fost implementat in faza
actuala a proiectului). Nu existd nici o interferentd cu Intranet-ul organizatiei gazdd (UNAp).
Portalul este 1n acest moment functional si este accesibil din Internet prin adresa
http://www.meduca.ro .
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