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Rezumat: Acest articol explicd Voice over IP precum si diferentele dintre retelele de VolIP si circuitele comutate de
retele de voce traditionale. Vom face pe scurt o introducere a nevoii de protocoale VolP, prezentand istoria si viitoare
potentiale ale fiecaruia. Vom analiza, de asemenea, considerentele de securitate si abilitatile acestor protocoale de a
lucra in cadrul anumitor topologii, cum ar fi Network Address Translation (NAT). Principalele protocoale VoIP
suportate de IP PBX care vor fi discutate sunt: H323; SIP. Codec-urile sunt mijloacele prin care vocea analogica
poate fi convertitd la un semnal digital si transportatd prin Internet. Latimea de banda de la orice locatie este finita, si
numarul de conversatii simultane pe care orice legatura speciald le poate transporta este direct legatd de tipul de
codec pus in aplicare. Vom explora, de asemenea, principalele codecuri folosite, precum si diferente dintre ele in ceea
ce priveste cerintele de latime de banda (nivelul de compresie) si calitate: G.711, G.729 si MP3.
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Abstract: This article explains Voice over IP and differences between VolP networks and switched circuits of
traditional voice networks. We will make a short introduction to the need for VoIP, with the history and future
potential of each. We analyse also security considerations and capabilities of these protocols to work under certain
topologies such as Network Address Translation (NAT). Main VoIP protocols supported by IP PBX to be discussed
are: H323, SIP. Codecs are the means by which analog voice may be converted to a digital signal and transmitted
over the Internet. We also explore the main codecs used, and differences between them in terms of bandwidth
requirements (compression level) and quality: G.711, G.729, and MP3.
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1. Introducere

VolP (Voice over IP) este un mijloc de codare, transmitere si reasamblare a sunetului intr-o
retea din cadrul pachetelor IP. IPT (telefonie IP) este un mijloc de a face un apel telefonic peste
o retea [P, fara ca utilizatorii sa fie constienti de faptul ca fac acest lucru.

Serviciile VoIP pentru clasa de afaceri utilizeaza in general SIP (Session Initiation Protocol)
pentru a stabili o conexiune prioritard la o centrala IP PBX care apoi ruteaza apelurile catre
destinatia lor. Exceptiile de la reguld sunt H323. Acestea oferd mai mult decat un serviciu IPT
din moment ce clientul doar formeaza numarul, si nu stie si nici nu 1i pasd dacd acestea sunt
transportate peste PSTN, o conexiune privata bazata pe IP, sau peste Internet.

Industria telecomunicatiilor este in continua dezvoltare de peste 100 de ani, si IP PBX
software integreaza cele mai multe, daca nu chiar toate tehnologiilor majore de care facut uz de-
a lungul secolului trecut.

2. Necesitatea protocoalelor VolP

Premisa de baza a VoIP este pachetizarea fluxurilor audio pentru transportul in retelele IP.
Provocarile privind realizarea acesteia se referd la modul in care oamenii comunicd. Nu numai
ca trebuie s soseasca in special semnalul sub aceeasi forma, in care a fost transmis, dar acesta
trebuie sa se facd in mai putin de 150 milisecunde. Dacid unele pachete sunt pierdute sau
intarziate, va exista degradare la calitatea experientei de comunicatie, in sensul cd doi oameni
vor avea dificultati in desfasurarea unei conversatii.

Protocoale de transport care sunt numite colectiv "Internet" nu au fost initial concepute cu
streaming de media in timp real. Capetele unui apel au asteptat sa se rezolve lipsa pachetelor
prin asteptarea mai lunga pentru ca acestea s ajungd, solicitdnd retransmisie, sau, In unele
cazuri, considerand informatiile ca disparute pentru totdeauna, si pur si simplu continudnd
desfasurarea fari ele. Intr-o conversatie tipici de voce, aceste mecanisme nu vor ajuta.
Conversatiile nu se adapteazd bine la pierderea de litere sau cuvinte, nici la orice intarziere
considerabila intre transmitere §i primire.

PSTN traditional a fost conceput special pentru scopul de transmitere de voce, si este
perfect adaptat pentru aceasta sarcind de la un anumit punct de vedere tehnic. Din punct de
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limitata a tehnologiei. VoIP are capacitatea de a incorpora comunicatii de voce in toate celelalte
protocoale pe care le transportam in retelele noastre, dar din cauza cerintelor speciale ale unei
conversatii de voce, unele capacitati speciale sunt necesare pentru proiectarea, construirea, si
mentinerea acestor retele.

Problema cu transmisia de voce bazatd pe pachete provine din faptul cd modul 1n care vom
vorbi este total incompatibil cu modul in care IP transporta date.

Vorbirea si ascultarea constau in transmiterea de flux audio, ca urmare protocoalele Internet
sunt proiectate pentru a procesa totul, incapsuleaza biti de informatii in mii de pachete, si apoi
da fiecare pachet in orice mod posibil, la capatul indepartat.

3. Protocoale VolP utilizate in IP PBX

Mecanismul pentru realizarea unei conexiuni VolP implica, in general, o serie de tranzactii
de semnalizare dintre capete (si gateway dintre ele), culminand cu doud fluxuri persistente de
media (unul pentru fiecare directie), care transportd conversatie reald. Existd mai multe
protocoale in existentd si se ocupe de acest lucru. In aceasti sectiune, vom discuta unele dintre
cele mai importante pentru VolP, n general, si in special la I[P PBX.

3.1 Protocolul SIP

Session Initiation Protocol (SIP) a luat amploare puternica in industria de telecomunicatii. SIP s-
a impus in detrimentul H.323 ca alegere de protocol VoIP, in primul rand datoritd parametrilor de
retea. Premisa SIP este ca fiecare capat al unei conexiuni este pereche; protocolul negociaza
capacitatile Intre capete. Ceea ce face SIP convingator este cé acesta este un protocol relativ simplu,
cu o sintaxa similara cu cea din alte protocoale familiare, cum ar fi HTTP si SMTP.

- Istorie

SIP a fost prezentat initial la Internet Engineering Task Force (IETF) in februarie 1996, ca
"draft-IETF-mmusic-SIP-00."

La inceput, SIP a fost ignorat, din moment ce H.323 a fost considerat protocolul ales pentru
negocierea de transport VoIP. Cu toate acestea, cum cererea a crescut, SIP a Inceput sa castige
popularitate, si cu toate cd o multime de factori diferiti au accelerat cresterea sa, ce mai mare
parte din succesul sdu se datoreaza faptului ca este gratuit.

SIP este un protocol de semnalizare la nivelul Aplicatie care utilizeaza portul binecunoscut
5060 pentru comunicatii. SIP poate fi transportat cu protocoalele de transport UDP sau TCP.
SIP este folosit pentru a stabili, modifica si termina sesiuni multimedia, cum ar fi apeluri de
telefonie prin Internet. SIP nu transporta media intre capete. RTP este folosit pentru a transmite
media (de exemplu, voce) Intre capete. RTP foloseste un numar mare de porturi neprivilegiate in
IP PBX. SIP nu a fost primul, si nu este ultimul protocol VoIP utilizat in prezent, dar in
prezent se pare ca are cel mai puternic impact cu furnizorii de hardware. Avantajele protocolului
SIP constau in aria lui larga de acceptare si in arhitectura sa flexibila.

- Viitor

SIP si-a castigat locul séu ca protocolul care a justificat VoIP. SIP este de asteptat pe scara
largd pentru a oferi mult mai mult decat capacititile VolP, inclusiv capacitatea de a transmite
video, muzica, precum si orice tip de multimedia in timp real. SIP este gata sa livreze Tn mod
incontestabil majoritatea aplicatiilor noi de voce pentru urmatorii cativa ani.

- Considerente de Securitate

SIP foloseste un sistem de raspuns pentru autentificarea utilizatorilor. Un INVITE initial
este trimis la proxy cu care dispozitivul doreste sd comunice. Proxy trimite inapoi un mesaj 407
de Autorizare a Cererii Proxy, care contine un set de caractere aleatoare, mentionatd ca un
»honce”. Acest ,,nonce” este utilizat impreuna cu parola pentru a genera un hash MD5, care este
apoi trimis napoi prin INVITE, ulterior. Presupunand ca MD5 hash se potriveste cu cel pe care
proxy l-a generat, clientul este autentificat.
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SIP pune 1n aplicare un sistem pentru a garanta ca un mecanism sigur, criptat de transport (si
anume Transport Layer Security sau TLS) este folosit pentru a stabili o comunicare intre apelant si
domeniul de apelati. Dincolo de acest lucru, cererea este trimisa in siguranta la celalalt dispozitiv
pe baza politicilor locale de securitate a retelei. De retinut cd modul de criptare media (care este
fluxul RTP) este dincolo de sfera de aplicare a SIP si trebuie sa fie tratat separat.

Mai multe informatii cu privire la SIP pe considerente de securitate, inclusiv,hijack-ing”
inregistrarea, ,,personificarea” serverului si sesiunea ,,teardown” pot fi gasite in sectiunea 26 din
SIP RFC 3261[2].

- SIP §i NAT

Probabil cel mai mare obstacol tehnic pe care SIP trebuie sa-1 treacd este provocarea de a
efectua tranzactii traversand un NAT. Deoarece SIP incapsuleaza informatii de adresa in frame-
urile sale de date, iar NAT are loc la un nivel inferior de retea, informatiile de adresare nu sunt
automat modificate. Prin urmare, fluxurile media nu vor avea informatii corecte de adresare
necesare pentru a finaliza conexiunea, cand NAT are loc. in afard de aceasta, in mod normal,
firewall-uri integrate cu NAT nu vor lua in considerare fluxul de intrare media ca si cum ar face
parte din tranzactie SIP, si vor bloca conexiunea.

3.2 Protocolul H.323

Acest protocol International Telecommunication Union (ITU) a fost initial conceput pentru
a oferi un mecanism de transport IP pentru videoconferinte. El a devenit standard in
echipamente bazate pe video-conferintele IP, si s-a bucurat de faima ca un protocol VolIP, de
asemenea. Este in continuare unul dintre cele mai utilizate pe scard largd in randul
transportatorilor protocolului VoIP.

- Istorie

H.323 a fost dezvoltat de ITU in mai 1996 ca un mijloc de transmitere de voce, video, date,
fax §i comunicatii peste o retea bazatd pe I[P mentinand in acelasi timp conectivitatea cu PSTN.
Din acel moment, H.323 a trecut prin mai multe versiuni si anexe (care adauga functionalitate
protocolului), permitdndu-i sa functioneze in retelele VoIP pure si in cele larg distribuite.

- Viitor

Una din problemele cu care se confrunta H.323 este complexitatea sa, desi multi sustin ca SIP -
candva simplu - incepe sa sufere de aceeasi problema.

H.323 transportd pentru majoritatea transportatorilor de trafic VolP, la nivel mondial, dar
cum oamenii devin mai putin dependenti de transportul traditional pentru nevoile lor in
telecomunicatii, viitorul H.323 devine mai dificil de previzut. In timp ce H.323 nu poate fi
alegerea protocolului pentru implementari noi, ne putem astepta ca el sa se confrunte cu
probleme de interoperabilitate .

- Considerente de securitate

H.323 este un protocol relativ sigur si nu necesitd multe considerente de securitate n afara
de cele care sunt comune la orice retea ce comunica cu Internetul. Deoarece H.323 foloseste
protocolul RTP pentru comunicatiile media, el nu are suport nativ pentru criptare media.
Utilizarea unui VPN sau a altor tunele criptate intre terminale este modul cel mai comun de
incapsulare a comunicatiilor in sigurantd. Desigur, aceasta are dezavantajul de a solicita
stabilirea acestor tuneluri de securitate intre terminale, fapt care nu poate fi intotdeauna
convenabil (sau chiar posibil). Pentru ca VoIP sa devina folosit mai des in comunicatia intre
institutiile financiare, precum béncile, trebuie solicitate extensii la cele mai frecvent utilizate
protocoale VoIP pentru a sprijini nativ metode puternice de criptare.

- H.323 si NAT

Standardul H.323 foloseste protocolul RTP al Internet Engineering Task Force (IETF) pentru
transportul intre terminale media. Din acest motiv, H.323 are aceleasi probleme ca SIP atunci cand
se ocupa cu topologii de retea ce implicd NAT. Cea mai simpla metoda este pur si simplu aceea de
a transmite porturi adecvate prin intermediul dispozitivului NAT catre clientii interni.

Revista Roméana de Informatica si Automatica, vol. 20, nr. 3, 2010 35



Pentru a primi apeluri, va trebui intotdeauna transmis portul TCP 1720 citre client. In plus,
vor trebui transmise porturile UDP pentru fluxurile de media RTP si control RTCP.

4. Codecuri in IP PBX

Codecurile sunt In general intelese ca fiind diferite modele matematice folosite pentru a
codifica digital (si comprima) informatii audio analogice. Multe dintre aceste modele tin cont de
capacitatea creierului uman de a forma o impresie din informatii incomplete. Am vazut toate
iluziile optice, si de asemenea, algoritmii de compresie de voce profita de tendinta noastra de a
interpreta ceea ce credem ca ar trebui sa se auda, mai degraba decét ce auzim de fapt.

- Codecul G.711

G.711 este codecul fundamental al PSTN, cunoscut sub numele de Pulse Code Modulation
(PCM). De fapt, daca cineva se referd la PCM cu privire la o retea de telefonie, cel mai probabil se
va gandi la G.711. Doud metode de compandare sunt folosite: plaw in America de Nord si alaw in
restul lumii. Fiecare ofera un cuvant de 8 biti transmis de 8000 de ori pe secunda. Conform
matematicii, veti vedea ca acest lucru necesita 64000 biti pentru a fi transmisi pe secunda.

Multi vor spune cd G.711 este un codec necomprimat. Acest lucru nu este chiar adevarat,
din moment ce ,,compandarea” este consideratd o forma de compresie. Ceea ce este adevarat
este faptul cd este G.711 este codecul de baza de la care toate celelalte sunt derivate.

- Codecul G.729a

Avand in vedere cat de putind latime de banda care le foloseste, G.729a oferd o calitate
impresionanta a sunetului. El face acest lucru prin utilizarea tehnicii CS-ACELP (,,Conjugate-
Structure Algebraic-Code-Excited Linear Prediction”- Structura Conjugatd a Codului Algebric
Determinat de Predictia Liniara).

Datorita brevetelor, nu se poata utiliza G729a fara sa se plateasca o taxa de acordare a licentelor;
cu toate acestea, este extrem de popular si este, prin urmare, suportat pe mai multe telefoane diferite
si sisteme. Pentru a realiza raportul de compresie impresionant, acest codec necesita o cantitate la fel
de impresionanti de efort din partea procesorului. Intr-un sistem IP PBX, utilizarea de codecuri
puternic comprimate va Incarca procesorul. G.729a foloseste 8 Kbps latime de banda.

- MP3

Acest codec provine din grupul MPEG (Moving Picture Experts Group Audio Layer 3
Encoding Standard).

In sistemele IP PBX, codecul MP3 este de obicei folosit pentru muzici pe "hold" (MS).
MP3 nu este un codec de telefonie, mai degraba este optimizat pentru muzicd, nu pentru voce;
cu toate acestea, este foarte popular in sistemele de telefonie VoIP ca o metoda de a furniza
muzicad pe "hold".
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