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Rezumat: In acest articol vom prezenta modul de realizare al site-ului CERT.ro. Scopul acestui site este de a realiza
un cadru informational adecvat in domeniul securitatii informatiei la nivel national, prin constituirea unor baze de
date cu incidente raportate de catre diverse entitati. Acest cadru informational furnizeaza raspunsuri la incidentele
raportate, identifica formatele cele mai adecvate in transmiterea de date, faciliteaza cooperarea la nivel national si
international, precum si accesul la surse de informare externa.
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Abstract: The paper presents the implementation of the CERT.ro site. The purpose of this site is to design an
adequate information framework in the area of “cyber - security” on national level, by creating databases with
incidents reported by vary entities. This information framework offers answers to reported incidents, identifies the
most adequate information transfer media, facilitates national and international cooperation, as well as, access to
external information resources.
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1. Introducere

Pentru a explica scopul site-ului CERT.ro, vom pleca de la definitia unei structuri de tip
CERT, folosita pe scara larga la identificarea, izolarea si remedierea incidentelor de securitate si
a vulnerabilitatilor ce apar neincetat odatd cu dezvoltarea si propagarea noilor tehnologii si a
internetului si care pot pune in pericol chiar functionarea normald a societatii umane atit de
dependenta de aceste structuri tehnologice.

CERT — Computer Emergency Response Team reprezinta raspunsul la aceste incidente din
retelele si sistemele de calculatoare, reprezentand o comunitate a echipelor de raspuns la
incidente si un mediu de comunicare §i cooperare intre echipele specializate din orice
organizatie in managementul incidentelor de securitate, capabild sa mobilizeze resursele cele
mai diverse ale unei organizatii sau ale societdtii in scopul minimizarii efectelor acestor
incidente §i a recuperarii rapide a functionalitatii afectate de incident.

La noi in tara site-ul CERT.ro a fost gandit ca un nucleu de dezvoltare pentru viitoarele
structuri de tip CERT (Computer Emergency Response Team) in mediul IT din Roméania. CERT
reprezintd un cadru informational pentru toti utilizatorii sistemelor IT&C astfel incat aceStia sa
gaseasca o cale de rezolvare la problemele de securitate a informatiilor cu care se confrunta la

CERT.ro nu este o suprastructurd a statului care sa impuna reguli partenerilor implicati in
schimbul si prelucrarea de informatii ci este un punct de contact si un for de discutii intre toti
partenerii sociali cu interese Tn domeniul securitatii informatiilor si retelelor IT&C.
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2. Obiectivele si publicul tinta

2.1 De ce trebuie CERT.ro?

e pentru ca se impune o viziune moderna, integratoare in domeniul securititii si in

Romania, desi securitatea informatiilor si a retelelor de calculatoare si de comunicatii a
fost si este o preocupare permanentd a mediului IT&C din tara;

criminalitatea informatica este in crestere pe plan mondial, iar Romania este vazutd din
exterior ca un factor exportator de instabilitate In domeniu;

continuarea dezvoltarii serviciilor societatii informationale necesita incredere din partea
utilizatorilor. Aceastd incredere poate fi periclitata prin proliferarea criminalitatii
electronice, prin cresterea numarului de incidente din retele si a prejudiciilor produse de
acestea,

un nivel de securitate confortabil in retelele IT&C poate fi atins numai in conditiile
cooperarii tuturor factorilor cu responsabilitati si a tuturor participantilor la "trafic".

2.2 Obiectivele activitatii site-ului CERT.ro

constituirea unui centru national pentru diseminarea de informatii privind instrumentele
de securitate si ghiduri de ,,bund purtare” in mediul virtual pentru diferite categorii de
utilizatori, In limba romana, adaptate mediului socio-profesional din tara;

constituirea unor baze de date, certe, utilizabile de specialistii din domeniu pentru
analize statistice aduse la zi, privind incidentele de securitate in care Roméania este
implicatd, pentru a gasi cele mai adecvate masuri de contracarare si limitare a
prejudiciilor;

constituirea unei infrastructuri de comunicatii si baze de date privind securitatea
mediului IT&C ca nucleu de coagulare a unei comunitati de specialisti in domeniu;

aducerea la aceeasi ,,masd rotunda” de discutii a specialistilor IT&C ai autoritatilor,
ofertantilor de servicii IT&C, comerciantilor, producatorilor si beneficiarilor pentru a
analiza problemele cu care se confrunta, dar si pentru a gési solutii viabile si cdi de
cooperare in cresterea nivelului de securitate al mediului IT&C din Romaénia;

efectuarea de activitati de cercetare privind incidentele de securitate din retelele IT&C si
a simptomelor acestora la nivelul sistemului, retelei si al societatii constituind o sursa de
informare pentru mediul IT, dar si pentru publicul larg, utilizator de servicii IT;

cristalizarea i uniformizarea conceptelor specifice domeniului si diseminarea acestora
in comunitatea specialistilor din domeniu;

atragerea 1n activititile centrului a unor specialisti de valoare, dedicati domeniului,
capabili sa lucreze 1n echipa.

2.3 Acest site se va adresa cu precadere:

72

autoritdtilor statului cu atributii in domeniul securitdtii informatiilor, a retelelor, si a
dezvoltarii si implementdrii programelor privind serviciile e-Gov si a societatii
informationale;

membrilor Comitetului de Coordonare constituit prin HCSAT;

specialistilor din domeniul securititii IT&C nevoiti sa repund in functiune sistemele
afectate de incidente;

specialistilor din domeniul IT;
providerilor de servicii IT&C;

producitorilor si vanzatorilor de produse IT;

Revista Romana de Informatica si Automatica, vol. 20, nr. 4, 2010



e producétorilor si comerciantilor de solutii de securitate;
e utilizatorilor serviciilor IT&C:

o structurilor de tip CERT deja Infiintate cu o ofertd de cooperare;
structurilor de securitate din toate tipurile de organizatii;
echipelor IT cu sarcini pe linie de securitate IT&C;
utilizatorilor de servicii IT&C cu pregatire tehnica;

O O O O

utilizatorilor de servicii IT&C fara pregatire tehnica.
2.4 Accesul la informatii

CERT.ro a fost proiectat astfel incat accesul la bazele de date din site sd se realizeze pe
urmatoarele niveluri:

e acces public neingradit la informatiile privind legislatia, politicile de securitate, ghiduri
de buna practica, reglementarile si standardele din domeniu;

e acces public monitorizat, prin inregistrare si confirmare, la informatiile privind
vulnerabilitatile cunoscute si acoperite prin patch-uri de firmele producatoare precum si
a principalelor tipuri de atacuri utilizate. Accesul public va fi structurat pe doua tipuri de
informatii:
0 pentru utilizatori experimentati;
0 pentru utilizatori neexperimentati.
e accesul autoritatilor — conform dreptului conferit de lege in baza necesitatii Indeplinirii
atributiilor de serviciu.

CERT.ro ofera suport reactiv si preventiv in privinta incidentelor informatice
precum fraudele electronice si alte incidente. Accesul si navigarea pe site este sunt monitorizate
si Inregistrate.

3. Structura site-ului CERT.ro

Plecand de la obiectivele si scopul site-ului CERT.ro, urmatorul pas consta in definirea
design-ului functional sau ceea ce site-ul va permite utilizatorilor s realizeze.

In continuare vom prezenta:
e definirea functionalitatilor si a continutului site-ului CERT.ro;

e determinarea sectiunilor care alcatuiesc site-ul CERT.ro si a structurii paginilor web;

e navigare in CERT.ro.
3.1 Functionalitatile site-ului CERT.ro

A) Cautarea informatiilor pe site
Functia de cautare avansata — returneaza rezultate dupa mai multe criterii cum ar fi: articole,
legdturi web, legaturi de contact, categorii, sectiuni, news feeds.

Cautarea se poate realiza dupa: toate cuvintele cheie, oricare dintre cuvinte, sau dupa fraza
exactd. Ordonarea rezultatelor cautarii se poate face: alfabetic, dupd cel mai recent continut sau
dupa cel mai vechi.

B) Servicii oferite utilizatorilor

RSS feeds, formular de raportare incidente, formular de raportare vulnerabilitati, formular
de raportare phishing, formular de raportare spam, asistenta si documentatie CERT, politici si
proceduri CERT, ghid de bune practici, atentionare incidente, atentionare vulnerabilitati, alerte,
sfaturi de securitate, zond privatd comunitate CERT (acces permis pe baza de login si parola),
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educatie si invatare (training);
C) Media

Lista actualizatd cu evenimente viitoare, arhivda evenimente, arhivd documente, documente
cheie, interviuri si articole (pdf), FAQ, foto & video (plug-ins, streaming), ilustratii, publicatii,
legislatie (cadru reglementat), standarde, referinte, termeni si conditii;

D) Interactiune cu vizitatorii

Formular contact, informatii de contact, oportunitati de angajare, adresa postald, localizare
pe harta, telefon, fax, email;

E) Accesibilitate

Modificare marime text pagind, suport multilingvism, legituri web externe, printare in
pagina, transformare pdf, site-uri partenere, linkuri utile, dictionar terminologic, continut
personalizabil - Open Source Content Management System Joomla, declaratie de accesibilitate,
validare CSS, validare XHTML;

F) Navigare rapidd in site
Harta site, breadcrumbs si wayfinding (localizare in interiorul site-ului), back to the top
links, cuvinte cheie;

3.2 Sectiunile site-ului CERT-RO si structura paginilor web;

Site-ul CERT-RO este alcatuit din doua sectiuni:

e sectiune publicd;
e sectiune privata.

Sectiune publica — se intelege acea parte generala din site ce poate fi consultatd sub
restrictia termenilor si conditiilor de utilizare, in orice moment. Aceastd parte este compusa din
documentatie, atentionari incidente, vulnerabilitati, raportari, contact.

Sectiune privata — reprezinta sectiunea destinatd membrilor comunitatii CERT, accesibila
doar pe baza de inscriere si emitere de citre administratorul sistemului a unui login §i a unei
parole. Aici se pot consulta documente specifice plus toate optiunile destinate sectiunii publice.

Structura paginii este definita din sase zone:

A — zona superioara n care se gasesc elementele grafice de identificare si meniul principal
de navigatie;

B — zona centrala in care este prezentat continutul efectiv;
C — zona stanga in care este prezent meniul secundar 1 si calendarul evenimentelor viitoare;

D — zona dreapta Tmpartita in patru sectiuni pentru: modulul de cautare, alerte de securitate,
incidente, vulnerabilitati;

E — zona inferioard a paginii, Tmpartitd in patru sectiuni, pe toatd latimea paginii cu
informatii specifice CERT;

F — ultima zona a paginii care include informatiile despre copyright si informatii de
reglementare In domeniul tehnologiilor web.
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Figura 3.2-1. Structura paginilor web

3.3 Navigarea in site-ul CERT.ro

Navigarea in site-ul CERT.ro a fost gandita sub forma unui meniu principal (vezi fig.3.3-1)

care asigurd deplasarea intre domeniile de interes ale site-ului prin selectarea subdomenilor
aferente si patru meniuri secundare care imbunatatesc si simplifica cautarea informatiilor dorite.
Meniul principal este plasat in zona A din cadrul structurii paginilor web(vezi figura 3.2-1).

Cine suntem
Obiective
Documente cheie
Evenimente
Parteneri

o

Raportare incidente
Raportare
vulnerabilitati
Raportare phising
Raportare spam

Alerte de
securitate
Alerte incidente
Alerte
vulnerabilitati

Referinte
Documentatie
Cert

Alerte
vulnerabilitati
Asistenta CERT
Multimedia
Utile

Figura 3.3-1. Meniul principal cu domeniile si subdomeniile site-ului CERT.ro

Meniul secundar 1 (fig. 3.3-2) reprezintd o extensie a elementelor meniului principal,

schimbandu-si componenta functie de domeniul selectat. Se regaseste in sectiunea C1 din figura
3.2-1.
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Meniul secundar 2 este impartit In patru sectiuni: modul de cdutare, alerte de securitate,

Figura 3.3-2. Meniul secundar 1

incidente si vulnerabilitati. Se regéseste in sectiunea D din figura 3.2-1.

Meniul secundar 3 (fig. 3.3-3) Tmpartit in patru sectiuni pe toatd latimea paginii cu
informatii specifice CERT este fix si disponibil in fiecare pagina a site-ului. Se regaseste in

sectiunea E din figura 3.2-1.
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Figura 3.3-3. Meniul secundar 3 si meniul secundar 4

Meniul secundar 4 contine informatiile de copyright si de reglementare a conditiilor de
utilizare a site-ului. La fel ca meniul secundar 3, este un meniu fix ce isi pastreazd componenta
in toate paginile site-ului. Se gaseste sub meniul secundar 3 (vezi fig. 3.3-3), in sectiunea F din
figura 3.2-1.

4. Dezvoltarea si administrarea site-ului CERT.ro utilizind sistemul
Joomla

In acest capitol va fi prezentat modul in care componentele sistemului Joomla au fost
utilizate in realizarea site-ului CERT.ro.

Sistemul Joomla a permis ca in modul de proiectare a site-ului CERT.ro sa existe o separare
intre aparenta sa vizuald (aspectul) ca suma a tuturor elementelor de formatare si pozitionare a
continutului in pagina si continutul propriu-zis.

Joomla permite ca prin interfata sa de Front-end, vizitatorii si utilizatorii inregistrati cu
drepturi restrinse (Author, Editor sau Publisher), stabilite de catre administrator in interfata de
administrare, pot avea acces la continutul si functionalitatile site-ului CERT.ro.

Administrarea elementelor ce compun aspectul site-ului se realizeazd prin interfata de
administrare (Back-end) de catre utilizatori cu drepturi extinse de Administrator sau Super
Administrator.

4.1 Componentele sistemului Joomla utilizate la site-ul CERT.ro
Componentele utilizate in structura paginilor site-ului CERT.ro sunt urmatoarele (vezi fig.
4.1-1):

v’ Template: container pentru toate elementele de iesire de pe pagina. Acesta defineste
aspectul paginii si locul fiecarui element.

v’ Articles: elemente de continut.

v Modules: furnizeaza elemente de iesire si de functionalitate in zona secundara de
continut.

v" Plugins: imbunatateste functionalitatea articolelor, componentelor si modulelor.

Revista Romana de Informatica si Automatica, vol. 20, nr. 4, 2010 77



.
® CERT-RO

CINE SUNTEM cert.ro CAUTARE
" ciutare.

Bine ati venit pe pagina principala Cert.ro =
ALERTE

BHCEET Scam 1 M
NOTIUNI CERT Pe——

(7]
[ErEm—r——
a
[r———
@
[ip—
CERT MEWSLETTER bl - 0 ¥ -— Template
=
Hotman Articole

LEGATURS UTILE

e sl ereied g MoOdul
Clneste vat amicaini

EVENIMENTE syflaglivty i) i g il HasrEh of Domsin

NAM._. 78 npmne 3900 2288

Senvicii CERT-RO st gt

- Plug-in

Figura 4.1-1. Interfata utilizator CERT.ro si structura sa functionala
4.1.1 Template-ul JaPurity - Sablonul utilizat pentru site-ul CERT.ro

Template-urile sunt elemente care determinad aspectul paginii sau interfata site-ului.
Template-urile sunt interschimbabile si modificabile, in sensul ca acelasi continut poate fi afisat
in structuri diferite. Template-urile pot fi vizute ca un pachet ce contine in esentd un fiSier
(index.php) ce stabileste asezarea modulelor in pagina si un fisier (template style.css) care
stabileste tema grafica / designul paginii. In jurul acestor doui fisiere sunt adiugate restul
componentelor, imaginilor si functiilor ce dau dinamism si culoare unui site web (spre exemplu
functiile javascript). Template-urile sunt colectate in interiorul Template Manager (vezi fig.
4.12) iar de aici pot fi modificate.

A Joormlal cert.ro

Sitt  Menus  Comtent Components FExtensions  Tools  Help ¥, Ste defaut langusge: I8 M Preview 0 ®1 O Logout

I Template Manager % / C

Defaut it Help

Site | Administrator

# Template llame Default  Assigned Version Date Author
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20 APuty v 120 1202607 doormidst com

30 thuk rmikyway 102 10008 Andy Miler

40 stegrounddis128 100 010010 Siteground

Display # 20 =]
Jacirial s Fres Software released under the GNUIGRL Licenss

Figura 4.1-2. Template Manager

Template-ul JaPurity este oferit odatd cu instalarea pachetului Joomla si a fost adoptat la
realizarea CERT.ro deoarece indeplineste mai multe cerinte pentru acest site si anume: usurinta
in realizarea meniurilor drop-down si numarul mare de parametri modificabili care permit
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modificarea latimii sablonului, a schemei de culoare si a altor elemente de design. S-a dorit ca
pastrand functionalitatile de baza neschimbate ele acestui template, sd se poatd implementa un
design distinctiv prin elemente grafice originale si pozitionari in pagina diferite.

Pentru a ajunge la forma finala a site-ului, s-a modificat cu precadere fisierul template.css
care controleaza aspectul si pozitionarea elementelor din site, prin schimbarea elementelor de
fundal din header, modificarea dimensiunilor paginii, a culorilor si a pozitiei elementelor de
navigare. In figurile 4.1-3 si 4.1-4 se poate compara tempate-ul de bazi si aspectul acestuia
modificat (latimea paginilor, schema de culori, logo-ul de identificare, dispunerea modulului de
cautare, modificarea meniurilor drop-down, afisarea articolelor-continutului).
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Figura 4.1-4. Template-ul JaPurity modificat
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4.1.2 Module

Modulele (modules) ajuta componentele sau site-ul sa afiseze anumite portiuni de continut
sau anumite informatii, pe marginile paginii sau in locuri special create pentru a fi ocupate de
acestea. Un template Joomla are integrate pozitii in jurul continutului principal al paginii, pe
stdnga, dreapta, in antet si subsol, deci modulele se vor afisa "in jurul" componentei care
genereaza pagina. Cele mai importante module din site sunt cele de tip meniu (mod mainmenu),
cautare (mod_search), feed RSS (mod_syndicate) sau login (mod_login).

Intr-o pagind din site-ul CERT.ro se pot observa diferitele tipuri de module utilizate (vezi
fig.4.1-5), asa cum apar ele in front-end-ul vizitatorilor site-ului.
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Figura 4.1-5. Tipuri de module utilizate
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4.1.3 Structura paginii principale (Home)

Pagina principala CERT.ro (Home) prezintd informatii despre CERT-RO ca pilon
principal in securizarea informatiilor la nivel national, cu o scurtd prezentare in preambul a
misiunii CERT-RO urmata de materiale ce descriu in rezumat cele mai recente actiuni efectuate
in cadrul organizatiei cu posibilitatea prezentarii lor detaliate in alte sectiuni. Din pagina
principala putem naviga catre toate celelalte sectiuni ale site-ului prin intermediul meniurilor.

In cadrul paginii principale putem remarca existenta urmitoarelor componente ce oferd
informatii importante utilizatorilor: alerte de securitate actualizate permanent, calendarul
activitatilor viitoare precum si un modul de cautare (vezi fig. 4.1-5).

4.2 Functiile site-ului CERT.ro

- e e

4.2.1 Sectiunea raportari incidente

O functie importantd din site-ul CERT.ro este reprezentatd de sectiunea raportari, regasita cu
usurintd in meniul principal al site-ului si care, prin intermediul formularelor completate de cétre
utilizatori, raporteaza patru tipuri de evenimente: incidente, vulnerabilitati, phishing si spam.

Pentru a intelege cit mai bine importanta acestui serviciu oferit de site-ul CERT.ro si a
rolului sdu in incercarea de a preveni, limita sau rezolva problemele legate de securitatea
informatica, va trebui definita notiunea de incident de securitate.

Prin incident de securitate, se intelege orice incalcare a politicilor de securitate care pot
afecta atributele de securitate ale informatiei, ca urmare a unor cauze naturale sau provocate
cu intentie. Referinta principala fata de care se raporteaza incidentele de securitate este politica de
securitate a organizatiei — orice incalcare a politicii de securitate reprezinta incident de securitate.

Instrumentul de raportare incidente este format dintr-un formular (vezi fig. 4.2-1) transmis
pe cale electronica din site-ul CERT.ro, in care se vor completa cAmpurile necesare identificarii
cat mai exacte a incidentelor si transmiterii in timp util a unui raspuns adecvat. Acest formular
poate fi accesat si trimis din meniul principal Raportiri — Raportare incident.
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Figura 4.2-1 Continutul formularului de raportare
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Realizarea acestui formular in interiorul site-ului CERT.ro s-a facut prin utilizarea unui
component denumit Fabrik in variantd Open Source, creat special pentru a construi formulare
utilizdnd Joomla. Pentru a intelege modul lui de functionare, trebuie sd plecam de la definitia
unui component.

Componentele (components) sunt cele mai importante extensii, deoarece ele genereaza
continutul paginilor. Exista insa §i componente care nu genereaza continut, asa cum ar fi
componenta JoomlaPack de back-up al site-ului sau componentele de newsletter. Componentele
au propriile panouri de configurare accesibile prin meniul Joomla Components si se folosesc
impreund cu module si pluginuri care sunt dezvoltate special pentru fiecare tip de component.

Pe langd generarea formularului, componentul Fabrik va gestiona si datele culese de la
utilizatori, salvindu-le in baza de date MySql. In versiunea comerciala a acestui produs, exista
mai multe optiuni de salvare si de procesare a datelor precum si de obtinere a rapoartelor
aferente.

4.2.2 Sectiunea alerte

Serviciul de alertare incidente face parte din categoria servicii reactive oferite de site-ul
CERT.ro. Aceste servicii sunt oferite ca reactie la aparitia unor incidente detectate de catre
echipa sau echipele CERT.ro. Aceste servicii sunt destinate rezolvarii problemelor pe termen
scurt. Site-ul CERT.ro trateaza si informeaza utilizatorii despre doua tipuri de probleme legate
de securitatea informatica: incidente si vulnerabilitati.

Prin vulnerabilitati intelegem gradul in care, resursele informatice sunt susceptibile de a fi
degradate, distruse sau expuse unui agent sau factor ostil.

Meniul Alerte — afiseaza legaturi URL cétre cele mai recente atentionari din cele doua
categorii de incidente, oferind posibilitatea de a fi detaliate, fiecare in parte, printr-un singur
click pe titlul prescurtat al incidentelor identificate.

Aceste alerte informeaza beneficiarii in legatura cu noi dezvoltari cu impact pe termen
mediu si lung, de exemplu vulnerabilitatile nou gasite sau instrumentele intrugilor. Alertele
permit beneficiarilor sd-si protejeze sistemele si retelele impotriva oricaror probleme nou
gasite, inainte ca acestea sd poatd fi exploatate.

Publicarea alertelor ca si continut in site-ul CERT.ro se face cu ajutorul modulului Open
Source AiDa News (vezi fig. 4.2-2), care oferd o multitudine de optiuni de extragere a
continutului unor articole din categoriile si sectiunile dorite de administrator, si afisarea acestuia
sub formd prescurtata, de alerte, in conditiile impuse tot de administrator sau de utilizatorii cu
drepturi de acces la Modul Manager.
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Figura 4.2-2. Sectiunea Moduls Manager — Optiunile modulului AiDa News
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4.2.3 Configuratia de baza a site-ului

Joomla, oferd prin interfata de administrare (vezi fig. 4.2-3), posibilitatea setarii
configuratiei de baza a site-ului CERT.ro prin care se pot modifica optiunile de baza ale site-
ului, platformei si accesului la server. Aceste modificari se realizeaza doar de catre utilizatorii
cu dreptul de Super Administrator.

Modificarea configuratiei globale a site-ului se realizeazd accesand meniul Site—Global
Configuration. In fereastra afigata (vezi figura 4.2-3) cele trei optiuni de baza sunt urmatoarele:

e Site - configuratii de baza ale site-ului (dezactivarea site-ului, descrierea si cuvintele
cheie globale);
e System - configuratii de baza ale platformei Joomla;
e Server - configuratii de baza privind interactiunea platformei cu serverul.
Pentru site-ul CERT.ro au fost pastrate optiunile predefinite Joomla, doar in optiunea Site,
categoria Metadata Settings ce se referd la configurari de metadate necesare identificarii site-

ului mai rapid de catre motoarele de cautare (cuvinte cheie, descriere globala site), a fost
adaptata la nevoile si continutul CERT.ro.

1 Joormlal cert.ro

Site  Menus  Content  Components  Extensions  Tools  Help B, site defaut lnguage: 1l Mpreview 0 1 O Lagout

[ ! Global Configuration e v O 0
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Add SUX O URLS & 1y © ves
Site Hame: carn 1o
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Feed Email | puihor Email |5

Metadata Settings
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Show Title MetaTag (0 1y @ s

Show Author Meta Tag (0 15 @ vas

Joomlal is Free Software released under the GNUIGPL License,

Figura 4.2-3. Sectiunea Global Configuration

5. Concluzii

Realizarea site-ului CERT.ro reprezintd un pas decisiv in constructia structurii CERT la
nivel national ca un centru pilot de constituire a unei comunitdti a specialistilor din domeniu si
de pregitire a lor. El va trebui sd ofere servicii de mediere si cooperare si sd ofere suportul
tehnic si informational pentru activitatea structurilor de securitate din administratia de stat si din
mediul privat, cristalizarea si uniformizarea conceptelor specifice domeniului §i diseminarea
acestora In comunitatea IT.

Pentru a creste gradul de utilizare si interesul pentru sectiunile site-ului, accesul la bazele de
date se va realiza pe doua niveluri:

e acces public;

e acces public monitorizat.
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Platforma de dezvoltare a acestui site face parte din categoria WCMS (Web Content
Management System). S-a optat pentru solutia Joomla CMS. Acest instrument se poate utiliza in
sistem liber (open source), nu necesitd licentiere si deci costurile de implementare §i utilizare
sunt minime.

Pe tot parcursul procesului de realizare a site-ului, s-a urmarit realizarea unor interfete
intuitive §i prietenoase cu utilizatorul, in care orice informatie sa fie regésitd in cel mult trei
click-uri de mouse, iar utilizatorul sa stie In permanenta in ce sectiune a site-ului se gaseste.

Demonstrarea functionalitatii acestui sistem pilot s-a realizat in cadrul departamentului
Centrului de Expertiza in Domeniul Securitatii Informatice, compartiment nou nfiintat sub
autoritatea Ministerului Comunicatiilor Si Societitii Informationale, in cadrul Institutului
National de Cercetare — Dezvoltare in Informaticd — ICI Bucuresti urmand ca in urma
analizelor, site-ul sa devina public si deplin functional.
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