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Rezumat: Epoca modernǎ se caracterizeazǎ prin multi-comunicare. În era Internetului, în care se pot gǎsi 
aproximativ trei miliarde de IP-uri care reprezintǎ modalitatea de contorizare a utilizatorilor conectaţi  în  reţeaua 
Internet la un moment dat, sunt disponibile informaţii din toate sferele de activitate, pentru diferite exigente 
informaţionale.  În această avalanşă de informaţii trebuie avute în vedere două observaţii: calitatea conexiunii 
(parametrii de comunicaţie harware şi software)  în  care este inclusă fireşte lipsa oricărui intruder de orice natură, 
adică securitatea actului de comunicare, şi al doilea element îl reprezintă mediul în care se face comunicarea şi în care 
toţi participanţii sunt mai mult sau mai puţin colaboratori. În lucrarea de faţă vom aborda sisteme colaborative şi 
modalităţi de asigurare a unui management corect al securităţii mediului  informatic, vom dezvolta această lucrare. 

Cuvinte cheie: sisteme de comunicaţie, sisteme colaborative, managementul securitǎţii sistemelor  în formatice, 
securitatea sistemelor informatice şi informaţionale, reţele private de comunicaţie. 

Abstract: The modern era is characterized by multi-communication.  In  the Internet age, where you can find about 
three billion of IPs, which represents the fizical counter of the users connected to the Internet at a time, we can find 
information of all spheres of activity, corresponding to different information demands. In this avalanche of 
information should be considered two points: the quality of the connection (communication hardware and software 
parameters) that included the absence of any intruder of any kind, which means the act of communication security 
and the second element, is the environment of the communication in which all participants are more or less 
employees. About collaboration systems and some ways of ensuring proper management of information security 
environment we will talk about in this paper. 
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1. Introducere 
În zilele noastre, companiile adoptǎ deschideri din ce în ce mai mari cǎtre partenerii lor 

(utilizând relaţii fie instituţionalizate, fie regulate sau sporadice), iar acest lucru reprezintǎ o 
caracteristică inevitabilă a evoluţiei pieţei. Această nevoie de reţea se bazează pe mai multe 
aspecte: concurenţa, îmbunătăţirea schimbului (de informaţii şi/sau bunuri), complexitatea tot 
mai mare a produselor. Capacitatea companiilor de a colabora între ele (în plus într-un mod 
eficient) devine în acest fel un factor determinant pentru evoluţia lor şi pentru capacitatea de a 
supravieţui. La începutul anilor ’90 apǎrea pe piaţa ICT un nou concept: sisteme colaborative. 
Acesta s-a nǎscut din necesitatea tot mai evidentǎ a unor comunitǎţi distincte de a-şi specializa 
serviciile, produsele software, sistemele informatice pe o anumitǎ tipoplogie tematicǎ 
profesionalǎ. 

Colaborarea este un concept larg şi trebuie poziţionat în funcţie de numeroase alte concepte, 
clasificări şi definiţii. În acest articol  în  mod deliberat nu se vor discuta termeni şi cuvinte 
(pentru a evita o dezbatere lexicală despre colaborare, cooperare şi aşa mai departe), ci ne vom 
concentra asupra nivelurilor de colaborare din punct de vedere conceptual şi vom rafina acest 
studiu de la conceptul general de colaborare către colaborarea specifică sistemelor informatice, 
în  strânsǎ conexiune cu [2]. 

Sistemele colaborative reprezintǎ un subiect important al societăţii bazate pe cunoaştere şi o 
parte importantă a activităţilor umane sunt implicate în acest domeniu. Ştiinţa are un mare 
impact asupra dezvoltării diferitelor tipuri de sisteme de colaborare din domenii de activitate 
variate [1]. 

1.2 Tipuri de sisteme colaborative 
Existǎ mai multe criterii pentru clasificarea sistemelor de colaborare. După tipul de criterii 

de aplicare, sistemele de colaborare sunt: 
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• sisteme colaborative în domeniul educaţiei: sunt aplicate în domeniul educaţional şi 
vizează evaluarea şi consolidarea performanţei din procesul educaţional;  

• sisteme colaborative de apărare: anvizajează domeniul militar şi sunt caracterizate de 
reguli stricte de funcţionare şi organizare; 

• sisteme colaborative  în  productie: sunt concepute pentru a creşte capacitatea de 
producţie şi calitatea în diferite unităţi producătoare de bunuri şi servicii; 

• sisteme colaborative bancare: sunt proiectate cu scopul de a analiza, şi de a determina 
factorii care afectează sistemul bancar şi componentele sale.[3] 

După criteriile de organizare sistemele colaborative sunt: 

o Lineare 

 
Figura 1. Structură lineară 

În sistemul colaborativ liniar prezentat în figura 1, intrările iniţiale sunt I1 şi ieşirile sunt 
On. La nivelele intermediare, ieşirile subsistemului k-1 sunt intrările pentru subsistemul k. 
Aceste tipuri de sisteme colaborative sunt întâlnite în domeniul educaţiei, fiecare subsistem 
reprezentând o şcoală absolvită. 

o Copac 

 
Figura 2. Structura copac 

În sistemul colaborativ cu structură copac mesajele se deplasează între subsisteme, în sensul 
ierarhic ceea ce înseamnă că un mesaj de la nivelul doi va ajunge la nivel de top numai dacă 
trece în primul rând prin nivelul unu. În exemplul prezentat în figura 2, fiecare subsistem are 
mai multe intrări şi ieşiri multe ieşiri împreună cu fluxurile de informaţii se deplasează în 
ambele sensuri. În sistemele de colaborare cu structură copac, există şi excepţii, ca în figura 2, 
în care un mesaj de la nivelul doi poate ajunge la nivel de top, fără a trece prin primul nivel. 
Schimbul de informaţii între fluxuri se poate face, de asemenea, la acelaşi nivel ierarhic; în 
exemplul din figura 2 între şi CS11şi CS12. Sisteme cu acest tip de organizare se pot întâlni în 
managementul organizaţional şi în administraţia publică. 

o Reţea 

           
Figura 3. Structură de reţea  
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În cazul unui sistem colaborativ cu structură tip reţea, subsistemele sunt toate 
interconectate, astfel încât toate transferurile sunt interdependente. În cadrul unui astfel de 
sistem, mesajele circulă între toate componentele, fără nicio restricţie. Sistemele colaborative de 
tip reţea se pot  întâlni în domeniul producţiei şi în cel bancar [4]. Sistemele colaborative de tip 
Multi-Agent [5], cele mai des citate în articole scrise la conferinţe şi prezentări, sunt considerate 
a fi cele care dezvoltă următoarele probleme: 

• agenţi – concepte cheie;  

• fundamentele interacţiunii agenţilor;  

• modele formale de colaborare;  

• metodologia orientată multi-agent a ingineriei software;  

• dezvoltarea sistemelor agent;  

• agenţi care au la bază unelte personale ale căutării colaborative. 

2. Colaborarea şi sistemul informatic (Information System) 

2.1 Colaborarea la nivelul întreprinderii 
La nivelul întreprinderii, pe baza sintezelor din standardul IEC TC 65/290/DC, se desprind 

următoarele nivele de compatibilitate (denominările originale date  între paranteze au fost 
convertite în nivele de compatibilitate) după cum urmează: 

• nivelul 1 (coexistent): poate exista independent într-o reţea unică;  

• nivelul 2 (interconectabil): poate impărtăşi sau schimba informaţii;  

• nivelul 3 (interoperativ): poate impărtăşi functionalităţi sau servicii; 

• nivelul 4 (interoperabil): poate funcţiona în conformitate cu un comportament colectiv 
predefinit. 

 
Figura 4. Nivele de compatibilitate 

Din acest studiu se desprind două consecinţe. Prima poate fi dedusă în mod direct: nivele de 
colaborare introduc nivele colaborative. Cea de-a doua consecinţă este indirectă şi pune accent 
pe aspectele de vedere temporale ale colaborării: pentru a colabora, întreprinderile trebuie să 
construiască colectiv calea care le va aduce de la eterogenitate la nivelul corect de percepţie. 
Acesta este un act dinamic, care aduce partenerii în relaţii instituţionalizate, regulate sau sporadice. 

 
Figura 5. Poziţia relativă de nivelelor de înţelegere între partenerii industriali 
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Pornind de la aceste considerente vom putea defini urmǎtoarele nivele de  înţelegere 
(denominările native care sunt date între paranteze şi care au fost convertite în nivele de 
compatibilitate): 

• nivelul 1 (comunicare): schimb sporadic de date, 

• nivelul 2 (coordonare): schimb de date structurat şi instituţionalizat, 

• nivelul 3 (colaborativ): date sporadice şi schimb de aplicaţii, 

• nivelul 4 (cooperare): schimb de date şi aplicaţii structurat şi instituţionalizat. 

Pentru a confrunta consideraţiile expuse anterior cu problematica proiectǎrii unui sistem 
informatic în context colaborativ, în cele ce urmeazǎ vom relata la nivel abstract şi conceptual 
puncte de vedere relative la conceperea sistemelor informatice colaborative (CIS – Collaborative 
Informtion System). În acest sens: 

Reix, în [11], defineşte noţiunea de sistem informatic ca un set organizat de resurse 
(hardware, software, oameni, date, procese) în măsură să dobândească tratarea, stocarea şi 
exportul de informaţii (definite ca date, text, imagini, sunete, etc.) în organizaţii; 

Bernus, în [8], consideră că un sistem informatic trebuie să se asigure că informaţiile 
corecte sunt disponibile la locul potrivit, la momentul potrivit. Noţiunile de locul potrivit şi 
momentul potrivit se referă la un sistem de management al proceselor care sincronizează 
comportamentul şi contabilitatea informaţiilor din interiorul IS (Information System). 

Morley, în [9], prezintă IS ca un compus format din două subsisteme: un sistem de 
management al informaţiilor (care pot fi actori, date şi procese) şi un sistem de calcul (inluzând 
resursele hardware şi software, baze de date şi funcţii). 

Cele trei puncte de vedere ale lui Reix, Bernus şi Morley subliniazǎ câteva variabile care 
trebuie avute în vedere în modelarea unui sistem informatic. Putem rezuma aceste variabile în 
conformitate cu urmǎtorul principiu: un sistem informatic sprijină procesele întreprinderii în 
primul rând prin gestionarea serviciilor şi funcţiilor disponibile în cadrul companiei şi în al 
doilea rând, prin impactul pe care îl are informaţia, manifestat prin transport şi depozitare. 
Actorii şi resursele întreprinderii, total implicaţi în sistemul informatic în ansamblu, nu sunt 
prezentaţi în figura 6 datoritǎ faptului cǎ obiectivul principal al reprezentǎrii îl constituie 
proiectarea unui IS. 

     
Figura 6. O imagine vizualǎ asupra unui IS 

Acest punct de vedere al sistemului informatic (şi în special în partea sa de calcul) oferă 
avantajul de a fi coerent cu punctele expuse la subcapitolul 2.1 cu privire la nivelurile de 
colaborare şi criteriile de caracterizare statice (de date, aplicaţii şi procese). În consecinţă, vom 
folosi reprezentarea logică a IS pentru a studia consecinţele colaborării unui IS şi ale 
partenerilor: 

• conversia de date: pentru continuitate, interacţiunile între sistemele informatice au 
nevoie de instrumente eficiente de transformare a datelor (stil, format). În acest context, 
este esenţial ca datele sǎ poatǎ fi transmise între partenerii de colaborare în mod 
eficient. Cu alte cuvinte, chiar dacă fiecare partener îşi poate conserva confidenţialitatea 
şi, deci işi poate stabili drepturi de acces specifice pe care domeniul informaţional accesat 
le permite, colaborarea între întreprinderi implică separarea în mod clar între sensul 
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semantic al datelor şi forma lor sintacticǎ pentru o integrare informaţionalǎ optimǎ; 

• managementul aplicaţiilor: în general, servicii şi aplicaţii ale diverşilor parteneri nu 
sunt construite pentru a fi compatibile. Cu toate acestea, colaborarea IS presupune ca 
interacţiunea dintre aplicaţiile partenerilor sǎ fie cât mai fluidǎ posibil (chiar dacă 
acestea sunt furnizate de IS eterogene). Este esenţial ca IS să fie capabil să gestioneze 
accesul extern la acele aplicaţii (şi drepturile conexe). Soluţii tehnice, cum ar fi EAI 
(Enterprise Application Integration) sau ESB (Enterprise Service Business) oferă suport 
concret cǎtre interoperabilitatea acestor servicii şi aplicaţii; 

• orchestrarea proceselor: procesele pot fi văzute ca o “partiturǎ muzicalǎ” acompaniatǎ 
de sistemul informatic (şi de sistemul de management al fluxului de lucru) prin 
gestionarea datelor şi apelurilor de servicii sau de aplicaţii. Într-un context de 
colaborare, execuţia proceselor colective cu impact asupra tuturor partenerilor, trebuie 
să fie transparente şi ar trebui să influenţeze derularea proceselor interne (în IS dintre 
parteneri). De aceea, procesele de colaborare trebuie să includă componente provenind 
din procesele private ale partenerilor asociaţi. Aceste procese private ar trebui protejate 
împotriva unei lecturǎri externe neautorizate, dar ele ar trebui să ofere de asemenea şi 
un acces parţial:  

 cel puţin la definiţiile aplicaţiilor pe care le oferǎ;  

 la datele de care au nevoie;  

 la informaţiile pe care le trimit. 

Aceasta este preţul contruirii unor procese colaborative.  

În plus, dacă colaborarea între sistemele informatice poate fi formalizată prin utilizarea 
celor trei nivele “beton” (de date, aplicaţii şi procese), există, de asemenea, mai multe 
componente secundare din acest punct de vedere: interacţiuni între diferite niveluri (aplicaţii 
care pot utiliza, modifica datele; procesele aplicaţii de transmitere de date, etc):  

• cunoaşterea proprie şi compartimentarea conceptualǎ: discontinuitatea temporalǎ şi 
fracţionarea colaborǎrii implică faptul că potenţialii parteneri îşi cunosc perfect propriul 
sistem informatic. Într-adevăr, este necesar să se definească eficient formatele de date 
schimbate, modurile de acces şi de utilizare a aplicaţiilor. De asemenea părţile private şi 
publice ale fiecărui partener ar trebui să fie definite. În cele din urmă, componentele 
unuia din sistemele informatice aparţinând unui partener pot fi pregătite pentru a fi 
compartimentate în scopul de a face legătura cu o posibilǎ implicare a unei întreprinderi 
/ organizaţii în câteva reţele de comunicaţie distincte, în diferite momente şi pentru 
diferite intervale de timp. 

• flexibilitatea şi siguranţa unui IS: după cum am menţionat în ipotezele cu privire la 
diverse întreprinderi / organizaţii care aparţin unei structuri de reţea, sistemele 
informatice trebuie să fie extrem de flexibile. Pentru a răspunde noului, sau cererilor de 
colaborare neaşteptate şi / sau inovative, conceptul de colaborare trebuie cu precădere să 
posede aceste cerinţe. De asemenea, integrabilitatea sau gestionarea evoluţiilor şi 
schimbărilor unei colaborări în funcţiune reprezintă probleme fundamentale de 
substanţă în acest caz. Diversitatea tipurilor de colaborare (instituţionale, regulate sau 
sporadice) implică o nevoie crescândă de sisteme informatice (IS) sigure şi securizate în 
timpul adaptării acestora către astfel de deschideri (acesta este preţul care trebuie plătit 
pentru a fi un partener de încredere). 

• robusteţea proceselor: al treilea nivel de colaborare (cf. § 2.1) se caracterizează prin 
stabilirea unui comportament de colaborare. Acest principiu se bazează pe unul sau mai 
multe procese de colaborare, care definesc partea dinamică a colaborării şi certifică 
faptul că partenerii împărtăşesc aceeaşi viziune a comportamentului colectiv al reţelei. 
Procesul de colaborare (sau un model al acestui proces) este un punct-cheie al colaborării. 
Acesta trebuie să fie de încredere (fără a fi neapărat stabil din cauza constrângerii de 
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flexibilitate) la care se mai adaugă şi un punct de referinţă pentru parteneriat. Prin urmare, 
pare a fi legitim să se considere că construirea unui astfel de proces de colaborare ar trebui 
să fie completată cu activităţi de gestionare a riscurilor şi de îmbunătăţire a robusteţei. 

2.2 Conceptul – Sistem Informatic Colaborativ (Collaborative Information 
System - CIS) 

În legătură cu conversia datelor dintre parteneri, gestionarea aplicaţiilor din reţea precum şi 
cu dirijarea proceselor în funcţie de comportamentul global al colaborării se evidenţiază 
necesitatea unei: 

• aderări la câteva dintre componentele şi caracteristicile unui sistem informatic al 
partenerilor; 

• entităţi intermediare disponibilă şi independentă. Acest mediator ar trebui să gestioneze 
aspectele specifice ale fiecărui partener precum şi convenţiile structurale şi funcţionale 
specifice colaborării. Denumim o astfel de entitate suport de interoperabilitate, Sistem 
Informatic Colaborativ - Collaborative Information System (CIS): 

 
Figura 7. O propunere în plan logic pentru o colaborare de sisterm informatic 

 

Acest CIS se bazează pe conectori ataşati la sistemele informatice ale partenerilor capabili 
să preia funcţiile părţilor publice şi private. Aceşti conectori pot accesa aplicaţiile publice de 
date şi procesele partenerilor pentru a oferi informaţiile necesare CIS ului (drepturi de acces şi 
alte caracteristici specifice pentru a fi gestionate la acest nivel). Mulţumită acestor module 
(conectori) CIS poate efectua colaborarea: prin conducerea şi controlul proceselor colaborative, 
prin gestionarea apelurilor de cereri de aplicaţii din partea partenerilor şi prin realizarea şi 
traducerea datelor de la un partener la altul (atunci când este necesar şi legitim în conformitate 
cu procesele globale). 

În ceea ce priveşte noţiunile public / privat, vizibilitate şi acces la procese, aplicaţiile şi 
datele sistemelor informatice ale partenerilor provin din punerea în practicǎ a convenţiilor 
colective prestabilite (conectori şi controlul CIS, deciziile convenţionale luate de comunitatea de 
parteneri implicaţi în reţea). În conformitate cu acest punct de vedere, procesele interne pot fi 
private, publice sau semi-private (în cazul în care doar o parte a unui proces este vizibil, de 
exemplu, intrările şi ieşirile unui serviciu), aplicaţiile pot fi private, publice sau controlate (dacă 
accesul este restricţionat), iar datele pot fi private sau publice. 
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2.2.1 Elemente care definesc un CIS  

Bazându-ne pe delimitarea anterioară a conceptului de CIS, privită ca definţie de bază a 
conceptului de colaborare, se pot solicita în mod rezonabil elemente de conţinut ale unui astfel 
de sistem şi astfel, să ne întrebăm: 

• Care cunoştinţe ar trebui să fie disponibile pentru a defini acest CIS? 

• Ce caracteristici concrete ale reţelei şi partenerilor ar trebui să fie puse în comun pentru 
a proiecta acest CIS? 

Morley, în [9], presupune că numeroşi actori concentraţi pe rolul esenţial al conceptului de 
informaţii în domeniul IS, care reprezintă în zilele noastre o abordare standard de referinţă, sunt 
orientaţi pe conceptul de proces. [13] subliniază că un sistem informatic inter-organizaţional are 
funcţia specifică de a sprijini procesele pentru a trece de/prin graniţele organizaţiei. În plus, 
Vernadat [12] defineşte un proces ca un set de paşi parţial clasat, executat în scopul de a obţine 
cel puţin un singur obiectiv. Astfel, de la sisteme simple de gestionare a informaţiilor, sistemele 
informatice devin sisteme de conducere care se ocupă de activităţi de informare (datorită în 
special instrumentelor de lucru furnizate de managentul fluxului de lucru). Conform acestor 
idei, putem deduce că definirea şi proiectarea unui astfel de CIS poate fi bazată pe modelarea 
proceselor tehnologice specifice inter-organizaţionale implicate într-un singură colaborare, cât 
mai precis posibil. 

Modelarea proceselor este un subiect clasic (cf. [14]) şi Touzi [1] propune utilizarea 
limbajului BPMN (Business Process Modeling Notation) pentru a descrie procesele de 
colaborare specifice. În plus, Touzi sugerează folosirea UML (Unified Modeling Language) 
pentru a modela un CIS. 

Touzi concluzioneazǎ ca principiu general pentru abordarea noastră cǎ ştim să construim un 
model UML (al unui sistem de informare colaborativ adecvat) folosind cunoştinţele unui model 
global (despre o anumită colaborare) conţinute în modelele BPMN. 

  
Figura 8. Principalulul obiectiv 

Pentru proiectarea unui CIS propunem următoarea abordare pornind de la utilizarea 
limbajului BPMN şi cu ajutorul UML, în patru paşi: 

• pasul 1: traducătorul extrage din diagrama BPMN informaţii care descriu reţeaua de 
întreprinderi luate în considerare; 

• pasul 2: acea informaţie este injectată în arhitectura logică special aleasă pentru CIS (în 
funcţie de cultura traducătorului); 

• pasul 3: rezultatul obţinut este îmbogăţit cu cunoştinţe complementare din domeniul de 
modelare al întreprinderi (model specific al partenerilor şi al reţelei în sine). Acest pas 
implică intervenţia umană. [14] propune utilizarea conceptului de agent pentru o astfel 
de sarcină de îmbogăţire; 

• pasul 4: în cele din urmă, modelul logic obţinut este proiectat pe arhitectura tehnologică 
aleasă cu scopul de a oferi un model UML exploatabil. Aceste etape sunt identificate în 
mod oficial pentru a clarifica metoda. De fapt, nu se disting atât de bine în punerea reală 
în aplicare. Paşii 1, 2 şi 3 sunt, de fapt, o scenă globalǎ unică dedicată modelării logice 
(de exemplu, ar putea fi un ciclu iterativ care implică trei etape aproape simultan). 



 Revista Română de Informatică şi Automatică, vol. 21, nr. 3, 2011 44

3. Securitatea 
În economia globalizatǎ schimbările recente din piaţă au condus la constituirea 

întreprinderilor care-şi depăşesc propriile frontiere, în aşa fel încât partenerii economici sunt 
consideraţi ca membri ai unei aceleiaşi organizaţii: ceea ce face ca organizaţiile să fie asimilate 
unei întreprinderi virtuale, unei întreprinderi extinse sau unei extinderi a strategiilor de alianţă 
bazate pe tehnologii. Această tendinţă este susţinută de dezvoltarea tehnologiilor bazate pe web 
ceea ce conduce la un sistem mondial de informare, în care fuzionează diferiţii parteneri cu 
propriile sisteme informatrice. 

Mai mult decât atât, aşa cum tehnologia informaţiei poate fi văzutǎ ca un element de 
conducere în funcţionarea celor mai multe întreprinderi, tot aşa şi indisponibilitatea sistemului 
informatic poate bloca în totalitate activitatea întreprinderii. Prin urmare, sistemul informatic al 
unei întreprinderi este o parte importantă a patrimoniului acesteia. Datorită acestei „deschideri” 
cerinţele de securitate trebuie să fie luate în considerare concomitent cu proiectarea proceselor 
de afaceri şi cu implementarea lor fizicǎ.  

Construirea unei politici de securitate este adesea redusǎ la implementarea unei 
„infrastructuri sigure”. Acest punct de vedere redus oferă un răspuns tehnic la ameninţările şi 
vulnerabilităţile tehnice identificate. În acest context, trebuie luatǎ în considerare vulnerabilitatea 
de nivel organizaţional. În conformitate cu acest punct de vedere mai mult global, accentul este 
pus pe sistemul informatic care urmează să fie securizat şi nu pe infrastructurǎ.  

Deoarece sistemele infomatice ale întreprinderilor sunt mai mult sau mai puţin interconectate 
la EDI, eBusiness sau la alte instrumente, politica de securitate trebuie să includă un proces de 
certificare la nivel mondial; în felul acesta se pot construi sisteme globale de securitate sigure. 
Pentru acest deziderat s-au definit şi proiectat standarde şi metode încǎ din anii 80 care urmǎresc 
un nivel internaţional de certificare. Astfel, se pot construi sistemele globale de siguranţă.  

Sistemul informatic cuprinde elemente atât tangibile (servere, dispozitive fizice, PC ...) cât 
şi necorporale (conţinutul sistemului informatic, procese), care se constituie în părţi ale 
patrimoniului întreprinderii şi care necesitǎ mǎsuri de protecţie speciale care trebuie să fie 
stabilite. O protecţie “fizică”poate fi realizată pentru a proteja un echipament fizic în timp ce 
“serviciile de securitate” trebuie să fie definite pentru a proteja partea intangibilă: 

• confidenţialitatea informaţiei: de exemplu, accesul trebuie să fie limitat doar la 
utilizatorii autorizaţi (atât pentru actorii interni cât şi pentru cei externi); 

• integritatea informaţiei: de exemplu, conţinutul de protecţie împotriva modificărilor 
rău intenţionate ale informaţiei.; 

• disponibilitatea sistemului informatic.  

Pentru a sprijini aceste servicii la nivel înalt sunt necesare servicii suplimentare care trebuie 
să fie definite ca controale de acces, care sunt folosite pentru a identifica în mod “sigur”, 
utilizatori, precum şi servicii non repudiere. 

Adăugarea caracteristicilor de securitate acestor cerinţe presupune adăugarea unor 
componente speciale (hardware şi software). Pentru a defini o organizaţie de securitate 
corespunzătoare, costurile suplimentare implicate de infrastructură trebuie să fie comparabile cu 
costurile nelegate de securitate, calculate în conformitate atât cu nivelul riscurilor (în funcţie de 
vulnerabilităţi şi ameninţări), precum şi cu costurile implicate de atacurile de succes. Din punct 
de vedere tehnic, politica de securitate implică două mize majore: 

• securitatea de comunicaţie în reţea: aceasta se referă atât la securitatea Intranet (acces 
redus persoanelor autorizate) cât şi la reţeaua publică de comunicaţie; 

• sistem de securitate a informaţiei: protecţia informaţiei se sprijină pe intregralitate, 
confidenţialitate, acces securizat. 
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3.1 Proiectarea unei arhitecturi de securitate 
Pentru a asigura o tranziţie de la politica de securitate de tip organizaţional la organizarea 

unei infrastructuri globale care sǎ se potriveascǎ cu aceste cerinţe, CISCO propune abordarea 
Safe [12]. În mod uzual, între metodele utilizate la proiectarea unei reţele de securitate se 
construişte o arhitectură modulară începând cu „inima” sistemului informaţional cǎtre pǎrţile 
externe şi această arhitectură este compusǎ din: servere, sistem de management, reţelele 
campus, conexiunile externe (e-business, Internet, WAN), furnizorii de acces în sistem (internet 
sau furnizorii de reţele de telefonie). 

Această metodă este în cea mai mare parte conceputǎ având ca bazǎ de plecare conceptul de 
infrastructură a unei reţele. În consecinţă, descrierea unei organizaţii de business este orientată 
spre a defini din punct de vedere logic sub-reţelele acelei organizaţii. Serviciile derivate din 
aceste sub-reţele logice aduc laolaltǎ alţi actori (şi computerele lor) implicaţi în aceleaşi procese 
de afaceri. Apoi, aceste sub-reţele logice sunt utilizate ca cerinţe obligatorii în definirea 
infrastructurii fizice, acordând o atenţie specialǎ atributelor de control al accesului. Apoi, fiecare 
serviciu este implementat în funcţie de componente organizate pe diferite niveluri (componente 
aplicaţii, sistem informatic, caracteristici de comunicare) [26]. Pentru fiecare dintre ele sunt 
identificate potenţiale atacuri şi/sau răspunsuri din punct de vedere tehnologic (sisteme criptografice, 
caracteristici de tunnelling, adresǎ de filtrare, porturi de control, configurare firewall, autentificare, 
sisteme de detectare a intruziunilor) pentru a construi o infrastructură consistentǎ (fig. 9), incluzând 
atât inter-site-ul de comunicare cât şi componentele de securitate intranet. 

 
Figura 9. Serviciu de securitate 

Pentru a oferi o conexiune WAN între două site-uri protejate, se poate construi o reţea 
privată, sau se poate utiliza reţeaua publică de telefonie sau internetul. Această ultimă soluţie 
este mai flexibilǎ. Cu toate acestea, ea implică luarea în considerare a ameninţărilor în ceea ce 
priveşte comunicarea între site-uri dar şi protejarea fiecǎrui site. 

În ceea ce priveşte reţeaua de telefonie utilizatǎ, confidenţialitatea datelor în timpul 
comunicării WAN este asiguratǎ de către operatorul de telecomunicaţii. În plus, numerele de 
apel pot fi folosite pentru autentificarea site-urilor, asigurându-se astfel un mod eficient de 
filtrare atât pentru apelurile primite cât şi pentru conexiuni externe. Datorită investiţiilor reduse 
dar şi nivelului inalt de securitate furnizat de către operatorul de telefonie, o astfel de conexiune 
ISDN este destul de obişnuitǎ pentru IMM-uri, în ciuda costurilor implicate care sunt destul de 
importante. Cu toate acestea, unele componente de tip e-business (eMarket) utilizeazǎ adesea 
programele cadru de tip Business Collaborative disponibile numai pe Internet, ceea ce implică o 
conexiune de bazǎ între site-uri. 

Pentru a asigura confidenţialitatea informaţiei în timpul unei astfel de sesiuni de comunicaţii 
de date se poate stabili un tunel virtual VPN [17] şi în acest fel, doar informaţia codificată este 
răspânditǎ în reţeaua publică şi de asemenea pot fi furnizate caracteristicile de bază de 
autentificare datorită punerii în comun a unui secret aparţinând ambelor pǎrţi (prin chei 
criptografice, de exemplu). 

Pentru a proteja fiecare site local, se pot utiliza firewall-uri care au ca sarcinǎ filtrarea 
traficului [18]. Aceste filtre pot fi cuplate la un sistem de detecţie a intruderilor (IDS) care are 
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menirea de a controla activitatea sistemului în ansamblul sǎu [19]. Astfel de sisteme de detecţie 
a intruderilor au la bazǎ analiza gestionǎrii datelor (atât la nivel de sistem cât şi la nivel de 
reţea), pentru a recunoaşte profiluri ale diferitelor atacuri [16], în scopul atenuǎrii lor. Mai mult 
decât atât, aceste software-uri IDS pot fi cuplate la sistemul informatic sau la sistemul de 
management al reţelei, astfel încât disponibilitatea resurselor sǎ poatǎ fi verificatǎ în fiecare 
moment, iar respingerea atacurilor asupra serviciului sǎ poată fi eficient atenuatǎ. 

În ceea ce priveşte nivelul de aplicare, trebuie avutǎ în vedere integritatea informaţiilor şi 
confidenţialitatea. Aceste cerinţe conduc atât spre controlul autentificǎrii accesului 
utilizatorului, precum şi spre protecţiea conţinutului informaţiilor. Autentificarea utilizatorului 
se poate face prin tehnici diferite:  

• login / parolǎ: Eficienţa acestui mecanism este puternic legată de parola aleasă;  

• infrastructurǎ PKI [21]: în acest caz, certificatul care autentificǎ identitatea 
utilizatorului. Un secret comun este partajat prin cheie de criptare, astfel încât partenerii 
pot proteja confidenţialitatea datelor. Prin utilizarea de dispozitive externe (carduri 
inteligente, chei USB etc.) securitatea „logicǎ” se cupleazǎ la controalele fizice. Mai 
mult decât atât, o astfel de infrastructură poate fi utilizatǎ pentru implementarea 
caracteristicilor non-repudiere: prin stocarea certificatelor schimbate pot fi reconstituite 
pǎrţi din procese. 

Arhitecturile bazate pe Kerberos [22] sunt utilizate pentru cuplu login / parolǎ din 
arhitectura de accesare a sistemelor de control: sunt folosite simboluri pentru a permite accesul 
utilizatorilor la date sau pentru a utiliza aplicaţia. Aceastǎ ultimǎ tehnicǎ este legatǎ de accesul 
la sistemele de control. Odată ce utilizatorul este identificat, sistemele de control al accesului 
pot fi folosite pentru a controla confidenţialitatea informaţiilor. O primǎ protecţie poate fi setatǎ 
prin configurarea funcţiilor de filtrare ale firewall-urilor: de exemplu, care maşinǎ (identificatǎ 
prin adresa IP) are permisiunea să comunice (in sau out) cu resurse diferite. Acest mecanism de 
tip firewall oferă protecţie generalǎ pentru o anumită resursă. Pentru a proteja informaţiile cu 
mai multǎ exactitate, trebuie implementate sisteme de control al accesului, cum ar fi de 
exemplu, Tivoli Access Manager [23] sau Access Master [24] care oferă o descriere centralizată 
a autorizaţiilor de acces necesare pentru a adera la diferite părţi ale unui sistem informatic. În 
ceea ce priveşte sistemele distribuite, pot fi setate sisteme de control al accesului reprodus, câte 
unul pentru fiecare server. Prin urmare, pentru eficienţǎ, mecanismul de reproducere trebuie să 
fie setat pentru a asigura o coerenţă la nivel global [25]. 

Organizarea infrastructurii pe care o propunem pentru o întreprindere virtuală este compusǎ 
din trei părţi principale [29]: 

• intranetul întreprinderii – interconecteazǎ propriile resurse, servere şi alte dispozitive; 

• extranetul întreprinderii – este împǎrţit în douǎ arii: 

 intranetul VE - care se compune din interconexiunile dintre componentele 
securiziate ale fiecǎrui extranet al intreprinderii, interconexiuni care se realizeazǎ 
prin linii ISDN sau prin tuneluri securizate prin intermediul Internetului; 

 extranetul întreprinderii – este strâns legat de internet şi de conţinutul nesecurizat 
al informaţiilor disponibile în mediu. 

Fiecare intranet este securizat în diverse moduri: 

• fiecare intranet este ascuns - datoritǎ traducerii adresei. În acest mod, fiecare resursǎ 
nu poate fi văzutǎ, sau administratǎ din exterior. Fiecare router (sau fiecare port de 
routere), care se interconecteazǎ la diferite reţele, implementeazǎ controale de acces în 
funcţie de adresa maşinii, astfel încât o parte a reţelei proprii întreprinderii sǎ nu poatǎ fi 
accesatǎ din exterior; 

• firewalls – implementezǎ caracteristici de control al accesului şi servicii de 
autentificare atît prin intermediul numǎrului de apel de indentificare ISDN cât şi prin 
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management-ul PKI, filtrarea traficului, detecţia intruşilor; 

• servere proxy - serverele sunt utilizate ca interfeţe între diferite reţele: informaţiile 
solicitate şi/sau transmise mediului întreprinderii sunt copiate mai întâi la proxy, filtrate 
de un software antivirus şi trimise cǎtre staţia de lucru care cere aceste informaţii. 
Transferul de informaţii către serverele proxy este supus politicii de implementare a 
controlului accesului la informaţii prin intermediul PKI sau prin login; 

Desigur, dupǎ ce au fost îndeplinite cerinţelele de securitate ale IS, în fişierele .log sunt 
reţinute autentificarea, controlul accesului, procesele salvate care reprezintǎ un volum mare 
de activitate raportatǎ. Din punct de vedere tehnic se pot utiliza diferite modele de securitate, 
astfel încât sǎ se asigure securitatea atât a IS (Information System) cât şi a BP (Business 
Proccess). Pe baza caracteristicilor de securitate necesare care oferǎ rapoarte de activitate prin 
fişierele jurnal ale fluxului de lucru sau prin sistemele de raportare a fluxului de activitǎţi se 
poate reconstrui execuţia proceselor de business.Deoarece această activitate de raportare poate 
fi legatǎ de valoarea adăugată a procesului în sine, se pot creea probleme în ceea ce priveşte 
protecţia datelor. 

3.2. Securitatea vs. datele cu caracter personal 

Datele cu caracter personal se definesc ca fiind acele informaţii strâns legate de identitatea 
personalǎ. În zilele noastre, la locul de muncǎ când lucrǎm cu software dedicat, sau când 
navigǎm cu ajutorul browserelor prin Internet se pot înregistra informaţii de identificare cu 
caracter personal de cǎtre terţe persoane: 

• mesaje de autentificare cu PKI care pot fi colectate şi puse în legǎturǎ cu contracte de 
schimb, astfel încât procesele de bazǎ ale fluxului de lucru sǎ poatǎ fi parţial 
reconstruite de către partenerii celeilalte întreprinderi; 

• informaţii de identificare (adresă de conectare, IP, numele calculatorului ...) sunt 
schimbate în timpul navigǎrii pe Web. Mai mult decât atât, cookie-uri pot fi folosite 
pentru a raporta activitatea pe anumite servere;  

• servere proxy folosite pentru a îmbunătăţi atât securitatea sistemului cât şi comunicarea, 
QoS înregistreazǎ toate paginile web vizitate;  

• sisteme de control al accesului la date care pot raporta atât informaţii de identificare 5t 
şi copii ale fişierului care conţine modificările operate.  

Toate aceste procese „cyber-control” sunt concepute pentru a proteja sistemul informatic 
împotriva intruderilor (filtrare pe nume, adrese IP ...), pentru a oferi o siguranţă generalǎ faţă de 
cǎderile sistemului sau utilizǎrile în mod abuziv (în acest scop, fişierele jurnal şi fişierele de 
salvare a proceselor pot fi cuplate pentru a reconstrui părţi din procesele întrerupte), pentru a 
implementa controale asupra proceselor dematerializate (autentificare şi procese nerespinse). 
Unele practici/obiceiuri ale utilizatorilor, ca schimbul de cont de e-mail, pot conduce la violarea 
datelor private: în acest mod un proces poate „continua” chiar dacǎ unul dintre actori nu este 
prezent (ex: protecţia e-mailului) iar intimitatea este lezatǎ. Protecţia datelor private trebuie să 
fie luatǎ în considerare atât pentru colecţii de date (utilizatorii trebuie să fie conştienţi asupra 
informaţiilor cu caracter personal colectate) precum şi pentru prelucrarea datelor cu caracter 
personal (intern şi extern). Mai mult decât atât, trebuie asigurate caracteristici de securitate 
particulare pentru a oferi o siguranţă suficientă şi un nivel de securitate pentru aceste date cu 
caracter personal.  

Pentru a oferi un nivel acceptabil de protecţie asupra confidenţialităţii datelor, ţǎrile 
stabilesc strategii diferite. Astfel în timp ce în Statele Unite [28] este promovată o piaţă de auto-
reglementare, în CEE este folositǎ protecţia juridică CEE, atât pentru utilizarea privată cât şi 
pentru utilizarea “profesionalǎ” a informaţiilor şi tehnologiilor de comunicare. Cât priveşte 
protecţia vieţii private trebuie să se înţeleagă în întreaga lume, cǎ aceasta este asiguratǎ prin 
acoduri speciale stabilite între pǎrţile strǎine cu scopul de a face schimb de date cu caracter 
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personal, ca principiu de bazǎ al sferei de siguranţă. 

În ciuda acestor diferenţe „legale”, practicile „echitabile” sunt definite pe baza aceloraşi principii:  

• transparenţă: utilizatorii trebuie să fie conştienţi de colectarea datelor cu caracter 
personal şi de prelucrarea lor;  

• necesitate: Cyber-controlul trebuie să fie utilizat ca o completare a altor instrumente de 
securitate; 

• echitate: scopul prelucrării datelor cu caracter personal trebuie să fie recunoscut; 

• proporţionalitate: nivelul de cyber-control trebuie să se potrivească cu riscurile.  

Prin urmare procesele în cruce privind datele cu caracter personal trebuie să fie limitate şi să 
implice acorduri speciale ale instituţiilor de reglementare din diferite ţări. Pentru a acorda 
atenţie acestor constrângeri, organizarea de bazǎ a fluxului de lucru prezentat anterior nu poate 
fi aplicatǎ în mod direct. Pentru a rezolva problema de confidenţialitate se propune adaptarea 
unui control de autentificare în sensul de a oferi un "o cheie de identificare pentru o singurǎ 
utilizare". În acest scop se alege o arhitectură similarǎ celei de tip Kerberos în care Key 
Manager (KM) gestionează utilizatorii şi drepturile de acces ale aplicaţiilor. Apoi, utilizatorii 
emit o cerere pentru cardurile de certificare (token) de la KM pentru a realiza anumite sarcini. 
Aceste token-uri sunt stocate în sistemul de raportare a fluxului de lucru. Cu toate acestea, un 
număr limitat de analize încrucişate ale KM şi ale fişierelor raport ale fluxului de lucru pot oferi 
informaţii privind autentificarea şi nonautentificarea.  

4. Software pentru reţele de comunicaţie 

FaceTime Communications (www.facetime.com), pionierii în utilizarea productivă şi în 
siguranţă a comunicaţiilor unificate şi a Web 2.0 au introdus o soluţie de management de 
securitate şi conformitate pentru reţelele sociale numită Socialité. Socialité oferă un control 
granular al unor aplicaţii precum Facebook, LinkedIn şi Twitter şi este disponibil ca software, 
drept serviciu de implementare (SaaS) sau ca soluţie-premisă ca un modul al gateway-ului de 
securitate FaceTime. Socialité este, de asemenea, prima soluţie care poate fi implementată ca o 
soluţie hibrid pentru a oferi posibilitatea de a defini o politică de reţea şi o politică de roaming 
pentru oamenii din afara reţelei. Acum organizaţiile pot oferi controlul asupra caracteristicilor şi 
comunicaţiilor media-sociale atât pentru utilizatorii dintr-o reţea corporatistă cật şi pentru cei 
situaţi la distanţă. 

Aplicaţiile media de socializare utilizate la locul de muncă au devenit un lucru obişnuit 
pentru angajaţii din toate departamentele şi tinde să se dezvolte pentru canale suplimentare în 
vederea extinderii lor pentru alte categorii de oameni cum ar fi: clienţi, parteneri, prospecţi, 
furnizori etc. De fapt, din 2010 Annual Collaborative Internet Survey, sponsorizat de FaceTime, 
relevă că 61% dintre lucrători utilizează reţelele sociale zi de zi în reţeaua corporaţiei. 
Facebook, LinkedIn şi Twitter au devenit deosebit de populare din cauza eficienţei lor în 
contactarea prospecţilor, vizualizarea candidaţilor pentru diverse locuri de muncă, a promovării 
evenimentelor şi pentru extinderea comunicaţiilor de afaceri. Cu toate acestea, utilizarea acestor 
reţele de socializare de către vânzători, de căte serviciul de marketing, cel de resurse umane şi 
de către alte departamente presupune noi cerinţe din partea organizaţiilor, pentru a satisface 
solicitările de securitate, management şi conformitate în această situaţie. 

Schimbările recente de reglementări, stipulate în publicaţii cum ar fi Financial Industry 
Regulatory Advisory (FINRA) sau Regulatory Notice 10-06, reprezintă ghiduri de îndrumare în 
această problemă pentru securizarea comunicaţiilor firmelor şi brokerilor cu publicul prin 
intermediul site-urilor de reţele sociale. 

Cu Socialité, clienţii beneficiază de un set extins de funcţii pentru mai mult de 1.000 de 
reţele de socializare în scopul asigurării conformităţii cu o varietate de reguli şi reglementări. În 
Facebook, LinkedIn şi Twitter, cele trei reţele de socializare esenţiale, Socialité permite un 
control pentru 95 de activităţi distincte şi caracteristici de conţinut. Socialié poate, de asemenea 
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modera şi arhiva conţinut partajat pe Facebook, LinkedIn şi Twitter pentru a se asigura că numai 
conţinutul pre-aprobat este împărtăşit şi celorlaţi participanţi. 

5. Concluzii 

Cooperarea implică o comunicare şi un anumit tip de coordonare. Din aceste două elemente 
rezultă dezvoltarea unei noi paradigme a activităţilor de colaborare. [6]  

Colaborarea poate avea succes dacă toţi membrii participanţi arată bunăvoinţă şi 
responsabilitate. Colaborarea este necesară pentru a face faţă la proiecte mari. Caracterul 
colaborativ este social, esenţial pentru munca ce trebuie să fie apreciată în întreprinderile 
interactive de proiectare a sistemelor. 

Dezvoltarea de sisteme colaborative conduce la creşterea complexităţii lor şi caracterul 
global al economiei este proiectat pentru a determina de asemenea un caracter global pentru cele 
mai multe dintre sistemele colaborative. Din punct de vedere al infomaţiei acestor sisteme 
globale de colaborare trebuie să le corespundă indicatori globali de performanţă, procedurilor de 
conversie de date, şi trebuie definite matricile sistemelor colaborative. Pe baza acestor indicatori 
de agregare ar trebui să decidă adecvat nivelul global, nivelul intermediar şi nivelul de execuţie 
a oricărui sistem colaborativ organizat pe niveluri ierarhice. 

Un sistem colaborativ creează un mediu în care oamenii pot lucra mai bine împreună, pot 
partaja informaţii fără constrângerile de timp şi spaţiu, deoarece acesta este caracterizat prin trei 
aspecte fundamentale: activităţi comune, schimbul de mediu şi modul de interacţiune. 

Pentru a face faţǎ constrângerilor C-Business (a se citi collaborative business), 
întreprinderile / firmele trebuie să ia în considerare cerinţele de securitate în timp ce-şi 
reproiecteazǎ procesele de afaceri şi sistemele de informaţii. Tehnologiile care au la bazǎ 
Internet-ul oferă un suport simplu de schimb de date. Cu toate acestea, ameninţările de pe 
internet aduc constrângeri consistente în ceea ce priveşte proiectarea infrastructurilor. Mai mult 
decât atât, ameninţările la adresa organizaţiilor legate de deschiderea infrastructurii presupun 
definirea cu precizie a profilurilor de colaborare pentru ca un BP (business proccess) sǎ poate fi 
adaptat cu uşurinţă atât pentru utilizare internǎ cât şi pentru cea externǎ. 
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