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Rezumat: Epoca moderni se caracterizeazi prin multi-comunicare. In era Internetului, in care se pot gisi
aproximativ trei miliarde de IP-uri care reprezinta modalitatea de contorizare a utilizatorilor conectati in reteaua
Internet la un moment dat, sunt disponibile informatii din toate sferele de activitate, pentru diferite exigente
informationale. in aceasti avalansa de informatii trebuie avute in vedere doud observatii: calitatea conexiunii
(parametrii de comunicatie harware si software) in care este inclusa fireste lipsa oricarui intruder de orice natura,
adica securitatea actului de comunicare, si al doilea element 1l reprezintd mediul in care se face comunicarea si in care
toti participantii sunt mai mult sau mai putin colaboratori. In lucrarea de fati vom aborda sisteme colaborative si
modalitati de asigurare a unui management corect al securitatii mediului informatic, vom dezvolta aceasta lucrare.

Cuvinte cheie: sisteme de comunicatie, sisteme colaborative, managementul securititii sistemelor 1in formatice,
securitatea sistemelor informatice si informationale, retele private de comunicatie.

Abstract: The modern era is characterized by multi-communication. In the Internet age, where you can find about
three billion of IPs, which represents the fizical counter of the users connected to the Internet at a time, we can find
information of all spheres of activity, corresponding to different information demands. In this avalanche of
information should be considered two points: the quality of the connection (communication hardware and software
parameters) that included the absence of any intruder of any kind, which means the act of communication security
and the second element, is the environment of the communication in which all participants are more or less
employees. About collaboration systems and some ways of ensuring proper management of information security
environment we will talk about in this paper.

Key words: communication systems, collaborative systems, security management of information and informatic
systems, private communication network.

1. Introducere

In zilele noastre, companiile adopti deschideri din ce in ce mai mari citre partenerii lor
(utilizand relatii fie institutionalizate, fie regulate sau sporadice), iar acest lucru reprezintd o
caracteristicd inevitabild a evolutiei pietei. Aceastd nevoie de retea se bazeaza pe mai multe
aspecte: concurenta, imbunatatirea schimbului (de informatii si/sau bunuri), complexitatea tot
mai mare a produselor. Capacitatea companiilor de a colabora intre ele (in plus intr-un mod
eficient) devine in acest fel un factor determinant pentru evolutia lor si pentru capacitatea de a
supravietui. La inceputul anilor 90 apérea pe piata ICT un nou concept: sisteme colaborative.
Acesta s-a ndscut din necesitatea tot mai evidenta a unor comunitati distincte de a-si specializa
serviciile, produsele software, sistemele informatice pe o anumitd tipoplogie tematica
profesionala.

Colaborarea este un concept larg si trebuie pozitionat in functie de numeroase alte concepte,
clasificari si definitii. In acest articol in mod deliberat nu se vor discuta termeni §i cuvinte
(pentru a evita o dezbatere lexicald despre colaborare, cooperare si aga mai departe), ci ne vom
concentra asupra nivelurilor de colaborare din punct de vedere conceptual si vom rafina acest
studiu de la conceptul general de colaborare catre colaborarea specifica sistemelor informatice,
in stransa conexiune cu [2].

Sistemele colaborative reprezinta un subiect important al societatii bazate pe cunoastere si o
parte importantd a activitdtilor umane sunt implicate Tn acest domeniu. Stiinta are un mare
impact asupra dezvoltarii diferitelor tipuri de sisteme de colaborare din domenii de activitate
variate [1].

1.2 Tipuri de sisteme colaborative

Exista mai multe criterii pentru clasificarea sistemelor de colaborare. Dupa tipul de criterii
de aplicare, sistemele de colaborare sunt:
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o sisteme colaborative in domeniul educatiei: sunt aplicate In domeniul educational si
vizeaza evaluarea si consolidarea performantei din procesul educational;

o sisteme colaborative de aparare: anvizajeaza domeniul militar si sunt caracterizate de
reguli stricte de functionare §i organizare;

e sisteme colaborative in productie: sunt concepute pentru a creste capacitatea de
productie si calitatea in diferite unitati producatoare de bunuri si servicii;

o sisteme colaborative bancare: sunt proiectate cu scopul de a analiza, si de a determina
factorii care afecteaza sistemul bancar si componentele sale.[3]

Dupa criteriile de organizare sistemele colaborative sunt:

0 Lineare

Figura 1. Structuri lineara

In sistemul colaborativ liniar prezentat in figura 1, intrarile initiale sunt I1 si iesirile sunt
On. La nivelele intermediare, iesirile subsistemului k-1 sunt intrarile pentru subsistemul k.
Aceste tipuri de sisteme colaborative sunt intalnite in domeniul educatiei, fiecare subsistem
reprezentind o scoala absolvita.

o Copac

Figura 2. Structura copac

In sistemul colaborativ cu structurd copac mesajele se deplaseaza intre subsisteme, in sensul
ierarhic ceea ce inseamnd ca un mesaj de la nivelul doi va ajunge la nivel de top numai daca
trece in primul rand prin nivelul unu. in exemplul prezentat in figura 2, fiecare subsistem are
mai multe intrari §i iesiri multe iesiri impreuna cu fluxurile de informatii se deplaseaza in
ambele sensuri. In sistemele de colaborare cu structurd copac, existd si exceptii, ca in figura 2,
in care un mesaj de la nivelul doi poate ajunge la nivel de top, fara a trece prin primul nivel.
Schimbul de informatii intre fluxuri se poate face, de asemenea, la acelasi nivel ierarhic; in
exemplul din figura 2 intre si CS11si CS12. Sisteme cu acest tip de organizare se pot intalni n
managementul organizational si in administratia publica.

O Retea

Figura 3. Structura de retea
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In cazul unui sistem colaborativ cu structurd tip retea, subsistemele sunt toate
interconectate, astfel incat toate transferurile sunt interdependente. in cadrul unui astfel de
sistem, mesajele circula Intre toate componentele, fard nicio restrictie. Sistemele colaborative de
tip retea se pot intdlni in domeniul productiei si in cel bancar [4]. Sistemele colaborative de tip
Multi-Agent [5], cele mai des citate in articole scrise la conferinte si prezentari, sunt considerate
a fi cele care dezvoltd urmatoarele probleme:

e agenti — concepte cheie;

e fundamentele interactiunii agentilor;

e modele formale de colaborare;

e metodologia orientatd multi-agent a ingineriei software;
e dezvoltarea sistemelor agent;

e agenti care au la baza unelte personale ale cautarii colaborative.
2. Colaborarea si sistemul informatic (Information System)

2.1 Colaborarea la nivelul intreprinderii

La nivelul intreprinderii, pe baza sintezelor din standardul IEC TC 65/290/DC, se desprind
urmatoarele nivele de compatibilitate (denomindrile originale date 1intre paranteze au fost
convertite in nivele de compatibilitate) dupa cum urmeaza:

e nivelul 1 (coexistent): poate exista independent intr-o retea unica;
e nivelul 2 (interconectabil): poate impartasi sau schimba informatii;
e nivelul 3 (interoperativ): poate impartasi functionalitati sau servicii;

e nivelul 4 (interoperabil): poate functiona in conformitate cu un comportament colectiv

predefinit.
Compatibility level
1 2 3 4
Compatibility nature
Definition of a collaborative behavior
Sharing of functionalities and services L
Exchange or sharing of information 3 b4
Involvement in a comnmmnication network pod 3 b4

Figura 4. Nivele de compatibilitate

Din acest studiu se desprind doua consecinte. Prima poate fi dedusa in mod direct: nivele de
colaborare introduc nivele colaborative. Cea de-a doua consecinta este indirectd si pune accent
pe aspectele de vedere temporale ale colaboririi: pentru a colabora, intreprinderile trebuie sa
construiascd colectiv calea care le va aduce de la eterogenitate la nivelul corect de perceptie.
Acesta este un act dinamic, care aduce partenerii 1n relatii institutionalizate, regulate sau sporadice.

Data Data and applications Data, applications and processes
5 di
poradic 3
exchange
Instituted
integration

Figura 5. Pozitia relativa de nivelelor de intelegere intre partenerii industriali
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Pornind de la aceste considerente vom putea defini urmatoarele nivele de intelegere
(denomindrile native care sunt date Intre paranteze si care au fost convertite in nivele de
compatibilitate):

nivelul 1 (comunicare): schimb sporadic de date,

nivelul 2 (coordonare): schimb de date structurat si institutionalizat,

nivelul 3 (colaborativ): date sporadice si schimb de aplicatii,

nivelul 4 (cooperare): schimb de date si aplicatii structurat si institutionalizat.

Pentru a confrunta consideratiile expuse anterior cu problematica proiectdrii unui sistem
informatic in context colaborativ, in cele ce urmeaza vom relata la nivel abstract si conceptual
puncte de vedere relative la conceperea sistemelor informatice colaborative (CIS — Collaborative
Informtion System). In acest sens:

Reix, in [11], defineste notiunea de sistem informatic ca un set organizat de resurse
(hardware, software, oameni, date, procese) In masurd sd dobandeascd tratarea, stocarea si
exportul de informatii (definite ca date, text, imagini, sunete, etc.) In organizatii;

Bernus, in [8], considera ca un sistem informatic trebuie sid se asigure cd informatiile
corecte sunt disponibile la locul potrivit, la momentul potrivit. Notiunile de locul potrivit i
momentul potrivit se refera la un sistem de management al proceselor care sincronizeaza
comportamentul si contabilitatea informatiilor din interiorul IS (Information System).

Morley, in [9], prezintd IS ca un compus format din doud subsisteme: un sistem de
management al informatiilor (care pot fi actori, date si procese) si un sistem de calcul (inluzand
resursele hardware si software, baze de date si functii).

Cele trei puncte de vedere ale Iui Reix, Bernus si Morley subliniaza céteva variabile care
trebuie avute In vedere in modelarea unui sistem informatic. Putem rezuma aceste variabile in
conformitate cu urmatorul principiu: un sistem informatic sprijind procesele intreprinderii in
primul rand prin gestionarea serviciilor si functiilor disponibile In cadrul companiei si in al
doilea rand, prin impactul pe care il are informatia, manifestat prin transport si depozitare.
Actorii §i resursele Intreprinderii, total implicati in sistemul informatic in ansamblu, nu sunt
prezentati in figura 6 datorita faptului cd obiectivul principal al reprezentarii il constituie
proiectarea unui IS.

a /\
f e a

'\:___;/,a ___ 2 Remumesf
ACIE}IS \ /

AN Computational dimension of the IS

Figura 6. O imagine vizuala asupra unui IS

Acest punct de vedere al sistemului informatic (si in special in partea sa de calcul) ofera
avantajul de a fi coerent cu punctele expuse la subcapitolul 2.1 cu privire la nivelurile de
colaborare si criteriile de caracterizare statice (de date, aplicatii si procese). In consecinti, vom
folosi reprezentarea logica a IS pentru a studia consecintele colaborarii unui IS si ale
partenerilor:

e conversia de date: pentru continuitate, interactiunile intre sistemele informatice au
nevoie de instrumente eficiente de transformare a datelor (stil, format). in acest context,
este esential ca datele sd poatda fi transmise Intre partenerii de colaborare in mod
eficient. Cu alte cuvinte, chiar daca fiecare partener isi poate conserva confidentialitatea
si, deci isi poate stabili drepturi de acces specifice pe care domeniul informational accesat
le permite, colaborarea intre intreprinderi implicd separarea in mod clar intre sensul
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semantic al datelor si forma lor sintacticd pentru o integrare informationala optima;

managementul aplicatiilor: in general, servicii si aplicatii ale diversilor parteneri nu
sunt construite pentru a fi compatibile. Cu toate acestea, colaborarea IS presupune ca
interactiunea dintre aplicatiile partenerilor sd fie cat mai fluidd posibil (chiar daca
acestea sunt furnizate de IS eterogene). Este esential ca IS sa fie capabil si gestioneze
accesul extern la acele aplicatii (si drepturile conexe). Solutii tehnice, cum ar fi EAI
(Enterprise Application Integration) sau ESB (Enterprise Service Business) ofera suport
concret catre interoperabilitatea acestor servicii si aplicatii;

p]

orchestrarea proceselor: procesele pot fi vazute ca o “partiturd muzicala” acompaniata
de sistemul informatic (si de sistemul de management al fluxului de lucru) prin
gestionarea datelor si apelurilor de servicii sau de aplicatii. Intr-un context de
colaborare, executia proceselor colective cu impact asupra tuturor partenerilor, trebuie
s fie transparente si ar trebui sd influenteze derularea proceselor interne (in IS dintre
parteneri). De aceea, procesele de colaborare trebuie sa includa componente provenind
din procesele private ale partenerilor asociati. Aceste procese private ar trebui protejate
impotriva unei lecturdri externe neautorizate, dar ele ar trebui sa ofere de asemenea si
un acces partial:

= cel putin la definitiile aplicatiilor pe care le oferd;
* la datele de care au nevoie;

» lainformatiile pe care le trimit.

Aceasta este pretul contruirii unor procese colaborative.

In plus, dacd colaborarea intre sistemele informatice poate fi formalizatd prin utilizarea
celor trei nivele “beton” (de date, aplicatii si procese), existd, de asemenea, mai multe
componente secundare din acest punct de vedere: interactiuni intre diferite niveluri (aplicatii
care pot utiliza, modifica datele; procesele aplicatii de transmitere de date, etc):

cunoasterea proprie si compartimentarea conceptuali: discontinuitatea temporala si
fractionarea colaborarii implicé faptul ca potentialii parteneri isi cunosc perfect propriul
sistem informatic. Intr-adevar, este necesar si se defineasca eficient formatele de date
schimbate, modurile de acces si de utilizare a aplicatiilor. De asemenea partile private si
publice ale fiecarui partener ar trebui sa fie definite. In cele din urma, componentele
unuia din sistemele informatice apartindnd unui partener pot fi pregatite pentru a fi
compartimentate in scopul de a face legatura cu o posibild implicare a unei intreprinderi
/ organizatii in cateva retele de comunicatie distincte, in diferite momente si pentru
diferite intervale de timp.

flexibilitatea si siguranta unui IS: dupa cum am mentionat in ipotezele cu privire la
diverse intreprinderi / organizatii care apartin unei structuri de retea, sistemele
informatice trebuie sa fie extrem de flexibile. Pentru a raspunde noului, sau cererilor de
colaborare neasteptate si / sau inovative, conceptul de colaborare trebuie cu precadere sa
posede aceste cerinte. De asemenea, integrabilitatea sau gestionarea evolutiilor si
schimbarilor unei colabordari in functiune reprezintd probleme fundamentale de
substantd in acest caz. Diversitatea tipurilor de colaborare (institutionale, regulate sau
sporadice) implica o nevoie crescanda de sisteme informatice (IS) sigure si securizate n
timpul adaptarii acestora catre astfel de deschideri (acesta este pretul care trebuie platit
pentru a fi un partener de incredere).

robustetea proceselor: al treilea nivel de colaborare (cf. § 2.1) se caracterizeaza prin
stabilirea unui comportament de colaborare. Acest principiu se bazeaza pe unul sau mai
multe procese de colaborare, care definesc partea dinamicd a colaboririi si certifica
faptul ca partenerii Impartdsesc aceeasi viziune a comportamentului colectiv al retelei.
Procesul de colaborare (sau un model al acestui proces) este un punct-cheie al colaborarii.
Acesta trebuie sd fie de incredere (fara a fi neaparat stabil din cauza constrangerii de
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flexibilitate) la care se mai adaugd si un punct de referinta pentru parteneriat. Prin urmare,
pare a fi legitim sa se considere ca construirea unui astfel de proces de colaborare ar trebui
sa fie completata cu activitati de gestionare a riscurilor si de imbunatatire a robustetei.

2.2 Conceptul — Sistem Informatic Colaborativ (Collaborative Information
System - CIS)

In legatura cu conversia datelor dintre parteneri, gestionarea aplicatiilor din retea precum si
cu dirijjarea proceselor in functie de comportamentul global al colaborarii se evidentiaza
necesitatea unei:

e aderdri la cateva dintre componentele si caracteristicile unui sistem informatic al
partenerilor;

e entitdti intermediare disponibild si independenta. Acest mediator ar trebui sa gestioneze
aspectele specifice ale fiecarui partener precum si conventiile structurale si functionale
specifice colaborarii. Denumim o astfel de entitate suport de interoperabilitate, Sistem
Informatic Colaborativ - Collaborative Information System (CIS):

Enterprise A — .
- / Emerpli.seB

White layer = _—
Public part of the IS
Connsctor plugged
inta the white layer

Figura 7. O propunere in plan logic pentru o colaborare de sisterm informatic

Acest CIS se bazeaza pe conectori atasati la sistemele informatice ale partenerilor capabili
sa preia functiile partilor publice §i private. Acesti conectori pot accesa aplicatiile publice de
date si procesele partenerilor pentru a oferi informatiile necesare CIS ului (drepturi de acces si
alte caracteristici specifice pentru a fi gestionate la acest nivel). Multumita acestor module
(conectori) CIS poate efectua colaborarea: prin conducerea si controlul proceselor colaborative,
prin gestionarea apelurilor de cereri de aplicatii din partea partenerilor si prin realizarea si
traducerea datelor de la un partener la altul (atunci cand este necesar si legitim in conformitate
cu procesele globale).

In ceea ce priveste notiunile public / privat, vizibilitate si acces la procese, aplicatiile si
datele sistemelor informatice ale partenerilor provin din punerea in practicd a conventiilor
colective prestabilite (conectori si controlul CIS, deciziile conventionale luate de comunitatea de
parteneri implicati in retea). In conformitate cu acest punct de vedere, procesele interne pot fi
private, publice sau semi-private (in cazul in care doar o parte a unui proces este vizibil, de
exemplu, intrarile si iesirile unui serviciu), aplicatiile pot fi private, publice sau controlate (daca
accesul este restrictionat), iar datele pot fi private sau publice.
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2.2.1 Elemente care definesc un CIS

Bazandu-ne pe delimitarea anterioard a conceptului de CIS, privitd ca defintie de baza a
conceptului de colaborare, se pot solicita in mod rezonabil elemente de continut ale unui astfel
de sistem si astfel, sa ne intrebam:

e Care cunostinte ar trebui sa fie disponibile pentru a defini acest CIS?

e (e caracteristici concrete ale retelei si partenerilor ar trebui sa fie puse in comun pentru
a proiecta acest CIS?

Morley, in [9], presupune cd numerosi actori concentrati pe rolul esential al conceptului de
informatii in domeniul IS, care reprezinta in zilele noastre o abordare standard de referinta, sunt
orientati pe conceptul de proces. [13] subliniaza ca un sistem informatic inter-organizational are
functia specifica de a sprijini procesele pentru a trece de/prin granitele organizatiei. In plus,
Vernadat [12] defineste un proces ca un set de pasi partial clasat, executat in scopul de a obtine
cel putin un singur obiectiv. Astfel, de la sisteme simple de gestionare a informatiilor, sistemele
informatice devin sisteme de conducere care se ocupa de activitati de informare (datoritd in
special instrumentelor de lucru furnizate de managentul fluxului de lucru). Conform acestor
idei, putem deduce ca definirea si proiectarea unui astfel de CIS poate fi bazata pe modelarea
proceselor tehnologice specifice inter-organizationale implicate intr-un singura colaborare, cat
mai precis posibil.

Modelarea proceselor este un subiect clasic (cf. [14]) si Touzi [1] propune utilizarea
limbajului BPMN (Business Process Modeling Notation) pentru a descrie procesele de
colaborare specifice. In plus, Touzi sugereazi folosirea UML (Unified Modeling Language)
pentru a modela un CIS.

Touzi concluzioneaza ca principiu general pentru abordarea noastra cd stim sa construim un
model UML (al unui sistem de informare colaborativ adecvat) folosind cunostintele unui model
global (despre o anumita colaborare) continute in modelele BPMN.

-
(i = e o) o UML Model of the CIS
X ollaboration
= - ::> Support %ﬂﬂi
Cullahnram € Processes {'BP‘L’DUJ
A

Figura 8. Principalulul obiectiv

Pentru proiectarea unui CIS propunem urmitoarea abordare pornind de la utilizarea
limbajului BPMN si cu ajutorul UML, 1n patru pasi:

e pasul 1: traducatorul extrage din diagrama BPMN informatii care descriu reteaua de
intreprinderi luate in considerare;

e pasul 2: acea informatie este injectata in arhitectura logica special aleasa pentru CIS (in
functie de cultura traducatorului);

e pasul 3: rezultatul obtinut este imbogatit cu cunostinte complementare din domeniul de
modelare al intreprinderi (model specific al partenerilor si al retelei in sine). Acest pas
implica interventia umanad. [14] propune utilizarea conceptului de agent pentru o astfel
de sarcina de imbogatire;

e pasul 4: in cele din urma, modelul logic obtinut este proiectat pe arhitectura tehnologica
aleasd cu scopul de a oferi un model UML exploatabil. Aceste etape sunt identificate in
mod oficial pentru a clarifica metoda. De fapt, nu se disting atat de bine n punerea reala
in aplicare. Pasii 1, 2 si 3 sunt, de fapt, o scend globala unicad dedicata modelarii logice
(de exemplu, ar putea fi un ciclu iterativ care implica trei etape aproape simultan).
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3. Securitatea

In economia globalizatd schimbirile recente din piati au condus la constituirea
intreprinderilor care-si depasesc propriile frontiere, In asa fel incat partenerii economici sunt
considerati ca membri ai unei aceleiasi organizatii: ceea ce face ca organizatiile sa fie asimilate
unei ntreprinderi virtuale, unei Intreprinderi extinse sau unei extinderi a strategiilor de alianta
bazate pe tehnologii. Aceasta tendinta este sustinuta de dezvoltarea tehnologiilor bazate pe web
ceea ce conduce la un sistem mondial de informare, in care fuzioneaza diferitii parteneri cu
propriile sisteme informatrice.

Mai mult decat atdt, asa cum tehnologia informatiei poate fi vdzutd ca un element de
conducere in functionarea celor mai multe intreprinderi, tot asa si indisponibilitatea sistemului
informatic poate bloca in totalitate activitatea intreprinderii. Prin urmare, sistemul informatic al
unei intreprinderi este o parte importanta a patrimoniului acesteia. Datorita acestei ,,deschideri”
cerintele de securitate trebuie sa fie luate in considerare concomitent cu proiectarea proceselor
de afaceri si cu implementarea lor fizica.

Construirea unei politici de securitate este adesea redusd la implementarea unei
»infrastructuri sigure”. Acest punct de vedere redus oferd un raspuns tehnic la amenintarile si
vulnerabilititile tehnice identificate. In acest context, trebuie luatd in considerare vulnerabilitatea
de nivel organizational. In conformitate cu acest punct de vedere mai mult global, accentul este
pus pe sistemul informatic care urmeaza sa fie securizat i nu pe infrastructura.

Deoarece sistemele infomatice ale intreprinderilor sunt mai mult sau mai putin interconectate
la EDI, eBusiness sau la alte instrumente, politica de securitate trebuie sa includa un proces de
certificare la nivel mondial; in felul acesta se pot construi sisteme globale de securitate sigure.
Pentru acest deziderat s-au definit si proiectat standarde si metode inca din anii 80 care urméresc
un nivel international de certificare. Astfel, se pot construi sistemele globale de siguranta.

Sistemul informatic cuprinde elemente atat tangibile (servere, dispozitive fizice, PC ...) cat
si necorporale (continutul sistemului informatic, procese), care se constituie in parti ale
patrimoniului intreprinderii si care necesitd masuri de protectie speciale care trebuie sa fie
stabilite. O protectie “fizica”’poate fi realizata pentru a proteja un echipament fizic in timp ce
“serviciile de securitate” trebuie sé fie definite pentru a proteja partea intangibila:

e confidentialitatea informatiei: de exemplu, accesul trebuie sd fie limitat doar la
utilizatorii autorizati (atat pentru actorii interni cat §i pentru cei externi);

e integritatea informatiei: de exemplu, continutul de protectie impotriva modificarilor
rdu intentionate ale informatiei.;

e disponibilitatea sistemului informatic.

Pentru a sprijini aceste servicii la nivel inalt sunt necesare servicii suplimentare care trebuie
sd fie definite ca controale de acces, care sunt folosite pentru a identifica in mod “sigur”,
utilizatori, precum si servicii non repudiere.

Adaugarea caracteristicilor de securitate acestor cerinte presupune adaugarea unor
componente speciale (hardware si software). Pentru a defini o organizatie de securitate
corespunzatoare, costurile suplimentare implicate de infrastructura trebuie sa fie comparabile cu
costurile nelegate de securitate, calculate in conformitate atat cu nivelul riscurilor (in functie de
vulnerabilitati si amenintari), precum §i cu costurile implicate de atacurile de succes. Din punct
de vedere tehnic, politica de securitate implicd doud mize majore:

e securitatea de comunicatie n retea: aceasta se referd atat la securitatea Intranet (acces
redus persoanelor autorizate) cat si la reteaua publicd de comunicatie;

e sistem de securitate a informatiei: protectia informatiei se sprijind pe intregralitate,
confidentialitate, acces securizat.
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3.1 Proiectarea unei arhitecturi de securitate

Pentru a asigura o tranzitie de la politica de securitate de tip organizational la organizarea
unei infrastructuri globale care sa se potriveasca cu aceste cerinte, CISCO propune abordarea
Safe [12]. In mod uzual, intre metodele utilizate la proiectarea unei retele de securitate se
construiste o arhitecturd modulard incepand cu ,,inima” sistemului informational catre partile
externe si aceastd arhitecturd este compusd din: servere, sistem de management, retelele
campus, conexiunile externe (e-business, Internet, WAN), furnizorii de acces in sistem (internet
sau furnizorii de retele de telefonie).

Aceastd metoda este in cea mai mare parte conceputd avand ca baza de plecare conceptul de
infrastructurd a unei retele. In consecinti, descrierea unei organizatii de business este orientata
spre a defini din punct de vedere logic sub-retelele acelei organizatii. Serviciile derivate din
aceste sub-retele logice aduc laolalta alti actori (si computerele lor) implicati in aceleasi procese
de afaceri. Apoi, aceste sub-retele logice sunt utilizate ca cerinte obligatorii in definirea
infrastructurii fizice, acordand o atentie speciala atributelor de control al accesului. Apoi, fiecare
serviciu este implementat in functie de componente organizate pe diferite niveluri (componente
aplicatii, sistem informatic, caracteristici de comunicare) [26]. Pentru fiecare dintre ele sunt
identificate potentiale atacuri si/sau raspunsuri din punct de vedere tehnologic (sisteme criptografice,
caracteristici de tunnelling, adresd de filtrare, porturi de control, configurare firewall, autentificare,
sisteme de detectare a intruziunilor) pentru a construi o infrastructura consistenta (fig. 9), incluzand
atat inter-site-ul de comunicare cat si componentele de securitate intranet.

Securify service
Threats Confidentiality Integrity Availability

Network reconnaissance
Trust exploitation
Port redirection

Unauthorised access 1 X X
Application attack X 1 2
WVirus or Trojan horse X 1 2
Password attack 1 2 3
Denial of service X X 1
IP spoofing 1 2 3
Packet sniffer 1 X X

1 2 3

1 2 3

1 2 3

Figura 9. Serviciu de securitate

Pentru a oferi o conexiune WAN intre doua site-uri protejate, se poate construi o retea
privatd, sau se poate utiliza reteaua publica de telefonie sau internetul. Aceastd ultima solutie
este mai flexibild. Cu toate acestea, ea implica luarea In considerare a amenintarilor in ceea ce
priveste comunicarea intre site-uri dar si protejarea fiecarui site.

In ceea ce priveste reteaua de telefonie utilizatd, confidentialitatea datelor in timpul
comunicirii WAN este asigurati de citre operatorul de telecomunicatii. in plus, numerele de
apel pot fi folosite pentru autentificarea site-urilor, asigurdndu-se astfel un mod eficient de
filtrare atat pentru apelurile primite cat si pentru conexiuni externe. Datorita investitiilor reduse
dar si nivelului inalt de securitate furnizat de catre operatorul de telefonie, o astfel de conexiune
ISDN este destul de obignuita pentru IMM-uri, in ciuda costurilor implicate care sunt destul de
importante. Cu toate acestea, unele componente de tip e-business (eMarket) utilizeazd adesea
programele cadru de tip Business Collaborative disponibile numai pe Internet, ceea ce implica o
conexiune de baza intre site-uri.

Pentru a asigura confidentialitatea informatiei in timpul unei astfel de sesiuni de comunicatii
de date se poate stabili un tunel virtual VPN [17] si in acest fel, doar informatia codificata este
raspanditd 1n reteaua publicd si de asemenea pot fi furnizate caracteristicile de baza de
autentificare datoritd punerii In comun a unui secret apartinand ambelor parti (prin chei
criptografice, de exemplu).

Pentru a proteja fiecare site local, se pot utiliza firewall-uri care au ca sarcina filtrarea
traficului [18]. Aceste filtre pot fi cuplate la un sistem de detectie a intruderilor (IDS) care are
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menirea de a controla activitatea sistemului in ansamblul sdu [19]. Astfel de sisteme de detectie
a intruderilor au la baza analiza gestionarii datelor (atat la nivel de sistem cat si la nivel de
retea), pentru a recunoaste profiluri ale diferitelor atacuri [16], In scopul atenuarii lor. Mai mult
decat atat, aceste software-uri IDS pot fi cuplate la sistemul informatic sau la sistemul de
management al retelei, astfel incat disponibilitatea resurselor sa poatd fi verificata in fiecare
moment, iar respingerea atacurilor asupra serviciului sa poata fi eficient atenuata.

In ceea ce priveste nivelul de aplicare, trebuie avuti in vedere integritatea informatiilor si
confidentialitatea. Aceste cerinte conduc atit spre controlul autentificarii accesului
utilizatorului, precum si spre protectiea continutului informatiilor. Autentificarea utilizatorului
se poate face prin tehnici diferite:

e login / parola: Eficienta acestui mecanism este puternic legatd de parola aleasa;

o infrastructura PKI [21]: in acest caz, certificatul care autentificd identitatea
utilizatorului. Un secret comun este partajat prin cheie de criptare, astfel incat partenerii
pot proteja confidentialitatea datelor. Prin utilizarea de dispozitive externe (carduri
inteligente, chei USB etc.) securitatea ,,logica” se cupleaza la controalele fizice. Mai
mult decat atat, o astfel de infrastructura poate fi utilizatd pentru implementarea
caracteristicilor non-repudiere: prin stocarea certificatelor schimbate pot fi reconstituite

parti din procese.

Arhitecturile bazate pe Kerberos [22] sunt utilizate pentru cuplu login / parola din
arhitectura de accesare a sistemelor de control: sunt folosite simboluri pentru a permite accesul
utilizatorilor la date sau pentru a utiliza aplicatia. Aceasta ultimd tehnica este legata de accesul
la sistemele de control. Odata ce utilizatorul este identificat, sistemele de control al accesului
pot fi folosite pentru a controla confidentialitatea informatiilor. O prima protectie poate fi setatad
prin configurarea functiilor de filtrare ale firewall-urilor: de exemplu, care masina (identificata
prin adresa IP) are permisiunea sd comunice (in sau out) cu resurse diferite. Acest mecanism de
tip firewall ofera protectie generald pentru o anumita resursa. Pentru a proteja informatiile cu
mai multa exactitate, trebuie implementate sisteme de control al accesului, cum ar fi de
exemplu, Tivoli Access Manager [23] sau Access Master [24] care oferd o descriere centralizata
a autorizatiilor de acces necesare pentru a adera la diferite parti ale unui sistem informatic. In
ceea ce priveste sistemele distribuite, pot fi setate sisteme de control al accesului reprodus, cate
unul pentru fiecare server. Prin urmare, pentru eficienta, mecanismul de reproducere trebuie sa
fie setat pentru a asigura o coerenta la nivel global [25].

Organizarea infrastructurii pe care o propunem pentru o intreprindere virtuald este compusa
din trei parti principale [29]:

¢ intranetul intreprinderii — interconecteaza propriile resurse, servere si alte dispozitive;
e extranetul intreprinderii — este Tmpartit in doua arii:

* intranetul VE - care se compune din interconexiunile dintre componentele
securiziate ale fiecarui extranet al intreprinderii, interconexiuni care se realizeaza
prin linii ISDN sau prin tuneluri securizate prin intermediul Internetului;

= extranetul intreprinderii — este strans legat de internet si de continutul nesecurizat
al informatiilor disponibile in mediu.

Fiecare intranet este securizat in diverse moduri:

e fiecare intranet este ascuns - datoriti traducerii adresei. In acest mod, fiecare resursi
nu poate fi vazutd, sau administratd din exterior. Fiecare router (sau fiecare port de
routere), care se interconecteazd la diferite retele, implementeaza controale de acces in
functie de adresa masinii, astfel Incat o parte a retelei proprii intreprinderii sa nu poata fi
accesata din exterior;

o firewalls — implementezd caracteristici de control al accesului si servicii de
autentificare atit prin intermediul numarului de apel de indentificare ISDN cét si prin
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management-ul PKI, filtrarea traficului, detectia intrusilor;

e servere proxy - serverele sunt utilizate ca interfete intre diferite retele: informatiile
solicitate si/sau transmise mediului intreprinderii sunt copiate mai intai la proxy, filtrate
de un software antivirus si trimise catre statia de lucru care cere aceste informatii.
Transferul de informatii cétre serverele proxy este supus politicii de implementare a
controlului accesului la informatii prin intermediul PKI sau prin login;

Desigur, dupa ce au fost indeplinite cerintelele de securitate ale IS, in fisierele .log sunt
retinute autentificarea, controlul accesului, procesele salvate care reprezinta un volum mare
de activitate raportatd. Din punct de vedere tehnic se pot utiliza diferite modele de securitate,
astfel incat sd se asigure securitatea atdt a IS (Information System) cat si a BP (Business
Proccess). Pe baza caracteristicilor de securitate necesare care oferd rapoarte de activitate prin
fisierele jurnal ale fluxului de lucru sau prin sistemele de raportare a fluxului de activitati se
poate reconstrui executia proceselor de business.Deoarece aceasta activitate de raportare poate
fi legatd de valoarea addaugata a procesului in sine, se pot creea probleme in ceea ce priveste
protectia datelor.

3.2. Securitatea vs. datele cu caracter personal

Datele cu caracter personal se definesc ca fiind acele informatii strans legate de identitatea
personald. In zilele noastre, la locul de muncid cand lucrim cu software dedicat, sau cand
navigdm cu ajutorul browserelor prin Internet se pot inregistra informatii de identificare cu
caracter personal de citre terte persoane:

e mesaje de autentificare cu PKI care pot fi colectate si puse In legdturd cu contracte de
schimb, astfel incat procesele de baza ale fluxului de lucru sa poatd fi partial
reconstruite de catre partenerii celeilalte intreprinderi;

e informatii de identificare (adresd de conectare, IP, numele calculatorului ...) sunt
schimbate 1n timpul navigarii pe Web. Mai mult decét atat, cookie-uri pot fi folosite
pentru a raporta activitatea pe anumite servere;

e servere proxy folosite pentru a imbunatati atat securitatea sistemului cét si comunicarea,
QoS inregistreaza toate paginile web vizitate;

e sisteme de control al accesului la date care pot raporta atit informatii de identificare 5t
si copii ale fisierului care contine modificarile operate.

Toate aceste procese ,,cyber-control” sunt concepute pentru a proteja sistemul informatic
impotriva intruderilor (filtrare pe nume, adrese IP ...), pentru a oferi o siguranta generala fatd de
caderile sistemului sau utilizarile In mod abuziv (in acest scop, fisierele jurnal si fisierele de
salvare a proceselor pot fi cuplate pentru a reconstrui parti din procesele Intrerupte), pentru a
implementa controale asupra proceselor dematerializate (autentificare §i procese nerespinse).
Unele practici/obiceiuri ale utilizatorilor, ca schimbul de cont de e-mail, pot conduce la violarea
datelor private: in acest mod un proces poate ,,continua” chiar daca unul dintre actori nu este
prezent (ex: protectia e-mailului) iar intimitatea este lezatd. Protectia datelor private trebuie sa
fie luatd in considerare atat pentru colectii de date (utilizatorii trebuie sa fie constienti asupra
informatiilor cu caracter personal colectate) precum si pentru prelucrarea datelor cu caracter
personal (intern i extern). Mai mult decat atat, trebuie asigurate caracteristici de securitate
particulare pentru a oferi o siguranta suficientd si un nivel de securitate pentru aceste date cu
caracter personal.

Pentru a oferi un nivel acceptabil de protectie asupra confidentialititii datelor, tarile
stabilesc strategii diferite. Astfel in timp ce 1n Statele Unite [28] este promovata o piatd de auto-
reglementare, in CEE este folosita protectia juridicd CEE, atat pentru utilizarea privata cat si
pentru utilizarea “profesionald” a informatiilor si tehnologiilor de comunicare. Cat priveste
protectia vietii private trebuie sa se inteleagd in intreaga lume, cd aceasta este asigurata prin
acoduri speciale stabilite intre partile straine cu scopul de a face schimb de date cu caracter
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personal, ca principiu de baza al sferei de siguranta.
In ciuda acestor diferente ,,legale”, practicile ,,echitabile” sunt definite pe baza acelorasi principii:

e transparenta: utilizatorii trebuie sd fie constienti de colectarea datelor cu caracter
personal si de prelucrarea lor;

e necesitate: Cyber-controlul trebuie sa fie utilizat ca o completare a altor instrumente de
securitate;

e echitate: scopul prelucrarii datelor cu caracter personal trebuie sa fie recunoscut;
e proportionalitate: nivelul de cyber-control trebuie sa se potriveasca cu riscurile.

Prin urmare procesele in cruce privind datele cu caracter personal trebuie sa fie limitate si sa
implice acorduri speciale ale institutiilor de reglementare din diferite tiri. Pentru a acorda
atentie acestor constrangeri, organizarea de bazd a fluxului de lucru prezentat anterior nu poate
fi aplicata Tn mod direct. Pentru a rezolva problema de confidentialitate se propune adaptarea
unui control de autentificare in sensul de a oferi un "o cheie de identificare pentru o singura
utilizare". In acest scop se alege o arhitecturd similard celei de tip Kerberos in care Key
Manager (KM) gestioneaza utilizatorii i drepturile de acces ale aplicatiilor. Apoi, utilizatorii
emit o cerere pentru cardurile de certificare (token) de la KM pentru a realiza anumite sarcini.
Aceste token-uri sunt stocate in sistemul de raportare a fluxului de lucru. Cu toate acestea, un
numar limitat de analize incrucisate ale KM si ale fisierelor raport ale fluxului de lucru pot oferi
informatii privind autentificarea si nonautentificarea.

4. Software pentru retele de comunicatie

FaceTime Communications (www.facetime.com), pionierii In utilizarea productiva si in
sigurantd a comunicatiilor unificate si a Web 2.0 au introdus o solutie de management de
securitate si conformitate pentru retelele sociale numitd Socialité. Socialité oferd un control
granular al unor aplicatii precum Facebook, LinkedIn si Twitter si este disponibil ca software,
drept serviciu de implementare (SaaS) sau ca solutie-premisa ca un modul al gateway-ului de
securitate FaceTime. Socialité este, de asemenea, prima solutie care poate fi implementatd ca o
solutie hibrid pentru a oferi posibilitatea de a defini o politica de retea si o politicd de roaming
pentru oamenii din afara retelei. Acum organizatiile pot oferi controlul asupra caracteristicilor si
comunicatiilor media-sociale atat pentru utilizatorii dintr-o retea corporatista cat si pentru cei
situati la distanta.

Aplicatiile media de socializare utilizate la locul de munca au devenit un lucru obignuit
pentru angajatii din toate departamentele si tinde sd se dezvolte pentru canale suplimentare in
vederea extinderii lor pentru alte categorii de oameni cum ar fi: clienti, parteneri, prospecti,
furnizori etc. De fapt, din 2010 Annual Collaborative Internet Survey, sponsorizat de FaceTime,
releva cd 61% dintre lucritori utilizeazd retelele sociale zi de zi in reteaua corporatiei.
Facebook, LinkedIn si Twitter au devenit deosebit de populare din cauza eficientei lor in
contactarea prospectilor, vizualizarea candidatilor pentru diverse locuri de munca, a promovarii
evenimentelor si pentru extinderea comunicatiilor de afaceri. Cu toate acestea, utilizarea acestor
retele de socializare de catre vanzatori, de cate serviciul de marketing, cel de resurse umane si
de catre alte departamente presupune noi cerinte din partea organizatiilor, pentru a satisface
solicitarile de securitate, management si conformitate 1n aceasta situatie.

Schimbarile recente de reglementari, stipulate in publicatii cum ar fi Financial Industry
Regulatory Advisory (FINRA) sau Regulatory Notice 10-06, reprezintd ghiduri de indrumare in
aceastd problemd pentru securizarea comunicatiilor firmelor si brokerilor cu publicul prin
intermediul site-urilor de retele sociale.

Cu Socialité, clientii beneficiaza de un set extins de functii pentru mai mult de 1.000 de
retele de socializare in scopul asiguririi conformitatii cu o varietate de reguli si reglementari. In
Facebook, LinkedIn si Twitter, cele trei retele de socializare esentiale, Socialité permite un
control pentru 95 de activitati distincte si caracteristici de continut. Socialié poate, de asemenea
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modera si arhiva continut partajat pe Facebook, LinkedIn si Twitter pentru a se asigura cd numai
continutul pre-aprobat este Tmpartasit si celorlati participanti.

5. Concluzii

Cooperarea implica o comunicare si un anumit tip de coordonare. Din aceste doud elemente
rezulta dezvoltarea unei noi paradigme a activitatilor de colaborare. [6]

Colaborarea poate avea succes dacd toti membrii participanti aratd bundvointd si
responsabilitate. Colaborarea este necesard pentru a face fatd la proiecte mari. Caracterul
colaborativ este social, esential pentru munca ce trebuie sa fie apreciatd in intreprinderile
interactive de proiectare a sistemelor.

Dezvoltarea de sisteme colaborative conduce la cresterea complexitatii lor si caracterul
global al economiei este proiectat pentru a determina de asemenea un caracter global pentru cele
mai multe dintre sistemele colaborative. Din punct de vedere al infomatiei acestor sisteme
globale de colaborare trebuie sa le corespunda indicatori globali de performanta, procedurilor de
conversie de date, si trebuie definite matricile sistemelor colaborative. Pe baza acestor indicatori
de agregare ar trebui sd decida adecvat nivelul global, nivelul intermediar si nivelul de executie
a oricarui sistem colaborativ organizat pe niveluri ierarhice.

Un sistem colaborativ creeaza un mediu in care oamenii pot lucra mai bine Impreuna, pot
partaja informatii fara constrangerile de timp §i spatiu, deoarece acesta este caracterizat prin trei
aspecte fundamentale: activitati comune, schimbul de mediu si modul de interactiune.

Pentru a face fatd constringerilor C-Business (a se citi collaborative business),
intreprinderile / firmele trebuie sd ia in considerare cerintele de securitate in timp ce-si
reproiecteaza procesele de afaceri §i sistemele de informatii. Tehnologiile care au la baza
Internet-ul oferd un suport simplu de schimb de date. Cu toate acestea, amenintarile de pe
internet aduc constrangeri consistente in ceea ce priveste proiectarea infrastructurilor. Mai mult
decat atat, amenintarile la adresa organizatiilor legate de deschiderea infrastructurii presupun
definirea cu precizie a profilurilor de colaborare pentru ca un BP (business proccess) sd poate fi
adaptat cu usurinta atat pentru utilizare interna cat si pentru cea externa.
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