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Rezumat: Lucrarea este o imagine de ansamblu a structurii sistemelor RFID (Radio Frequency Identification) si a
benzilor de frecventa radio folosite de tehnologia RFID. Se prezinta, de asemenea, o solutie bazata pe tehnologia
RFID pentru identificarea, trasabilitatea si autentificarea produselor, prin implementarea unui sistem de management
de productie si extinderea utilizarii acestuia pentru comercianti.
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Abstract: This paper is an overview of the structure of Radio Frequency Identification (RFID) systems and radio
frequency bands used by RFID technology. It also presents a solution based on the application of RFID for brand
authentication, traceability and tracking, by implementing a production management system and extending its use to
traders.
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1. Introducere

RFID este o metoda de identificare automata, de viitor, considerata de unii ca una dintre
tehnologiile de calcul cele mai raspandite din istorie [1].

RFID se bazeaza pe stocarea si regasirea datelor la distantd, folosind dispozitive numite
etichete (tag-uri) sau transpondere RFID [2]. Sistemul auto-ID, bazat pe tehnologia RFID, este
un atu important pentru sistemele de inventariere din doud motive. In primul rand, vizibilitatea
oferitd de aceastd tehnologie permite cunoasterea exactd la nivel de inventar prin eliminarea
discrepantei dintre inregistrarea de inventar si inventarul fizic. In al doilea rand, tehnologia
RFID poate preveni sau reduce sursele de erori. Beneficiile folosirii RFID includ reducerea
costurilor fortei de muncd, simplificarea proceselor de afaceri si reducerea inexactitatii
inventarului.

RFID este o tehnologie cu mare valoare 1n afaceri §i cu un potential urias, ce promite sa
inlocuiasca vechiul cod de bare si sa contribuie la vizibilitatea marfurilor in timp real, indiferent
de punctul lantului logistic in care se afld. Putem gasi aplicatii RFID 1n cele mai diverse
domenii, insa principala lor utilizare este in urmarirea obiectelor [3].

In cea mai simpla forma, RFID este un concept similar tehnologiei cu cod de bare, fara a fi
necesara insa o vizibilitate directd a entitatilor monitorizate. Asa cum sistemele cu cod de
bare necesita un cititor optic corespunzator si etichete speciale lipite pe obiecte, RFID
necesitd un echipament cititor si etichete speciale atasate articolelor de urmarit sau chiar
integrate in acestea.

La nivel european, Comitetul European pentru Standardizare promoveaza dezvoltarea de
standarde internationale pentru tehnologiile de identificare si colectare automatd a datelor.
Institutul European de Standarde in Telecomunicatii a elaborat standarde specifice pentru RFID,
care opereaza la frecvente foarte Tnalte, precum si standarde generice pentru dispozitivele cu
raza scurtd (SRD), aplicabile echipamentelor care functioneaza in domeniile de frecvente joase
si inalte si cu microunde, care pot fi utilizate pentru RFID [4]. Comisia face apel la organismele
europene de standardizare ca, in colaborare cu forumurile si consortiile industriei de profil, s se
asigure ca standardele europene si internationale corespund cerintelor europene, in special 1n
ceea ce priveste problemele de confidentialitate, securitate, drepturi de proprietate (intelectuala
si autorizare), si identifice lacunele de standardizare si sd ofere un cadru adecvat pentru
elaborarea viitoarelor standarde pentru RFID.
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Lipsa de standardizare si lipsa de armonizare a alocdrii frecventelor sunt un obstacol in
calea dezvoltarii acestei industrii. ANSI si ISO au lucrat impreuna pentru a dezvolta standardele
RFID, iar unii chiar au adoptat aceste standarde pentru aplicatii cum ar fi cel de urmarire a
animalelor (ISO 11784 si 11785), precum si cel de urmarire marfuri in lantul de aprovizionare
(ISO 18000-3 si ISO 18000-6).

2. Structura unui sistem RFID

Sistemele RFID sunt compuse, in general, din trei componente - un cititor, o eticheta
(transponder de radiofrecventd) si un sistem de procesare a datelor ce poate fi bazat pe un PC
sau pe diferite microcontrolere [5]. Sistemele RFID utilizeaza transmisia prin radiofrecventa
pentru a identifica, cataloga sau localiza "articole" care pot fi in principal obiecte, dar si
persoane sau animale. Cititorul contine componente electronice care emit si receptioneaza un
semnal spre si de la eticheta de proximitate, un microprocesor care verifica si decodifica datele
receptionate si 0 memorie care inregistreaza datele rezultate care ulterior vor fi transmise mai
departe, daca este necesar (figura 1) [6]. Pentru a face posibila receptia si transmisia datelor de
la etichetd, cititorul are conectatd o antend. Antena poate fi integratd in carcasa cititorului sau
poate fi separata, situatd la distantd de restul electronicii. Ca la majoritatea aplicatiilor de
radiofrecventd, pentru a se obtine performante bune, diametrul antenei trebuie sa fie relativ mare.

Computer Cititor RFID Eticheta RFID

K=

Computerul proceseazi Cititorul RFID transmite si
datele de la cititorul RFID primeste semnal spre si de la
eticheta RFID

Figura 1. Transmiterea datelor spre si de la eticheta RFID

O eticheta RFID contine circuitele ce controleazd comunicatia cu cititorul, in general
integrate pe un circuit monolitic. Acesta contine cel putin doud sectiuni [7]:

e una care asigurd comunicatia cu cititorul;

e alta de memorie, cu rol de stocare a codurilor de identificare sau al altor date si care este
activatd odatd cu comunicatia.

Cand un obiect echipat cu eticheta trece prin zona de actiune, eticheta detecteaza semnalul
generat de cititor §i Incepe sa comunice informatiile stocate in memorie. La sistemele pasive,
semnalul generat de cititor ofera etichetei atat informatii temporale, cat si suficientd energie
pentru a-i asigura functionarea. Semnalul de tact (informatiile de timp) sincronizeaza
comunicatia dintre eticheta si cititor, simplificAnd proiectarea constructiva a acestora [8], [9].

3. Gamele de frecventa utilizate de tehnologia RFID

Datoritd spectrului radio diferit in care opereaza, echipamentele (si implicit aplicatiile)
RFID se tmpart in mai multe categorii [10]. Alegerea benzii de frecventd optime pentru o
aplicatie RFID este dictatd in primul rand de conditiile de mediu in care sistemul trebuie sa
functioneze precum si de cerintele aplicatiei.
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Astfel, pentru Europa si Africa benzile de operare sunt:

— Joasa frecventd (LF — Low Frequency) F = 125/134 KHz — dispozitive cuplate
inductiv pentru care majoritatea tarilor nu solicitd autorizarea sistemelor ce
opereaza in aceastd banda. Caracteristici pentru acest domeniu:

e aplicatii  uzuale: identificarea  animalelor, controlul accesului,
managementul recipientelor;

e distante de citire: 0,1 pana la 1 m;

e functionare excelentd 1n apropierea metalelor sau in lichide.

—  Inalta frecventi (HF - High Frequency), F = 13,56 MHz — elemente electronice de
supraveghere. Caracteristici pentru acest domeniu:

e aplicatii uzuale: inventariere-arhivare documente, control bagaje, transport
auto;

e distante de citire : 1 pana la 3 m;

e aceastd banda de frecvente are cele mai multe aplicatii posibile.

— Foarte inalta frecventa (Ultra High Frequency — UHF/MW), F = 850 MHz - 2,46
GHz. Cuprinde doud domenii:

e cel al frecventelor cuprinse intre 430 si 460 MHz — aplicatii industriale,
stiintifice si medicale;

e cel al hiperfrecventelor cuprinse intre 2,35 si 2,45 GHz — aplicatii cu
spectru distribuit.

Caracteristici pentru aceste domenii:
e aplicatii uzuale: transport auto, parcare, managementul containerelor;
e distante de citire: 1 pana la 12 m;

e permit identificarea vehiculelor in migcare cu viteze de peste 100 km/h.

4. Utilizarea tehnologiei RFID in identificarea, urmarirea trasabilitatii
si verificarea autenticitatii produselor

Asigurarea autenticitatii produselor si stabilirea traseului urmat de un produs se pot face
prin implementarea unui sistem de management al productiei folosind tehnologia RFID si
extinderea utilizarii acestuia pana la locul de comercializare. Exista In acest moment sisteme de
management implementate pe fluxul de fabricatie si pe timpul transportului, dar lantul nu este
complet, lipsind astfel de sisteme la punctele de desfacere si o baza de date care sa contina toate
informatiile, in mod unitar.

Lucrarea prezinta o solutie sigura si de cost redus bazata pe aplicarea tehnologiei RFID, atat
pentru autentificarea marcii produselor, cit si pentru urmarirea trasabilitdtii lor, asigurand
totodatd si un suport informatic pentru controlul distributiei (figura 2). Mai mult, pentru
eliminarea suspiciunilor legate de transportul sau stocarea unor produse in conditii improprii, in
cadrul proiectului se efectueaza cercetari pentru gasirea de solutii de monitorizare a parametrilor
ambientali prin stocarea Tn memoria unui transponder activ (cuplat cu senzori specifici) a
informatiilor obtinute pe intreaga duratd a transportului sau pe durata stocarii. Informatiile
corespunzatoare trasabilitatii produsului sunt citite §i Inscrise la fiecare punct/nod de distributie
sau magazin de desfacere. In acest fel, la consumatorul final ajunge un produs cu un trasponder /
etichetd atasat(d), in care sunt memorate toate informatiile esentiale ale produsului si traseul
urmat de acesta, inclusiv cele legate de magazinul de desfacere final in care se afld. Clientul
poate verifica toate aceste informatii cu ajutorul unui cititor portabil sau fix, inglobat, de
exemplu, intr-un PDA sau telefon mobil. Daca clientul doreste, dupd achizitionarea produsului,
se va putea inregistra ca proprietar al respectivului produs.
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Figura 2. Arhitectura unui lant de distributie

Astfel, un produs va fi autentificat prin trei mijloace accesibile rapid oricarui cetatean:

autentificare la nivelul etichetei produsului (holograma, alte elemente de autentificare
traditionale);

autentificare la nivelul cipului electronic al etichetei RFID ce insoteste produsul si care
contine informatii referitoare la trasabilitatea si originea produsului;

autentificare la nivelul site-ului web, pe baza codului ID unic de produs, pentru compararea
informatiei din baza de date oficiala a producétorului cu cea din cipul electronic.

piratare a produselor, o crestere a sigurantei cumparatorulul asupra produselor achlzlponate si
un sistem de management si urmarire modern si eficient al produselor proprii.

32

Fluxul informational bidirectional pe traseul producitor, distribuitor si comercianti este
prezentat in figura 3 si contine urmatorii pasi in asigurarea trasabilitatii:

etichetarea produsului la producitor cu eticheta RFID si inscrierea informatiilor initiale
in memoria transponderului. Produsele se introduc in colete care se eticheteazd cu
etichete RFID si se Inscriu informatiile initiale legate de colet in baza de date a
producatorului. Codul coletului se asociazd cu codurile produselor din colet.
Actualizarea bazelor de date ale producatorului se face in continuare pe baza codului de
colet pana la vanzarea cu amanuntul a produselor. Produsul se stocheaza impreuna cu
aceste informatii Tn memoria transponderului, in magazia de produse finite a
producitorului, iar informatiile se transmit in serverul producatorului, ce contine si baza
de date a produselor finite. La livrarea din magazia de produse finite a producétorului,
in memoria etichetelor coletelor se inscrie data si codul magaziei. Informatia este
transmisa serverului producatorului via Internet;

la intrarea In magazia distribuitorului, se citeste informatia din eticheta coletului si
informatia se transmite serverului producatorului. Se vor inscrie n etichetele coletului si
ale produselor din colet informatii legate de intrarea Tn magazia distribuitorului. La
iesirea din magazia distribuitorului se citeste informatia din eticheta coletului si
informatia se transmite serverului producatorului. Optional, se va putea efectua operatia
de autentificare a produsului. Se vor inscrie in etichetele coletului i a produselor din
colet informatii legate de iesirea din magazia distribuitorului;

dacd mai exista distribuitori in lantul de distributie, se va repeta pasul anterior;
la intrarea Tn magazia comerciantului cu amanuntul, se citeste informatia din eticheta

coletului si se transmite serverului producatorului. Se vor inscrie in etichetele coletului
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si ale produselor din colet informatii legate de intrarea in magazia comerciantului. Se
despacheteaza si se pun produsele pe raft. Eticheta coletului va fi distrusa si va fi
informat serverul producatorului;

e la vanzarea produsului, se va efectua operatia de autentificare cu ajutorul unei aplicatii
ce poate rula fie pe un PC, fie pe un PDA, conectate la un cititor RFID. Autentificarea
se va realiza pe baza informatiilor stocate In memoria etichetei RFID a produsului
(informatii stocate succesiv in magazia de produse finite a producatorului si apoi pe
lantul de distributie) si a informatiilor aduse de pe serverul producétorului via Internet;

e daca produsul se vinde, comerciantul are obligatia de a inregistra acest lucru in
serverul producatorului. Astfel se va inregistra cd produsul cu respectivul cod si
respectivele informatii legate de trasabilitatea sa a fost vandut. O incercare de vindere
a unui eventual produs falsificat cu o etichetd clonata va gasi la autentificarea sa pe
serverul producdtorului informatia cd acel produs a fost deja vandut. Mai mult,
aceastd autentificare esuatd va informa producatorul ca s-a incercat autentificarea unui
produs falsificat;

e pe anumite segmente din lantul de distributie trebuie sa existe posibilitatea de a ataga
suplimentar o etichetd RFID care inregistreaza temperatura intr-un anumit interval de
timp si cu o anumitd frecventd, ambele programabile prin intermediul aplicatiei ce
ruleazi la magaziile producatorului si distribuitorilor. Inregistrarea temperaturii poate fi
facutd si in cazul stocarii. Informatiile stocate in eticheta RFID cu senzor se vor
descarca cu ajutorul unui cititor RFID si vor fi transmise serverului producatorului. In
momentul in care eticheta va fi detasatd de produsul monitorizat se va informa serverul
produciatorului. Eticheta va putea fi refolosita.

PRODUCATORI DISTRIBUITORI COMERCIANTI
MAGAZIE MAGAZIE MAGAZIE
PRODUCATOR DISTRIBUITOR1 |* ° DISTRIBUITOR 3
COLET1 COLET 1 COLET1
PRODUS 1 PRODUS 1 PRODUS 1 SERVICE
PRODUS 2 PRODUS 2 PRODUS 2
BAZA DE DATE MAGAZIE +
PRODUSE FINITE PRODUS n PRODUS 0 N COMERCIANT
/ NN
N
/ COLET 2 COLET 2 COLET 2 \ \
PRODUS 1 PRODUS 1 PRODUS 1 \ CONSU-
PRODUS 2 PRODUS 2 PRODUS 2 PRODUS 2 MATOR
PRODUS n PRODUS n PRODUS (l"au‘:';f;?r:
A
COLETn COLET n COLETn
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pentru intrare/iesire din
magazia producatorului
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Informatii produs din baza de date p tor

Figura 3. Fluxul informational pe traseul producator, distribuitor si comercianti
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Eticheta electronica va putea insoti sau nu produsul dupa vanzare (eventual pentru service).
Etichetele nu se refolosesc, cu exceptia etichetelor care inregistreaza temperatura (si care se
aplica coletelor / produselor).

Arhitectura sistemului pentru controlul si verificarea autenticitétii produselor este prezentata
in figura 4. La nivelul unei magazii, se va considera arhitectura sistemului organizatd pe mai
multe nivele.

Baza de date
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Figura 4. Arhitectura sistemului

in cadrul sistemului se dezvoltd un middleware RFID, cu urmatoarele caracteristici:
e coordonarea si integrarea cititoarelor;

e supravegherea si Inregistrarea informatiei din tag;

e posibilitatea de a executa simple filtrari.

Tindnd cont de specificul, precum si de complexitatea sistemului si de multiplele
functionalitati pe care trebuie s le indeplineasca, se adopta o arhitecturd pe mai multe nivele,
care si asigure filtrare si directionare pe bazi de context. In acest mod se asigurd scalabilitatea
arhitecturii si o integrare facila.

Trebuie specificat faptul cd in cadrul sistemului se permite crearea etichetelor, oferind
facilitati pentru completarea datelor corespunzitoare etichetei atasate unui produs, modificarea
valorilor, stergerea (eliminarea) unei etichete din baza de date, stergerea fizica a unei etichete
(cu prelucrarile corespunzatoare in baza de date) etc.

In cadrul sistemului pentru controlul si verificarea autenticititii produselor sunt instalate
mai multe baze de date, astfel amintim: baza de date la producator (in care se stocheaza toate
informatiile referitoare la miscarea produsului de la producator la consumator), baza de date la
nivelul magaziei distribuitorului sau comerciantului cu amanuntul si o baza de date instalata la
nivelul controler-elor RFID de poarta.
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5. Avantajele utilizarii RFID in lanturile de aprovizionare

Dintre avantajele utilizarii RFID in lanturile de aprovizionare pot fi mentionate:

e RFID permite automatizarea managementului lanturilor de aprovizionare, permitand
intreprinderilor sa realizeze economii importante;

e RFID aduce o contributie importanta In pastrarea acuratetei inregistrarilor referitoare la
receptiile si expeditiile de produse;

e RFID previne furtul de produse, prin inregistrarea acestora la nivelul unor puncte
multiple, creand o inregistrare relativa la traseul parcurs de fiecare produs;

e RFID are capabilitatea de a identifica locatia in care se afla un produs, mai ales in cazul
pierderilor acestuia, lucru ce permite ca producatorul sau distribuitorul sa ia o serie de
madsuri corective.

Ca rezultat, RFID are o contributie majora in ceea ce priveste gasirea rapida a unui produs,

Managementul lanturilor de aprovizionare bazat pe tehnologia RFID se confrunta cu o serie
de provocari, mai ales 1n ceea ce priveste securitatea operatiilor. Este de la sine inteles ca
ansamblul atributelor electronice ale unui produs joaca un rol vital in obtinerea avantajelor
sistemelor de management al lanturilor de aprovizionare (mentionate mai sus), dar securizarea
acestui ansamblu, eliminarea acceséarii neautorizate a acestuia, precum si prevenirea modificarii
si fabricarii ilegale a produselor, constituie in continuare provocéri in domeniul RFID. La
momentul actual, existd un interes major referitor la clonarea etichetelor RFID, operatie care ar
permite introducerea unor produse falsificate in lanturile de aprovizionare.

6. Concluzii

Utilizarea larga a tehnologiei RFID poate aduce beneficii precum:

e madrirea eficientei si productivitatii prin: identificare complet automatizata posibild prin
contorizare, urmarire, sortarea si rutare; eficientizarea colectarii datelor si identificarii;
diminuarea erorilor si pierderilor; realizarea unei mai bune inventarieri; eficientizarea
monitorizarii mobilitatii obiectelor si persoanelor; automatizarea controlului accesului;

e cresterea profitabilitatii prin: diminuarea costurilor de utilizare; reducerea costurilor
referitoare la resursa umand; reducerea duratei proceselor; eficientizarea controlului
calitatii; reducerea costurilor de intretinere in comparatie cu alte sisteme de identificare;

e marirea satisfactiei clientilor prin: furnizarea de informatii mai exacte; reducerea
subiectivismul §i sprijinirea responsabilitatii; cresterea calitatii produselor si serviciilor;
oferirea de preturi competitive; adaptarea rapida la dinamica pietei.

Tehnologia de identificare RFID accelereaza colectarea datelor si elimina interventia umana.
Tehnologia RFID este cea mai ieftina solutie de identificare, daca este evaluata pe termen lung.

Etichetele RFID practic nu pot fi copiate. Tehnologia RFID ofera o viteza rapida de citire a
unei etichete de ordinul zecilor de milisecunde. Etichetele utilizate sunt rezistente, fiind posibila
operarea Intr-un mediu a cirei temperatura variaza de la -40° C la +100° C.
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