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Rezumat: Aplicatiile mobile reprezintd o provocare pentru lumea dezvoltatorilor de software. Evolutia tehnologica s-a
mutat dintr-o zona a aplicatiilor desktop catre o zona a aplicatiilor distribuite si in special rulabile pe dispozitive mobile
pentru o mai mare disponibilitate. In lucrarea de fatd sunt prezentate arhitecturi folosite pentru realizarea aplicatiilor
mobile distribuite si pentru modul de conectare al acestora la internet. Sunt prezentate arhitecturi de Cloud, de retele
intranet si principiile avute In vedere In construirea unui intranet. Sunt analizate entitatile utilizate de catre un sistem
informatic cadastral precum si standardul CADASTRU 2014.
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Abstract: Mobile applications is a challenge for all software developers. Technological development has moved from
desktop applications area to an area of distributed applications especially on mobile devices rulabile for a higher
availability. This paper presents the architecture used for distributed mobile applications and their internet connection
architecture. Cloud architectures are presented for intranets and principles considered in building an intranet. Are
analyzed the entities used by a cadastral informatic system and the CADASTRE 2014 standard.
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1. Arhitecturi mobile

Aplicatia mobila reprezintd un ansamblu de instructiuni codate, folosit de un dispozitiv mobil
pentru rezolvarea unei probleme.

In [1] aplicatia mobila este definitd ca una care ruleaza pe dispozitive ce sunt folosite oriunde
se deplaseaza utilizatorul lor.

Datorita evolutiei rapide a tehnologiei si a nevoilor oamenilor de a avea cat mai aproape toate
aplicatiile necesare, dezvoltarea aplicatiilor destinate dispozitivelor mobile a luat amploare.
Aplicatiile mobile reprezintd o noud categorie de produse software spre deosebire de cele obisnuite
pentru calculatoare desktop sau aplicatiile web, prin marimea lor si necesarul realizdrii ca si
aplicatie orientatd spre cetatean.

Aplicatiile mobile depind foarte mult de caracteristicile hardware ale dispozitivului, de
platforma dispozitivului si a sistemului de operare implementat pe dispozitivul mobil pe care
ruleazd aplicatia mobila. Diversitatea prezenta in cadrul dispozitivelor mobile existd si in cadrul
aplicatiilor mobile

Atunci cand se doreste dezvoltarea unei aplicatii mobile, primul pas este stabilirea tipologiei
aplicatiei. Solutia software poate sa fie una locala care ruleaza pe dispozitivul mobil sau una care
ruleazd pe un server si care furnizeaza servicii prin intermediul browser-ului sau al unei arhitecturi
client-server ce nu foloseste protocoale Web.

Prin natura lor aplicatiile mobile sunt mici, portabile si au o calitate personald. Problemele
precum interfata, marimea display-ului, modul de introducere a datelor, pierderile de conexiune
wireless sau securitatea trebuie avute in vedere Incd din timpul dezvoltdrii aplicatiei mobile.
Programatorii de aplicatii desktop trebuie sa aiba foarte mare grijd la programarea aplicatiilor
mobile cum gestioneazd resursele dispozitivului i cum gestioneaza conexiunea wireless.
Dezvoltatorii care sunt constienti de diferentele dintre calculatoarele personale si dispozitivele
mobile cu privire la resursele de memorie, interfata minima sau puterea redusa de calcul dezvolta
aplicatii mobile mult mai eficiente. in dezvoltarea unei aplicatii, urmatoarele aspecte trebuie luate
in considerare:
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e intelegerea utilizatorului este esentiald deoarece presupune cunoasterea asteptarilor avute
de catre acesta de la aplicatiile dezvoltate si implementarea celor mai folosite module si a
interfetelor ugor de folosit;

e construirea unei baze de date mobile presupune stocarea informatiilor in cadrul
dispozitivelor mobile prin baze de date adaptate acestor dispozitive;

e proiectarea unei aplicatii logice care sa raspunda asteptarilor utilizatorilor si sd nu prezinte
module neconcordante cu problema rezolvata;

e testarea aplicatiei pe un dispozitiv real pentru verificarea comportamentului in mediul real
si nu doar intr-un emulator;

e verificarea calitdtii serviciilor efectuate de catre aplicatia mobila pe dispozitiv.

De asemenea programatorii trebuie sa aiba grija la gestionarea conexiunii wireless. Modelele
de conexiune la internet implementate in cadrul aplicatiilor sunt:

e conectare permanentd, presupune ca fluxul de date sa fie deschis, consumul de baterie fiind
insa mai mare;

e conectat ocazional, presupune deschiderea fluxului la intervale de timp, doar pentru
actualizarea informatiilor;

e deconectat ocazional, presupune inchiderea fluxului in anumite momente cand nu este
necesara conexiunea la server.

In [2] este prezentati structura aplicatiilor mobile dezvoltate in cod nativ.

Application
Logic

sa murh

Figura 1. Structura aplicatiilor mobile in cod nativ [2].

Pentru o buna regenerabilitate a aplicatiilor mobile in [3] este propusa o arhitecturd ierarhica a
aplicatiilor mobile bazata pe module, figura 2.
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Figura 2. Structura ierarhica a aplicatiilor

Conform acestei arhitecturi aplicatiile sunt scalabile, noile module sunt mai usor atasabile
aplicatiei deja existente. Pentru utilizatorii care nu doresc toate modulele din cadrul aplicatiei, pot fi
eliminate cu usurintd modulele nedorite de cétre acestia si astfel aplicatia sd devind exact cea pe
care si-o doreste fiecare utilizator.

In [4] aplicatiile mobile sunt impartite in urmatoarele categorii:

aplicatii de informare generala;

aplicatii pentru verificarea identitatii virtuale;
aplicatii de comunicare;

aplicatii economice;

jocuri.

Aplicatiile din aceste categorii presupun conectarea la internet. in [5] este prezentatd
arhitectura generald a retelei de internet ce permite conectarea la retea a aplicatiilor mobile si a
aplicatiilor clasice de pe laptop-uri, figura 3.

Bazade date Server
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T

Firewall

Figura 3. Arhitectura generala a aplicatiilor mobile cu conectare la internet

Aceste aplicatii prezintd un mare avantaj din punct de vedere al procesarii, deoarece procesarea
nu se realizeaza pe dispozitivul mobil, ci pe server, puterea de procesare a serverului fiind mult mai
puternicad decat a unui dispozitiv mobil. Dispozitiv mobile care este folosit doar pentru prezentarea
rezultatelor obtinute de procesarea serverului.
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2. Arhitecturi distribuite

Modalitatea de construire a unui intranet s-a modificat foarte mult, chiar daca cele mai recente
abordari sunt legate de arhitectura Cloud, figura 4.
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Figura 4. Arhitectura Cloud intranet

In construirea unui intranet, cel mai important lucru este cel legat de accesibilitatea
utilizatorilor la intranet, dat si de profilul eterogen al utilizatorilor, respectiv al dispozitivelor cu
care se conecteaza la intranet. Daca profilul contemporan este construirea arhitecturilor mobile,
astfel incat orice dispozitiv de tip smartphone, indiferent de brand, sa se poatd conecta la intranet,
cele doud abordari vin una in completarea celeilalte. De asemenea o arhitectura de tip Cloud, aduce
modalitati noi de securitate a datelor, a accesului, precum autorizarii, prin virtualizarea statiilor de
lucru, intr-un mod mult mai dinamic, fata de clasicele organizari de tip intranet.

Presiunea foarte mare a fost datd in primul rand de eterogenitatea clientilor finali, care se
conecteazd la intranet. Mai mult, aplicatiile care ruleaza pe respectivele echipamente, au facut sa
influenteze aceste noi tendinte. Daca intr-un intranet clasic avem un numar finit de aplicatii atent
administrate care ruleaza, intr-o arhitectura cloud, aplicatiile sunt eterogene, aplicatii care nu tin de
0 anumitd platforma, de catre un anumit furnizor, de citre o anumitad clasa de programe sau de un
anumit tip: multimedia, gps, ce prelucreaza date de tip alfanumeric, etc.

Daca o arhitectura clasica de tip intranet, asa cum este prezentata in figura 5, era una destul de

permite o specializare si o imbunétatire continua.
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Figura 5. Intranet Clasic

Modalitatea de evaluare, sistemul de metrici propus in evaluarea cat mai elocventd a unei

arhitecturi intranet, prin indicii urmaétori:
SV — vulnerabilitatea sistemului: mare, medie , scazuta,
NS — numarul de servere;
NC — numarul de clienti;
NCS — numarul de aplicatii software pe client;

TISC — timp total de instalare aplicatii software pe client;

DC - dinamica angajatilor in respectiva companie/intranet; un angajat poate lucra la una sau

mai multe statii, respectiv la o statie pot lucra mai multi angajati;

ML — mobilitatea conexiunii: mare, medie , scazuta, zero,

SP — portabilitatea produselor software program, masurata la fel ca ML;

respectiv
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IL — nivelul de interoperabilitate, masurata la fel din punct de vedere al ML si SP.
Exemplu cum este evaluat o arhitectura intranet este prezentat in tabelul 1.

Tabel 1. Evaluare Intranet

Indice MY NS |[NC |NCS |TISC | DC ML SP IL
Valoare | Medie- | 4 8 10 10 +5,1n | scdzutd | scazutd | scazuta
Mare ultimele
6 luni

Problematica evaluarii se pune prin prisma extinderii sistemului de metrici de evaluare a unui
intranet, daca respectivul intranet ar avea subcomponente de arhitecturi de tip intranet [6].

3. Sisteme informatice distribuite

Pentru ca un sistem informatic sa utilizeze una din arhitecturile prezentate in aceasta lucrare,
trebuie ca respectivul sistem sid fie unul preponderent distribuit. De exemplu, pentru un sistem
informatic cadastral, inca din faza de proiectare, trebuie conceput pentru a respecta cadrul legal
existent In acest domeniu precum si standardul CADASTRU 2014 [7]. Utilizarea produsului
software duce la cresterea numarului inregistrarilor care au anumite atribute comune, restul fiind
diferite: cheia primara multipla. Este necesar schimbarea caracteristicilor naturale, pentru a péstra
astfel toate inregistrarile pentru a avea la un moment dat dinamica unei anumite parcele privita prin
prisma: schimbarii proprietarilor, redimensionarii parcelei. Infiptuirea acestui istoric este foarte
importanta pentru solutionarea tuturor problemelor care apar privind proprietatea, precum prin
indeplinirea normei de a purta istoricul legal, norma ce apartine standardului CADASTRU 2014.

Privind prin prisma entitatilor care sunt utilizate de catre aplicatie:

e proprietarii sunt inregistrati prin intermediul primei declaratii de avere, iar pentru
urmatoarele declaratii nu mai este nevoie decat sd se precizeze dacd au aparut anumite
modificari: vanzare, respectiv cumparare parcele, schimbarea destinatiei agricole,
modificarea suprafetei arabile datorita cresterii suprafetei construite: se cunoaste faptul ca
impozitul agricol variaza in functie de caracteristicile enumerate;

e orice modificare aparuta asupra unui teren, precum reparcelarea, schimbarea proprietarului,
se face printr-o noud operatiec de introducere teren, in care se vor preciza modificarile
facute;

e factorul multimedia de asemenea trebuie sa indeplineascd cerinta aceasta; un teren este
parcelat in n subparcele, cu n numere topografice, se vor face n schite care sunt stocate in
aceasta tabela multimedia.

e toate cererile pentru certificate de producator sunt inregistrate, cu toate cd un proprietar
face o astfel de cerere in fiecare an, diferenta Intre inregistrarile din aceasta tabela sunt cele
de ordin calendaristic; pastrarea tuturor acestor cereri duce la cresterea, respectiv supravegherea
producitorilor agricoli si eliminarea oricarei informatii false din sistemul cadastral;

e ecntitdtile care nu respectd acest lucru sunt cele care se ocupa cu mentenanta aplicatiei, cele
de tip nonfunciare: tabela utilizatori, tabela supraveghere, care monitorizeaza toate
operatiile intreprinse de utilizatorii acestei aplicatii asupra obiectelor sale referite din baza
de date, cum sunt tabele, viziuni, functii, proceduri; operatiile DML sunt efectuate
transparent de cétre administratorul de baze de date §i trec neobservate in gestiunea
funciard; aceste entitati au rolul si de a preintdmpina unele operatii care pericliteaza buna
functionare a produsului software;

e tabelele auxiliare, cele tampon folosite Tn DML nu intra in discutie pentru céd ele au o
existenta volatila, ele fiind de asemenea utilizate de administratorul DBA[S].
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Dupa modul de descriere al arhitecturilor de tip intranet, sistemele informatice pastreaza acest
paralelism si din punct de vedere al arhitecturilor software folosite pentru descrierea sistemelor
informatice. Astfel pentru un sistem informatic de tip cadastral, arhitecturile folosite influenteaza
modalitatea de dezvoltare implementare a respectivului sistem informatic, pe componentele sale.
Astfel, pentru componenta ce se ocupa de securitatea sistemului din punct de vedere al accesului si
autorizarii utilizatorilor de sistem, aceasta este la randul ei o sub-arhitectura distribuita, ce este usor
de construit pe o arhitectura de tip cloud. De exemplu, daca aceastd componenta este construita, din
punct de vedere software cu ajutorul suitei de produse software program Oracle, respectiv Oracle
Identity and Access Management Suite Plus, acestea oferind, de asemenea, facilitati avansate de
virtualizare a identitatii, stocare §i servicii de sincronizare pentru sisteme performante, asigurarea
securitdtii pentru aplicatii, date si servicii “cloud-based”. Este singura solutie integrata care ofera
capabilitati complete de tip serviciu de director. Printr-un set de functionalititi ce include
autentificarea unica: single sign-on, administrarea centralizatd a privilegiilor de acces, autentificare
multifactor, protejarea informatiei In format digital, securizarea serviciilor web, transferul token-
urilor de securitate in interiorul Registrului Agricol, federalizarea, respectiv, distribuirea,
identitatilor si a sesiunilor de utilizare, precum si administrarea centralizatd a privilegiilor
utilizatorilor, Oracle Identity and Access Management Suite Plus furnizeaza o arhitectura unica,
modulara ce ofera utilizatorilor finali, in cazul de fatd proprietarii de terenuri, flexibilitatea de a
utiliza fie o solutie completd, fie de a se concentra pe implementarea unor componente
individuale, pentru integrarea cu usurintd a serviciilor de securitate de la alti furnizori externi
sistemului cadastral.

Oracle Identity and Access Management Suite Plus este un pachet care include:
e Access Manager;

e Identity Federation;

e Identity Manager;

e Security Token Service;

e Oracle Single SignOn, OSSO;

Directory Services Plus, cu subcomponentele sale, respectiv Oracle Directory Server Enterprise
Edition — solutie cu scalabilitate ridicatd ce se adreseazd mediilor eterogene; Oracle Internet
Directory — solutie cu scalabilitate si redundanta ridicatd ce foloseste baza de date Oracle pentru
stocarea informatiei; Oracle Virtual Directory — solutie de unificare a datelor de identitate ale
utilizatorilor din mai multe surse, in timp real, fara copier, sincronizare [9].

Datorita faptului ca organizatiile sunt in continud transformare din nevoia de a furniza metode
de securizare avansate pe tot fluxul informational, cu structura modulard si bazate pe standard
privind managementul identitatii, se indreaptd spre externalizarea serviciilor, integrarea cu
sistemele externe. Oracle Identity and Access Management Suite rezolva aceste provocari cu o
solutie completd, ce include urmatoarele functionalitati:

e autentificare, autorizare si auditul accesului la resursele web;

e autentificare unica pentru aplicatiile web;

e acces federalizat;

e autorizare la nivel de acces 1n aplicatie;

e propagarea sigurd a identitatii Intre aplicatii prin intermediul secure token services;

e administrarea centralizatd a drepturilor de acces ale utilizatorilor la toate aplicatiile
sistemului informatic cadastral.

Oracle Access Manager este o solutie de tip enterprise pentru controlul centralizat al accesului
la aplicatii critice ce ofera Intr-o componenta integratd functionalitati de autentificare, autorizare,
web SSO, administrarea politicilor si regulilor de acces, administrarea agentilor, controlul
sesiunilor utilizatorilor, monitorizarea sistemului, raportare si auditare. Stocarea profilelor de

Revista Roméana de Informatica si Automatica, vol. 22, nr. 3, 2012 http://www.rria.ici.ro 11



utilizatori se face folosind un serviciu de director LDAP extern, iar integrarea cu serverul de
aplicatii Oracle Weblogic Server este disponibild prin simple configurari.

Oracle Directory Server Enterprise Edition este solutia de tip director ideald pentru sistemele
informatice eterogene. Oracle Directory Server Enterprise Edition ofera servicii de tip director
folosind o baza de date inclusa, directory proxy, sincronizare cu Microsoft Active Directory. Ofera de
asemenea integrarea cu orice serviciu de director existent, precum si consola web pentru administrare.

Oracle Directory Server Enterprise Edition ofera scalabilitate, securitate, precum si balansarea
incarcarii prin intermediul componentei directory proxy, suportand cresterea atat pe orizontald cat
si pe verticala; scalabilitatea performantei este liniard fata de cresterea capacitatii de procesare [10].

Datorita arhitecturii sale, Oracle Internet Directory beneficiazd de optiunile de scalabilitate,
redundanta, Oracle RAC, si securitate: Advanced Security, Database Vault ce sunt folosite prin
intermediul bazei de date Oracle. Pentru securizarea datelor Oracle Internet Directory foloseste
filtre si instructiuni de control la nivelul atributelor. Modul in care se realizeaza accesul este
prezentat in figura 6.

Aplicatiile Web

WebGate
g WebServer

‘ij ‘ﬁ\ .ﬁ: Single Sign On

Oracle]Access Protocol

Utlizatori DMz
Firewall Firewall

LDAP \[,

SSL

o 1\
—
&
Access Server Seﬂﬂcrul de Directoare

Politicile de Utilizatori

Figura 6. Access in Sistemul de Management al Identitatii

Componenta de securitate privind managementul identitatii este la randul ei o arhitectura
distribuita privind accesul si autorizarea la nivelul resurselor partajate pe web. Orice proces din
cadrul acestei componente se initializeaza astfel atunci cidnd un utilizator final, respectiv un
proprietar de terenuri, incearcd sd acceseze o resursd protejatd, WebGate si Serverul de Acces
efectueaza urmatoarea secventa de pasi :

o WebGate care este inciarcat in zona DMZ, Demilitarized Zone, intercepteaza cererile
utilizatorilor §i verificd impreund cu Serverul de Acces dacd resursa accesatd este
protejata [11];

e dacd resursa este protejatd atunci WebGate cere credentialele de acces ale
utilizatorului si le transferd Serverului de Acces pentru validare;

e serverul de acces valideaza credentialele primite in functie de informatiile preluate din
serviciul de director;

e rezultatul acestei validiri este trimis Tnapoi citre WebGate; dacd autentificarea a avut
succes atunci WebGate seteaza un cookie in browserul utilizatorului si verificd impreuna
cu Serverul de Acces dacad respectivul utilizator are permisiunile necesare de a accesa
respectiva resursa;

e serverul de acces preia politicile directorului si verificd daca utilizatorul are acces la
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respectiva resursa protejata; rezultatul este trimis Tnapoi catre component WebGate;
e daca utilizatorul este autorizat atunci i se acorda accesul la resursa securizata.

O altd componentd folositd este WebPass, definit ca un plug-in de web server ce permite
schimbul de informatii intre web server si Serverul de Identitati folosind Oracle Identity Protocol,
fostul Netpoint - COREid Identity Protocol. WebPass reprezinta nivelul de prezentare al Sistemului
de Identitati. Implicit WebPass isi reda continutul in format HTML astfel incat sa fie accesat prin
intermediul unui browser [12].

Serverul de Identitati, Identity Server, administreazd informatiile privind identitatea
utilizatorilor, grupurilor, organizatiilor. Serverul de Identitati efectueaza trei functii principale:

e citeste si scrie in serviciul de directoare, folosind protocolul de comunicare LDAP, prin
intermediul conexiunii de retea;

e stocheaza informatii despre utilizator 1n cadrul serviciului de directoare si mentine
directorul actualizat;

e proceseaza toate cererile referitoare la identitatile utilizatorilor, grupurilor, organizatiilor.

Indiferent de componentele sale, un sistem informatic distribuit trebuie sa fie deschis din punct
de vedere software si hardware, respectiv orice imbunatatire a lui sa fie facutd cu minim de efort
atat din partea administratorilor, din partea utilizatorilor finali, precum orice aplicatie software sa
ruleze, fara incidente pe respectiva platforma.

4. Concluzii

Prin utilizarea arhitecturilor hardware si software prezentate in aceasta lucrare, orice sistem
informatic este scalabil, orice altd componenta software se poate adauga sistemului. De asemenea,
sunt suportate cautari dupa chei multiple, la nivel de baze de date distribuite, dacad respectivele
informatii se gasesc dispersat in mediul distribuit de date, facilitati ce duc la cresterea sistemului
prin abordarea solutiei de high availability.

Datorita faptului ca un sistem informatic este scalabil, noile directii de cercetare in domeniul
securitdtii informatice, se vor plia usor, din punct de vedere software, in arhitectura Iui. Pentru ca
suportul principal al sistemelor informatice e dat de volumul documentelor procesate, utilizarea si
integrarea semnaturii olografe este necesard. Recunoagterea, compararea, alterarea si stocarea
semnaturii olografe la nivel de baze de date multimedia, se va realiza prin prisma componentei
multimedia a unui sistem informatic, acolo unde este cazul, de aceea toate operatiile ce se
efectueaza asupra resurselor multimedia se vor aplica si asupra semnaturilor olografe. Semnatura
olografa se va integra la nivelul procesului de inregistrare in sistem, atat operatorii, personalul din
domeniul cadastral, precum si proprietarii de terenuri, vor urma procesul clasic de autentificare,
dupd care se va face o verificare la nivelul semnaturii olografe stocate la nivelul bazei de date,
comparandu-se validitatea utilizatorului, daci este autorizat sau nu, pentru accesul la sistem.

Securitatea la nivel de sistem informatic, din punct de vedere multimedia, este extensibild prin
folosirea mecanismelor de AFIS, Automated Fingerprint Identification System, autentificarea si
autorizarea urmand a fi realizate si prin intermediul amprentarii digitale, noul modul ocupandu-se
de Identificare Biometricd. Modulul multimedia va putea integra informatia suplimentara ce va fi
stocatd in baza de date, cum ar fi scanarea amprentelor digitale. Sistemul informatic va da
posibilitatea prelucrarilor informatiilor suplimentare, care apar pe suprafata scanatd, gen: cicatrice,
tatuaje, semne din nastere, punandu-se problema elimindrii lor prin intermediul proceselor de
prelucrare multimedia. Amprenta digitala, stocata, este usor de preluat iar mai apoi de utilizat in
procesul de securizare al documentelor prin intermediul watermarking-ului de tip imagine, clasica
semnaturd putand fi inlocuita prin intermediul amprentérii digitale.
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