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Rezumat: Ca urmare a evolutiei stiintei si tehnologiei calculatoarelor, automaticii i comunicatiilor, retelele globale,
impreuna cu arhitecturile inglobate in interactiune cu procesele fizice au impus in ultimii ani un nou concept cunoscut ca
Cyber-Physical-Systems (Sistemele de Sisteme). Spre deosebire de sistemele conventionale, care pastreaza identitatea
fiecareia dintre componente, in cadrul CPS se realizeaza un proces de inglobare a acestora, asigurand noi capabilitati ca
siguranta superioard in functionare, costuri mai reduse, eficienta sporita si capacitate de interconectare in cadrul unor
structuri complexe. CPS, ca sisteme cu un potential inovativ ridicat, au aplicabilitate in toate domeniile activitatii umane
(de la automobile autonome la sisteme integrate de transport, cladiri, orase, intreprinderi si sisteme de transport
inteligente, retele inteligente (smart grids), telemedicind si asistare medicald, in sectorul de afaceri, in economia
ecosistemelor etc.), sunt colaborative, adaptabile si caracterizate de interoperabilitate pe toate nivelurile de abstractizare
(tehnic, arhitectural si functional).
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Abstract: Following the evolution of computer science and technology, computer engineering and communications,
global networks, along with the embedded architectures in interaction with physical processes have paved the way in
recent years for the emergence of a new concept known as Cyber-Physical-Systems (Systems of Systems). Unlike
conventional systems, which preserve the identity of every component, CPS-s embed their components, enabling new
capabilities such as an enhanced functional safety, lower costs, a higher efficiency and an interconnection capacity within
complex structures. CPS-s, as highly innovative systems, are appliable in all fields of human activity (from autonomous
cars to integrated transport systems, intelligent buildings, cities, companies and transportation systems, smart grids,
telemedicine and medical assistance, business, the economy of ecosystems etc.), they are collaborative, adaptable and
interoperable at all levels of abstraction (technical, architectural and functional).
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1. Introducere

Stiinta si tehnologia au jucat de-a lungul timpului un rol esential in evolutia speciei umane, atat
prin asigurarea conditiilor existentiale, cit si prin dezvoltarea capabilitatilor intelectuale si
civilizatiei umane. Trecerea de la etapa folosirii muschilor la etapa folosirii mintii, a cunostintelor,
respectiv trecerea prin revolutia industriald la societatea bazata pe cunoastere, reprezinta elemente
definitorii pentru caracterizarea evolutiei stiintei si tehnologiei si a impactului major asupra
civilizatiei si, in general, asupra evolutiei omenirii.

Secolul al XX-lea si inceputul secolului al XXI-lea se pot considera cele mai dinamice si
prolifice perioade in care stiinta si tehnologia au cunoscut salturi spectaculoase, cu impact major
asupra cresterii economice §i, implicit, asupra calitatii vietii. Printre cele mai reprezentative si
dinamice domenii ale stiintei si tehnologiei in ultimii 60 de ani, se remarca stiinta si tehnologia
calculatoarelor, automatica si comunicatiile. Aceste domenii, prin contributiile fundamentale si
realizdrile tehnologice fara precedent, au contribuit esential la regandirea sistemelor de fabricatie,
la optimizarea sistemelor de transport, la optimizarea proceselor de productie si transport al
energiei electrice, la cresterea eficientei proceselor de prelucrare a produselor petrochimice, la
optimizarea regimurilor de functionare a motoarelor cu ardere internd, cresterea sigurantei
traficului aerian si terestru i nu n ultimul rand, la cresterea calitatii vietii.

Progresele 1n aceste domenii au un impact major asupra dezvoltarii altor domenii ale stiintei si
tehnologiei prin instrumentele si metodologiile avansate de achizitie, transmitere si prelucrare a
informatiilor si cunostintelor furnizate. Se poate aprecia cé aceste domenii ale stiintei i tehnologiei
- calculatoarele, automatica si comunicatiile - contribuie la Tnnobilarea proceselor, la cresterea
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performantelor lor si, In acelasi timp, contribuie la cresterea calitatii resurselor umane, chemate sa
raspunda acestor provocari.

Trecerea de la paradigma ,,Calculatorul pentru conducerea de proces” (C,), la paradigma
»Calculatoare si Comunicatii pentru Conducere” (C;) si mai departe la paradigma ,,Calculatoare,
Comunicatii si Cunostinte pentru Control” (C;) evidentiazd etape importante in procesul de
integrare a calculatoarelor si conducerea proceselor. Trecerea de la calculatoare de proces la
structurile de conducere inglobate (embedded controllers) si interconectarea acestora in arhitecturi
de sisteme de conducere in retele, au la bazd atat rezultatele deosebite obtinute in domeniul
conceperii §i proiectdrii sistemelor avansate de prelucrare a informatiilor, cat si cele mai avansate
rezultate in domeniul conducerii robuste, adaptive sau inteligente a proceselor. Progresele din
domeniul tehnologiei senzorilor si al elementelor de executie, au permis dezvoltarea de retele de
senzori si elemente de executie si, implicit, a arhitecturilor de sisteme de conducere in retea —
Networked Controled Systems (NCS).

Evolutia spectaculoasd a sistemelor de comunicatie, cresterea vitezei si a capacitdtii de
comunicare, a condus in ultimii 10 ani la schimarea modului de interactiune cu lumea reald, de
comunicare individuala si globala.

Conceperea si realizarea de sisteme integrate de prelucrare a datelor si informatiilor, a unor
pachete software inteligente inglobate cu autonomie ridicatd, conduce la schimbari radicale in
existenta si evolutia noastra ca producatori sau/si utilizatori ai acestor sisteme.

Retelele globale ca ,Internet of Things” (IoT), ,Internet of Services (IoS) impreund cu
arhitecturile inglobate in interactiune cu procesele fizice prin retele complexe de senzori si
elemente de executie au impus 1n ultimii ani un nou concept cunoscut ca ,,Cyber-Physical-
Systems” (CPS). Integrarea proceselor si sistemelor fizice cu retele de prelucrare si comunicare a
condus in mod natural la o noud generatie de sisteme cu reale capabilitati emergente §i noi
capabilitati pentru sistemele fizice. Aceste sisteme integrate ,,CPS” se regasesc 1n aplicatii de
dimensiuni foarte mici (pacemakers) pana la aplicatii de dimensiuni foarte mari, spre exemplu
sistemul national energetic.

Spre deosebire de sistemele conventionale, unde sistemele de calcul si comunicatiile sunt
addugate proceselor fizice, cu pastrarea identitdtii fiecareia dintre componente, in cazul CPS se
realizeaza un proces de inglobare a tuturor componentelor care asigura noi capabilititi ca: siguranta
superioara in functionare, costuri mai reduse, eficientd ridicata si capacitate de interconectare in
cadrul unor structuri complexe.

O noud abordare sistemica se impune in conceperea si realizarea CPS, care presupune
considerarea particularititilor energetice si dinamice ale proceselor fizice la alegerea si
dimensionarea sistemelor de calcul si a comunicatiilor §i tratarea ansamblului ca un sistem integrat
cu performante superioare oricarui ansamblu de componente considerate individual. Sistemele
integrate CPS reprezintd o reala schimbare de paradigma in stiintd si tehnologie, prin impactul
economic pe care-1 pot avea, prin potentialul inovativ si prin provocérile generate pentru o noua
stiintd a sistemelor de sisteme. Interconectarea sistemelor inglobate in arhitecturi de sisteme de
conducere complexe cu multiple retele de senzori si elemente de executie, conduce in mod natural
la 0 noua clasa de sisteme de mare complexitate — ,,Sisteme de Sisteme”.

Tehnologiile avansate de procesare a informatiilor si de comunicatii, a strategiilor avansate de
conducere sunt integrate in mod natural in oricare domeniu socio-economic, cu beneficii majore
pentru calitatea produselor si, implicit, pentru calitatea vietii. Conectarea sistemelor inglobate in
retele globale faciliteaza solutii si aplicatii pentru toate cerintele existentei de zi cu zi. Integrarea
lumii reale a proceselor fizice cu lumea virtuald a calculatoarelor §i comunicatiilor, genereaza
schimbari de substantd ale mediului cu care interactionam, iar nivelul de inteligentd al acestuia
impune precautii suplimentare.

Noul concept CPS va fi regasit practic in toate sectoarele de activitate, de la automobile
autonome, la sisteme inteligente de transport, la cladiri inteligente si orase inteligente, la
intreprinderi inteligente, retele inteligente de transport al energiei electrice s.a. Viata de zi cu zi
devine tot mai dependenta de asemenea sisteme.
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CPS impun o noud paradigmid de modelare ce promoveaza o viziune holistica asupra lumii
reale, iar proiectarea acestor sisteme pentru diferite aplicatii, presupune considerarea
constrangerilor de timp real, securitatea si siguranta in functionare, precizia §i robustetea intr-o
abordare unitard a calitatii serviciilor si conducerii (Quality of services (QoS) and Quality of
Control (QoC)). In cadrul fiecirei aplicatii functia de prelucrare a informatiilor este definita prin
efectul asupra procesului fizic care, in acest caz, nu este numai un mediu, insd este 0 componenta a
aplicatiei proiectate.

CPS prin conceptie si dezvoltare tehnologica reprezintd o noua provocare pentru economia
bazatd pe cunoastere, iar potentialul inovativ al acestor sisteme poate contribui la solutionarea
problemelor majore cu care se confruntd omenirea: reducerea continud a resurselor energetice,
reducerea resurselor de hrana si apa, schimbarile climatice si imbatranirea populatiei.

Evolutia tehnologiilor informatiei si comunicatiilor (ICT) si integrarea acestora in lumea reala
schimba radical viata si evolutia noastra ca beneficiari si producitori de sisteme de comunicatie,
sisteme de procesare a datelor, informatiilor si cunostintelor tot mai inteligente si sisteme software
inglobate cu autonomie ridicata.

Cresterea exponentialda a performantelor sistemelor numerice de prelucrare a informatiei,
coroborata cu viteza si capacitatea ridicatd de comunicare in cadrul unor retele globale, stimuleaza
inovatia tehnologica, cresterea competitivitatii economice si, implicit, schimbari sociale.

CPS, prin 1nsasi natura lor ca sisteme cu software Inglobat ca parte a dispozitivelor, mijloacelor
de transport, sistemelor de fabricatie, proceselor logistice de coordonare §i management etc.,
utilizeaza senzori si elemente de executie In conexiune cu procesele fizice, evalueaza si salveaza
datele inregistrate si interactioneaza activ si reactiv cu lumea fizica si digitald, sunt conectate intre
ele si in retele globale si dispun de interfete multi-modale de comunicare om-masina.

Potentialul inovativ ridicat al sistemelor CPS va permite o schimbare de paradigma in
domeniul sistemelor de fabricatie si, evident, o transformare radicald a economiei digitale. Industria
automobilelor este un exemplu concludent in ceea ce priveste impactul CPS asupra evolutiei
acesteia.

Astfel, daca prin utilizarea sistemelor inglobate s-a realizat cresterea sigurantei, confortului si
eficientei, in viitor, prin utilizarea CPS se vor dezvolta retele de vehicule, care vor interactiona unul
cu altul, si/sau cu dispozitive, date si servicii din afara vehiculelor. Se poate anticipa realizarea de
sisteme de navigatie cu autonomie ridicata in retele complexe de transport.

Asigurarea unui sistem integrat de transport cu automatizarea tuturor operatiilor, inclusiv ale
celor de sincronizare si monitorizare a transportului rutier, aerian si naval poate conduce la un salt
calitativ in monitorizare, optimizare si eficientizare prin intermediul unor probleme hardware —
software integrate in CPS.

CPS vor juca un rol esential in cadrul sistemelor inteligente de transport al energiei (smart -
grids). Managementul retelei, optimizarea consumului §i planificarea productiei in prezenta
multiplelor surse de energie regenerabild se poate realiza numai prin sisteme interconectate in
cadrul carora noua paradigma CPS este regasitd in mod necesar.

Automatizarea complexd a sistemelor de productie presupune interconectarea diferitelor
sisteme inglobate in arhitecturi de sisteme inteligente de fabricatie, iar conceptul de “Intreprindere
Inteligentd” devine o realitate in contextul utilizarii CPS. Agricultura reprezintd de asemenea un
domeniu de aplicare a CPS, cu efecte majore asupra eficientei proceselor agricole si utilizarii
optime a solului cu accent pe responsabilitatea ecologica. Sistemele inteligente de comunicatie
permit localizarea pozitiei, monitorizarea tehnologiilor prin retele de senzori, pentru a determina
starea curentd a terenurilor agricole si pentru a asigura suport producatorilor pentru fertilizarea
optima a campurilor agricole.

Integrarea retelelor de senzori si elemente de executie conectate la procese diverse din
domeniul agriculturii §i conectare prin retele de comunicatie la sisteme avansate de procesare a
informatiilor si cunostintelor conduce spre un nou tip de fermd sau intreprindere agricola
inteligenta. Agricultura de precizie impune in mod natural considerarea noului concept — CPS.
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Prin aplicarea noului concept in diferite domenii socio-economice putem vorbi de schimbari
de comunicare Intre membrii societdtii. Viitoarele aplicatii ale CPS sunt mult mai transformative
decét revolutia IT din ultimele trei decenii.

CPS reprezintd un suport esential pentru automatizarea si eficientizarea exploatarii cladirilor.
Conceptul ,,.Smart Building” si ,,Smart City” au ca suport inovatiile tehnologice in sistemele de
masurare, reglare si conducere, precum si in sistemele de management al serviciilor si al surselor
de energie.

Cyber-Physical-Systems reprezinta in fapt interconectarea in retele complexe a sistemelor
inglobate si a Internet of Things, Data and Services.

2. Caracteristici ale CPS

Factorii esentiali care contribuie la dezvoltarea si extinderea sistemelor CPS in diferite domenii
de activitate, sunt:

o sistemele inglobate inteligente, serviciile mobile si “ubiquitous” computing. Serviciile
localizate si functiile de asistentd existente deja 1n multe domenii ca industria
automobilelor si aeronautica, telecomunicatii, automatizari si fabricatie vor fi extinse prin
cresterea interactiunilor, a cooperdrii prin servicii de mobilitate devenind mai versatile
si complexe;

e procesele de afaceri bazate pe internet, unde obiectele “inteligente” si interconectate se
adapteaza flexibil la procesele de afaceri controlate software. Astfel, sistemele inglobate pot
fi folosite ca servicii via Internet, care faciliteaza o serie de modele de afaceri bazate web;

e retele sociale si de comunicatii (web 2.0) care pot accesa cantitati importante de date,
informatii §i cunostinte faciliteaza crearea de grupuri de creatori §i dezvoltatori de sisteme
integrate, complexe, cu larga aplicabilitate intr-o economie bazata pe cunostinte.

Potentialul inovativ al CPS, avand la baza cele trei tendinte, va conduce la schimbaéri rapide in
piete, In sectoarele industriale si de afaceri, precum si schimbari ale modelelor de afaceri in
economia ecosistemelor. Sistemele CPS integreaza senzori, elemente de executie, procese fizice
(mecanice, hidraulice, termice, electrice si altele), dispozitive electronice §i software intr-o
asemenea masura incat ICT, ingineria software si ingineria fabricatiei permit realizarea de sisteme
puternic interconectate, cu reale capabilititi emergente. Caracterul profund interdisciplinar,
coopererea in cadrul unor retele de comunicatii si clustere dedicatd inovatiei presupune ingineria
comprehensivd a sistemelor prin administrarea corporatistd a strategiilor si platformelor de
cooperare in cadrul unui ecosistem economic.

CPS evolueaza prin interconectarea infrastructurilor existente cu tehnologia informatiei,
inglobate cu ajutorul Internetului, serviciilor mobile de comunicatii si a solutiilor “cloud”.
Performantele si complexitatea CPS sunt usor de evidentiat in cazul interconectarii a doua sau mai
multe domenii. De remarcat faptul ca utilizatorul si sistemele deschise interactioneaza intr-o
manierd ad-hoc, ceea ce reprezintd o reald provocare pentru proiectarea acestor sisteme.

CPS interoperabile si compatibile, componentele si serviciile cu interfete relevante si
protocoale necesitd o fixare graduald a infrastructurilor standardizate, flexibile si a platformelor de
comunicatii.

Intre aceste straturi se asigurd interoperabilitatea vizibild la utilizator (User-visible
interoperability), interoperabilitatea semantica (semantic interoperability) si interoperabilitatea
tehnica (Technical interoperability).
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Beneficiari si procese specifice
utilizari

Interoperabilitatea vizibila utilizata

Integrarea serviciilor ca cerinte
pentru utilzare

Interoperabilitatea semantica

Platforma si arhitectura pentru
domenii specifice

Interoperabilitatea tehnica

CPS middleware, platforma, infrastructura
de comunicatii cu servicii de haza

Figura 1. Arhitectura multistrat pentru CPS

Pot fi stabilite platformele pentru aplicatii specifice care schimba datele prin interfete, iar
serviciile pentru accesul orientat sunt furnizate de aceste platforme. Interoperabilitatea tehnica este
necesard pentru a garanta interpretarea consistenta a datelor intre servicii. Stratul superior arata
aplicatia accesatd de utilizatori. Esential pentru interconectarea CPS este ca informatiile din
diferite aplicatii sd fie semantic compatibile, “Interoperabilitatea semantica”, permite cuplarea si
schimbul de informatii Intre aplicatii.

O analiza atentd a acestui concept ,,CPS” evidentiazd céteva caracteristici esentiale care stau la
baza dezvoltarii si aplicarii acestora. Astfel, CPS sunt caracterizate ca “Sisteme de Sisteme” ( S,S)
ca urmare a interconectdrii sistemelor nglobate legate la mediul fizic prin retele de senzori si
elemente de executie. Aceste sisteme sunt colaborative, au autonomie partiala i capacitate de
adaptare, precum §i 0 cooperare om-masina avansata.
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3. Perspective si tendinte in domeniul CPS

CPS contribuie la gasirea raspunsurilor la marile provocari ale acestui secol, fiind relevante
pentru numeroasele industrii §i cAmpuri de aplicatii. Au impact major atét la nivel de companii prin
optimizarea consumului de energie, eficientizarea productiei, reducerea emisiilor de CO, si altele,
cat si la nivelul utilizatorilor prin cresterea confortului, sigurantei transportului, asistentei medicale.

Pot fi identificate cateva domenii de aplicabilitate a CPS, cu relevantd semnificativd pentru
dezvoltarea unei societdti durabile in prezenta unor provocari majore, cum sunt: diminuarea
resurselor naturale, incélzirea globala si schimbarile climatice, imbatranirea populatiei, urbanizarea
si cresterea mobilitatii, precum si reducerea resurselor de apa si alimentatie a populatiei.

Astfel, o atentie deosebitd va trebui acordatd domeniilor energie, sdnatate, mobilitate, agricultura
si industrie, unde CPS pot juca un rol esential pentru dezvoltarea si eficientizarea acestora.

Cyber-Physical-Systems for smart grids
a) CPS pentru retele inteligente

Includerea in sistemele de alimentare cu energie a resurselor regenerabile, energie eoliand si
energie solara presupune existenta unor sisteme avansate de control a producerii, transportului si
distribuitiei, ca urmare a dependentei de timp, de vreme si de consum in diferite sezoane si regiuni.

Producerea descentralizata a energiei si disponibilitatea volatild a acesteia necesitd un management

de putere, al calculului pretului energiei, al optimizarii procesului de productie a energiei.

Generarea producerii si transportului sigur de energie presupune ca intreg ansamblul de procese
de productie, transport si distributie sa fie astfel controlate, incat adaptabilitatea i reconfigurarea
dinamica sa reprezinte cerinte esentiale in cadrul unor sisteme interconectate.

Astfel, se poate atasa conceptul de sistem autonom in care producatorii, transportul si stocarea
de energie, impreuna cu consumatorii reprezintd o arhitectura de sistem inteligent, impunandu-se
implementarea conceptului “E-Energy” si “Internet of Energy”.

Dezvoltarea retelelor inteligente (Smart Grids) va facilita implementarea unor noi functii si
servicii care sd asigure stabilitatea alimentarii cu energie. Pentru asemenea retele CPS reprezinta
baza tehnologicd fundamentald iar dezvoltarea acestor retele este un exemplu concludent al
aplicarii conceptului CPS. Extinderea utilizarii resurselor regenerabile la nivel de consumator si
asigurarea unor comunicatii inteligente pot caracteriza o noua revolutie industriala.

b) CPS pentru mobilitate in retea

Includerea in retea a diferitelor mijloace de transport si asigurarea unui sistem flexibil este
posibild numai prin utilizarea CPS. Acestea se aplica vahiculelor individuale si utilizatorilor de
drumuri, precum si intregii infrastructuri de transport. Interconectarea in CPS creaza noi céi de
evitare a accidentelor cu respectarea resurselor limitate de energie si reducerea poluarii mediului. in
domeniul electromobilitatii CPS joaca un rol important prin asigurarea managementului incarcarii
bateriilor si un control asupra proceselor de stocare a energiei.

CPS pot asigura planificarea §i coordonarea traficului prin schimbul continuu si sigur de
informatii privind situatiile de transport, coliziunile, incarcarea autostrazilor, etc.

Prin intermediul unui sistem distribuit de management al traficului pot fi interconectate toate
tipurile de mijloace de transport.

Este de remarcat impactul pe care-1 poate avea CPS asupra sistemelor de transport prin:

e cresterea sigurantei prin recunoasterea riscurilor si obstacolelor, managementul optimal al
transportului si astfel evitarea socurilor in trafic;
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e cresterea gradului de confort pentru utilizatorii de sosele prin economisirea timpului si
asistenta inteligenta;

e Imbunititirea echilibrului ecologic prin poluare mai redusd a mediului, ca rezultat al
eficientei managementului de transport;

e reducerea emisiilor de CO, prin consumul mai redus de combustibil;

e cexploatare mai eficientd a mijloacelor de transport si a infrastructurilor de transport,
precum si reducerea accidentelor §i evitarea ambuteiajelor, cu impact economic substantial.

¢) CPS in telemedicina si pentru asistare medicala

Dezvoltarea unor sisteme inteligente pentru sdndtate, va permite o mai bund interrelationare
medici-pacienti, monitorizarea sandtatii, precum si asigurarea unei asistente avansate pentru
pacientii mai in varstd. Achizitia de date medicale prin senzori corespunzatori pentru prelucrare si
evaluare in timp real, va face posibild tratarea medicala individuala a pacientilor cu boli cronice de
lunga durata.

Cu ajutorul CPS, cetatenii 1n varsta continud si traiasca acasd, fiind sub continua supreveghere
si asistati prin sisteme de telemedicina. Situatiile de urgentd sunt analizate si solutionate cu mai
mare precizie, ca urmare a existentei datelor furnizate si prelucrate de sisteme inteligente in
colaborare cu medici si personalul medical.

Portalele CPS de sanatate pot oferi consultantd medicald extensiva si suport in tratamente mult
mai consistent decat forumurile de informare.

d) CPS si intreprinderea viitorului

Sistemele de productie vor fi concepute in viitor astfel incat sa reactioneze virtual in timp real
la schimbarile pietei si ale lanturilor de aprovizionare, apeldnd la CPS. Productia va fi orientata
rapid spre nevoile si specificatiile individuale ale consumatorilor, va fi optimizata printr-o retea
globala de productie colaborativa, adaptiva si cu auto-organizare, apartinand diversilor operatori.
Intreprinderea inteligentd si sistemele inteligente de fabricatie capabile de adaptare rapida si
reconfigurare dinamica, in functie de cerintele pietei vor reprezenta noua generatie de sisteme de
productie — intreprinderea viitorului- in cadrul carora CPS va juca rolul esential.

O asemenea viziune presupune noi procese robuste de productie, modele corecte ale productiei,
magini stabile cu proprietiti predictibile, modele adecvate si proceduri de simulare pentru procese
si masini, securitate si siguranta In retele si capacitate ridicata de prelucrare in timp real.

Integrarea CPS in sistemele de productie va facilita comunicarea intre unitatile Intreprinderii
productie, in vederea optimizarii proceselor de productie. Sistemele cognitive de fabricatie vor facilita
emergenta cu auto-organizarea ca atribute importante ale sistemelor inteligente de fabricatie.

e) CPS pentru agricultura

Printr-o prelucare integrata a datelor referitoare la starea culturilor, a soiurilor si a productiei
agricole se poate asigura exploatarea eficientd a terenurilor agricole, o tratare corespunzatoare a
solului precum si o hridratare optimala a acestora prin controlul in timp real al umiditatii. CPS vor
juca un rol esential in asigurarea optimizarii productiilor agricole si a controlului ecologic al
acestora, prin interconectarea unor retele de sisteme inteligente de monitorizare si control al
productiilor agricole.

De asemenea, in domeniul logisticii transportului de bunuri, prin utilizarea CPS vor fi deschise
noi oportunitati pentru utilizarea CPS pentru aplicatii cu obiecte inteligente active, asigurandu-se
monitorizarea in timp real a starii si localizarii bunurilor transportate, cu largd deschidere pentru
planificarea si optimizarea procesului de livrare a produselor agricole si alimentare.
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4. Provocari ale CPS pentru stiinta si tehnologie

Extinderea retelelor de senzori si elemente de executie, integrarea acestora in retele complexe
de prelucrare si trasmitere a informatiilor si cunostintelor in stransa interactiune cu procesele fizice,
faciliteazd crearea noilor generatii de sisteme inteligente cu autonomie ridicatd in medii supuse
schimbarilor stocastice.

Procesele fizice cuplate strans cu elemente de prelucrare a informatiilor si cunostintelor, cu
includerea adesea in bucla a operatorului uman se constituie ca sisteme cu inteligentd incorporata,
cunoscute deja ca Cyber-Physical-Systems.

Viata de zi cu zi devine tot mai dependentd de asemenea sisteme, iar capacitatea de adaptare la
asemenea sisteme inteligente se impune a fi continuu Tmbunitititd prin educatie si antrenare.
Tendinta de crestere a inteligentei computationale, a gradului de automatizare si control a unor
procese sau activitati complexe dar bine definite, impune regandirea rolului operatorului uman si
formarea pentru noi abilitati si actiuni.

Viitoarele aplicatii ale CPS sunt mult mai transformative decat revolutia IT din ultimile trei
decade. Noile generatii de CPS vor fi capabile sa execute activititi complexe, care inca nu sunt de
imaginat la nivelul cunoasterii actuale. Integrarea inteligentei umane cu sisteme avansate de
prelucrare si lumea fizica si medii dinamice reprezintd o reald provocare multidisciplinard pentru
inginerie. Infrastructurile complexe integrate la multiple scale spatio-temporale, multi-domeniale
si multistrat vor impune dezvoltarea unor noi fundamente in stiinta sistemelor si inginerie,
elaborarea unei teorii a “sistemelor de sisteme” 1n care eterogenitatea, compozabilitatea si
emergenta sunt caracteristici definitorii.

Dezvoltarea si utilizarea CPS va genera oportunititi unice pentru cresterea economicd prin
inovare, pentru crearea de locuri de munca pe termen lung si pentru imbunatatirea calitatii vietii.

Principalele provocari stiintifice si tehnice generate de CPS au in vedere: eterogenitatea
componentelor si complexitatea care necesita noi modele si limbaje de reprezentare care sa permita
interoperabilitate si compozitionalitate, interactiunea agentilor naturali (operatori umani) cu agenti
hardware si software inteligenti; incertitudinile in sisteme complexe introduse de procesele fizice si
retelele de comunicatie respectiv, pachetele software complexe; sistemele de verificare si masurare
a performantelor, cu elaborarea unor metrici care sd includd complexitatea, adaptabilitatea,
securitatea, siguranta, rezilienta si fabricabilitatea.

Stiinta i ingineria CPS sunt interdisciplinare in naturd, necesitand expertizad in stiinta
calculatoarelor, matematica, statistica, inginerie si in intreg spectrul stiintelor fizice cu extindere
chiar 1n arte, etica si psihologie.

Complexitatea sistemelor nou create, eterogenitatea, distributia In spatiu si timp a entitatilor
micro §i macro interconectate in retele de comunicatie impune o noud viziune sistemica asupra
arhitecturilor complexe CPS.

Managementul acestor noi sisteme complexe necesitd un nou suport teoretic care faciliteaza
integrarea modelelor clasice din ingineria mecanicd, electrica, termica etc. cu modele digitale din
stiinta calculatoarelor si modele spatio-temporale din domeniul comunicatiilor.

Modelele abstracte pentru procesarea informatiilor si cunostintelor create de experti in
domeniul calculatoarelor trebuie sa fie integrate cu modele din lumea fizica, cu considerarea
timpului si spatiului, precum s§i a aspectelor energetice. Cerintele sistemelor inglobate inchise, ca
reactiile In timp-real si functionarea sigurd si toleranta totald la defecte, trebuie combinate cu
proprietdtile si restrictiile sistemelor deschise, ca disponibilitate restrictiva, expandabilitate si
reconfigurare dinamica.

CPS pot fi dezvoltate eficient cu ajutorul unor modele si metode de proiectare pentru sistemele
interconectate. Aceste sisteme complexe includ noi functionalitati ca: adaptabilitatea sistemelor,
invatarea functiilor, auto-organizarea si emergenta acestora.

Dezvoltarea suportului formal calitativ si cantitativ pentru analiza si sinteza acestor sisteme
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impune o abordare interdisciplinara si o conectare a diferitelor ramuri ale stiintei.

O stransa colaborare intre inginerie si stiinta calculatoarelor cu alte discipline, ca stiintele
cognitive si managementul afacerilor se impune a fi realizatd in vederea conceperii si dezvoltarii
sistemelor CPS.

O abordare sistemica care sd permitad managementul principalelor probleme legate de cerintele
de proiectare cu luarea in consideratie a interfetelor, interoperabilitdtii, a standardelor, a modelelor
si instrumentelor specifice domeniilor incluse in arhirtectura CPS, se impune in faza de elaborare si
dezvoltare functionald a acestor sisteme.

Proiectarea arhitecturala a CPS include problemele topologiei retelelor de comunicare,
arhitecturi de referintd deschise si modulare. De o importantd deosebita sunt problemele legate de
siguranta, securitate, mentenantd, emergenta si altele.

Problematica implementarii tehnice, cu luarea in considerare a retelelor de senzori si elemente
de executie, alimentarea cu energie a retelelor de comunicare prin fir sau/si radio, reprezintd de
asemenea o provocare pentru inginerii de sistem. Managementul dezvoltirii i ingineria CPS
necesitd modele si metode integrate pentru componentele fizice, electronice si software si o
abordare distribuita cu considerarea proceselor si metodelor specifice diferitelor domenii implicate
in arhitectura CPS.

Aceste sisteme aplicate n diferite domenii presupun interconectarea usoara si rapida, ceea ce
impune interoperabilitatea pe toate nivelurile de abstractizare, nivel tehnic (protocoale,
compatibilitate electronica si electromecanicd,) nivel arhitectural (cuplarea diverselor componente,
proiectarea logicd) si, in special, la nivel functional. Interoperabilitatea sistemelor deschise la nivel
functional si semantic necesita tehnici de “rationament automat”, “reprezentarea cunostintelor”,
“semantic web” i “interpretare semantica a datelor si sarcinilor”. Acesta este incd un argument in a
asocia sistemelor CPS atributul de autonomie partiald sau totala asiguratd prin incorporarea unor
functii cognitive in arhitectura functionald a CPS. Se poate considera cd noua generatie de sisteme
CPS pot fi ICPS (Intelligent Cyber-Physical-Systems).

Virtualitatea CPS aratd ca functiile acestora in multe sectoare sunt independente de lumea
fizicd-materiald, locatii si dispozitive, detasate de restrictii fizice, crednd astfel o imagine a
realitatii. Conectarea celor doud lumi “reald” si “virtuala” reprezintd o provocare reald pentru
inginerie, cu observatia cd lumea fizica (reald) este factorul determinant in dezvoltarea CPS.

CPS suporta si accelereaza economia prin conectarea flexibild a entitatilor de dezvoltare si
productie in structuri de companii cu servicii globale, prin crearea unor noi modele de afaceri care
impun noi platforme si standarde create prin CPS. Platformele de schimb create prin CPS permit
companiilor si utilizatorilor de produse sa se gaseascd si sd comunice usor in cadrul unei piete
create intr-o piata corporatistd competitiva.

Impactul social al dezvoltarii si implementarii acestui concept CPS este legat pe de o parte de
credibilitatea si eficienta acestora asupra activitatii zilnice a cetdtenilor, iar pe de altd parte de
capacitatea de intelegere si de a accepta rolul unor decidenti autonomi in existenta lor. In esenta,

grupurilor sociale de cetdteni cu mediul care devine progresiv inteligent.

in acest context, apare necesitatea unui discurs care sd promoveze aceste sisteme, in vederea
cresterii gradului de acceptantd a acestora de catre utilizatori. Cresterea inteligentei obiectelor
fizice, crearea si implementarea agentilor inteligenti impun o noud viziune asupra colaborarii
agentilor inteligenti naturali cu cei artificiali in cadrul unor societati de agenti colaborativi.

O noua stiinta a proiectirii CPS va permite sa concepem si s realizam noi masini cu dinamica
complexa si maxima sigurantd in functionare, sd aplicdm principiile CPS noilor industrii si
aplicatiilor In mod eficient si sigur. Aceastd noud stiintd care integreaza stiintele fizicii si ale
informaticii impune o noud viziune asupra formarii viitoarelor generatii de ingineri, 0 noud viziune
asupra sistemelor de productie.
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5. Directii de cercetare si dezvoltare tehnologica

Dezvoltarea si extinderea CPS presupune fundamentarea stiintifica si tehnologicé a sistemelor
dinamice complexe eterogene, in care lumea fizica si cea computationald se integreaza functional,
arhitectural si tehnologic. O noua stiinta a CPS va permite conceperea si proiectarea de sisteme mai
eficiente prin utilizarea si integrarea cunostiintelor abstracte cu instrumente si tehnologii concrete.
Noua stiintd va integra concepte fundamentale din domeniul calculatoarelor si ingineriei si va
injecta idei noi 1n fiecare din aceste domenii.

Crearea fundamentelor stiintifice si tehnologice ale CPS poate fi ghidatd de cateva directii de
actiune cum ar fi:

e in procesul de proiectare a CPS abstractizarile computationale trebuie sa includa concepte
fizice ca timpul si energia. Abstractizarile dezvoltate pentru descrierea dinamicii proceselor
fizice trebuie extinse pentru includerea incertitudinilor la implementarea platformelor
determinate de intarzierile aleatoare care apar in retelele de comunicatie, lungimea finita a
cuvintelor, pierderea de informatii si erorile de rotunjire;

e pentru descrierea diferitelor procese fizice si logice se impune dezvoltarea fundamentelor
semantice pentru compunerea de modele eterogene si limbaje de modelare. Se cere crearea
unor formalisme matematice care si faca semanticile nu numai precise matematic ci si
explicite, inteligibile pentru dezvoltatorii de sisteme;

e pentru a considera atat proprietatile fizice cat si computationale ale sistemelor nou create
trebuie o noud Intelegere a compozitionalitatii in mediul eterogen. Se impune devoltarea unor

o fundamente stiintifice si tehnologice bazate pe modele, precizie si predictibilitate
vor transforma integrarea sistemelor dintr-o practicd inginereasca de risc inalt
intr-o disciplind inginereasca fundamentata stiintific;

O se impune dezvoltarea de teorii §i metode pentru certificarea compozitionalda a
CPS. Dezvoltarea unor sisteme complexe CPS si certificarea lor presupune
reutilizarea certificarii componentelor. Astfel, pot fi create si dezvoltate arhitecturi
si instrumente care sd permita crearea si dezvoltarea de sisteme CPS sigure, din
componente nesigure;

0 verificarea, certificarea si validarea sistemelor complexe CPS necesita conceperea
si dezvoltarea unor platforme si sisteme software complexe, capabile sd valideze
robustetea CPS in prezenta incertitudinilor si rezistenta la atacuri cibernetice
si tehnice.

Extinderea aplicatiilor conceptului CPS presupune stabilirea unui program strategic care sa
vizeze, pe de o parte crearea suportului stiintific strategic si tehnologic pentru dezvoltarea de CPS
robuste, eficient predictibile cu un potential ridicat de inovare, iar pe de altd parte, crearea
suportului de accept necesar pentru implementarea acestor sisteme in toate sectoarele socio-
economice, cu impact major asupra cetdtenilor si asupra societatii in ansamblu.

Printre directiile de actiune identificate, notam:

e extinderea retelelor de senzori si elemente de executie care sa asigure accesul la Internet
mobil si rute de acces la infrastructura de comunicatii inteligente;

e creareca de arhitecturi de sisteme cuprinzatoare si interoperabilitatea arhitecturilor de
aplicatii specifice prin dezvoltarea de standarde relevante inter-domenii, cu luarea in
considerare a aspectelor de siguranta si securitate tehnologica;

e acceptanta durabild a CPS cu considerarea factorilor umani, presupune realizarea unor
sisteme de interactiune om-masina evoluate care sd faciliteze comunicarea si intelegerea
solutiilor si a implicatiilor dezvoltarii mediilor inteligente;
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e considerarea mediului economic la formularea si dezvoltarea de proiecte de CPS cu
concentrare pe dezvoltarea de modele de afaceri pentru noi produse si servicii, dezvoltarea
de software corporatist pentru CPS si altele;

e extinderea CPS in productie si dezvoltarea conceptului de intreprindere inteligentd prin
utilizarea de metode inovative si crearea de noi procese de productie robuste, rapide si
eficiente, crearea de masini stabile cu proprietati predictibile si comportare adaptiva in
mediu incert, dezvoltarea de modele si proceduri de simulare pentru procese si masini,
inclusiv modele hibride si arhitecturi pentru proiectarea durabila a productiei;

e crearea de modele de afaceri inteligente, cu luarea in consideratie a managementului
cunostintelor, a managementului organizational si a managementului de risc intr-o viziune
strategicd de dezvoltare a intreprinderii viitorului care integreaza CPS;

e extinderea programelor de cercetare pentru modelarea interdisciplinara a sistemelor hibride
cu luarea in considerare a proprietatilor fizice si a abstractizarilor computationale incluse
in CPS;

e regandirea intregului sistem de educatie atat pentru pregétirea populatiei pentru acceptanta
durabila a CPS in toate sectoarele socio-economice, cat si pentru formarea viitorilor experti
pentru cercetare, dezvoltare tehnologica, aplicare si exploatare a platformelor complexe
CPS. Pregatirea fundamentala, interdisciplinitatea si complexitatea sunt elemente prioritare
in formarea expertilor in domeniul CPS;

e potentialul deosebit al CPS pentru inovare si competitivitate atat la nivelul companiilor, cat
si la nivel national si global presupune o atentie deosebitd din partea factorilor decizionali
si, In consecintd, necesitatea elaborarii unui program strategic pentru conceperea,
dezvoltarea si implementarea conceptului CPS, in cel putin cinci mari domenii ca: energie,
transport, sanatate, agricultura si productie de bunuri materiale.

6. Concluzii

Noul concept CPS patrunde rapid si sigur in toate sectoarele socio-economice, avand un impact
major asupra calitatii vietii. Provocérile pentru stiinta si tehnologie, coroborate cu efectul major
asupra evolutiei tuturor sectoarelor industriale, impun o atentie deosebita atat din partea creatorilor
de CPS, dar si din partea beneficiarilor.

Se prefigureaza o noud societate in care partea virtuald si cea reald colaboreaza intens, iar
agentii inteligenti, impreuna cu operatorii umani se constituie intr-o lume puternic integratd in
realitate. Se impune o pregatire avansatd pentru aceastd noud societate, in care inteligenta
ambientald impune un nivel ridicat de cunoastere si reala capacitate de adaptare.
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