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Rezumat: Aceasta lucrare isi propune sa sintetizeze principalele riscuri, vulnerabilitati si amenintari la adresa securitatii
nationale si internationale pe care le prezintd armele cibernetice. in prezent, analistii militari si de intelligence considera
spatiul cibernetic drept al cincilea domeniu ca importantd in care se poate desfagsura un rizboi. Daca cea de-a doua
jumatate a secolului XX aducea in prim-plan amenintarea cu utilizarea armelor nucleare, prima jumatate a secolului XXI
este dominatd de preocuparea pentru prevenirea $i combaterea amenintarilor cibernetice. Spre deosebire de amenintarea
nucleara, atacul cibernetic nu poate fi descurajat intotdeauna printr-un contra-atac deoarece pur si simplu este dificil sa se
identifice actorul statal sau non-statal care l-a provocat. Amenintarile cibernetice la adresa securitatii nationale si
internationale au atras atentia opiniei publice relativ recent. Atacurile cibernetice executate, cel mai probabil, de Federatia
Rusa asupra Estoniei in 2007 si Georgiei in 2008 au determinat au reevaluare a doctrinelor militare ale statelor membre
NATO, securitatea cibernetica ocupand o atentie sporita. Stat membru NATO si UE, Romania nu a fost ocolita de atacuri
cibernetice. Dimpotriva, cel mai mare atac cibernetic asupra tarii noastre — Octombrie Rosu — a fost inregistrat in 2013.
Prin adoptarea Strategiei de Securitate Ciberneticd a Romaniei si constituirea unor centre operative pentru prevenirea si
contracararea incidentelor din cadrul infrastructurilor cibernetice, tara noastra este apreciatd de partenerii strategici ca
fiind un actor important n lupta impotriva razboiului cibernetic.
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Abstract: This paper aims to summarize the main risks, vulnerabilities and threats to national and international security
posed by cyber weapons. Currently, military and intelligence analysts consider cyberspace as the fifth most important
area in which a war can be generated and developed. If the second half of the twentieth century brought to the fore the
threat of use of nuclear weapons, the first half of the XXI century is dominated by the concern to prevent and combat
cyber threats. Unlike nuclear threat, cyber attacks can not always be discouraged by a counter-attack simply because it is
difficult to identify the state or non-state actor provoked. Cyber threats to national and international security have drawn
public attention recently. Cyber attacks executed, most likely, the Russian Federation on Estonia in 2007 and Georgia in
2008 have caused reassessment of military doctrines of NATO member states, bringing cybersecurity into attention of
policymakers. As NATO and EU member state, Romania has not been spared by cyber attacks. On the contrary, the
largest cyber attack on our country - Red October - was recorded in 2013. By adopting The Cyber Security Strategy and
the establishment of some operational centers, Romania will play an important rol in preventing and combating incidents
of cyber infrastructures. Therefore, our country is valued by our strategic partners as one of the major player in the fight
against cyber warfare.
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1. Introducere

Nu demult, James Comey si alti directori ai comunitatii de informatii americane li s-au alaturat
lui James Clapper pentru a prezenta in fata Congresului American evaluarea anuald a amenintarilor
actuale la adresa securitatii nationale a SUA.

Lista amenintdrilor mondiale prezentatd de catre Directorul Comunitatii de Informatii a SUA
include urmaitoarele: cyber, contra-spionajul, terorismul, armele de distrugere in masa si
proliferarea acestora, crima organizatd transnationald, tendintele economice, resursele naturale,
hrana, apa, energia, evenimentele meteo extreme, zona Arcticii, riscuri la adresa sanatatii si
atrocitatile In masa.

2. Amenintari cibernetice la nivel international

Pe masura ce economiile tarilor dezvoltate exploateaza avantajele oferite de spatiul virtual,
infrastructura acestora devine tot mai vulnerabila atacurilor cibernetice. Fenomenul agresiunilor a
cunoscut o diversificare permanentd, direct proportionald cu dezvoltarea tehnologiilor informatiei
si a societatii informationale. Metodele de atac sunt permanent adaptate evolutiei din domeniul
tehnologic si vulnerabilitatilor identificate.

Teoreticienii considera spatiul cibernetic drept al cincilea domeniu in care se poate desfasura
un razboi, dupd sol, mare, aer i spatiu, caracterizat prin dinamism extrem, asimetrie,
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predictibilitate redusa si dificultatea atribuirii agresiunilor.

In cazul armei-cheie a secolului al XX-lea, bomba nucleara, tarile ce o puteau folosi in luptd au
ales sa nu o facd, fiind descurajate de faptul ca un contraatac ar fi fost la fel de devastator. In
schimb, atacul cibernetic ar putea evita acest impediment daca victima atacului nu stie Tmpotriva
cérei tari si lanseze contraatacul.

Primul atac cibernetic a fost semnalat in 1982, cand spionii sovietici au furat un sistem de
control computerizat de la o companie canadiand, fard sa stic ca specialistii CIA reusisera sa
introduca in software-ul acestuia o linie de cod care a generat o explozie masiva la o conducta de
gaz din Siberia. Deflagratia a fost atat de mare incat a fost detectatd din spatiu de satelitii
americani, iar Thomas Reed, fost comandant al aviatiei SUA, a descris-o in autobiografia sa ca
fiind ,,cea mai mare explozie non-nucleara detectata vreodatd din spatiu”.

Cu toate acestea, atacurile cibernetice au intrat in atentia opiniei publice abia dupa 25 de ani de
la acest eveniment, respectiv in 2007, cand o tard intreagd - Estonia - a fost afectatd, ministerele,
bancile si numeroase companii fiind nevoite sa isi opreasca activitatea. Primul atac cibernetic
asupra unei intregi tari a venit pe fondul unei dispute politice pe tema mutérii unui monument
dedicat eroilor sovietici, propunere indelung contestatd de minoritatea rusd din Estonia si de
Kremlin. Majoritatea informatiilor au indicat ca sursd a atacului adrese de internet originare
din Rusia.

Un an mai tarziu, in 2008, Georgia a suferit atacuri similare, Intr-o perioadd ce a coincis cu
conflictul georgiano-rus din Osetia de Sud. Din cauza atacurilor venite dinspre Rusia, routerele din
Turcia si Rusia ce faceau legatura cu Georgia au fost supraincarcate cu date despre tara gruzind,
astfel ca traficul in exterior a fost complet sufocat, cetatenii Georgiei fiind in imposibilitatea de a
accesa vreun site. De asemenea, Georgia a pierdut controlul asupra domeniului .ge, fiind nevoita sa
transfere site-urile guvernamentale pe servere din afara tarii.

Cel mai devastator impact a fost cel creat asupra sistemului bancar. Intrucat bancile Si-au sistat
orice activitate online §i nu puteau, astfel, sa fie atacate, agresorii au directionat atacuri catre
sistemul bancar international, camufland sursa acestora pentru a parea cd sunt originare din
Georgia. In aceste conditii, sistemele de securitate ale bancilor internationale au reactionat, blocand
toate conexiunile cu sistemul bancar georgian, context care a dus la blocarea imediata a
operatiunilor bancare din Georgia si la paralizarea sistemului de carti de credit.

Atacurile cibernetice asupra celor doud tari au determinat o reevaluare a doctrinelor militare
ale statelor membre NATO, securitatea ciberneticd capatand astfel mai multd importantd.

Totusi adevaratul inceput al razboiului cibernetic poate fi datat in anul 2010, odatd cu aparitia
primei arme cibernetice (virusul Stuxnet), primul virus proiectat sd preia sub control si sa saboteze
subtil infrastructurile critice ale unui stat. In 2011, a fost descoperit Duqu, un troian cu
caracteristici similare Stuxnet, dar proiectat sa actioneze ca un ,,backdoor” in sistemul infectat si sa
fure informatii confidentiale.

Anii urmatori s-au remarcat prin descoperirea unui numar tot mai mare de agresiuni cibernetice
persistente (de tip Advanced Persistent Threat), cu impact semnificativ asupra securitatii nationale.
Amintim Intregul arsenal de arme cibernetice descoperit: Flame (apreciat de specialistii in domeniu
drept cel mai sofisticat malware cunoscut pand in prezent), Wiper, Mahdi, Shamoon, Gauss -
malware produse de actori statali antagonici, folosite impotriva unor infrastructuri critice (transport
resurse energetice, banci, agentii guvernamentale, universitati).

Aceste descoperiri subliniazd faptul ca securitatea nationald nu este asa de sigurd pe cét se
credea. Razboiul cibernetic a adaugat o noud dimensiune, prezentand lumii, in mod clar, modul in
care tarile avansate din punct de vedere tehnologic isi pot utiliza cunostintele superioare pentru a
ataca alte tari.

De altfel, in ultimii trei ani au fost realizate zeci de atacuri majore, care au afectat state si
organizatii suprastatale, atacatorii fiind interesati prioritar de domeniile guvernamental, politica

! vezi, pe larg, http://www.descopera.ro/capcanele-internetului/9627768-traim-in-epoca-ciber-razboaielor

18 Revista Romana de Informatica si Automatica, vol. 24, nr. 3, 2014 http://www.rria.ici.ro



externd, militar, industrial si financiar-bancar.

Numarul complexitatea si modul de derulare a acestor atacuri evidentiaza nivelul ridicat si n
crestere exponentiald al amenintarii cibernetice, respectiv ca:

e pand in prezent, cei mai periculosi actori in domeniul cibernetic sunt entitatile statele; in
pofida unor capabilititi ofensive aflate din ce in ce mai mult la dispozitia retelelor de
criminalitate informatica si care ar putea fi folosite in viitor si de catre entititi non-statale,
spionajul si sabotajul au in continuare nevoie de capabilititile, determinarea si ratiunea
cost-beneficiu a unui stat-natiune?;

e chiar daca pagubele fizice si terorismul cibernetic cinetic real nu s-a produs inca,
securitatea cibernetica nu trebuie neglijatd, avand in vedere cd tehnologia atacurilor
evolueazd de la mici probleme agasante la o amenintare serioasd la adresa securitatii
informatiilor si chiar la adresa infrastructurii nationale de o importanta cruciala.

Nu existd nicio indoiald ca unele tari investesc masiv in capabilitati cibernetice care pot fi
folosite 1n scopuri militare, cu atdt mai mult cu cat, pe langa avantajele evidente oferite de spatiul
cibernetic agresorilor (asimetrie, costuri scazute etc.), nu exista nicio forma reald de descurajare in
cadrul razboiului cibernetic, intrucdt pand si identificarea atacatorului este extrem de dificila si,
respectand principiile dreptului international, aproape imposibila.

Riscuri suplimentare deriva si din probabilitatea ca entitati non-statale ce nu au fost protejate
impotriva ingineriei reversibile sa fi intrat In posesia unor parti ale acestor virusi, care pot deveni
disponibile pe piata neagra, fie ca servicii oferite unor entitati private, fie ca malware dezvoltat
la comanda.

Pe de alta parte, capabilitatile apararii cibernetice evolueaza in mod egal si cele mai multe tari
occidentale si-au sporit considerabil apararea in ultimii ani. O buna aparare in domeniul cibernetic
face ca aceste amenintari sa fie gestionabile, In masura in care riscurile reziduale par in mare parte
acceptabile, in mod similar amenintarilor clasice.

3. Amenintarea cibernetica la nivel national

Desi se afla inca la un nivel redus de utilizare a serviciilor informatice si de comunicatii
comparativ cu alte state ale lumii, Romania a cunoscut in ultima decada o dezvoltare semnificativa
a acestora, tot mai multe activitdti guvernamentale si comerciale deruldndu-se prin intermediul
Internetului.

Pe acest fond, Roménia nu este exclusd de pe harta statelor susceptibile la atacuri cibernetice,
risc potentat si de statutul de tard membra a unor organizatii internationale, Tnsa riscurile asociate
agresorilor cibernetici se situeaza Inca la un nivel mediu.

De altfel, securitatea cibernetica a devenit in ultimii doi ani o problema de securitate nationald
deoarece s-a constatat ca spatiul cibernetic romanesc este in vizorul agresorilor cibernetici. La
inceputul anului 2013, Romaénia s-a confruntat cu doud atacuri cibernetice de mare amploare care
au vizat, in special, accesul la informatii confidentiale prin accesarea site-urilor guvernamentale si
a anumitor entitati private cu influenta in economia nationala.

Cel mai mare atac cibernetic, Octombrie Rosu, a vizat o serie de retele guvernamentale pentru
obtinerea de informatii cu caracter clasificat.

Studiile efectuate de Centrul National de Raspuns la Incidente de Securitate Cibernetica
(CERT-RO) reliefeazi faptul ci, la jumitatea anului 2013°;

e amenintdrile cibernetice s-au diversificat, fiind relevate tendinte evolutive, atit din
perspectiva cantitativa, cat si din punct de vedere al complexitatii tehnice;

2 vezi, pe larg, Revista NATO - Noi amenintiri dimensiunea cibernetica
3vezi, pe larg, Raport cu privire la alertele de securitate cibernetica primite de CERT-RO 1n primele 6 luni ale anului
2013
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e majoritatea incidentelor analizate se referd la entitdti din Romania, victime ale unor
atacatori care vizeazad infectarea unor sisteme informatice cu diverse tipuri de aplicatii
malware, 1n scopul constituirii unor retele de tip botnet;

e peste 12,5% din plaja de [P-uri alocatd Romaniei este infectatd cu diverse variante de
malware, majoritatea alertelor de tip botnet vizand utilizatori de tip rezidential (home user);

o prin intermediul calculatoarelor unor victime din Romdnia, folosite ca proxy, sunt
desfasurate atacuri asupra unor tinte din afara tarii, identitatea reald a atacatorului
ramandnd ascunsa,

e Romdnia nu mai poate fi consideratd doar o tara generatoare de incidente de securitate
cibernetica, analiza datelor prezentate demonstrand caracterul intermediar/ de tranzit al
unor resurse informatice semnificative conectate la reteaua Internet in Romania;

e amenintarile de tip Advanced Persistent Threat sunt deja o realitate si iIn Romania;

e 5.678 domenii .ro au fost compromise, reprezentaind mai putin de 1% din totalul
domeniilor existente; dintre acestea peste 51% au suferit atacuri de tip defacement, iar 43%
au fost infectate cu diverse variante de malware.

Rezultate similare au fost produse si de studiile efectuate de Kasperski Lab, care subliniaza ca
Romania se situeaza pe locul 36 la nivel mondial in ceea ce priveste pericolele asociate navigarii
pe Internet.

In pofida nivelului incd mediu, amenintarea ciberneticd se situeazd pe un trend ascendent,
favorizat in conditiile 1n care:

e cetatenii vor utiliza tot mai mult serviciile societatii informationale si spatiul cibernetic n
activitatile zilnice.

Dependenta de Internet este probabil cel mai bine ilustratd de cresterea exponentiala a gradului
de penetrare a acestuia in Romania, statisticile in domeniu relevand faptul ca Internetul devine tot
mai relevant 1n activitatile cotidiene.

De exemplu, la mijlocul anului 2012°, rata de penetrare a Internetului in Roménia era de
aproximativ 44,1%, comparativ cu 3,6% in anul 2002. Potrivit unui studiu realizat de GFK-
Omnibus, la Inceputul anului 2013 aceasta rata era de 61% in randul orasenilor si de 33% 1n mediul
rural, crescand semnificativ gradul de utilizare 1n randul persoanelor mature.

e societatea civild, institutiile guvernamentale si mediul de afaceri riman vulnerabile la
atacuri cibernetice.

Dezvoltarea web-ului a creat premisa aparitiei vulnerabilitatilor specifice oricdrui produs
tehnologic. Desi, per total, numarul acestora este in scadere, ca urmare a masurilor de securizare
avute Tn vedere in momentul proiectdrii si dezvoltarii aplicatiilor, gradul de diversificare a lor
creste continuu.

In fiecare zi sunt descoperite noi vulnerabilitati, a caror exploatare ar putea avea un impact tot
mai mare asupra tintelor vizate de agresorii cibernetici.

Gradul de complexitate a atacurilor creste continuu chiar dacd media nivelului cunostintelor
tehnice de care beneficiazd marea masd a agresorilor cibernetice scade. Aceastd situatie este
explicabila prin faptul cd agresorii cibernetici cu abilititi tehnice exceptionale dezvolta instrumente
pe care un novice le utilizeaza ulterior cu un singur click, fara a fi un bun tehnician, iar efectele
produse pot fi dezastruoase.

Mai mult, atat institutiile guvernamentale, cat si mediul de afaceri si utilizatorii casnici
inregistreaza un flux masiv de date confidentiale care nu sunt intotdeauna protejate adecvat. in cele
mai multe situatii, factorul uman este veriga cea mai slaba in procesul de securitate, din cauza lipsei
culturii de securitate cibernetica ori a insuficientei informari cu privire la necesitatea si modurile de

* www.internetworldstats.com
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protejare a propriilor sisteme informatice.
o cfectele crizei economice se repercuteaza tot mai mult asupra bundstarii sociale.

Situatia precard cu care se confruntd un segment tot mai ridicat din populatia Romaniei are ca
efect implicarea indivizilor in sdvarsirea de infractiuni informatice, care le faciliteazd obtinerea
rapidd de castiguri financiare substantiale si favorizeaza racolarea unui numar din ce in ce mai
mare de specialisti IT in activititi infractionale.

Coroborand toate aceste elemente si analizand incidentele si atacurile cibernetice produse pe
teritoriul national, se pot desprinde urmatoarele concluzii:

e Romania este vizatd de entitdti cibernetice ostile, interesate sd obtind acces la sisteme
informatice de interes national si sd culeagd informatii, respectiv sd obtind beneficii
patrimoniale ilicite;

e dintre formele de manifestare a amenintarilor cibernetice, cele mai agresive si cu cel mai
mare impact asupra securititii nationale au fost criminalitatea ciberneticd si spionajul
cibernetic, urmate de activitatile hacktiviste;

e pana In prezent nu s-au inregistrat consecinte distructive asupra infrastructurilor critice
vizate de atacuri;

e atacurile realizate pana in prezent ar fi putut avea, totusi, o finalitate distructivd din
perspectiva complexitatii tehnice, in conditiile n care nivelul de securitate cibernetica a
tarii noastre este insuficient pentru a face fatd unor agresiuni cibernetice de nivel
mediu-ridicat.

Similar altor tiri, Roménia a constientizat necesitatea intreprinderii de actiuni concrete pe
componenta securitdtii cibernetice, fiind - In prezent - tara cu una dintre cele mai actualizate
legislatii privind securitatea spatiului cibernetic, in sensul in care, in anul 2001, a ratificat
Conventia de la Budapesta, iar in perioada 2001-2004 a elaborat actele normative si a aderat la
organismele internationale §i europene privind combaterea criminalitdtii informatice, protectia
datelor personale sau securizarea informatiilor din spatiul cibernetic.

In acest context, la nivel national, initiativele privind reglementarea securitdtii cibernetice si
operationalizarea unor institutii implicate s-au concretizat in:

e aprobarea Strategiei de Securitate Cibernetici a Romaniei, care stabileste obligativitatea
reevaludrii suportului legislativ si a instrumentelor legale pe care institutiile abilitate le
detin in vederea indeplinirii sarcinilor ce decurg prin punerea in aplicare a acesteia;

e constituirea Consiliului Operativ de Securitate Cibernetica ce include institutiile cu
responsabilitdti In securitatea sistemelor informatice de interes national si care are rolul de
a asigura o abordare coerentd a domeniului si a cerintelor necesar pentru functionarea
Sistemului National de Securitate Cibernetica;

e demararea actiunilor privind instituirea Sistemului National de Securitate Cibernetica,
format din autoritati si institutii publice cu responsabilitdti in domeniu, a carui misiune este
de a asigura elementele de cunoastere, prevenire §i contracarare a amenintarilor,
vulnerabilitatilor si riscurilor specifice spatiului cibernetic;

e constituirea a patru organisme de tip CERT, respectiv CERT-RO, CORIS-STS, CERTMIL
si CERT-INT, care asigurad elaborarea si diseminarea politicilor publice de prevenire si
contracarare a incidentelor din cadrul infrastructurilor cibernetice, potrivit ariei
de competenta.

4. In concluzie

Aceasta penetrare fara precedent a tehnologiei are, de asemenea, partea sa de provocari. Exista
o luptd continud pentru a atenua provocdrile legate de amenintarile la adresa securitatii datelor
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cibernetice. Nu exista solutii simple sau clare la aceste provocari. Persoanele fizice, intreprinderile,
societatea si guvernul trebuie sa lucreze impreund pentru a avea o viziune comund asupra
adevaratului potential al revolutiei digitale.

Pentru a incheia, as spune ca infrastructura de software este aici pentru a raméne. Aceasta ne
aduce noi oportunitati de crestere si inovare. Pentru a beneficia de Intregul potential al acestor
tendinte, trebuie sd depdsim unele dintre provocérile inerente.
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