ASPECTE PRIVIND SECURITATEA DATELOR
IN BIBLIOTECILE DIGITALE

Dragos Smada Ionut Petre Valentin Radut
dragos.smada@rotld.ro ipetre@ici.ro vradut@jici.ro

Institutul National de Cercetare-Dezvoltare in Informatica - ICI Bucuresti

Rezumat: in articolul de fati sunt prezentate anumite aspecte importante in legiturd cu bibliotecile digitale si
amenintarile la care acestea sunt expuse. Lucrarea prezintd evolutia bibliotecilor la nivelul de biblioteca moderna, precum
si vulnerabilitatile care au aparut in urma modernizarii sistemelor informatice.
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Abstract: In the present article are presented some important issues related to digital libraries and threats to which they
are exposed. This paper presents the development of libraries in the modern library and vulnerabilities that appeared after
modernization systems.
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1. Introducere

Secolul XX a fost fara indoiald secolul bibliotecilor. S-au construit biblioteci mari, s-au
modernizat cladiri existente de biblioteca si numeroase colectii de carte au fost digitizate.

In pofida acestei dezvoltari interesul pentru lecturd al oamenilor a scizut. inca de la sfarsitul
secolului trecut UNESCO semnala “criza lecturii”. Oamenii, mai ales tinerii, citesc din ce in ce mai
putin: informatia in altd forma decit cea tiparitd este din ce in ce mai cautata. Alte forme de
informare §i documentare decat cele traditionale castigd teren. Ce trebuie sa faca structurile
infodocumentare astfel incat sa tina pasul cu noile cerinte ale cititorilor? Este evident ca formele
clasice de servicii oferite de biblioteci ca si cataloagele bibliografice, fie ele si on-line, nu mai
raspund cerintelor actuale ale cititorilor. Informatia are alte forme de reprezentare, iar utilizatorii au
nevoie mai ales de continut. Dupa definitiile specialistilor, “informatia reprezinta toate formele de
comunicare inregistrata”[1]:

e texte (articole, carti si stiri);

e sunete (muzica, conversatiile si cititul);

e imagini (fotografii si ilustratii);

e migcarea (fisiere de tip video si animatii);

o fisiere de computer (spreadsheet-uri, fisiere de tip .ppt, orice alt fel de fisiere).
Managementul continutului trebuie sd revina structurilor infodocumentare, in cadrul carora

bibliotecile joaca un rol esential.

2. Biblioteca moderna

Informatia si continutul digital sunt noile forme de “depozite” ale cunostintelor pentru
generatia secolului XXI. In prezent accentul este pus pe crearea si managementul de continut
digital, dar si pe salvarea patrimoniului de carte veche prin digitizare. Acest fenomen a dus la
schimbarea mentalitatilor atat pentru bibliotecari cét si pentru utilizatori.
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Marile biblioteci au inteles acest lucru §i se pregatesc de multi ani sd faca operationale
serviciile on-line pentru cititori. Exemplu concludent este lansarea in luna aprilie a anului 2013 a
Digital Public Library of America. Biblioteca Digitala Publica a Americii (Digital Public Library of
America) este o viziune a specialistilor In domeniu incd din anul *90, ea ofera printr-o platforma si
un portal unic accesul coerent la patrimoniul cultural digitizat al SUA (biblioteci publice, biblioteci
universitare, arhive, muzee, etc.). Obiectivele principale ale bibliotecii digitale sunt orientate catre
educatie, informare dar mai ales creeaza valoare adaugata pentru utilizatorii actuali, dar si pentru
utilizatorii viitori din ce 1n ce mai familiarizati cu noile tehnologii.

Comisia Europeana a lansat si ea, cu ani In urma, un proiect grandios numit EUROPEANA,
menit sd creeze la nivelul Europei o baza de date continand documente digitale din tarile europene,
in fapt, o biblioteca digitald europeana. Succesul sdu se baza, fireste, In primul rand pe contributia
tarilor in furnizarea de documente digitale. Succesul proiectului EUROPEANA pare a nu fi fost cel
scontat.

Raportul intitulat Noua Renastere (The New Renaissance)[2], publicat in ianuarie 2011 reflecta
nevoia de a urgenta eforturile tuturor statelor membre pentru digitizarea colectiilor i obiectelor de
patrimoniu din biblioteci, muzee si arhive. Totodata, raportul prezinta beneficiile oferite de accesul
on-line la patrimoniul cultural §i cognitiv european, beneficiile economice oferite de catre procesul
de digitizare — derulat inclusiv prin parteneriat public-privat — pentru dezvoltarea de servicii
inovative In domenii precum turismul, cercetarea si educatia.

Interesant este modul in care a fost estimat costul digitizarii: aproximativ 100 miliarde euro.
Analizand datele asupra colectiilor existente in diferite structuri infodocumentare costurile au fost
estimate astfel:

e colectii de biblioteci - 19,7 miliarde de euro
e colectii din muzee - 38,73 miliarde de euro
e arhive nationale - 41,87 miliarde de euro

e arhive audiovizuale - 4,94 miliarde de euro
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In total 105,31 miliarde euro. Cifrele includ digitizarea a urmitoarelor categorii de documente:
e 77 milioane - carti

e 24 milioane - ore de materiale audiovizuale

e 358 milioane - fotografii

e 75,4 milioane - lucrari de arta

e 10,45 miliarde - pagini de arhiva

In Romania nevoia de aliniere la noile proiecte europene a condus si la promovarea unor acte
legislative si programe menite sa sprijine crearea unei Biblioteci Digitale Nationale. Dintre acestea
mentionam “Programul national pentru digitizarea resurselor culturale nationale si crearea
Bibliotecii Digitale a Romaniei (HG 1676/2008)”.

Biblioteca moderna organizeaza si difuzeaza informatia, se adapteaza din mers la noua realitate
tehnologica. Informatizarea si automatizarea serviciilor bibliotecii transformda modul de acces la
informatii, activitatea de organizare a colectiilor, documentare si informare, toate fiind la baza
instrumentelor performante de stocare, regasire si difuzare a informatiei.

Se construiesc cataloage online, baze de date cu informatii tip text, grafice si sonore stocate pe
medii electronice. Acestea sunt accesate §i actualizate prin intermediul retelelor si Internetului. In
multe cazuri bibliotecile isi creeaza site-uri care permit utilizatorilor sd se informeze singuri in
legdtura cu serviciile disponibile.

Cantitatea mare de informatii digitizate din patrimoniul bibliotecilor nu vine doar cu avantaje,
ci si cu o responsabilitate mare pentru a proteja integritatea acestor colectii de date. Astfel
securitatea datelor reprezintd un aspect important in orice sistem informatic, inclusiv in cele
dezvoltate de biblioteci.

3. Securitatea in biblioteci

in prezent sistemele informatice sunt amenintate atat din interior, cat si din exterior, iar in cele
mai multe cazuri vulnerabilitatile apar din erori umane de operare sau din factori tehnici.

Bresele de securitate pot fi cauzate de:

e anumite erori ale software-ului de prelucrare;

e erori de comunicatie;

e eventuale defecte ale echipamentelor de calcul;

e lipsa unei pregatiri adecvate a administratorului, operatorilor si utilizatorilor de sisteme
care amplifica probabilitatea unor brese de securitate;

e folosirea abuziva a unor sisteme (piraterie informaticd) reprezinta, de asemenea, unul din
factorii de risc major privind securitatea sistemelor informatice.

Tendinta actuald privind extinderea conectivitatii, in special in internet, amplificd aceste
vulnerabilitati: este din ce in ce mai greu sa se localizeze un defect, un punct de acces ilegal in
retea, un utilizator cu comportament inadecvat. Vulnerabilitatea sistemelor informatice actuale
poate antrena pierderi imense de informatii.

Revista Roména de Informatica si Automatica, vol. 24, nr. 4, 2014 http://www.rria.ici.ro 33



/
Server
librarie
digitala

- —!W‘_sjvww

J

Model de implementare a unui sistem de Biblioteca Digitala

Atacurile Tmpotriva sistemelor informatice sunt o amenintare in crestere, iar Comisia
Europeana prezintd un interes sporit atdt pentru atacurile teroriste, cat si pentru politica privind
sistemele informatice din punctele strategice ale statelor membre UE. in Romania, institutia care
pune in aplicare prevederile Agendei Digitale 2020 referitoare la politica de securitate a
informatiilor este CERT-RO (Centrul National de Raspuns la Incidente de Securitate Cibernetica)
pentru prevenirea, analiza, identificarea si reactia la incidentele cibernetice.

3.1 Securitatea in bibliotecile digitale

Reteaua de calculatoare a unei biblioteci se comportd ca orice alt sistem informatic, ca o
structurd deschisa care poate fi extinsd prin conectarea la noi tipuri de echipamente, implicand
aparitia mai multor tipuri de vulnerabilitati.

Vulnerabilitatea retelei se manifesta astfel:
e posibilitatea modificarii sau distrugerii informatiei, adica atacul la integritatea ei fizica;

e posibilitatea folosirii neautorizate a informatiilor, adicd scurgerea lor din cercul de
utilizatori stabilit.

Aspectele majore legate de securitatea unei retele:

e integritatea resurselor unei retele, adicd disponibilitatea lor indiferent de defectele de
functionare, hard sau soft, de incercérile ilegale de sustragere a informatiilor, precum si de
incercarile de modificare a lor;

e caracterul privat, adicd dreptul individual de a controla sau influenta ce informatie
referitoare la o persoand, poate fi memorata in fisiere sau baze de date si cine are acces la
aceste date.

Managementul drepturilor pentru documente digitale conferd protectia continutului prin
criptarea acestuia sau printr-o licenta digitala.

Sunt 7 tehnologii utilizate pentru managementul drepturilor documentelor digitale:
e criptarea — prin cifruri simetrice si asimetrice;

e protectia prin parold — ofera utilizatorilor accesul la platforma;
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e watermarking — addugarea de imagini sau texte pentru a arata drepturile de proprietate;
e semnatura digitald — o criptare asimetrica;

e amprenta digitald — presupune atat watermark cat si semnatura digitala;

e sistem de detectare de continut copiat;

e sistem de plata — utilizatorii pot plati pentru accesul la continut.

Bibliotecile digitale permit diferitelor tipuri de utilizatori sa aiba acces la informatia existenta
sau sa poatd genera informatie noud. Astfel utilizatorii unei biblioteci digitale trebuie si se
autentifice inainte s aiba acces la continut.

Trebuie avute in vedere tipurile de date pe care persoanele le pot citi, care sunt celelalte
persoane cu care pot comunica, la ce programe au acces.

Pentru sisteme distribuite apar cerinte diferite de control al accesului in scopul asigurrii atat a
confidentialitatii, cat si a autentificarii:

e accesul la platforma trebuie sa se facd pe mai multe niveluri de acces in functie de
drepturile alocate fiecarui utilizator;

e nivelurile de acces si drepturile fiecarui utilizator trebuie sa fie usor de creat si administrat;

o trebuie facute specificatii pentru nivelurile de acces si drepturile fiecarui nivel in parte

4. Concluzii

Biblioteca digitald este vazutd adeseori ca un sistem de regasire a informatiei, care
inmagazineaza si oferd acces la continutul digital, acces oferit utilizatorilor de la distantd prin
intermediul retelelor informatice. Cu toate acestea, viziunea bibliotecilor digitale nu se limiteaza
doar la tehnologie sau management de continut, ci si la imbunatitirea experientei oferite
utilizatorilor.

Cerintele de securitate pentru sistemul distribuit al unei biblioteci digitale implica provocari
tehnice deoarece continutul digital si operatiile asupra sistemului sunt descentralizate. Toleranta la
erori $i recuperarea n caz de eroare sunt elementele care afecteaza un sistem distribuit, iar pentru
aceasta se utilizeaza replicarea datelor si/sau a serviciilor pe mai multe servere, pentru a creste
disponibilitatea sistemului.
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