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Rezumat: Dropbox este un serviciu de stocare a datelor in Cloud care asigura aplicatii pentru diferite platforme pentru a
permite utilizatorului sincronizarea fisierelor intre mai multe terminale.

Prezentul articol analizeaza diferitele metodologii utilizate de catre Dropbox pentru a administra datele utilizatorului cat
si pentru a prezenta masuratori efectuate in timpul diferitelor operatii desfasurate de catre clientul Dropbox.

Cuvinte cheie: Dropbox, teste viteza incarcare/descarcare fisiere.

Abstract: Dropbox is a cloud storage service which provides applications for different platforms who allow the user to
upload/download files to and from Dropbox.

This article analises the different operations done by the client and presents measurements for speed and timing.

Key words: Dropbox, upload/download files speed test.

1. Introducere

Odata cu cresterea numerelor de device-uri ce produc din ce in ce mai multe date, stocarca
poate deveni o problema pentru utilizatorul de rand. Existd multe produse pe piata de genul, Hard
Disk Extern, Stick-uri de memorie USB si NAS-uri (echipament de stocare a datelor in retea) care
pot Indeplini aceastd functie, insd utilizatorul se confruntd cu urmadtoarele probleme: persistenta
datelor si securitatea acestora.

Echipamentele mentionate mai sus nu garanteaza persistenta datelor deoarece pot fi foarte usor
deteriorate sau, in cazul in care sunt accesate de la distantd prin internet, pot fi susceptibile la a fi
compromise, punand astfel in pericol intimitatea utilizatorului.

Pentru a evita aceste probleme, multe companii §i utilizatori au recurs la servicii pentru stocare
in Cloud. Aceste servicii promit sa asigure persistenta datelor §i totodatd securitatea si
confidentialitatea, pentru o taxa lunard sau chiar gratis pand la o limitd specificatd de catre
furnizorul de servicii.

Unul dintre aceste servicii se numeste Dropbox, care oferd o interfatd de utilizare web
prietenoasa prin care se incirca fisiere si se administreaza. In afara de interfata web, Dropbox pune
la dispozitia clientilor, aplicatii pentru diferite platforme - Windows, Mac, i0S, Android si un API
(Application Programming Interface) in vederea implementarii clientilor acestora direct in cod.

2. Implementare
Implementarea a fost elaboratd utilizind limbajul de programare Python, folosind API-ul
furnizat de citre Dropbox.

Pentru a conecta API-ului la Dropbox, trebuie sa se creeze o aplicatie pe site-ul dedicat
dezvoltatorilor (http://developer.dropbox.com) [1] pentru a obtine cheia API si codul secret.
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Figura 1. Crearea unei aplicatii in interfata de dezvoltare Dropbox
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Dupa acest pas, existd doud optiuni, fie se genereaza un token pe site-ul mentionat mai sus si
este introdus in codul programului, fie se poate recurge la posibiliatatea ca programul sa furnizeze
un link pe care utilizatorul sa 1l acceseze pentru a obtine token-ul prin serviciul REST
(Representational State Transfer). Programul il salveaza local pentru utilizarea acestuia in viitor.
Dupa ce token-ul este obtinut, programul este liber s& comunice cu serverele Dropbox prin
intermediul REST.
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Figura 2. Cheia API si codul secret

Programul este executat ruland comanda “python test.py test_fixed”, acesta incarca secvential
figiere in Dropbox din directorul specificat si masoara timpul de executie si viteza incarcarii. Dupa
aceea, descarca acelasi fisier si efectueaza aceleasi masuratori pentru a determina rata de transfer
pentru descarcare. n final sterge acel fisier de pe server-ul Dropbox si continud cu urmétorul.

Cristians-MacBook-Pro:~ work$ python test.py test_fixed
1. Go to: https://www.dropbox.com/1/oauth2/authorize?response_type=codefclient_id=m9sjex6gdgxc7iy
2. Click "Allow" (you might have to log in first)

3. Copy the authorization code.
Enter the authorization code here: ||

Figura 3. Metoda de autentificare implementata direct din program

import dropbox
import time
import

import

app_key = "m9sjex6g4gxc7iy"
app_secret = "6lréy4jhmqlbkto"”
access_token = 'SLKP5eGdz9cAAAAAAAAXYBoC94Qx1izRtgfaBbIMkfOqwQtl-0ZZw_dCKXvcRS83R'

Figura 4. Dupa ce se obtine codul din Figura 3, acesta poate fi inserat in cod pentru a fi suprimat
pasul de autentificare manual

Pentru fisiere mai mari de 300 MB programul trimite fisierul In bucéti, deoarece functia
put_file() nu reuseste sa incarce figiere de dimensiuni mari. Aceasta este o limitare impusa de catre
dezvoltatorii Dropbox deoarece transferul de fisiere de dimensiuni mari blocheaza conexiunea pe o
durata extinsa de timp, fapt ce poate ingreuna intreg sistemul dacad existd o multime de astfel de
transferuri.

Pentru a contracara acest lucru se realizeaza o divizare a fisierului in parti a cate maxim 299
MB, ce vor fi incarcate pe rand 1n server. Masurdtorile sunt efectuate pentru fiecare operatiune in
parte: Incarcare, Descércare, Stergere.
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Figura S. Viteza de incércare folosind fisiere de test
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Figura 6. Viteza de descircare folosind fisiere de test
3. Rezultate

3.1 Mediul de Test

Pentru testare s-a folosit o conexiune la internet printr-o retea wireless (2.4 GHz) si un terminal
OS X utilizand interpretorul de Python. S-au utilizat patru fisiere de marime fixa de 1, 10, 100 si
350 MB create prin concatenarea literei “A”, pand ce s-au obtinut marimile mentionate.

Din Figura 5 se poate observa cd, cea mai buna rata de transfer este obtinutd prin incircarea
unui fisier de marime medie (10 MB). Deoarece Dropbox este axat pe documente, imagini si
muzicd, acest tip de date oscildnd in jurul marimii de 10—50 MB, acesta este optimizat in acest sens.
Figura 6 arata viteza de descarcare si putem observa ca, rata de transfer este similara, cel mai bun
rezultat fiind obtinut descarcand fisierul de 10 MB. Rezultatele prezentate mai sus pot diferi in
functie de viteza de internet a utilizatorului.

S-au efectuat teste pentru a observa dacd exista vreo diferentd dintre transferarea, In ambele
directii, a unui singur fisier de 100MB si a 100 de fisiere de IMB. In figura 7 putem observa
rezultatele acestor teste, iar acestea indicd faptul ca este aproape de doud ori mai eficient sa se
transfere un singur mare figier decat mai multe fisiere de dimensiuni reduse. Acesta Intarziere apare
din cauza apelurilor de tip REST premergatoare si ulterioare transferului propriu-zis, ce anuntd
inceperea si terminarea transferului. In cazul celor 100 de fisiere existd 200 de astfel de apeluri, fata
de 2 efectuate in cazul unui singur fisier mai mare.

Interesant de observat este faptul ca rata de transfer din timpul incarcarii, In ambele cazuri, este
mai mare decdt cea din timpul descdrcarii. Avand in vedere cd in cazul utilizarii normale a
serviciului existd mai frecvent incarcari decat descarcari, putem concluziona ca aceasta favorizare a
ratei de transfer la Incarcare este intentionata.
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Timp operatie (secunde) Rata de transfer (KB/s)
100 fisiere de 1MB 309,41 350
Upload
100 fisiere de 1MB 342,98 269
Download
1 fisier de 100MB 123,31 830,45
Upload
1 fisier de 100MB 178,26 574,45
Download

Figura 7. Timpi si rate de transfer in functie de componenta datelor transferate

3.2 in practica

In majoritatea cazurilor, fisierele variaza in dimenisuni si tip. Pentru acest experiment, am
folosit fisiere adevarate: muzicd, pdf-uri, video-uri, arhive, iar rezultatele au fost conform
asteptarilor. La incarcare, cea mai mare ratd de transfer este obtinutd cu un fisier de 42MB, iar
pentru descarcari nu au fost diferente mari de viteza.

Spre deosebire de testul controlat, putem observa din figurile 7 si 8 cd se obtine o ratd de
transfer aproximativ uniforma atunci cand se incarca si se descarci fisierele mai mari de 7 MB. In
cazul figierului de 1MB, rata de transfer nu apucd si creascd pand ce se termind de
incarcat/descarcat fisierul, rezultand o ratd de transfer aparent mica.

In cazul utilizarii de zi cu zi, clientul sincronizeaza fisierele pe server de fiecare dati cand se
modificd unul dintre acestea. Daca sunt modificate des fisiere de marime mica, transferul este
aproape insesizabil, fapt ce nu incomodeaza utilizatorul in timp ce acesta foloseste si alte aplicatii
ce solicitd conexiunea la internet.
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Figura 8. Viteza de incarcare folosind fisiere reale (muzici, pdf, documente)
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Figura 9. Viteza de descarcare folosind fisiere reale (muzica, pdf, documente)

3.3 Teste de securitate

Pentru acest test, am folosit fisierele de test si am utilizat Little Snitch [2] pentru a captura
traficul intre client si server.

ld  Source Destinaton Captured Length Packet Length Protocal Tiene Deita Infarmation
128 0.0.75.89 54.243.110.166 4200 4209 TCR 26898 -> 443 (JACK), Seq=1470783437, Ack=1977652898, Win=85535)
129 54.243.110.166 0.0.75.89 54 54 TCP 443 -> 26898 [JACK], Seq=1977652806, Ack=1470787532, Win=85535)
130 0,0,75.69 54.243.110.166 5526 5526 TCPR PEA98 > 443 (JACK], Seq=1470787592, Ack=1977552896, Win=85535)
131 54.243.110.166 0.0.75.89 54 5 TCP 443 -> 26898 (JACK], Seq=1977852896, Ack=1470783064, Win=85535)
132 0.0.75.89 54.243.110,166 2790 2780 =g 26898 -> 443 [JACK], Seq=1470793064, Ack=1877652696, Win=565535)
133 54.243.110.166 0.0.75.89 54 54 TCP 2015-01-15 13:20:40.468 1.150468 443 -» 26898 (JACK], Seq=1977652806, Ack=1470795800, Win=85535)
134 0.0.75.89 54.243.110.166 4104 4104 TCP 2015-01-15 13:20:40.489 1160778 26898 -> 443 [JACK], Seq=14T0795800, Ack=1977652896, Win=85535)
135 54.243.110.166 0.0.75.89 54 5 Tce 2015-01-15 13:20:40.489 1.160778 443 -> 26898 (JACK], Seq=1977652806, Ack=1470792B50, Win=085535)
136 0.0.75.89 54.243.110.166 13788 13788 TCP 2015-01-15 13: 489 1.160762 26898 -> 443 (JACK], Seq=14T0799850, Ack=1977652836, Win=565535)
137 54.243.110.166 0.075.89 54 54 TCR 2015-01-15 13 489 1.160702 443 -> 26898 [JACK], Seq=1977652806, Ack=1470813584, Win=85515)
138 0.0.75.89 54.243.110.166 am bt =] CcP 2015-01-15 13 559 1230014 26898 -> 443 (JACK], Seq=1470813584, Ack=1977652896, Win=565535)
133 54.243.110.166 0.0.75.89 54 ] TCP 20150115 13: 559 1230314 443 -» 26898 [JACK], Seq=1077T652806, Ack=1470816263, Win=55535)
wan mm e Faman san ann anar amar < AR4r As_ar an.nm.an crmananein o e ot e
Dutais Values
v o rECAE

4D 132

%, Date received 2015-01-15 13:20:40.487 (+0200)

«, Time since first p... 1.158488 seconds

4, Packet langth 27490 bytes

% Captured length 2790 bytes
& Ethernst-Header
* £ IP-Header

¥ (& TCP-Header

“, Langth 2736 bytes

@368: 73 BE 8B @A BD 7B E@ 19 65 BC 2C BB 8A 03 89 CC E2 52 5A OA 58 C1 40 49 FF 4A 47 50 38 38 F6 7D 07 C2 41 BS 85 38 58 B3 1F 11 7E BC 56 28
@414: DB FC SE CE 98 4D 4F 91 B 98 84 76 55 BE 13 FD A2 32 (P EA 83 BA 29 ES F7 95 (3 FE B9 21 (9 52 B6 CE 58 D€ ES OE CC 3F 64 F2 70 A7 F4 88
@468; 4A F1 E7 BE 11 SE C6 @C 7C 18 79 1C AA (B FB 79 B8 94 SA CB 70 71 91 6C 9C 62 57 E6 2F 35 28 3A C4 3A 91 @9 35 OF DA E1 3A BD 66 E7 48 F4
@506: 24 F6 7A 38 27 CA 7F 04 99 B2 9 E7 62 71 A6 EC 54 95 AD 50 7E §6 1F AL 2E ED A1 69 53 95 B8 43 18 (7 78 (7 75 €6 10 7C 21 77 31 56 CF 8D
@552: 71 82 F4 32 3A 38 76 (1 4F AC 9E 53 BF 21 44 5F @7 22 55 2C DI EE @F 1E 82 58 92 D3 91 @4 D6 71 6E 53 E9 M FD D1 83 F5 B3 4B 45 A4 D1 48
@598: 91 BS (9 F7 35 4A 38 BE CC B@ D& C9 D2 2C 51 (6 B4 66 (9 C1 49 F5 14 4B 30 41 6C 75 DF 17 B8 FE 9A 71 10 72 B5 50 12 11 09 05 64 76 80 73
@644: CF AB F1 E4 FE 3C 07 52 E1 72 E4 B4 1E FA 73 C2 AA CB F4 OE DD CF €5 45 50 AD 68 79 49 BA DB 34 28 13 69 DC 15 D7 6@ D2 A6 4E FC 84 C1 85
@690: EF 54 OE 20 AB BF (6 B3 GE 1A AR 16 FB 3E 5F BF EG 39 @1 BB @A 7E E3 BE 34 F7 B0 8B AR 35 64 AF 84 09 10 51 0D E9 FD @2 B8 A4 01 AF 5F 73
@736: 2E D7 AC AE €@ 38 54 CC F1 BA 4A 07 38 38 7E 6A 1F 17 71 71 SE 70 A9 6C 53 4A OF C8 SE BB 88 78 C1 14 36 BA 03 07 6@ E2 54 9F 8B &7 F8 61
@782; 10 AL A4 57 BB 3A AL 18 B3 B2 AF 76 15 D& EE 96 20 70 99 B7 36 AF F2 Ab 4B Al 08 C3 20 D4 EB 99 B4 75 DB €€ A3 OE A7 00 Al AC 27 95 BE AR
@828: 72 90 96 (3 BF DF 1F 5 32 51 45 32 61 BF FC 10 B4 49 C6 F5 E7 56 1C DO 3A C3 D9 (7 80 FE AB (4 84 C5 0D 43 77 1C F6 19 00 54 EC 78 E1 88
@E74: AE AS B4 F4 30 SE B3 52 BC 85 AR 24 BD @A B6 DR 4C 91 82 7E 59 43 50 2B 66 B2 CC 81 SE 69 E5 60 21 DF 2F 91 8E 63 9E FD 14 E8 47 CB 38 @4
@320: 18 A7 72 48 7E 9€ AC 23 13 AB 83 (D 2E 73 85 80 C8 65 60 0B 09 (0 85 76 00 CE 53 61 FD 7E OF 19 82 F@ 35 4D SF CB FD 50 64 32 53 AC B9 57
@366; (0 FA D3 88 D6 54 88 95 FB F5 D1 93 F7 AC @8 45 FC 4F 88 5B 65 43 A6 83 66 70 9F F3 B5 9A 17 05 67 EF 66 09 70 3A F7 70 97 DA 9A 4 27 40
1812: 16 64 D1 77 53 98 18 AD 65 BE DA 7984 BD 75 8F (7 78 16 14 FF (7 4E 36 CF 12 AF DC 65 @8 89 @7 03 B7 B7 98 BA DA 2D 38 @0 41 69 F6 98 79
1058: 7 SB 8D 9C DD 92 BF CD 47 SE CA 39 49 73 DO 38 6C BC £A 43 85 £G 83 8F F9 79 38 B1 A3 69 DE B8 36 EB 65 89 56 07 54 93 52 38 16 7E B2 66
Fisformat: 24 Srapiength: 11 76 byles Linktype: ETHERNET [DLT_EN1OME] Flesize: 781498033 byles Packets: 660022 of 660022 (1 selected)

Figura 10. Analizi asupra unui pachet capturat in timpul transferului unui fisier de test

Scopul acestui test este sa se verifice daca fisierele sunt serializate. In cazul in care nu se aplica
nici un fel de serializare, in figura 10 se putea observa o repetitie a valorii hexadecimale 0x41 ce

reprezinta litera “A” 1n sistemul ASCII.

Dupa cum se poate observa, nu exista astfel de valori, fapt ce confirma ca existd o serializare
sau chiar criptare a datelor inainte ca acestea si fie transferate.

Luand aceastd masurd de securitate, Dropbox asigura integritatea si siguranta datelor. Orice
atac de tipul “man in the middle” va fi inutil deoarece, datele nu pot fi reconstituite si citite.
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4. Concluzii

Dropbox este un serviciu de stocare in cloud competitiv, punand la dispozitie utilizatorilor o
aplicatie ce poate fi instalatd pe diferite platforme pentru sincronizarea fisierelor. Deasemnea,
pentru dezvoltatori, Dropbox pune la dispozitie o librarie insotitd de API-uri pentru integrarea
Dropbox-ului in orice aplicatie dezvoltata.

Dropbox este conform politicii Safe Harbour [3], adera legilor SUA si UE cu privire la
confidentialitatea si nedivulgarea datelor facadndu-1 un serviciu de incredere si sigur.
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