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Rezumat: Articolul prezinta colaborarea ca fiind un proces de partajare de resurse. Sunt discutate aspecte principale care
influenteaza procesele de partajare. Este expus conceptul de colaborare in sistemele de biblioteci virtuale si propus un
model de sistem colaborativ pentru partajarea de resurse digitale intre mai multe entitati de biblioteci virtuale din spatiul
european. Sunt analizate caracteristicile principale ale securitatii, tindnd cont de natura proceselor ce se desfasoara in
astfel de sisteme care partajeaza resursele digitale.
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Abstract: The paper presents the collaborative concept as being a process of sharing resources. The main aspects that are
having a huge influence on these types of processes are debated. The concept of collaborativity in the context of virtual
library systems is presented and a model of collaborative system for sharing resources between different virtual library
entities from European area is proposed. The main security characteristics are analyzed keeping in mind the collaborative
nature of the undergoing processes which manages the electronic resources.
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1. Partajare si colaborare

Partajarea reprezintd metoda prin care resursele unui sistem integrat de biblioteca, denumit si
sistem care partajeaza, sunt utilizate de mai multe entitéti, fie acestea procese sau utilizatori, pe
baza unui set de restrictii, norme, ce reflectd felul in care acestea urmeaza sa fie intrebuintate.
Partajarea trebuie sé tina cont de o serie de elemente ce definesc atat resursele, cat si entitatile care
le folosesc, precum:

e dimensiunea multimii partajate; dupd dimensiunea resurselor se poate discuta de
urmatoarele tipuri de partajari:

O partajare de tip 1 la n: aceeasi resursa la mai multi utilizatori; partajarea unei
resurse la mai multi utilizatori implica mecanisme specifice care sd gestioneze
accesul concurent la aceasta precum si tehnici de Inregistrare a operatiilor si
crearea unui jurnal al tuturor actiunilor care au avut loc la nivelul acesteia;

O partajare de tip n la n: mai multe resurse la mai multi utilizatori presupune
existenta unui sistem pe baza caruia sa fie alocate aceste resurse fara a crea
dependente intre procesele de alocare;

e natura resurselor partajate; natura acestora determind modalitati diferite de partajare,
dupa cum partajarea unui obiect digital, stocat in cadrul unei biblioteci virtuale, este
diferita de partajarea zonei de memorie din cadrul unui sistem informatic sau de cea a
procesorului utilizat pentru efectuarea calculelor in doua procese distincte.

Colaborarea este descrisd in [1] ca fiind procesul prin care un sistem are capacitatea de a
gestiona un numar important de utilizatori care lucreazd impreund pentru atingerea aceluiasi
obiectiv, folosind resurse proprii; o astfel de abordare se bazeazd pe un sistem complex de
management al documentelor si al proceselor distribuite. Colaborarea reprezintd un proces de
partajare de resurse cu un nivel suplimentar de restrictii care sa specifice felul in care aceste resurse
sunt partajate.

In cadrul unui proces colaborativ entitdtile care utilizeaza setul de resurse lucreazd pentru
atingerea aceluiasi obiectiv, fiecare procesare a resursei fiind direct dependenta de o alta, apriorica,
cu exceptia primei procesari.
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In cadrul sistemelor integrate de biblioteci, mecanismul de partajare si colaborare sunt bine
definite, intrucat intersectia utilizatorilor §i a proceselor ce folosesc resursele genereaza o matrice a
drepturilor de acces foarte complexa, [2]. Aceastd complexitate poate fi tratatd doar daca la nivelul
sistemului integrat de bibliotecd sunt prevazute masuri prin care resursele acestuia sunt utilizate
corespunzator.

Un exemplu de partajare de resurse, in cadrul unui sistem integrat de biblioteca, 1l reprezinta
felul in care fisele bibliografice sunt utilizate de cétre utilizatorii de sistem cu roluri diferite, functie
de specificul activititii acestora. incepand de la momentul credrii unei fise bibliografice, la nivelul
serviciului de achizitie, continudnd cu completarea acesteia de catre serviciul de catalogare si pana
la momentul in care fisa intrd in gestiunea serviciului de prezervare digitald, o fisa bibliografica
sufera o serie de transformari menite sa Tmbogateasca patrimoniul cultural. Aceste modificari aduse
de fiecare grup de utilizatori, respectiv de procesele care ruleaza in mod automat in plan secund, in
cadrul sistemului integrat de bibliotecd cu rolul de a elimina redundantele sau de a omogeniza
continutul, trebuie si pastreze caracteristicile de baza ale informatiei stocate la nivelul figei
bibliografice, fard a denatura in vreun fel calitatea expusa de aceasta.

Partajarea resurselor in sistemele integrate de biblioteca este tratata diferentiat la urmatoarele
niveluri logice, toate componentele fiind perfect sincronizate pentru a nu periclita integritatea
resurselor gestionate:

e baza de date 1n care sunt stocate obiectele bibliotecii virtuale; inregistrarile stocate la
nivelul bazei de date sunt protejate de mecanisme specifice de blocare a accesului in
momentul 1n care sunt in curs de editare; astfel se evita suprascrierile nedorite in momentul
in care mai multi utilizatori doresc sa acceseze aceeasi resursa cu scopul de a o modifica;

e aplicatia distribuitd 1n arhitectura client-server care permite utilizatorilor sa utilizeze
resursele; inregistrarile sunt marcate la acest nivel prin permisiuni de editare ierarhizate pe
niveluri de prioritate astfel incat odata ce nivelul de prioritate creste, grupurile de utilizatori
cu valori sub nivelul curent sa nu mai poatd realiza modificari asupra continutului decat
prin solicitari justificate si aprobate de catre un utilizator autorizat;

e serverul web care acceseaza resursele web gestionate de sistemul integrat de bibliotecd; la
acest nivel Inregistrdrile sunt mai putin vulnerabile deoarece accesul la resurse se
realizeazd mai mult in modul consultare; la acest nivel sunt utilizate mecanisme de
actualizare corespunzatoare astfel incat continutul afisat utilizatorilor sa fie in permanenta
corelat cu ceea ce se afla stocat in baza de date a bibliotecii virtuale.

2. Colaborarea in sistemele de biblioteci virtuale

La nivel national, geopolitic, cultural sau teritorial se impune o sincronizare a tuturor
sistemelor de biblioteci virtuale pentru eliminarea redundantei si pentru a eficientiza procesul de
catalogare si digitizare In scopul credrii de continut digital unitar, ca element valoric al
patrimoniului cultural. Aceastd armonizare intre mai multe institutii culturale care gestioneaza
cataloagele unor biblioteci virtuale presupune utilizarea unor protocoale standardizate de partajare
a continutului digital precum Z39.50 sau OAI-PMH. Standardul international ISO 23950, [3], care
referd protocolul Z39.50 are rolul de a putea lansa cereri de regasire catre sistemele integrate de
biblioteca fara a cunoaste sintaxa de cautare specifica acelui sistem. Protocolul returneaza o lista cu
rezultate care au legiturd cu termenii cheie utilizati in cererea de regasire trimisa spre procesare.
Protocolul OAI-PMH, [4], folosit pentru partajarea resursele in mediul online, este foarte eficient
intrucat utilizeaza un set restrans de expresii, denumite verbe, pentru a lansa cereri de regasire in
cadrul depozitelor de date care publica la randul lor meta-date tot prin intermediul acestui protocol.
Partajarea resurselor prin OAI-PMH implica doi actori:

e furnizori de date — sistemele care au implementat protocolul OAI-PMH cu scopul de a
publica meta-date si de a raspunde cererilor de regasire primite de la clienti;

e furnizori de servicii — reprezinta clientii care lanseaza cererile de regasire catre furnizorii
de date cu scopul de a colecta meta-date din cadrul depozitelor de date.
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In cadrul protocolului OAI-PMH se disting trei entititi cu roluri diferite in managementul
meta-datelor stocate n aceste depozite, precum se observa in figura 1.

Depozit de date

Obiecte

parte a
depozitului cu
referirela metadate intr-un format spe cific,
metadate de reguldXnL

Figura 1. Structura depozitului de date din perspectiva OAI-PMH

Protocolul OAI-PMH utilizat pentru partajarea resurselor intre diverse institutii culturale
dispune de mecanisme de transfer de meta-date de tip unidirectional, dinspre furnizorii de date spre
clientii care lanseaza cererile de regasire. Acest tip de protocol nu permite implementarea unor
mecanisme de colaborare in mod implicit. Pentru implementarea unor procese de colaborare intre
mai multi actanti culturali este necesard asigurarea unei relatii de transfer de meta-date
bidirectionale astfel incat fiecare sa poata prelua, modifica, apoi publica versiuni actualizate ale
meta-datelor initiale, model de partajare in medii eterogene prezentat in [5]. Pe langa aceasta relatie
bidirectionala este utild si implementarea unei functii care sa anunte toti furnizorii de servicii,
dezvoltatori de colectii, de Indata ce un nou furnizor de date este disponibil, precum este descris in [5].

Colaborarea intre sistemele integrate de biblioteca, la nivelul institutiilor culturale europene,
are rolul de a construi progresiv patrimoniul cultural al spatiului european, asigurand durabilitatea
formelor digitale precum si conservarea formelor printate a caror expunere este cu mult diminuata.

Modelul colaborativ propus este format din urmatorii actanti care participa activ la schimbul de
resurse electronice pentru a construi un depozit central la care sa aibd acces toti utilizatorii spatiului
virtual. Componentele modelului sunt prezentate in figura 2.
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Figura 2. Componentele modelului colaborativ si caracteristicile fiecarui grup

La nivelul acestor componente este necesard derularea unor procese de sincronizare si
management al versiunilor continutului electronic partajat astfel incat utilizatorilor sa 1i se ofere in
permanenta cele mai bune rezultate pentru cererile de regasire trimise cu ajutorul protocolului
739.50.

3. Securitatea unui proces colaborativ in sistemele de biblioteci virtuale

In scopul implementarii unui proces colaborativ pe baza protocolului OAI-PMH, intre diferite
sisteme integrate de bibliotecd ale institutiilor culturale detindtoare de biblioteci virtuale,
urmatoarele premise de lucru trebuie asigurate:

e fiecare actant trebuie sd fie in acelasi timp atdt furnizor de date cat si consumator de
servicii de meta-date;

e existenta unui mecanism de notificare cu privire la actualizdrile efectuate la nivelul
furnizorilor de meta-date;
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e implementarea unui model de gestiune a versiunilor pentru inregistrarile care sufera
modificari la nivelul oricarui actant.

Securitatea unor procese colaborative prezintd o serie de caracteristici particulare datorita
modului in care se desfasoard acestea in raport cu resursele pe care le antreneaza in sistem.
Colaborarea intr-un sistem, dupa cum este mentionat in [7], poate servi unor scopuri distincte, dupa
cum securitatea in astfel de sisteme pune accentul pe elemente diferite, functie de contextul
colaborativ, precum:

e informare — permit mai multor utilizatori s publice continut digital in acelasi spatiu
informatic cu scop informativ; ex. reteaua Facebook;

e negociere — permit desfagurarea unor procese de licitatie online, avand la bazd obiecte
digitale; ex. reteaua Bidson sau retele de tranzactionare Forex;

e conlucrare — permit lucrul in echipa pentru atingerea aceluiasi obiectiv, fiecare utilizator
folosind 1nsa resurse individuale; ex. Microsoft Project;

e cooperare — permit utilizarea aceleiasi resurse de catre mai multi utilizatori pentru
indeplinirea unor obiective comune; ex. Google Documents; reteaua Dropbox.

Modelul colaborativ asigurd un nivel de partajare de meta-date de tip bidirectional, care
presupune dezvoltarea incrementald a unui patrimoniu cultural european. In figura 3 este prezentata
o diagrama SWOT cu principalii factori pentru un astfel de sistem.
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Figura 3. Diagrama SWOT a modelului colaborativ la nivelul bibliotecilor virtuale

Functie de aceste aspecte pe care le vizeaza un proces colaborativ, securitatea ridica diferite
probleme care trebuie avute in vedere. Natura unui proces colaborativ este decisiva atunci cand se
analizeaza securitatea acestuia, [8], dupd cum urmeaza:

e securitatea sistemelor care faciliteazd colaborarea si pun accentul pe publicare de continut
digital cu rol de informare trebuie sa urmareasca disponibilitatea acestora; astfel de sisteme
nu permit existenta unor timpi de inoperabilitate, fiind necesard prezenta unor sisteme cu
copii de rezervd sau a unor sisteme care sa preia sarcinile celor care nu mai sunt
functionale;

e in cazul sistemelor care faciliteazd colaborarea §i care au ca principalda activitate
negocierea, securitatea trebuie sd vizeze aspectele temporale ale tranzactiilor precum si
confidentialitatea acestora; in astfel de sisteme este foarte important sa se cunoascd cu o
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precizie la nivel de milisecunde cand a fost efectuatd o tranzactie, iar detaliile acesteia sa
fie cunoscute doar de persoanele autorizate;

e sistemele colaborative al cdror principal obiectiv este partajarea de cdtre mai multi
utilizatori a unor resurse divizibile si independente au ca principald caracteristica a
securitatii, integritatea continutului sub toate aspectele acestuia: al transferului pe canalele
de comunicatie; al stocarii In baze sau depozite de date; al publicérii pe paginile de
internet;

e 1n sistemele in care se utilizeaza tehnici de partajare a aceleiasi resurse de catre mai multi
utilizatori, pentru obtinerea aceluiasi obiectiv, caracteristica de bazad a securitatii, vitala in
acest context, este aceea de non-repudiere; fiecarui utilizator trebuie sa-i fie foarte bine
atribuite operatiile care au fost efectuate in sistem pentru o cit mai bund urmarire a
evolutiei procesului colaborativ.

In cadrul unui model colaborativ implementat intre mai multe sisteme de biblioteci virtuale
toate aceste aspecte ale colaborarii sunt prezente, iar securitatea trebuie asiguratd la urmatoarele
niveluri de lucru:

e utilizatori — din perspectiva acestora, securitatea trebuie sa asigure principiul functionarii
pe baza de roluri, implementarea unei politici pe baza de roluri de acces; un astfel de model
este descris in [9]; rolurile trebuie definite dupd o analizd minutioasd a operatiilor din
sistem si a necesarului de resurse; trebuie cunoscut exact cine are acces si la ce resurse are
acces, pentru a pastra o imagine clard asupra modificarilor aduse acestora in urma
proceselor de colaborare care le acceseaza;

e resurse — in vederea unei manipuldri corecte a resurselor, masurile de securitate trebuie sa
asigure integritatea acestora la nivelurile unde acestea sunt utilizate; masurile de integritate
la nivelul stocarii sunt asigurate de sistemele de gestiune a bazelor de date; transmiterea
datelor prin retea are implementate mecanisme la nivelul stivei de protocoale TCP/IP pe
baza de sume de control, [10], care asigura transmiterea corectd a pachetelor; tot la nivelul
resurselor se impune implementarea de masuri pentru crearea copiilor de sigurantd in cazul
avariilor de orice natura ce pot aparea;

e tranzactii inter/intra biblioteci — acestea sunt cele mai sensibile elemente ale sistemului
pentru ca pot altera continutul de o manierd ireversibild; din perspectiva securitatii,
tranzactiile efectuate intre diferite institutii trebuie sd aibd un caracter confidential,
eliminand orice posibilitate de a capta informatia vehiculatd intre acestea; in acest scop pot
fi implementate sisteme de criptare pe baza de chei publice precum Diffie—Hellman sau
RSA, [11], bazat pe standardul PKCS#1 sau sisteme simetrice cu chei private precum AES
sau DES, [12].

4. Concluzii

Ideea unui model colaborativ folosit pentru a partaja resursele intre mai multe institutii
culturale de tip biblioteci virtuale ale spatiului european, isi gaseste justificarea in necesitatea de a
crea un patrimoniu durabil care sa cuprindd forme digitale de culturd europeana, usor accesibila
cititorilor acestei zone. Modelul propus se bazeaza pe standarde actuale bine definite care permit
partajarea Intr-un singur sens a informatiei digitale. Aspectele de securitate ce vizeaza caracteristica
de colaborare a unor procese care se desfasoard intr-un astfel de model prezintd o particularitate
care nu trebuie neglijatd cand se doreste protectia datelor vehiculate.
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