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Rezumat: Spatiul cibernetic s-a dovedit per ansamblu rezistent la atacuri si alte distrugeri, dinamica sa a evoluat in asa
fel incat, atacatorilor le-a fost mai usor decét aparatorilor. in Romania, un computer din patru e virusat. Asta inseamni
1,5 milioane de calculatoare. Cifrele anului trecut arata o crestere cu 70% a numarului atacurilor cibernetice. Specialistii
au avut de analizat 78 de milioane de alerte de securitate. Romania resimte foarte mult lipsa unei legislatii specializate in
domeniul securitdtii cibernetice. Oricum ar ardta ea, ar reusi sd impuna o norma nationald care sa determine o actiune
coerentd si sustinuta a tuturor institutiilor publice sau private din Romania. Este un lucru pe care l-au descoperit foarte
multe tari europene, care sunt la a doua sau a treia editie a legislatiei de securitate cibernetica nationala.
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Abstract: cyberspace has proved resilient to overall attacks and other damage, dynamics evolved in such a way that for
attackers have been easier than for defenders. In Romania one in four computers is infected with some kind of virus. That
is 1,5 millions computers. The last year figures show an increase with 70% of the number of cybernetic attacks. The
specialists had to analyze over 78 millions security alerts. Romania suffers from the lack of specialized cyber security
legislation. Good or bad it would be able to determine a national rule that would determine in return a coherent and
sustained action of all public or private institutions in Romania. It's something that many European countries discovered,
and they are to the second or third edition of national cyber security legislation.
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Spatiul cibernetic este mediul virtual, generat de infrastructurile cibernetice, care inclunde
continutul informational procesat, stocat sau transmis, precum si actiunile derulate de utilizatori in
acesta.

Securitate cibernetica este starea de normalitate rezultatd In urma aplicarii unui ansamblu de
masuri proactive si reactive prin care se asigurd confidentialitatea, integritatea, disponibilitatea,
autenticitatea si nonrepudierea informatiilor in format electronic, a resurselor si serviciilor publice
sau private, din spatiul cibernetic. Masurile proactive si reactive pot include: politici, concepte,
standarde si ghiduri de securitate, managementul riscului, activitati de instruire si constientizare,
implementarea de solutii tehnice de protejare a infrastructurilor cibernetice, managementul
identitatii, managementul consecintelor.

Pana acum spatiul cibernetic s-a dovedit per ansamblu rezistent la atacuri si alte distrugeri,
dinamica sa a evoluat in asa fel incat, atacatorilor le-a fost mai usor decat aparatorilor. Sunt motive
care ne duc cu gandul ca rezistenta este incet subminata, permitind ca dinamica vulnerabilitatii sa
aiba un impact mai mare.

In primul rand, cresterea “bunurilor Internetului” inseamni ci din ce in ce mai multe
dispozitive sunt conectate online, atingdnd mult mai multe aspecte ale vietii si largind atat
potentialele puncte de intrare cat si punctele de impact. In al doilea rand, existi o adancire din ce in
ce mai mare a complexitatii interactiunilor intre multele aspecte ale vietii care sunt dependente de
dispozitivele conectate, facand acele impacturi potential mai greu de prevazut.

La nivel mondial sunt trei miliarde de utilizatori de internet, adici 40% din populatia lumii. In
Roménia exista sase milioane de computere cu acces la internet.

In Roménia, un computer din patru e virusat. Asta inseamna 1,5 milioane de calculatoare.
Cifrele anului trecut arata o crestere cu 70% a numarului atacurilor cibernetice. Specialistii au avut
de analizat 78 de milioane de alerte de securitate. Toate aceste date se traduc in pierderi de bani si
de informatii pretioase. In vremurile noastre, spionajul se duce online, asa ci institutii precum
Ministerul de Externe, cel al Apararii sau al Economiei sunt aproape zilnic tinta unor atacuri
informatice.
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Exista patru tipuri de agresori: actorii statali, actorii provenind din mediul crimei organizate,
extremistii si teroristii, gruparile teroriste. Amenintarea reprezentatd de actorii statali are cel mai
ridicat nivel de impact asupra securitdtii nationale, in raport cu celelalte trei tipuri de actori. Actorii
statali afecteaza cel mai mult securitatea nationald a Romaniei. Pe locul doi sunt actorii din mediile
criminalitatii organizate. Agresiunea cibernetica derulatd de extremisti si teroristi, In acest moment
are un nivel scdzut, in raport cu securitatea nationald a Romaniei.

Tocmai pentru a putea fi in masurd sa inteleagd evolutia fenomenului §i sd poatd anticipa
momentul in care vor reprezenta o amenintare semnificativa pentru securitatea nationald, Roméania
acordd o atentie dedicatd acestor doud fenomene, acestor doud tipuri de actori. Nivelul lor
tehnologic este, In acest moment, scazut si reusesc totusi sa fie vizibili in special in media, prin
faptul ca inlocuiesc continutul legitim al site-urilor, fie al institutiilor, fie al firmelor private, fie al
comunicatiilor, in general al media, cu mesaje, de regula, de facturd religioasa. in esenta,
extremismul este un fenomen pe care il monitorizam cu atentie, dar, pe de altd parte, modul in care
se manifestd prin afectarea continutului, disponibilitatii si integritatii informatiilor din
infrastructurile cibernetice este o altd dimensiune care preocupa Serviciul Roméan de Informatii.

In era informationala, atacatorii din spatiul virtual sunt cu ochii pe noi, Romania, tard membri
a NATO si a Uniunii Europene. Cauta la noi tot felul de date, mai ales cele secrete, aflate in posesia
Ministerului de Exerne, celui al Apararii sau la Ministerul Economiei.

Practic, se Incearcd extragerea de informatii strategice din retelele acestor ministere sau ale
unor companii private pentru promovarea intereselor statelor care le obtin. Romania nu face o
exceptie si este tinta unor asemenea atacuri.

Vorbim aici de spionaj la nivel guvernamental, in care institutii de stat au fost infectate si de
unde se extrageau documente confidentiale, dar asta nu se intdmpla numai in Romania. Este noul
teren de lupta.

Una dintre cele mai importante operatiuni de acest gen a fost Octombrie Rosu. Atacul s-a
intamplat in 2013. Specialistii 1-au clasificat drept cel mai grav atac cibernetic la adresa Romaniei
postdecembriste.

Atacatorii cautau informatii secrete si sensibile. In plus, acest tip de atacuri sunt considerate din
ce In ce mai mult comandate sau sponsorizate la nivel statal.

In ultimii ani, odati cu dezvoltarea si dependenta tot mai mare a proceselor care au loc la
nivelul societatii, au aparut si amenintarile fatd de infrastructurile care prelucreaza si stocheaza
informatii. Au fost identificate mai multe tipologii de atacuri. Atacurile statale, atacuri sponsorizate
de diverse state care vizeaza informatii strategice ale unei tari, atacuri de tip criminal care vizeaza
obtinerea de foloase financiare si atacurile de tip terrorist, care sunt intr-o faza de inceput, dar
evolutiile s-ar putea sa ajunga la un nivel ingrijorator intr-un timp nu foarte indepartat.

Multe dintre institutiile publice din Roméania sunt vulnerabile in fata unor atacuri de acest fel
pentru ca folosesc computere invechite si sisteme de operare care nu sunt aduse la zi.

Aici vulnerabilitatea cea mai mare a administratiei este scandalul Microsoft. S& nu uitam ca
licentele de pe aproape toate aceste calculatoare sunt expirate, prin urmare si toate licentele
programelor care ofereau o apérare a sistemelor informatice, sunt la randul lor expirate, sau numai
pot fi actualizate, oferind astfel Inca o portita de invazie pentru eventualii atacatori.

Acestea de reguld se produc prin metoda spear phishing, practic prin transmiterea unor
e-mailuri cu atasamente malitioase, iar deschiderea acestor atasamente produce practic infectarea
calculatorului pe care un utilizator 1l foloseste.

Un virus te poate surprinde in orice moment, in fiecare zi apar pe piatd foarte multe tipuri de
virusi care au diverse capabilitdti, cum ar fi extragerea credentialelor pentru conectarea la contul
bancar, extragerea credentialelor pentru diverse site-uri pe care te conectezi, extragerea de
informatii din calculator in cazul in care te afli intr-o institutie. Acesti virusi sunt suficient de
inteligenti si sunt creati pentru a extrage ceea ce doreste creatorul lor.
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Pentru ca este un domeniu in care urmele sunt mai greu de descoperit, organizatiile teroriste
din intreaga lume se apleaca cu tot mai mare interes asupra internetului. Specialistii sustin ca ciber-
terorismul este noua provocare de securitate.

Perspectivele sunt ca cei care vor sa faca cu adevérat rau sd inceapd s recruteze specialisti cu
0 expertizd mai naltd, iar obiectivul lor, cel de a crea panicd, poate si vizeze infrastructuri
cibernetice critice cum ar fi: domeniul transporturilor, domeniul energiei, domeniul energiei
nucleare, ceea ce ar fi §i mai grav.

Dupa spionajul cibernetic, criminalitatea cibernetica a avut un impact major asupra securitatii
nationale a Romaniei.

in Romania nivelul amenintarii cibernetice a crescut de la an la an, incepand din 2008, anul in
care s-a inceput in mod institutional evaluarea nivelului amenintarii cibernetice, an in care a fost
constituit Centrul National CYBERINT in interiorul SRI. Practic, constatdm ca, in fiecare an,
nivelul amenintarii cibernetice creste. Aceasta crestere este una semnificativa si calitativa.

Roménia are deja la activ cel putin trei botneti de conceptie proprie, nationald. Hackerii roméani
sunt foarte imaginativi i foarte ingeniosi si au o adaptabilitate singulara pe piatd. Cu caracter de
noutate, exista forumuri de hackeri in lume care au diverse reputatii. in cel mai apreciat si cel mai
important forum de criminalitate cibernetica, in top 10 utilizatori sunt trei romani, adica in primii
10 din lume trei sunt romani.

Statutul Romaniei de membru NATO a dus la cresterea atacurilor cibernetice asupra tarii
noastre.

Atat direct cat si indirect, Romania a fost tinta a acestor atacuri, pentru ca stim foarte bine ca au
fost atacuri care au vizat Alianta. Este evident cd toate evenimentele care au implicat NATO in
ultimii ani au constituit subiect de interes pentru agresori, incercdnd si inteleagd, sd culeaga
informatii despre intentiile, deciziile si resursele pe care le are NATO pentru a gestiona diferite
crize sau situatii la nivel global, avand in vedere rolul defensiv al Aliantei. Din acest punct de
vedere, Romania si-a adus contributia la securitatea Aliantei in intregimea ei, ca $i organizatie.

Roménia, datoritd pozitiondrii pe care o are, si aici ma refer la sistemul de aliante din care
facem parte, calitatea de membru al Uniunii Europene, pozitia geostrategicd in care suntem, toate
evenimentele in care suntem parte sunt factori care determind cresterea nivelului amenintarii
cibernetice. Din acest punct de vedere, Romania nu este o victima colaterald, ci este, alaturi de
celelalte state europene, o tintd explicitd a acestor atacuri.

Resimtim foarte mult lipsa unei legislatii specializate in domeniul securitatii cibernetice.
Oricum ar ardta ea, ar reusi s impund o norma nationala care sd determine o actiune coerenta si
sustinutd a tuturor institutiilor publice sau private din Roménia. Este un lucru pe care l-au
descoperit foarte multe tiri europene, care sunt la a doua sau a treia editie a legislatiei de securitate
cibernetica nationala.

Plenul Camerei Deputatilor a aprobat in septembrie 2015 proiectul de lege pentru modificarea
legii privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice. Proiectul a fost adoptat cu 187 voturi pentru, 12 impotriva si 22 de
abtineri.

Potrivit actului normativ, accesul la datele personale se poate face numai cu autorizarea
prealabila a judecatorului.

,La solicitarea instantelor de judecatd sau la solicitarea organelor de urmarire penald ori a
organelor de stat cu atributii in domeniul apararii si securitatii nationale, cu autorizarea prealabila a
judecatorului stabilit potrivit legii, furnizorii de servicii de comunicatii electronice destinate
publicului si furnizorii de retele publice de comunicatii electronice pun la dispozitia acestora, de
indatd, dar nu mai tarziu de 48 de ore, datele de trafic, datele de identificare a echipamentului si
datele de localizare, in conformitate cu prevederile referitoare la protectia datelor cu caracter
personal”, se prevede in proiect.
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*** Strategia de Securitate Cibernetica a Romaniei.
www.securitatea-cibernetica.ro
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