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Rezumat: Cresterea pe scard largd a comunicatiilor si a numarului de dispozitive in Internetul Lucrurilor
(Internet of Things — 10T) a permis dezvoltarea de sisteme de tip 10T Tn diverse domenii de activitate.
Selectia dispozitivelor, tehnologiilor, aplicatiilor si platformelor IoT joacd un rol critic In rezolvarea
problemelor legate de achizitia de echipamente si realizarea de sisteme [oT. Probleme de selectie in IoT, care
implica considerarea mai multor criterii, pot fi rezolvate cu ajutorul metodelor de decizie multi-criteriala.
Acest articol 1si propune o analizd a unor astfel de probleme de selectie in sisteme de tip IoT si a modului in
care acestea pot fi rezolvate cu ajutorul metodelor multi-criteriale. Selectia, prin metode multi-criteriale,
presupune evaluarea unei multimi de variante dupd mai multe criterii, adeseori conflictuale, considerate
simultan. Pe baza analizei literaturii de specialitate a fost identificat un set de metode multi-criteriale mai des
utilizate pentru rezolvarea problemelor de selectie in IoT. Pentru aceste metode se prezinta intr-o sinteza
avantaje si dezavantaje ale utilizarii lor. Lucrarea contine, de asemenea, o sintezd a principalelor criterii
utilizate in evaluare, pentru probleme de selectie h 10T.

Cuvinte cheie: Selectie, Internetul Lucrurilor, metode multi-criteriale, criterii de selectie.

Selection in 10T type systems based on
multi-criteria methods

Abstract: The large-scale increase in communications and the number of devices in the Internet of Things
(10T) has allowed the development of loT-type systems in various fields of activity. The selection of 10T
devices, technologies, applications and platforms plays a critical role in solving the equipment procurement
and realization of 10T systems. Selection problems in 10T, which involve the consideration of several criteria,
can be solved with the help of multicriteria decision methods. This paper proposes an analysis of such
selection problems in loT-type systems and to show how they can be solved with the help of multi-criteria
methods. The selection, through multi-criteria methods, involves evaluating a set of options according to
several criteria, often conflicting, considered simultaneously. Based on the literature review, a set of multi-
criteria methods more often used to solve selection problems in 10T were identified. For these methods, the
advantages and disadvantages for their use are presented in a synthesis. The paper also contains a synthesis of
the main criteria used in the multi-criteria evaluation, for selection problems in IoT.

Keywords: Selection, Internet of Things, multi-criteria methods, selection criteria.

1. Introducere

Cresterea pe scard largd a comunicatiilor si a numarului de dispozitive in Internetul
Lucrurilor (Internet of Things — 10T) a permis dezvoltarea de sisteme de tip 10T in diverse domenii
de activitate (Tudora et al., 2021; Ugljanin et al., 2022). Principalele probleme din domeniul IoT
sunt legate de interoperabilitate, securitate, gestionarea datelor, scalabilitate, eficienta energetica,
cost. Selectia dispozitivelor, tehnologiilor, aplicatiilor si platformelor IoT joacd un rol critic in
rezolvarea problemelor legate de achizitia de echipamente si realizarea de sisteme de tip IoT.
Procedura de selectie este ingreunatd din mai multe cauze. O cauza o reprezintd numéarul mare de
platforme, tehnologii, dispozitive [oT care sunt oferite pe piatd. O altd cauza este determinatd de
marea diversitate de functii, solutii si nivele de performanta oferite de platformele, tehnologiile si
aplicatiile IoT. In astfel de probleme de selectie si evaluare trebuie tinut cont de mai multe criterii
(factori). Acest tip de probleme, in care pentru alegerea unei variante dintr-o multime de variante,
evaluate dupa mai multe criterii, considerate simultan si de multe ori conflictuale, se incadreaza in
categoria problemelor multi-criteriale. Ele se pot rezolva cu ajutorul metodelor de decizie
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multi-criteriale. ntr-o problema multi-criteriali o multime de variante este evaluata in raport cu o
multime de criterii. Scopul rezolvérii problemei multi-criteriale este fie de a gési cea mai buna
variantd, fie de a ordona multimea variantelor.

Cercetarile legate de selectia in IoT s-au dezvoltat mult Tn ultimii ani. Metodele
multi-criteriale pot ajuta la abordarea problemelor de selectie, oferind o abordare structurata pentru
evaluarea si compararea diferitelor variante pe baza mai multor criterii. Selectia depinde insa de
domeniul de aplicatie a [oT si de criteriile luate In considerare.

Acest articol 1si propune o analizd a principalelor probleme de selectie in sisteme de tip loT
si @ modului Tn care acestea pot fi rezolvate cu ajutorul metodelor de decizie multi-criteriale.
Cateva exemple de probleme de selectie in IoT sunt: selectarea celui mai bun dispozitiv 10T, senzor,
tehnologie, aplicatie, serviciu sau platforma IoT. Tipuri de multimi de variante ce pot fi considerate
in probleme de selectie n [oT pot fi: multimea senzorilor, dispozitivelor, tehnologiilor, canalelor de
comunicatie, aplicatiilor sau platformelor IoT. Acestea sunt evaluate, fiecare, dupa mai multe
criterii caracteristice fiecarei probleme de selectie in parte. Pe baza analizei literaturii de
specialitate a fost identificat un set de metode multi-criteriale mai des utilizate pentru rezolvarea
problemelor de selectie In IoT. Pentru aceste metode se prezintd intr-o sintezd avantaje si
dezavantaje ale utilizarii lor. De asemenea, in acest articol este realizatd o sinteza a principalelor
criterii utilizate Tn evaluarea multi-criteriald, pentru fiecare tip de problema de selectie in IoT.

Articolul este organizat dupi cum urmeazi. In Sectiunea 2 se realizeaza un studiu asupra
aplicirii metodelor multi-criteriale la problemele de selectie in sisteme de tip IoT. in Sectiunea 3 se
identifica un set de metode multi-criteriale utilizate pentru rezolvarea problemelor de selectie in
IoT. Pentru aceste metode se prezintd intr-o sintezd avantaje si dezavantaje ale utilizarii acestor
metode. In Sectiunea 4 sunt analizate principalele criterii utilizate in problemele de selectie a
dispozitivelor, senzorilor, tehnologiilor, aplicatiilor si platformelor IoT. In final, in Sectiunea 5 se
prezinta concluziile.

2. Cercetiiri privind selectia multi-criteriali in sisteme de tip IoT

In cele ce urmeaza este prezentat un studiu asupra articolelor publicate in perioada
2012-2022 privind aplicarea metodelor multi-criteriale in probleme de selectie in IoT. Cautarea a
fost realizatd in bazele de date Science Direct (Science Direct - Journals & Books, 2023), Springer
Link (Springer Link, 2023), IEEE Xplore, (IEEE Xplore, 2023) si ACM Digital Library (ACM
Digital Library, 2023) utilizand cuvintele cheie "Internet of Things”, "Multi-criteria” and "selection”
cu operatorul "and”.

Criteriile utilizate pentru alegerea articolelor de specialitate pentru acest studiu sunt:

e  Articole publicate in edituri recunoscute pe plan international. Astfel au fost
considerate bazele de date cu articole de specialitate: Science Direct, Springer Link,
ACM Digital Library Digital Library si IEEE Xplore.

e Articole publicate Tn reviste de specialitate, articole publicate in proceedings de
conferinte, carti si capitole 1n carti.

e  Articole realizate de cercetatori, de cadre didactice universitare sau de practicieni. Au
fost luate in considerare atat solutiile teoretice, cat si cele practice.

e  Articole care au fost recenzate prin peer review de cétre specialisti In domeniu. Acest
standard a garantat un nivel ridicat de calitate a articolelor selectate.

e  Articole scrise in limba engleza.
e  Perioada de publicare a articolelor aleasa este intre anii 2012 si 2022.

Rezultatele obtinute sunt prezentate in Figura 1 si Figura 2. Tn Figura 1 sunt prezentate, pe
ani, numarul de articole publicate din cele patru mari baze de date cu articole de specialitate:
Science Direct, Springer Link, ACM Digital Library si IEEE Xplore. In ultimii ani se observa 0
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crestere evidentd a numarului de articole pentru cuvintele cheie selectate pentru toate bazele de date
considerate n analizd. Daca in perioada 2012-2015 numarul de articole a fost relativ constant, o
crestere marcanta a numarului de articole publicate cu cuvintele cheie selectate se observa in
perioada 2020-2022. Se demonstreaza astfel ca subiectul este de actualitate, iar numarul de lucrari
publicate este in continua crestere. Domeniul deciziei multi-criteriale s-a dezvoltat mult Tn ultimii
ani. Au aparut metode noi, adaptari si extensii ale metodelor existente, metode hibride (combinatii
de doua sau mai multe metode). Metodele multi-criteriale au evoluat continuu pentru a face fata
diversitatii si complexitatii problemelor de decizie actuale.
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Figura 1. Evolutia numarului de articole publicate in perioada 2017-2022

Tn Figura 2 este ilustrat numarul total de articole de specialitate publicate in cele patru mari
baze de date tindnd cont de cuvintele cheie utilizate in analizd. Se observa ca cele mai multe
articole au fost publicate in baza de date Science Direct urmata de bazele de date Springer Link,
IEEE Xplore si ACM Digital Library. Tn Science Direct cele mai multe articole publicate sunt din
categoria "Research article” (5332) urmate de "Review articles” (1203). In Springer Link cele mai
multe articole publicate sunt "Conference Proceedings’” (801) si articole publicate in jurnale de
specialitate (434). in IEEE Xplore cele mai multe articole publicate sunt articole de Conferinta
(319) urmate de articole publicate in jurnale de specialitate (154).
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Figura 2. Distributia articolelor publicate in bazele de date Science Direct, Springer Link,
IEEE Xplore si ACM Digital Library

3. Metode multi-criteriale pentru selectie in IoT

Exista o bogata literatura de specialitate legata de teoria deciziei si a deciziei multi-criteriale
(Multi-Criteria Decision Making — MCDM) cét si aplicatii ale acestora. Exista numeroase metode
multi-criteriale cu caracteristici diferite care se diferentiazd prin aspecte variate. Astfel, cateva
dintre aceste aspecte sunt: tipologia problemei de decizie, multimea variantelor sau modul de
agregare. Sunt realizate diferite clasificari ale acestor metode. Dupa tipologia problemei de decizie,
metodele multi-criteriale pot fi: de ierarhizare (ordonarea variantelor de la cea mai preferata la cea
mai putin preferatd), de sortare/clasificare ordinala (atribuirea variantelor unor clase de decizie
predefinite ordonate in functie de preferinte), de grupare (impartirea variantelor in grupuri in
functie de o masura de similitudine sau de relatii de preferintd) si de alegere (de selectare a subsetul
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de variante cel mai preferat) (Cinelli et al., 2022). Tn articolul (Zopounidis & Doumpos, 2002)
metodele multi-criteriale sunt clasificate dupa procedura de agregare astfel: metode bazate pe relatii
de depasire (outranking relations), metode bazate pe functii de utilitate, metode bazate pe functii de
discriminare si metode fara functii. In articolul (Hwang & Yoon, 1981) metodele multi-criteriale se
clasifica Tn metode multi-obiectiv (Multi Objective Decision Making — MODM) si metode multi-
atribut (Multi Attribute Decision Making — MADM). In metodele multi-obiectiv multimea
variantelor este infinitad, pe cand Th metodele multi-atribut numarul de variante este finit. Este
important de mentionat faptul ca aceste clasificari nu se exclud reciproc. De exemplu, unele metode
pot fi utilizate atat in problemele MADM, cit si in problemele MODM.

Metodele multi-criteriale se constituie Tntr-un real ajutor pentru problemele de selectie in IoT
in care, din mai multe variante (optiuni), pe baza unei multimi de criterii se alege cea mai buna
variantd sau se obtine o ierarhie a variantelor. Evaluarea variantelor in raport cu fiecare criteriu
poate fi realizata pe diverse scale de evaluare, fuzzy sau non-fuzzy. Criteriile pot avea ponderi
diferite sau ponderi egale. Ponderile sau importanta criteriilor de evaluare se pot determina prin
metode de ponderare.

Cateva rezultate relevante privind aplicarea metodelor multi-criteriale Th probleme de
selectie in [oT sunt prezentate Intr-o sinteza in Tabelul 1.

Tabel 1. Sinteza privind aplicarea metodelor multi-criteriale pentru
rezolvarea de probleme de selectie Th sisteme loT

Referinti articol | Problema de | Metoda/metodele | Criterii
selectie IoT multi-criteriale
(Nunes et al., | Selectie senzori | SAW, TOPSIS si | Baterie, pret, frecventa, consum
2017) loT VIKOR energie, timp de raspuns.
(Mejri & Azzouna, | Selectie ANP + TOPSIS Timp de raspuns si fiabilitate.
2017) serviciu loT
(Silvaetal., 2017) | Selectie AHP Energie, timp de implementare,
dispozitive loT constructie/ adaptare hardware,
cost, ceas.
(Silva & Jardim- | Selectie AHP Energie, cost, ceas, memorie,
Gongalves, 2017) | platforma memorie utilizata.
hardware loT
(Durdo et al., 2018) | Selectie AHP Fiabilitate, securitate, afaceri,
tehnologie 10T mobilitate si eterogenitate.
(Mohammadzadeh | Identificare si | Fuzzy ANP Factori de securitate si
et al., 2018) prioritizare confidentialitate, factori juridici si
factori de de reglementare, factori tehnologici,
dezvoltare factori culturali, factori de afaceri.
pentru
tehnologii loT
(Singla et al., | Selectie servicii | Fuzzy AHP + | Disponibilitate, viteza, capacitate,
2018) cloud loT Fuzzy TOPSIS cost, confidentialitate.
(Zheng et al., | Selectie sensori | R-Tree+TOPSIS | Durata de viata, sensibilitatea,
2019) loT precizia masurdrii, timpul de
raspuns, timpul de pornire si
consumul de energie.
(Kondratenko et | Selectie Metoda multi- | Fiabilitate, incredere, siguranta si
al., 2019) platforma loT obiectiv cu abor- | securitate.
dare de clasificare
pentru ponderi
(Baranwal et al., | Selectie servicii | Fuzzy TOPSIS + | Metrici QoS legate de capacitatea
2020) loT OWA de calcul, Metrici QoS legate de
comunicatii, Metrici QoS legate
de obiecte.
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Cyber-Physical
Systems

(Mashal et al., | Selectie AHP + SAW Obiecte inteligente (cost, consum
2020) aplicatii [oT energie, instalare, interopera-
bilitate) aplicatie IoT (usurinta de
utilizare, interfata, confidentia-
litate, fiabilitate si disponibilitate),
furnizor (asistentd pentru client,
reputatie, numarul de clienti).
(Singh et al., 2020) | Selectie AHP + TOPSIS Metrici QoS legate de capacitatea
furnizori de de calcul, Metrici QoS legate de
servicii loT comunicatii, Metrici QoS legate
de obiecte.
(Nadhira & | Selectie DEMATEL, ANP | Cost, securitate si fiabilitate.
Dachyar, 2020) dispozitive 10T | si COPRAS
(Silva & Jardim- | Selectie AHP, ELECTRE | Consum de energie, timpul de
Goncalves, 2020) dispozitiv IoT implementare, hardware construit/
adaptat, cost si viteza de procesare
a solutiei.
(Chakraborty et al., | Selectie Estimare ponderi | Calitate (functionalitate, fiabili-
2021) platformé cloud | prin multimi | tate, utilizare, eficientd, mente-
loT, cu accent | fuzzy + DBA nantd si portabilitate), tehnici
pe prioritdtile (capacitate de stocare, perfor-
specifice manta CPU, utilizare memorie,
utilizatorului design platforma si viteza retelei)
si economici (cost de inducere a
serviciului, cost de intretinere si
cost de promovare).
(Silva & Jardim- | Selectie AHP+ Consum de energie, timp de
Goncalves, 2021) dispozitive loT | PROMETHEE, implementare, hardware construit/
pentru sisteme | ELECTRE adaptat, cost si viteza de proce-

sare.

(Onar et al., 2022)

Selectie
platformd IoT

Fuzzy TOPSIS

Rentabilitate investitie, flexibi-
litate de a schimba platforma loT,
performanta, sustenabilitate, nivel
de maturitate, securitate, servicii
de suport oferite de platforma,
relatii anterioare cu compania
furnizoare de platforme loT,
putere ecosistem 10T, domeniu de
aplicare al serviciilor si capacitate
de utilizare a platformei IoT.

(Zaher & Eldakhly,
2022)

Selectie
platformd IoT

TOPSIS de grup

Confidentialitate si  securitate,
manipulare operationald, acces la
operatiuni, gestionare a proce-
selor, gestionare a setului de date,
comu-nicare si analiza date.

(YYadav et al., 2023)

Selectie  retea
de comunicatie
loT

I-MEREC+
TOPSIS

Latimea de banda, intérzierea,
fluctuatia, rata de pierdere a
pachetelor, rata de eroare de biti si
pret.

(Krishankumar &
Ecer, 2023)

Selectie
furnizor de
servicii loT

CRITIC + fuzzy
CRADIS

Utilizare, scalabilitate, disponibi-
litate, inovatie, confidentialitate/
securitate si costul total.
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In articolele (Galan et al., 2021) si (Ullah et al., 2020) se realizeazi recenzii ale literaturii de
specialitate privind selectia in sisteme IoT (metode si criterii de selectie).

Rezultatele analizei realizate privind utilizarea metodelor multi-criteriale pentru rezolvarea
de probleme de selectie in sisteme 10T scot in evidenta faptul ca cele mai utilizate metode sunt
AHP, TOPSIS si SAW si combinatii ale acestor metode cu alte metode. Metoda AHP este utilizata
in special pentru calculul ponderilor criteriilor. Ea este folosita si in combinatie cu alte metode
multi-criteriale pentru a se realiza o selectie.

Metode multi-criteriale mai des utilizate Tn probleme generale de selectie si identificate Tn
rezolvarea problemelor de selectie in IoT, precum si O scurtd prezentare a avantajelor si

dezavantajelor acestora sunt prezentate in Tabelul 2.

Tabel 2. O scurta prezentare a avantajelor si dezavantajelor metodelor multi-criteriale utilizate in
rezolvarea problemelor de selectie in IoT

Metoda multi-criteriali

Avantaje

Dezavantaje

SAW

- Simple  Additive
Weighting
(MacCrimmon,  1968)

Este simpla si usor de utilizat.
Nu necesitd calcule matematice
complexe.

Poate gestiona seturi mari de
date.

Este potrivita pentru probleme

de selectie IoT cu criterii
independente.

Metodd intuitivda cu algoritm
simplu.

Este sensibila la alegerea ponderilor.
Nu gestioneaza valori negative.
Ignora interdependenta dintre criterii.
Este necesard convertirea criteriilor
de minimizare in maximizare.

ELECTRE
- ELimination Et Choix

Permite luarea Tn considerare a
datelor calitative si cantitative

Este sensibila la
parametrilor.

alegerea

(Fontela & Gabus, 1976)

Ajutd la identificarea criteriilor
influente si a impactului acestora
asupra deciziei.

Foloseste instrumente vizuale
precum diagramele de influentd
care faciliteaza  vizualizarea
relatiilor complexe.

Traduisant la REalité imprecise. Poate duce la mai multe solutii
(Roy, 1968) Ofera o modalitate flexibila de | potentiale.
modelare a preferintelor | Complex de implementat atunci cand
factorilor de decizie. se confruntd cu multe criterii si
la Tn considerare diverse praguri | variante. Necesita calibrarea atenta a
de preferinta. pragurilor de concordantd = si
Tine cont de incertitudine. discordanta.
Permite  lucrul cu criterii
dependente.
DEMATEL Capteaza relatiile cauza-efect | Necesitd cunostinte de specialitate
- Decision-Making Trial | dintre criterii. pentru a defini si analiza graful
and Evaluation | Ofera  perspective  asupra | generat si diagrama de influenta.
Laboratory, interdependentelor dintre criterii. | Poate fi consumatoare de timp si de

resurse.

Are  sensibilitate la  alegerea
criteriilor si a relatiilor dintre acestea.
Implica subiectivitate.

AHP

- Analytic
Process,
(Saaty, 1977)

Hierarchy

Este potrivita pentru calculul
ponderilor criteriilor.

Poate face fatd problemelor
complexe de luare a deciziilor.
Ofera o modalitate transparentd
si sistematicd de a evalua
variantele.
la_in

considerare  interde-

Necesita comparatii in perechi.

Este sensibila la alegerea criteriilor.
Se bazeaza in mare masurd pe
judeciti subiective.

Necesitd numar mare de comparatii
n perechi pentru probleme cu numar
mare de criterii. Tn acest caz, exista
riscul aparitiei de inconsecvente si a
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pendenta criteriilor. unor probleme de inversare a
Permite verificari de consistenta. | rangului.

- Technique for Order
Preference by Similarity
to an Ideal Solution,

(Hwang & Yoon, 1981)

cantitative cat si calitative.

Poate gestiona valori negative.
Ofera o modalitate simpla de a
clasifica variantele pe baza
similitudinii lor cu solutia ideala.
Este relativ usor de inteles si de
implementat.

DEA Permite luarea in considerare a | Este sensibila la alegerea ponderilor.
- Data Envelopment | eficientei variantelor. Se concentreaza mai degrabd pe
Analysis, Metoda neparametrica. eficienta  relativa  decat  pe
(Charnes, Cooper & |la n considerare mai multe | clasamentul explicit.
Rhodes, 1978) intrari $i iesiri.

Nu necesita ponderi ale

criteriilor explicite.
TOPSIS Poate  gestiona atdt date | Este sensibila la variatiile ponderilor

criteriilor ~ si ~ metodelor  de
normalizare.

Nu ia Tn considerare relatiile dintre
criterii.

O abatere puternica a unui indicator
de la solutia ideala influenteaza

puternic rezultatele.

PROMETHEE

- Preference Ranking
Organisation Method for
Enrichment Evaluations,

Ofera o modalitate flexibila de a
gestiona mai multe criterii.
Permite luarea Tn considerare a
datelor calitative si cantitative.

Alegerea functiilor si parametrilor de
preferinta poate afecta rezultatele.

Poate si nu fie potrivita pentru
probleme de decizie cu multe criterii.

complexe de selectie IoT cu mai
multe criterii.
Nu  necesita
criteriilor.

minimizarea

(Brans, Mareschal, & | Poate incorpora diverse functii | Interpretarea indicilor poate necesita
Vincke, 1984) | de preferintd pentru a modela | expertiza.
preferintele factorilor de decizie. | Procesul de calcul este moderat
Are potential de includere a | complex.
datelor incerte.
OWA Ofera o modalitate flexibila de | Poate fi sensibila la alegerea
- Ordered Weighted | agregare a informatiilor. parametrilor.
Averaging, Permite modelarea expresiilor | Selectarea  ponderilor poate fi
(Yager, 1988) | lingvistice. subiectiva.
Permite factorilor de decizie sa | Poate necesita efort de calcul
modeleze diferite grade de | suplimentar Tn special pentru un
optimism sau pesimism. numar mare de criterii si variante.
Poate gizdui date imprecise sau
incerte.
COPRAS Abordeaza interdependenta | Este sensibila la alegerea criteriilor.
- Complex Proportional | dintre criterii. Nu gestioneaza valori negative.
Assessment Method, incorporeaza  flexibilitate in | Complexitatea metodei poate crea
(Zavadskas et al., 1994) | modelarea preferintelor | provocari pentru utilizatorii fara
factorilor de decizie. experienta.
Potriviti ~ pentru  probleme | Este mai putin stabila n cazul

variatiei datelor in comparatie cu alte
metode.

CRITIC

- Criteria  Importance
Through Intercriteria
Correlation,

(Diakoulaki, Mavrotas &
Papayannakis, 1995)

Ia in considerare interrelatiile
dintre criterii.

Ofera o masura cantitativd a
importantei criteriilor.

Ajuta la identificarea celor mai
influente  criterii  in  luarea
deciziilor.

Nu este compensatorie si nu
necesitd compromisuri  intre
criterii, ceea ce o0 face potrivitd

Necesitd cunostinte de specialitate
pentru a defini si analiza corelatiile
intercriteriale.

Poate fi sensibila la alegerea
coeficientilor de corelatie.
Are  aplicabilitate  limitata la

probleme de decizie cu
interdependente complexe.

Este sensibila la calitatea si cantitatea
datelor.
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pentru problemele cu criterii
contradictorii.

Optimization on the
basis of Ratio Analysis

Considera atat maximizarea, cit
si minimizarea criteriilor intr-un

ANP Extinde ~ AHP  ludnd in | Conceptual si computational este
- Analytic  Network | considerare interdependenta | mai complexa decat AHP.
Process dintre criterii. Se bazeaza pe judecati subiective in
(Saaty, 1996) Permite modelarea retelelor de | comparatiile in perechi.
influenta. Consumul mare de date necesita
Are flexibilitate Tn considerarea | informatii substantiale si expertiza.
datelor cantitative si calitative.
VIKOR Poate  gestiona atdt date | Poate fi sensibild la modificari ale
- ViseKriterijumska | cantitative cat si calitative. ponderilor si ale pragurilor.
Optimizacija I | Ofera o solutie de compromis | Complexitatea creste o datd cu
Kompromisno Resenje, | care  echilibreaza  criteriile | numarul de criterii si variante.
(Opricovic & Tzeng, | conflictuale. Necesitd ponderi initiale care nu sunt
2002) Este utilizabila pentru probleme | egale.
cu dificultiti 1n exprimarea
preferintelor.
MOORA Permite luarea in considerare a | Este sensibilda la atribuirea de
- Multi-Objective | datelor calitative si cantitative. ponderi.

Nu ia Tn considerare Tn mod explicit
interdependenta criteriilor.

al., 2010)

lingvistice.

Gestioneaza incertitudinea.
Ofera o ordonare clara a
variantelor in functie de gradul
de dominanta.

(Brauers & Zavadskas, | singur cadru. Procesul de calcul este relativ
2006) Permite  lucrul cu criterii | complex.

independente.
DBA Ofera o modalitate flexibila de | Poate fi sensibila la alegerea
- Distance-Based | agregare a informatiilor. parametrilor.
Approach, (Sharma et | Permite modelarea expresiilor | Alegerea regulilor si  pragurilor

bazate pe dominantd poate afecta
rezultatele.

Complex de aplicat atunci cand se
confruntd cu multe criterii si
variante.

- Compromise Ranking

datelor calitative si cantitative.

MEREC Incorporeazi opiniile si | Poate fi consumatoare de timp si de
- MEthod based on the | preferintele expertilor. resurse.

Removal  Effects of | Identificd solutiile de compromis | Este sensibild la alegerea criteriilor si
Criteria, care echilibreaza criteriile. a ponderilor atribuite acestora.
(Keshavarz-Ghorabaee | Nu necesita o  ponderare

etal., 2021) numerica explicita a criteriilor.

CRADIS Permite luarea in considerare a | Este sensibila la alegerea ponderilor.

Poate necesita eforturi ample pentru

of Alternatives from | Ofera o modalitate directa de a | a colecta si agrega datele.

Distance to Ideal | capta preferintele factorilor de | Eficacitatea metodei se bazeaza in
Solution, decizie. mare  masurd  pe calitatea
(Puska et al., 2022) informatiilor.

In general, fiecare metoda multi-criteriald are propriile avantaje si dezavantaje atunci cand
este utilizatd in contextul selectiei IoT. Alegerea metodei depinde, in principal, de problema
specifica abordata, de datele disponibile si de preferintele factorilor de decizie.

4. Criterii de selectie in sisteme de tip IoT

Selectarea de dispozitive, senzori, tehnologii, aplicatii, servicii si platforma IoT este o etapa
criticd a construirii unui sistem IoT. Selectia, in acest caz, este un proces complex care necesitd o
analiza atentd a unei game variate de criterii.
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4.1. Criterii pentru selectia dispozitivelor IoT

Selectia dispozitivelor IoT depinde de cazul de utilizare si de cerintele specifice unui
sistem loT. Metodele multi-criteriale pot ajuta la evaluarea si compararea diferitelor dispozitive pe
baza mai multor criterii. Luarea Tn considerare a acestor criterii poate ajuta la asigurarea succesului
si eficacitatii unui sistem IoT. Cateva dintre criteriile de care ar trebui sa Se tina cont Tn selectia
dispozitivelor 10T (Ashraf et al., 2016; Galan et al., 2021; Mohammadzadeh et al., 2018; Silva &
Jardim-Goncalves, 2020) sunt:

e Functionalitate. Dispozitivele loT selectate ar trebui sd poatd indeplini functiile
prevazute, cerute de cazul de utilizare sau de aplicatie.

e Performanta. Dispozitivele IoT ar trebui sd poatd functiona cu precizie si fiabil in
diferite conditii. Valorile de performanta, cum ar fi timpul de raspuns, acuratetea si
precizia, pot fi utilizate pentru a evalua diferite dispozitive. Masurile de performanta,
cum ar fi puterea de procesare, memoria si capacitatea de stocare, ar trebui luate in
considerare, mai ales dacd se asteaptd ca dispozitivele sd proceseze sau sa stocheze
cantitdti mari de date.

o Fiabilitate. Dispozitivele IoT ar trebui sa fie fiabile si capabile sa functioneze intr-0
varietate de medii si conditii fard defectiuni. Ele ar trebui sd aiba o ratd scazutd de
defectiuni, iar producatorul ar trebui sa ofere asistenta in cazul aparitiei unei defectiuni.

e Scalabilitate. Dispozitivele IoT ar trebui sa fie capabile sa gestioneze volume mari de
date. Este esential si se ia in considerare usurinta de a adduga noi dispozitive la sistem si
capacitatea dispozitivelor de a comunica intre ele.

e Securitate. Dispozitivele IoT ar trebui sd aiba caracteristici de securitate incorporate,
cum ar fi: criptarea, autentificarea si controlul accesului, pentru a asigura
confidentialitatea si integritatea datelor.

e Compatibilitate. Dispozitivele IoT ar trebui sa fie compatibile cu celelalte componente
ale sistemului, cum ar fi: senzorii, protocoalele de comunicatie si platformele, pentru a
asigura o integrare fara probleme, care sa respecte standardele si sd asigure un schimb de
date eficient.

e Consum de energie. Dispozitivele ToT ar trebui sa aiba un consum redus de energie
pentru a prelungi durata de viata a bateriei si pentru a reduce frecventa inlocuirii acesteia.
Acest lucru este deosebit de important pentru dispozitivele care sunt amplasate in locatii
indepartate sau greu accesibile.

e Cost. Dispozitivele IoT ar trebui sa fie rentabile, tindnd cont atat de costul initial de
achizitie, cat si de costul total de proprietate pe durata de viata.

4.2. Criterii pentru selectia senzorilor in sisteme IoT

Senzorii sunt o componenta critica a sistemelor IoT, deoarece permit colectarea de date din
mediul fizic. La selectarea senzorilor pentru un sistem 10T, ar trebui luate in considerare mai multe
criterii pentru a se asigura ca senzorii sunt adecvati pentru aplicatia specifica. Cateva dintre aceste
criterii (Radulescu & Radulescu, 2023; Zheng et al., 2019; Singh et al., 2020) sunt:

o Tip de sensor si raza de detectare. Diferite tipuri de senzori sunt potrivite pentru diferite
aplicatii. Daca aplicatia implica monitorizarea temperaturii, senzorul ar trebui sa aiba un
interval adecvat pentru a masura cu precizie intervalul de temperaturd necesar pentru
aplicatie.

e Acuratete si precizie. Acuratetea se referd la cat de aproape este valoarea masurata de
valoarea reald. Precizia, pe de altd parte, se referd la cat de consistente sunt valorile
mdasurate atunci cand aceeasi masurdtoare este repetata de mai multe ori.
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o Timp de raspuns. Timpul de raspuns al senzorului este timpul necesar senzorului pentru
a detecta si a raspunde la o modificare a parametrului masurat.

e Calibrare. Senzorul trebuie calibrat pentru a se asigura cd oferd citiri precise si
consecvente pe durata de viata. Calibrarea regulatd trebuie efectuatd pentru a mentine
acuratetea senzorului.

e Consum de energie. Senzorii sunt adesea alimentati cu baterii, iar consumul de energie
este un factor critic in procesul de selectie.

e Durabilitate. Senzorii trebuie sa fie suficient de durabili pentru a rezista la conditii dure
de mediu, cum ar fi fluctuatiile de temperatura, umiditate si a stresului legat de medii
dificile.

e Compatibilitate cu alte componente ale sistemului. Senzorii sunt adesea utilizati ca parte

a unui sistem mai mare si este importanta compatibilitatea cu sursa de alimentare,
sistemul de achizitie de date si orice alte dispozitive care pot fi conectate la senzor.

e Cost. Senzorul ar trebui sa fie rentabil, tindnd cont atat de costul initial de achizitie, cat si
de costul total de proprietate pe durata sa de viata.

4.3. Criterii pentru selectia tehnologiilor IoT

Exista o gama larga de tehnologii care pot fi utilizate in sistemele [oT, inclusiv protocoale de
comunicare fara fir, cloud computing, edge computing, inteligentd artificiala si blockchain.
Selectarea tehnologiilor IoT potrivite implicd luarea in considerare a nevoilor si a restrictiilor
specifice aplicatiilor. Cateva dintre criteriile care ar trebui luate Tn considerare n selectia
tehnologiilor 10T (Duréo et al., 2018; Mohammadzadeh et al., 2018) sunt:

e Transmiterea datelor. Alegerea protocolului de transmitere a datelor depinde de
cantitatea si de frecventa datelor care trebuie transmise.

e Edge computing. Edge computing poate ajuta la reducerea latentei si la imbunatatirea
procesdrii in timp real, permitdnd ca procesarea datelor sa fie efectuatd local pe
dispozitiv.

e Conectivitate. Conectivitatea se referd la modul in care dispozitivele se vor conecta la
retea. Acest lucru se poate face prin conexiuni cu fir sau fard fir, utilizdnd tehnologii
LPWA (Low-Power-Wide-Area) precum NB-10T, LTE-M sau LoRaWAN.

e Cloud computing. Cloud computing poate oferi o modalitate scalabild si rentabila de a
stoca si procesa cantitati mari de date. Acest lucru se poate face folosind platforme cloud,
cum ar fi: Amazon Web Services (AWS), Microsoft Azure sau Google Cloud Platform
(GCP).

e Securitate. Securitatea este un aspect critic in selectia tehnologiei IoT. Importante sunt

criptarea, autentificarea si controlul accesului.

e Interoperabilitate. Alegerea tehnologiilor care acceptd standarde si protocoale deschise
poate ajuta la asigurarea interoperabilitatii si la evitarea blocarii furnizorilor.

4.4. Criterii pentru selectia aplicatiilor IoT

Aplicatiile IoT sunt programe software care permit utilizatorilor sa interactioneze cu sistemul
IoT si sa vizualizeze datele. Selectarea aplicatiei IoT potrivite pentru un anumit caz de utilizare
necesitd o analiza atenta privind scopul vizat, publicul tintd, mediul si resursele disponibile (Mashal
et al., 2020; Ullah et al., 2020). Selectarea unei aplicatii IoT potrivite implica evaluarea de criterii
n contextul cazului specific de utilizare. Cateva dintre criteriile care ar trebui luate in considerare
pentru selectia aplicatiilor [oT sunt:

e Functionalitate. Functionalitatea se referd la posibilitatea de a indeplini functiile
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necesare pentru cazul specific de utilizare. Aceasta include functii precum colectarea,
procesarea si vizualizarea datelor, precum si integrarea cu alte sisteme si aplicatii.

Scalabilitate. Scalabilitatea se refera la capacitatea aplicatiei de a se extinde pentru a
satisface nevoile viitoare. Aceasta include capacitatea de a gestiona volume de date in
crestere, de a accepta un numar tot mai mare de dispozitive si de a indeplini cerintele n
evolutie ale utilizatorilor.

Securitate. Aplicatia IoT ar trebui sd aiba incorporate functii de securitate robuste, cum
ar fi criptarea, autentificarea si controlul accesului.

Utilizabilitate. Aplicatia IoT ar trebui sa fie usor de utilizat si sd ofere o experienta
pozitiva pentru utilizator. Aceasta include o interfatd de utilizator intuitiva, vizualizare
clara a datelor si suport pentru diferite dispozitive si platforme.

Integrare. Aplicatia [oT ar trebui sa fie proiectatd pentru a se integra cu alte sisteme si
aplicatii, cum ar fi sistemele CRM (Customer Relationship Management) sau ERP
(Enterprise Resource Planning).

Asistenta si intretinere. Aplicatia IoT ar trebui sa fie usor de intretinut si sustinut, cu
documentatie clara, servicii de asistenta si actualizéri de software.

Cost. Costul se refera la costul aplicatiei, inclusiv costul implementarii, intretinerea
continud si upgrade-urile. Aplicatia trebuie sd ofere un raport calitate-pret si sd se
alinieze cu restrictiile bugetare ale implementarii.

4.5. Criterii utilizate pentru selectia platformelor loT

Platformele IoT ofera o solutie cuprinzatoare pentru gestionarea diferitelor componente ale
unui sistem [oT, inclusiv dispozitive, senzori, aplicatii si servicii. Selectarea unei platforme
adecvate IoT este esentiald pentru a se asigura ca sistemul functioneaza eficient. Cateva dintre
criteriile ce ar trebui luate in considerare pentru selectia platformelor IoT (Kondratenko et al.,
2019; Silva & Jardim-Gongalves, 2017; Ullah et al., 2020) sunt:

Compatibilitate cu dispozitivele si senzorii utilizati in sistemul IoT. Se referd la
acceptarea diverselor protocoale de comunicare si oferirea unei integrari usoare cu
diferite tipuri de dispozitive.

Scalabilitate. Se refera la gazduirea unui numar tot mai mare de dispozitive si senzori
fara a afecta performanta sistemului. Ar trebui sd poata face fata cantitatilor tot mai mari
de date generate.

Securitate. Platforma ar trebui sa aiba caracteristici de securitate robuste pentru a proteja
sistemul de atacuri cibernetice si incdlcari ale sigurantei datelor. Ar trebui sd ofere
criptare end-to-end, autentificarea datelor si controlul accesului.

Analitici. Se refera la capabilitati de analiza incorporate, pentru a procesa cantitatile mari
de date generate de sistem. Ar trebui sa ofere analize de date in timp real, analize
predictive si instrumente de raportare pentru a extrage informatii utile.

Personalizare. Platforma ar trebui sa fie personalizabild pentru a satisface nevoile
specifice ale aplicatiei. Ar trebui sa permita utilizatorilor sa modifice sau sd dezvolte
aplicatii, fluxuri de lucru si interfete cu utilizatorul pentru a se potrivi cerintelor lor.

Fiabilitate. Platforma ar trebui sd ofere o disponibilitate ridicatd pentru a se asigura ca
sistemul functioneaza fara intrerupere. Ar trebui sd aibd mecanisme de rezerva si de
recuperare pentru a gestiona defectiunile si timpul de nefunctionare a sistemului.

Cost. Costul platformei este un criteriu important, in special pentru sistemele 10T la
scara mica. Platforma ar trebui sa fie rentabild, tinand cont de costul initial de
configurare, costul de intretinere continua si costul de actualizare.
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5. Concluzii

In articol a fost realizati o analiza privind utilizarea metodelor multi-criteriale pentru
rezolvarea problemelor de selectie ce intervin in sisteme de tip 10T. A fost studiat impactul pe care
subiecte ca "multi-criteria”, "Internet of Things” si "selection” le-au avut in numarul de publicatii de
specialitate din importante baze de date recunoscute international (Science Direct, Springer Link,
IEEE Xplore si ACM Digital Library). S-a constatat ca numarul de articole din acest domeniu a
crescut mult, mai ales in ultima perioada de timp. S-a realizat o sinteza a principalelor cercetari
realizate in ultimii ani privind probleme de selectie in IoT, rezolvate prin metode multi-criteriale.
Aria de probleme de selectie in IoT precum si metodele multi-criteriale cele mai utilizate pentru
rezolvarea acestor probleme au fost evidentiate. Pentru aceste metode s-au prezentat intr-o sinteza
avantajele si dezavantajele utilizarii lor. Alegerea unei metode multi-criteriale pentru probleme de
selectie in 10T depinde insa de natura problemei de decizie, numarul de criterii si variante, tipul
criteriilor §i interactiunile intre criterii, disponibilitatea si calitatea datelor, informatiile privind
preferintele factorului de decizie, sensibilitatea metodei la ponderile criteriilor, transparenta si
interpretabilitatea rezultatelor oferite de metoda, resursele de calcul disponibile, utilizarea
anterioard a metodei pentru acelasi tip de problema, abilitatea metodei de a realiza o0 analiza de
senzitivitate. S-au identificat si explicat principalele criterii utilizate in probleme de selectie IoT, pe
categorii: selectia dispozitivelor, selectia senzorilor, selectia tehnologiilor, selectia aplicatiilor si
selectia platformelor. S-a constatat ca unele dintre cele mai importante criterii ce ar trebui luate n
considerare n selectie sunt: compatibilitatea cu alte componente ale unui sistem IoT, costul si
securitatea. Modelele de luare a deciziilor multi-criteriale permit factorilor de decizie sa inteleaga
mai bine intregul proces de evaluare si, astfel, oferd un instrument de sprijin decizional mai precis,
sistematic si eficient.

Multumiri

Cercetarea din cadrul acestei lucrari s-a realizat in cadrul Proiectului Nucleu PN 23 38 01 01
»Contributii la consolidarea tehnologiilor emergente specifice Internetului Obiectelor si a
sistemelor complexe” finantat de Ministerul Cercetarii, Inovarii si Digitalizarii in cadrul
Programelor Nucleu.
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