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Rezumat: Spatiul cibernetic se caracterizeaza prin lipsa frontierelor, dinamism si anonimat, generand deopotriva
oportunitati de dezvoltare a societatii informationale bazate pe cunoastere, dar si riscuri la adresa functionarii.

Rézboiul cibernetic constituie cea mai complexa si multilaterald forma de atac asupra informatiilor, in vederea dobandirii
superioritatii informationale. Scopul principal al acestuia consta in asigurarea separarii conducerii centrale a statului,
scop vizat de institutii si cetateni.

O buna aparare In domeniul cibernetic face ca amenintarile sa fie gestionabile, in masura in care riscurile reziduale par in
mare parte acceptabile, in mod similar amenintarilor clasice.
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Abstract: Cyberspace is characterized by lack of physical borders, dynamism and anonymity, generating both
opportunities to develop knowledge-based information society, but also risks to its functioning.

Cyberwar is the most complex and multilateral form of attack on information, in order to gain information superiority. Its
main goal is to ensure separation of the central leadership of the state concerned institutions and citizens.

Good cyber defense makes the threats to be manageable, to the extent that residual risks seem largely acceptable, similar
to those speciffic to the classic threats.
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Pe parcursul ultimilor 20 de ani, tehnologia informatiilor s-a dezvoltat deosebit de mult. De la
un instrument administrativ pentru optimizarea proceselor de birou, aceasta reprezintd acum un
instrument strategic al industriei, administratiei si armatei.

Prin ,,spatiu cibernetic” intelegem intreaga lume virtuald (spre exemplu Internetul), in care
trebuie sa includem si calculatoarele independente (neconectate cu altele), dar si fiecare bit de
informatie existent pe diverse tipuri de medii de stocare: fixe sau detasabile, fizice sau virtual.

Spatiul cibernetic se caracterizeazd prin lipsa frontierelor, dinamism si anonimat, generand
deopotriva oportunitati de dezvoltare a societatii informationale bazate pe cunoastere, dar si riscuri
la adresa functionarii acesteia (la nivel individual, statal si chiar cu manifestare transfrontaliera).

Alaturi de beneficiile incontestabile pe care informatizarea le induce la nivelul societatii
moderne, aceasta introduce si vulnerabilitati, astfel cd asigurarea securitdtii spatiului cibernetic
trebuie sa constituie o preocupare majora a tuturor actorilor implicati, mai ales la nivel institutional,
unde se concentreaza responsabilitatea elaborarii si aplicarii de politici coerente in domeniu.

Astdzi, spatiul cibernetic reprezintd un larg si complex camp de luptd al viitorului, deoarece
tehnologia a evoluat foarte mult si este accesibila oricui. lar pentru a preveni sau diminua posibilele
consecinte negative avem nevoie, pe de o parte, de implementari de programe care sa functioneze
la nivel national si international pentru a reduce riscurile, vulnerabilitatile si amenintarile, iar pe de
alta parte se impune o cooperare in domeniu la nivel global.

Actualmente, spatiul cibernetic este departe de a fi doar un spatiu de entertainment. Atunci
cand vorbim despre domeniul cibernetic, nu ne referim doar la interactiunile de tip persoana-
persoand, navigarea sau trimiterea de e-mailuri, ci si la interactiunea dintre cetateni si autoritatile
publice in interiorul sistemelor de e-guvernare, la comertul electronic, la sisteme complexe de
schimb de date intre institutii publice sau private, la informatii i date sensibile cu caracter personal
care trebuie sa fie protejate.

Tindnd cont céd ,, cine detine informatia detine puterea ”, este justificatd tendinta statelor,
guvernelor, armatelor, diverselor institutii guvernamentale si neguvernamentale si chiar a unor
persoane publice sau private de a dezvolta capabilitati favorizante culegerii, exploatarii si
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transmiterii informatiilor, in vederea realizarii scopurilor propuse. In acelasi timp, toate statele
si organizatiile, indiferent de tipul acestora, au constientizat faptul ca la randul lor pot constitui o
tintd, respectiv o sursd de scurgere a informatiilor, in situatiile in care nu adoptd un sistem de
protectie a informatiilor, bazat pe reguli stricte, proceduri si personal cu expertiza pentru
protectia informatiilor.

Informatia a céapatat treptat, pe masurd ce era congtientizatd necesitatea exploatdrii ei, o
importanta deosebitd. Extinderea acestor interese, ale actiunilor si reactiunilor in domeniul
informational au condus la aparitia unui nou tip de conflict, In plan informational - rdzboiul
informational - care dupa unii specialisti poseda caracteristicile razboiului clasic.

Rézboiul informational, desi este un concept relativ nou, nu este o inventie recenta, forme ale
lui (dezinformarea, capturarea solilor, mesagerilor si insusirea informatiilor purtate de cétre acestia)
fiind folosite, farda a avea o denumire alocatd In mod expres, In diverse etape sau evenimente
istorice. Desi in aparenta respecta principiile unui razboi clasic, razboiul informational difera foarte
mult de acesta, presupunand folosirea unei arme mai putin conventionald, informatia, care, prin
folosirea sau nefolosirea ei, poate reprezenta un pericol la adresa securitatii partii adverse.
Acest tip de razboi vizeazd in special afectarea opiniei publice, a personalului armatei
adverse, reprezentand mai mult o tehnica de slabire a puterii acestora prin folosirea unor mijloace
de influentare psihologicd. Specificul acestei noi forme de dezvoltare a conflictului il
reprezintd faptul ca se desfasoara subtil, vizdnd un numar relativ mic de tinte, dar care prin
folosirea mijloacelor subversive poate conduce la indeplinirea obiectivelor si obtinerea succesului
cu pierderi umane si materiale minime.

in spatiul virtual functioneaza retelele de comunicatii si de calculatoare, utilizind produse
informatice, care sunt transmise si receptionate prin mijloace de suport fizic si electromagnetic.
Astfel, cyberspatiul se intinde de la simplul PC, eventual dotat si cu o camera digitala de luat
imagini, pand la uriagsele calculatoare ale sistemelor nationale: de aparare, bancar, energetic,
transport auto, naval sau aerian etc. Aceste enorme surse de informatie, care ar putea fi accesate de
la orice calculator personal interconectat la sistem, pun la dispozitia celor interesati un volum de
informatii atdt de variat si de mare, incat modul practic de utilizare a informatiei accesate nu poate
fi nici macar aproximat si, cu atat mai putin, evaluat.

Spatiul virtual (cibernetic) reprezintd entitatea integratd global de comunicatii si retele
computerizate, programele lor si datele Inglobate in ele sau care trec printre diferite parti ale lor.
Confruntarea in spatiul virtual este permanentd, se desfisoard mai ales ascuns si subversiv, de
reguld 1n asociere cu componenta informationald si cea psihologica. Efectul cumulat al acestor
componente poate inclina decisiv balanta victoriei de partea aceluia care este mai bine pregatit, mai
incisiv, care exploateaza mai bine oportunitatile, isi pune in valoare mai bine punctele tari si isi
expune mai putin partile slabe.

Tinand cont de toate cele mentionate anterior, se poate afirma ca razboiul cibernetic constituie
cea mai complexd si multilaterala forma de atac asupra informatiilor, in vederea dobandirii
superioritatii informationale. Scopul principal al acestuia constd 1n asigurarea separarii
conducerii centrale a statului, scop vizat de institutii i cetateni.

Securitatea cibernetica reprezintd o parte a securitatii nationale, in prezent fiind consideratd de
catre multe state si organizatii drept o prioritate a securitatii nationale.

Ca urmare a necesitdtilor societatii informationale, Romania a investit In ultimii ani in
dezvoltarea capabilitatilor in domeniul securitatii cibernetice intrucat aceasta a devenit o prioritate
a securitatii nationale. Astfel, in scopul asigurarii securititii spatiului cibernetic, tara noastra s-a
focalizat pe respectarea drepturilor si libertatilor omului deopotriva cu protectia datelor personale.
In ceea ce priveste stadiul reglementdrilor privind zona securitatii cibernetice in tara noastra, un pas
important n acest sens l-a reprezentat aprobarea, In februarie 2013, a Strategiei de Securitate
Cibernetica a Romaniei de catre Consiliul Suprem de Apérare a Tarii. Obiectivul principal al
strategiei 1l reprezintd implementarea masurilor de securitate care sd conducd la o crestere a
nivelului de protectie a Infrastructurilor Critice Cibernetice, In concordantd cu noile concepte si
politici in domeniu, care au fost elaborate si aprobate la nivel NATO si UE.
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Pe de alta parte, nu este suficient sa avem o lege a securitatii cibernetice, ci ar trebui elaborat si
adoptat un set de standarde in domeniu. Toate Infrastructurile Critice Informationale (deopotriva
publice si private) trebuie sa beneficieze de minime politici de securitate si praguri critice cu rolul
de a preveni sau cel putin pentru a limita efectele atacurilor cibernetice, de la cele mai putin
semnificative la cele de nivel mediu.

Cultura de securitate ciberneticd reprezinta un factor important in societate si ca atare este
necesar ca institutiile statului sa-si concentreze eforturile in vederea cresterii nivelului culturii de
securitate Tn Romania. Societatea civila trebuie sa inteleaga ca are deopotriva si responsabilitatea
asigurarii securitatii spatiului digital, si cd este necesar sa existe din partea acesteia deschiderea
catre cooperare cu institutiile care au responsabilitati in domeniu.

Trebuie de asemenea, subliniat rolul important al educatiei in orice societate. Educatia in zona
deprinderilor utilizarii mijloacelor de asigurare a securitatii cibernetice este doar la inceput, Tnsa
statele trebuie sd se concentreze pe aceasta laturd a securizarii spatiului virtual si sa investeasca din
ce In ce mai mult pentru a construi cu succes programe inovative. Traim intr-o erd informationala,
in care internetul a devenit tehnologia hotaratoare, iar nevoia de personal cu expertiza in domeniul
securitatii cibernetice este acutd. Ca atare, nu exista nici o indoiald ca trebuie accelerat procesul de
invatare si de dezvoltare a abilitatilor utilizatorilor de internet.

Romania continud dezvoltarea programelor educationale si a instruirii profesionale pentru a
crea suficienti experti care sa raspundad provocarilor actuale. In vederea imbunatatirii masurilor de
securitate ciberneticd, investitiile si actiunile trebuie prioritizate de catre guvern si organizatii.

Daca luam in considerare factori precum: caracteristicile internetului vazut din perspectiva unui
sistem global de informare, atacurile cibernetice care se pot manifesta fard frontiere, reiese
necesitatea cooperarii regionale si internationale In domeniul securitatii cibernetice. Problema
principala referitoare la cooperarea pe teme de securitate ciberneticd, o reprezintd abordarile
diferite ale statelor: fie prin prisma securititii nationale, a drepturilor omului sau a intereselor
economice. Romania este implicatd in numeroase activitati de cooperare in domeniul securitatii
cibernetice, atat cu state ale Uniunii Europene, cat si cu state membre NATO.

Crearea §i dezvoltarea de parteneriate publice-private reprezinti de asemenea, o necesitate
avand 1n vedere ca securitatea cibernetica este atat responsabilitatea guvernelor, prin serviciile de
informatii si institutiile de aplicare a legii, cat si a sectorului privat. Ca urmare, este necesar sa fie
stabilite mecanisme de cooperare intre sectorul public si cel privat in scopul prevenirii, identificarii,
analizarii si reactiei la evenimente de naturd ciberneticd. De asemenea, trebuie consideratd o
necesitate impartasirea cunostintelor si bunelor practici ca o modalitate de sporire a capabilitatilor
de asigurare a securitatii cibernetice.

Asigurarea securitatii cibernetice se bazeaza pe cooperarea la nivel national §i international
pentru protejarea spatiului cibernetic, prin coordonarea demersurilor nationale cu orientarile si
masurile adoptate la nivel international, in formatele de cooperare la care Romaénia este parte.

Avand in vedere dinamismul evolutiilor globale in spatiul cibernetic, precum si obiectivele
Romaniei in procesul de dezvoltare a societdtii informationale si implementare pe scara largd a
serviciilor electronice este necesard elaborarea unui program national detaliat, care - pe baza
reperelor oferite de prezenta strategie - sa asigure elaborarea si punerea in practicd a unor proiecte
concrete de securitate cibernetica.

Pani in prezent, cei mai periculosi actori in domeniul cibernetic sunt tot statele-natiuni. in
pofida unor capabilitati ofensive aflate din ce in ce mai mult la dispozitia retelelor criminale care ar
putea sa fie folosite in viitor si de actori non-statali precum teroristii, spionajul si sabotajul de inalta
sofisticare In domeniul cibernetic, acestia au in continuare nevoie de capabilitatile, hotararea si
raportul cost-beneficii ale unui stat-natiune.

O buna aparare in domeniul cibernetic face ca aceste amenintéri sa fie gestionabile, in mésura
in care riscurile reziduale par in mare parte acceptabile, in mod similar amenintarilor clasice.
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