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Rezumat: Problematica atacurilor informatice, a intruziunilor frauduloase in retele, a compromiterii sistemelor, a blocarii
serviciilor sau a furtului de date este de mare actualitate, in contextul actual al expansiunii informatizarii pe scara larga,
atat la nivelul institutiilor de stat cat si al entitatilor private de diferite dimensiuni. Efectele negative ale acestora, precum
si costurile considerabile generate direct sau indirect §i cele pentru remedierea daunelor produse de acestea, au condus la
necesitatea dezvoltarii si implementarii de metode si masuri specifice de raspuns eficient si rapid la astfel de incidente de
securitate informatica. Articolul de fatd prezintd rezumativ rezultatele si concluziile unui studiu statistic bazat pe un
sondaj realizat in anul 2014 sub egida institutului SANS™ care oferd o imagine privind situatia pe plan mondial cu
privire la raspunsul la incidente si unele directii de viitor in acest domeniu.

Cuvinte cheie: raspuns la incidente (RI), echipa de RI, atac de tip DDoS, malware, acces neautorizat, compromitere/furt
de date, gestionarea informatiilor si evenimentelor de securitate.

Abstract: The problematics of informatics attacks, fraudulent network intrusion, system compromise, blocking of
services, or data breach/theft, is of great actuality in the current context of expansion of the large scale informatization,
both at the state institutions level and at the private entities of various dimensions level. Their negative effects, and also
the high costs generated directly or indirectly, and those for the remedy of the damages produced, led to the necessity of
developing and implementing specific methods and procedures for an efficient and quick response to such computer
security incidents. This paper briefly presents the results and conclusions of a survey performed in 2014 by the SANS™
Institute, which provides an overview of the worldwide situation in the incident response (IR), and some future directions
in this field.
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1. Introducere

Incidenta si riscurile in continua crestere ale actiunilor de intruziune frauduloasa ostila in
sistemele informatice ale diferitelor institutii, organizatii si companii, de stat sau private, de diferite
dimensiuni, precum si costurile importante cauzate de efectele negative ale acestora si cele aferente
eliminarii lor, au condus la necesitatea dezvoltarii si implementarii unor metode $i masuri specifice
de raspuns eficient si rapid la astfel de incidente de securitate informatica, a adaptarii, actualizarii,
imbunatatirii si eficientizarii continue a acestora.

Avand in vedere actualitatea continud si utilitatea potentiald a acestor informatii, prezentam in
articolul de fatd (redactat initial in toamna anului 2014), sintetic, rezultatele si concluziile unui
studiu statistic bazat pe un sondaj cu chestionare realizat in anul 2014 sub egida prestigiosului
institut britanic SANS [1], privind situatia bunelor practici pe plan mondial in legatura cu raspunsul
la incidente (RI) de securitate in legatura cu sistemele informatice si principalele directii de actiune
pentru viitor avute in vedere de principalii actori din domeniu.

In cadrul sondajului s-au exprimat 259 de profesionisti, dintre care majoritatea (88%) cu roluri
in RI — manageri, analisti de securitate, investigatori legisti in criminalitate informatica — din
companii §i organizatii de diferite marimi (de la sub 100 de angajati la peste 20.000), din peste 19
domenii (incluzand tehnologie si tehnologia informatiei — TI, servicii financiare, educatie, sanatate
si industrie farmaceutica, guvernamental, militar, energie, utilitati, asigurari etc.), acoperind o vasta
arie geografica, reprezentdnd 13 regiuni si tari diferite de pe tot globul.

Revista Roméana de Informatica si Automatica, vol. 26, nr. 4, 2016 http://www.rria.ici.ro 35



2. Rezultatele studiului

Prezentam in cele ce urmeaza o analiza statistica si o sinteza privind metodele si actiunile de
raspuns la incidente (RI) reiesite din sondaj ca fiind Intreprinse pana acum, precum si avute in
vedere pe viitor ca ,,bune practici”, structurate pentru fiecare din cele sase etape ale unui proces de
raspuns la incidente (RI) [2][3]:

e pregitirea;

e identificarea si detectia;

e izolarea;

e climinarea / Inldturarea;
e remedierea §i restaurarea;

e lectiile Invatate.
2.1 Etapa de pregatire

In etapa de pregitire a capacitatii si capabilititilor de RI ale unei organizatii, o componenti
primordiala consta 1n definirea rolurilor si responsabilitatilor. Este foarte important ca aceasta sa se
realizeze printr-un proces colaborativ, implicind obtinerea de informatii si suport din partea
nivelurilor superioare ale managementului, precum si a componentelor afacerii care sunt
detinatoare / proprietare de date. In cadrul sondajului, 43% dintre repondenti au mentionat ci nu s-a
parcurs un astfel de proces colaborativ care sa conduca la realizarea unui plan formal si a unor
proceduri de RI. Din nefericire, in absenta acestora se ajunge adesea in situatia de a trebui sa fie
imaginate solutii si proceduri si sa fie evitate potentiale situatii sensibile legate de anumite politici
specifice tocmai in momentele de criza.

Repondentii au mai indicat ca izolarea RI de alte componente ale afacerii (36%) si
impedimentele de natura legalda / DO (drepturile omului) in investigare / monitorizare (14%),
reprezintd adesea obstacole serioase, ceea ce nu poate decat sa confirme efectele negative ale lipsei
unor proceduri formalizate pentru investigatiile presupuse de RI. Trebuie subliniat faptul ca prin
eforturi colaborative realizarea a unui plan formal de RI al unei organizatii pot fi evitate situatiile in
care obiectivele RI nu ar fi complet corelate cu acordurile privind nivelul serviciilor (service level
agreements — SLA) si cu continuitatea afacerii.

Tabelul 1 - Factorii principali care afecteaza eficienta RI intr-o organizatie (conform [1])

Lipsa de timp pentru revizuirea/antrenarea procedurilor 62%
Lipsa unui buget pentru instrumente §i tehnologie 59%
Lipsa unei echipe formale de RI sau a unui serviciu de RI 55%
Slaba vizibilitate in configuratiile/vulnerabilitdtile sistemelor/punctelor de acces 52%
Lipsa planurilor si procedurilor de RI 43%
Dificultati in corelarea evenimentelor de pe sisteme diferite 38%
Izolarea intre Rl si alte grupuri 36%
Dificultatea in depistarea si inlaturarea atacurilor sofisticate 27%
Accesarea inregistrarilor implicate cu instrumente de sincronizare 19%
Dificultati in gasirea instrumentelor pentru investigarea noilor tehnolgii 16%
Impedimente de natura legala/DO 14%
Lipsa unor furnizori de servicii de incredere disponibili 12%
Probleme de jurisdictie cu serviciile cloud 9%

Alte probleme de jurisdictie 5%

Altele 3%

Crearea si compunerea efectiva a unei echipe de RI reprezintad o alta componenta cheie a etapei
de pregatire. Majoritatea repondentilor (55%) a desemnat lipsa unei echipe formale de RI, cu
membri dedicati ca fiind un obstacol pentru un RI eficient. Este o realitate faptul cd multe
organizatii nu isi permit alocarea de fonduri pentru a se crea o echipd dedicata, al carei unic
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obiectiv sa fie detectarea si raspunsul la incidente. Totusi, un management de raspuns eficient
necesitd o atribuire explicitd a responsabilitatilor, implementarea unei metodologii §i a unor
proceduri de RI eficiente. Trebuie mentionat faptul ci, din cauza complexitatilor diferite ale
infrastructurilor de retea si a numarului diferit de puncte de acces ale acestora, nu se poate defini o
structura ideald standard de echipa RI care sa fie valabila pentru orice organizatie.

Un al treilea aspect important in pregatirea capacitatii de RI vizeaza dezvoltarea proactiva de
instrumente de securitate specifice pentru RI la punctele de acces, anterior aparitiei unei actiuni de
compromitere a acestora. Astfel de instrumente permit monitorizarea continud in timp real a
punctelor de acces ale companiei si, dacd aceasta se realizeaza in etapa de pregitire — inainte de
aparitia unui incident — senzorii de la punctele de acces pot furniza o pistd completd de audit pentru
a ajuta la intelegerea unui atac si la investigarea adecvatd a mediului pe baza datelor istorice si a
celor in timp real. O majoritate a repondentilor (52%) a desemnat lipsa de vizibilitate a
vulnerabilitatilor sistemului/punctului de acces ca fiind un obstacol pentru un RI eficient. Aceasta
pune in lumina o problema comund: multe organizatii incé instaleazd instrumente de securitate ca
reactie la aparitia unei brese in loc de a o face ca pregitire pentru cazul aparitiei uneia.

2.2 Etapa de identificare si detectie. Metode de detectie

Trebuie acceptat faptul ca in prezent atacarea si compromiterea punctelor de acces ale retelelor
informatice este practic inevitabild. Nu se mai pune problema daca, ci cand se va Intampla acest
lucru. De aceea, dupad pregatirea pentru un astfel de moment, urmitorul pas important este
detectarea efectiva a unei astfel de compromiteri a unui punct de acces. Pentru aceasta, asigurarea
unei monitorizari continue automatizate reprezintd o componenta importanta.

In acest sens, din sondaj s-au desprins trei tehnici ca fiind cele mai utilizate de citre
participanti: scanarea cu agenti dupa indicatori (96%), analiza capturii retelei (93%) si raspunsul la
alerte de firewall, IPS/IDS sau UTM (91%); (IPS/IDS = intrusion prevention/detection system,
UTM = unified threat management).

Din punct de vedere al gradului de automatizare, trebuie mentionat faptul ca au fost raportate
niveluri inalte de automatizare pentru scandrile bazate pe agenti si alerte de tip
firewall/IPS/IDS/UTM, dar al doilea cel mai inalt nivel de automatizare raportat (46%) a fost la
detectie, utilizandu-se agenti de detectare a intruziunii la nivel de sistem gazda (host-based
intrusion detection — HIDS). Totusi, faptul cd 16% dintre participanti au declarat ca nu utilizeaza
HIDS deloc a condus la scaderea popularitatii HIDS abia pe locul sase. Astfel, primele cinci cele
mai utilizate instrumente de detectie sunt reprezentate in Tabelul 2.

Tabelul 2 - Cele mai populare instrumente de detectie (conform [1])

Tehnologie Procent utilizare
Scanare indicatori la nivel de retea cu agenti | 96%
Analiza capturii retelei 93%
Raspuns la alerte firewall/IPS/IDS sau UTM | 91%
Notificari sau reclamatii de la utilizatori 85%
Analiza manuala a jurnalelor 85%

Pe de alta parte, tehnologiile cel mai putin utilizate au reiesit a fi: decriptarea SSL la frontiera
retelei (39% nu utilizeaza), controlul punctelor de acces, cum ar fi controlul accesului la retea
(network access control — NAC) sau managementul dispozitivelor mobile (mobile device
management — MDM) (33% nu utilizeazd) si instrumentele proprii dezvoltate, specifice mediului
respectiv (31% nu utilizeaza).

Ca o observatie, utilizarea redusd a primelor trei dintre cele de mai sus, in ciuda utilitatii de
netdgaduit a tehnologiilor respective pentru asigurarea unui control preventiv la punctele de intrare
ale retelelor si a diminudrii riscurilor de infectare cu malware a acestora (mai ales prin conectarea
dispozitivelor mobile care sunt cele mai expuse prin conectarile multiple neprotejate la diferite
hotspot-uri), se poate datora fie unor posibile complicatii sau dificultiti de implementare efectiva
constatate de participanti, fie faptului ca respectivele tehnologii, odatd implementate, ar putea
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introduce oarecare limitari, restrictionari, complicari si/sau ingreunari ale accesului, ceea ce ar
penaliza inacceptabil momentan fluxurile normale de lucru ale utilizatorilor.

In ceea ce priveste utilizarea restransi a instrumentelor proprii, dezvoltate individual, aceasta ar
putea fi explicatd prin faptul ca utilizarea instrumentelor disponibile comercial satisfac intr-o
masurd suficientd necesitatile participantilor pentru gestionarea informatiilor si evenimentelor de
securitate (security information and event management — SIEM). Pe de alta parte, este posibil totusi
si ca participantii sd nu detind expertiza necesara proiectarii, dezvoltarii §i mentenantei unor astfel
de instrumente proprii.

Mai trebuie mentionat faptul cd analiza manuala a jurnalelor prezinta incd o ratd mai nalta de
adoptare decét utilizarea SIEM si existd un procent neneglijabil dintre utilizatori care se mai
bazeaza Inca pe analiza manuala a jurnalelor pentru identificarea incidentelor.

2.3 Etapa de izolare

Durata scursa de la detectarea initiald a unui incident pana la izolarea sistemelor afectate astfel
incét sa se stopeze posibile alte infectii si sd se previna furtul altor date este foarte importanta. Unul
din scopurile cele mai importante ale RI este acela de a mentine pierderile si impactul asupra
organizatiei cat mai reduse, la un nivel acceptabil.

Intervalul mediu de timp cel mai comun de la descoperirea unui incident pana la izolarea fizica
sau virtuala a sistemelor afectate, declarat de 19% din repondenti, a fost de 4-8 ore. Alti 16% au
indicat chiar un interval de 14 ore, in timp ce 14% au mentionat ca fiind necesare intre 2 si 7 zile
pentru izolare.

2.4 Etapa de eliminare / inlaturare

In primul rand, la primirea unei alerte pe baza indicatorilor la nivelul retelei sau gazdei, o
echipa de RI trebuie si realizeze o triere in sistem/sisteme pentru a confirma corect un incident de
securitate. In general, pentru confirmarea starii sistemului alertat, se realizeaza conectari la distanta.

Prin utilizarea unor instrumente (agenti) de investigare criminalisticd de tip RI la distantd pe
sistemele de acces este redus timpul necesar colectdrii datelor pentru triere, izolarea sistemului
putand fi astfel accelerati cu minute sau chiar ore pretioase. in cazul in care astfel de agenti nu sunt
disponibili, fie pot fi rulate la distanta alte script-uri de supraveghere a sistemului respectiv, fie un
tehnician de TI sau de securitate de la fata locului poate fi insércinat sa efectueze trierea local.
Unele instrumente de RI la nivel de organizatie au adaugat deja facilitdti prin care sunt
automatizate confirmarea alertei, izolarea si rezolvarea incidentului. Sunt astfel eliberate resurse
umane importante iar timpul de la detectie pana la izolare este redus.

Trebuie facutd observatia ca In cazul intruziunilor in retea, implicAnd atacatori sofisticati, in
momentul trierii initiale a sistemelor potential compromise, ia practic nastere o cursd intre echipa
de RI si atacator. Efectele ruldrii unor instrumente de colectare/triere pe sistemele care prezinta
abateri de la activitatea normald pot pune 1n garda atacatorul asupra faptului ca a inceput detectia.
In consecintd, este de asteptat ca acesta din urmi, odati ce suspecteazi demararea actiunii de
detectie, sd incerce minimizarea/eliminarea urmelor proprii in retea, prin stergerea figierelor
aferente atacului de pe sistemele compromise si/sau sa actioneze in sensul modificarii modului de
comportament propriu pentru evitarea sau ingreunarea detectirii pe mai departe. In mod normal,
este cu atdt mai bine cu cat se lasd mai putin timp unui atacator pentru a reactiona dupa detectie.

Un procent mare din repondenti au mentionat intervale de timp mai mari pana la izolare.
Astfel, 15% au raportat perioade de peste 7 zile si 11% au raportat chiar o lund sau mai mult. Este
posibil ca unele dintre aceste organizatii sd fi ales In mod intentionat sd nu izoleze imediat
sistemele afectate ci, mai degraba, sd monitorizeze activitatea atacatorului in scopul identificarii
logicii/scopului amenintarii si a tuturor mecanismelor utilizate pentru aceasta. Astfel, echipa de RI
poate intelege mai bine amenintarea si poate colecta indicatori relevanti despre compromitere
(indicators of compromise — 10C), pe baza carora poate detecta atacuri ulterioare, care altfel ar fi
putut trece neobservate.
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2.5 Etapa de remediere si restaurare

Remedierea cu succes implica eliminarea atacatorului si componentelor atacului din retea si
revenirea la functionarea normald, respectiv recuplarea sistemelor (online) si restaurarea

In cazul a numeroase incidente critice existd implicatii financiare pentru fiecare minut in care
reteaua sau serviciile de sistem ale organizatiei sunt afectate, fie ca e vorba de un server web, fie de
o statie de lucru a unui angajat. Din acest motiv, timpul necesar unei organizatii pentru a parcurge
etapele de la detectarea unui incident critic pana la remedierea completa este foarte important.

In urma sondajului, s-a constatat ci raspunsul cel mai intalnit (22%) a indicat un interval de 2—
7 zile de la detectare pana la remediere. Insumat, 29% din repondenti au indicat mai mult de o
sdptamana pentru remedierea incidentului, iar 4% chiar peste 12 luni, sau nu au remediat niciodata
problema. Totodata, actionarea In urmatorii doi ani 1n sensul Imbunatatirii/perfectionarii proceselor
de remediere a fost nominalizatd de 54% dintre repondenti, ceea ce poate fi interpretat in sensul ca
intervalele temporale efective de la detectie la remediere nu sunt tocmai acceptabile de cele mai
multe ori.

O componentd a pregatirii de RI este reprezentatd de colaborarea cu managementul de nivel
superior pentru definirea unei ferestre acceptabile pand la intrerupere (acceptable interruption
window — AIW). Aceasta reprezintd durata pe care un incident poate continua inainte ca
intreruperea pe care o poate cauza sa devina inacceptabild din punctul de vedere al consecintelor
sale. In cadrul organizatiilor de diferite dimensiuni trebuie si se dimensioneze si si se stabileasca
astfel de AIW functie de modelele de afacere proprii.

Lipsa unor procese de RI bine dezvoltate, subdimensionarea personalului de investigatie/RI
intern sau deja disponibil si accesul limitat la instructiuni/proceduri de remediere specifice
amenintarii pot constitui impedimente in remediere. In astfel de situatii legate de aceste resurse
inexistente, sau doar partial disponibile, organizatiile au dificultiti in determinarea corectd a
incadrarii unei intruziuni si, in general, nu reusesc:

e sd realizeze analiza sistemului initial pentru a identifica semnatura/amprenta malware-ului
si comportamentul atacatorului si a genera indicatori de compromitere;

e i efectueze scanarea si identificarea corespunzatoare a alte puncte de acces compromise
ale retelei, implicate in intruziune;

e sa largeasca eficient aria de analiza pentru a include puncte de acces fard malware activ, pe
baza urmelor si artefactelor din sistem si utilizarea conturilor compromise anterior;

e i reduca pagubele potentiale prin dezactivarea aplicatiilor sau serviciilor specifice care
constituie mijloace pentru compromiterea/furtul datelor.

2.6 Lectiile invatate

Lectiile invatate din experientele avute de participanti pot reiesi din analiza rdspunsurilor
acestora in ceea ce priveste imbunatitirile in RI avute in vedere pentru perioada urmatoare.

Astfel, o prima lectie invatata ar fi nevoia de o mai mare automatizare $i integrare cu
tehnologia SIEM. Un total de 68% dintre repondenti a indicat aceasta integrare ca fiind zona unde
estimeaza ca sunt necesare imbunatétiri in decursul urmatoarelor 24 de luni.

O a doua imbunatatire, mentionata de 59% dintre participanti a fost cresterea vizibilitatii n
ceea ce priveste amenintarile si vulnerabilitatile.

Aceste doua tipuri de Tmbunatatiri vizeaza o detectie mai rapidad si mai eficienta a anomaliilor,
care sa duca la o diminuare a duratei in care un atacator raimane nedetectat in mediu.

Imbunititirea timpilor de rispuns este un deziderat pentru 42% dintre repondenti pentru
urmitoarele 24 de luni. In particular, pe misura ce echipele de RI capata mai multd experienta si
eficienta detectiei se imbunatateste, focalizarea tinde sd se mute pe cresterea eficientei proceselor
de colectare si corelare a datelor pentru RI.
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Tabelul 3 - imbunititiri in RI planificate de organizatii in urmitoarele 24 de luni (conform [1])

O mai mare automatizare §i integrare cu SIEM pentru raportari si analize | 68%
Mai buna vizibilitate a amenintarilor si vulnerabilitatilor asociate specifice | 59%
Imbundtdtirea proceselor de remediere i urmdrire 34%
Imbundtdtirea abilitditilor de identificare a sistemelor afectate si a surselor | 42%
Imbundtdtirea timpilor de rdaspuns 42%
Altele 20%

3. Concluzii

Cateva dintre concluziile principale ale studiului [1] sunt sintetizate dupa cum urmeaza:

e o parte importantd (26%) dintre profesionistii de RI chestionati nu sunt satisfacuti de
capacitatea actuald de RI a organizatiilor lor, considerand-o ineficientd, in timp ce numai
9% o considera ca fiind eficienta. Principalele impedimente semnalate se referad la lipsa
timpului pentru revizuirea si antrenarea procedurilor (62%) si respectiv, la lipsa bugetelor
pentru instrumente si tehnologii specifice (60%);

o definirea incidentelor la nivel de organizatie este adesea destul de vaga, ceea ce determina
o supraincarcare a echipelor de RI — si asa insuficiente — cu sarcini care Tn mod normal nu
ar trebui sd le revind acestora. Aria tipurilor de incidente considerate este astfel foarte
largd, nefiind limitatd doar la intruziuni in retea si software periculos/malitios (malicious
software), iar echipele de RI ajung sa fie insarcinate (si) cu gestionarea acceselor
neautorizate din surse interne sau externe, atacuri de tip DDoS (distributed denial of
service), utilizare internd necorespunzatoare sau pierderi de date;

e obstacolele cele mai importante in gestionarea eficientd a incidentelor au fost identificate
ca fiind lipsa unei structuri definite de echipa dedicatd RI (55%), precum si a unor planuri
si proceduri formale de RI (43%);

e organizatiile nu au implementate incd masuri pentru colectarea si corelarea informatiilor
specifice asociate amenintarilor, pentru identificarea si blocarea/eliminarea viitoare a unor
atacuri similare;

e obiectivul principal avut In vedere pentru Tmbunatatirea pe viitor a proceselor de RI (68%),
il constituie automatizarea si integrarea instrumentelor de tip SIEM (security information
and event management).

4. Recomandari

Pe baza rezultatelor studiului, organizatiile pot ajunge la eficientizarea proceselor de RI, prin
implementarea urmatoarelor recomandari [1]:

a) O mai bunda definire a termenului ,,incident”

In recomandarile Institutului National de Standarde si Tehnologie de pe langa Departamentul
Comertului din S.U.A. [4], un incident de securitate informaticad este definit ca fiind ,,0 Tncilcare
sau o tentativd de incélcare a politicilor de securitate ale unui sistem informatic, a politicilor de
utilizare acceptabild, sau a practicilor standard de securitate”. Totusi, in practica, organizatiile dau
diferite interpretari in legdtura cu ce tipuri de evenimente intrd sub aceastd definitie. In lipsa unei
definiri clare si unanim acceptate pentru ceea ce intra si ceea ce nu intrd in categoria de ,,incident”,
se poate Intdmpla ca o echipa de RI sa fie coplesitd cu trierea, investigarea si tratarea unor
evenimente care, in mod normal, nu ar fi trebuit sa o implice direct. Pe de altd parte, avand o
definire acceptata, este mai usor sa fie addugate metrici (masuri) adecvate, sau indicatori cheie de
performanta (key performance indicators — KP1), pentru detectie si remediere, pe baza carora sa se
poata justifica asigurarea unui buget corespunzator / suplimentar.

O politica buna de RI la nivelul unei organizatii, conceputa in etapa de pregatire a procesului
de RI trebuie neaparat sa includd o definire explicitd a acelor tipuri de incidente care intrd in
responsabilitatea echipei de RI. In absenta unor astfel de precizari, acesteia i se pot atribui in mod
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nefericit unele sarcini minore si irelevante din punct de vedere al RI, de genul investigarii oricarei
incdlcari a politicilor de utilizare acceptabild, sau urmdririi/localizarii echipamentelor si/sau
dispozitivelor pierdute sau furate.

Toti actorii implicati sau interesati trebuie sd agreeze asupra continutului definit pentru
termenul ,,incident” Tnainte de stabilirea atributiilor echipei de RI, deoarece numai astfel pot fi
definite cu claritate rolurile si responsabilitdtile echipei de RI. Mai trebuie mentionat ca politicile si
procedurile de RI trebuie sd furnizeze si alte detalii, cum ar fi de exemplu conditiile in care un
membru al echipei de RI poate decupla din retea sau inchide/opri un sistem.

b) Asigurarea securitdtii proceselor celorlalte componente ale afacerii

Toti proprietarii/detinatorii de date si persoanele care gestioneaza/intretin echipamentele si/sau
dispozitivele de tehnologia informatiei (TI) ale organizatiei trebuie pregatiti/educati pentru a
implementa cele mai bune practici de securitate.

Dezvoltatorii de software intern trebuie sd includa (si) consideratii de securitate in ciclul de
dezvoltare. Astfel, echipa de RI va avea mai putine probleme cu vulnerabilitdti ale aplicatiilor
dezvoltate ,,in casa”.

Tehnicienii care asigurd suport pentru utilizatori trebuie sd detind o bund intelegere a trierii
sistemului si sé fie antrenati astfel incét sd poatd discerne corect o problema intre utilizator si o
infectie de tip malware.

Proprietarii/detinatorii de date trebuie sa inteleaga avantajele asociate bunelor practici cum sunt
cerinta accesului cu privilegii minime la date si auditarea evenimentelor specifice sistemului si
aplicatiei.

¢) Urmadrirea costurilor RI pentru justificarea necesarului de instrumente si personal de RI

In absenta unor masuritori precise ale costurilor implicate in gestionarea unui incident, este
aproape sigur ca bugetul destinat activitdtilor de RI va avea de suferit. O tehnicd recomandata
pentru justificarea necesitétii de resurse suplimentare de personal si/sau de hardware si software,
este aceea de urmarire a costurilor proceselor si procedurilor curente ineficiente.

Costurile directe pentru angajarea unor servicii de investigare de RI de la terti si deplasarea
alocarii si scolarizarii de personal pentru RI pe durata unui incident aparut, precum si al procesarii
manuale a datelor si jurnalelor sunt masuri/metrici ce pot fi utile in justificarea necesitatii de
resurse suplimentare.

Tabelul 4 - Procentul din bugetul pentru securitate alocat RI (conform [1])

Necunoscut 38,6%
Nu exista (0%) 29,5
4-5% 11,4%
5-10% 6,8%
1-2% 6,8%
peste 10% 4,5%
2-3% 2,3%

Costurile de dezvoltare si intretinere de instrumente de RI proprii ale organizatiei pot
reprezenta un capitol substantial in bugetul anual al unei echipe de securitate. Pe de alta parte,
existenta acestor instrumente adecvate poate simplifica substantial procesul de achizitie de date
anost i consumator de timp si permite echipei sa realizeze mai mult cu mai putin si sd reduca
duratele in toate etapele RI.

A reiesit cd aproape 30% din repondenti nu alocd pentru RI nicio parte din bugetul lor pentru
securitate, n timp ce alti 39% nu au cunostinta daca au alocat un buget pentru RI (sau cat de mare a
fost acesta).

Printre consecintele lipsei unui buget pentru RI sau a vizibilitatii asupra a ceea ce un astfel de
buget acoperd se numara riscul de terminare si pierdere a licentelor curente sau imposibilitatea
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obtinerii unor licente pentru sofiware esential, incluzdnd instrumente de monitorizare la nivel de
retea sau gazda, suite de investigare criminalisticd si instrumente de colectare si analiza a datelor.

d) Urmarirea masurilor/metricilor de RI pentru justificarea necesarului de instrumente de RI §i
dimensionarea adecvati a echipei de RI

In ciuda climatului actual de securitate, 14% dintre repondentii la sondaj lucreazi in organizatii
in care nu existd echipe dedicate pentru RI. Aceastd lipsd a unei echipe formale a fost citata ca
principal obstacol in tratarea eficientd a incidentelor.

Multi manageri de securitate gasesc dificila justificarea alocarii de personal dedicat permanent
RI, deoarece frecventa sau volumul incidentelor de securitate la nivelul organizatiei tind sa fie mai
degraba ciclice si nicidecum continue. Pe de altd parte, s-a dovedit ca majoritatea echipelor de RI
au un mai mare succes si 0 mai mare eficientd in detectia si izolarea incidentelor in cazul utilizarii
unei monitorizari continue proactive si aplicarii raspunsului corespunzator, decat in cazul unor
procese de reactie punctuald, intermitenta.

Recomandarea este ca organizatiile sa detina o echipd de RI dedicata, dimensionata adecvat,
precum si capabilititi de monitorizare continua si de raspuns corespunzator la orice moment.
Metricile utilizate pentru justificarea necesarului de personal si/sau instrumente de RI sa aiba in
vedere trei intervale de timp: de la infectarea initiala pana la detectie, de la detectie pana la izolare
si, respectiv, de la detectie pana la remediere.
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