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Rezumat: La nivelul Uniunii Europene sunt intreprinse demersuri in privinta adoptarii unei strategii europene pentru
securitatea ciberneticd, care sa armonizeze eforturile statelor membre in abordarea provocarilor de securitate din spatiul
cibernetic si protectia infrastructurilor critice. Este important de remarcat faptul ca avariile sistemelor intr-un sector
specific al infrastructurilor critice pot produce efecte in lant, datorita rolului lor strategic in contextul socio-economic,
care pot avea un potential impact in toate aspectele societatii. intelegerea efectelor si inter-conexiunilor strategice sunt
esentiale atunci cand se stabilesc modul de raspuns la evenimente si cand se stabilesc politici.
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Abstract: At European Union level, there are many interventions underway in order to adopt a common European
strategy for cyber-security that would bring to a common base the efforts of all Member States in dealing with security
challenges related to cyber-space and protection of critical infrastructures. It is very important to notice the fact that
damages implied on systems specific to critical infrastructures can produce chain-reactions, due to their strategic role in
the social and economic areas that would potentially have a harmful impact on the entire society. Understanding the
effects and the strategic inter-connections is essential when deciding on the response measures and policies.
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1. Introducere

Infrastructurile critice sunt coloana vertebrald a societatii moderne asigurand functionalitatile
vitale care sustin interactiunile economice si sociale. Directiva Europeana 2008/114/CE (Europene,
2008) defineste infrastructura critica ca fiind ,,un element, un sistem sau o componenta a acestuia,
aflat pe teritoriul statelor membre, care este esential pentru mentinerea functiilor societale vitale, a
sanatatii, sigurantei, securitdtii, bunastarii sociale sau economice a persoanelor, si a caror
perturbare sau distrugere ar avea un impact semnificativ intr-un stat membru ca urmare a
incapacitatii de a mentine respectivele functii”.

Infrastructurile critice, cum ar fi reteaua electricd, conductele de petrol si gaze, precum si
sistemele de distributie a apei sunt fundamentale pentru societatea moderna. Astfel, protectia
infrastructurilor critice este o chestiune de securitate nationala. Cu toate acestea, recentele incidente
care implica malware-ul Stuxnet (Hagerott, 2014), Dragonfly (Team, 2012) si Flame (MacKenzie,
2014) au aratat ca elementele de infrastructura critica sunt susceptibile la atacuri cibernetice. Cel
mai alarmant a fost primul atac cibernetic raportat (Cherepanov, 2016) impotriva unei retele
electrice ce a avut loc in decembrie 2015. Malware-ul a infectat utilitatile electrice a cel putin trei
regiuni, 1dsand fara energie electrica aproximativ jumatate din casele din regiunea Ivano-Frankivsk
a Ucrainei.

Bunastarea societdtii este tot mai dependenta de buna functionare a infrastructurilor critice iar
crizele care afecteaza infrastructurile critice agraveaza impactul lor asupra societatii. Prin urmare,
imbunatatirea rezilientei infrastructurilor critice este unul din cel mai importante obiective ale
proprietarilor/operatorilor/administratorilor pentru managementul crizei.

2. Conceptul de rezilienta

Conceptul de rezilientd a evoluat in mod considerabil de la definitia fundamentala a lui Holling
(Holling, 1973) ca ,,0 masurd a capacitatii unui sistem de a continua sd functioneze facand fata
modificarilor variabilelor de stare, de conducere, precum si a parametrilor”. in (Francis & Bekera,
2014) a fost realizat un studiu asupra definitiilor de rezilientd si se prezintd o scurtd trecere in
revistd a definitiilor rezilientei din diferite perspective disciplinare (sisteme de infrastructura:
managementul sigurantei, organizational, socio-ecologic, economic si social cu proprietatile lor
cheie).
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Literatura de specialitate contine mai multe definitii ale rezilientei precum si mai multe
dimensiuni, caracteristici si principii care definesc acest concept. Unii din autori (Zobel, 2011),
(MCEER, 2008) impart rezilienta in patru dimensiuni:

o rezilienta tehnici: se referd la capacitatea sistemului fizic al organizatiei de a se comporta
in mod corespunzator in cazul unei crize;

e rezilienta organizationali: se refera la capacitatea managerilor care se ocupa de criza sa ia
decizii §i masuri care sa conduca la evitarea unei crize sau de a reduce impactul acesteia;

o rezilienta economicd: se refera la capacitatea entititii de a face fatd costurilor
suplimentare care apar dintr-o crizi;

o rezilienta sociali: se referd la capacitatea societatii de a reduce impactul unei crize, de
adaptare prin ajutorarea primelor persoane care intervin sau celor care actioneaza in calitate
de voluntari.

Rezilienta unui sistem porneste de la premisa unei schimbari in mediul de operare normal al
acestuia, care are potentialul, daca nu si efectul, de a perturba performanta normala a sistemului. In
literatura de specialitate, definirea rezilientei unui sistem:

e are in vedere o intrerupere sau o pierdere In performanta temporard, urmata de o revenire
rapida la performantele normale ale sistemului;

e vizeaza capacitatea unui sistem de a continua sd functioneze in timpul unor conditii
schimbatoare, dar numai la un nivel diminuat, sau in cazul in care performanta sistemului
scade gradual spre deosebire de situatia in care aceasta scade brusc;

e se concentreazd pe capacitatea sistemului de a se adapta la schimbarea conditiilor pentru a
functiona la un nivel acceptabil sau sustenabil.

Departamentul pentru Securitate Internd (Department of Homeland Security-DHS) al Statelor
Unite ale Americii' considera ci rezilienta inseamna capacitatea (unei entititi) de a se pregiti si a se
adapta la schimbarea conditiilor precum si de a rezista si a se recupera rapid In urma unei perturbari
si include abilitatatea de a rezista si a se recupera in urma unor atacuri deliberate, accidente sau
amenintari ori incidente avand cauze naturale.

3. Rezilienta infrastructurilor critice

Rezilienta infrastructurilor critice se defineste de NIAC (National Infrastructure Advisory
Council ) (NIAC, 2010) ca fiind capacitatea de a reduce amplitudinea si/sau durata unor
evenimente perturbatoare. NIAC considerd ca eficacitatea rezilientei unei infrastructuri sau
organizatii depinde de capacitatea sa de a anticipa, de a absorbi, de a se adapta la, si/sau de a isi
reveni rapid, In urma aparitiei unui eveniment perturbator.

Protectia si rezilienta infrastructurilor critice sunt concepte complementare si necesare pentru
realizarea unei strategii cuprinzatoare de gestionare a riscurilor. Cresterea rezilientei reprezinta o
conditie esentiald pentru succesul activititilor de protectie a infrastructurilor critice. Rezilienta
infrastructurii este strans legatd de modul in care organizatiile isi gestioneaza riscurile strategice,
operationale si financiare si de modul in care guvernele absorb socurile la nivelul societitii, ca
urmare a unor dezastre.

Definitiile specifice ale rezilientei sunt mai putin importante decét conceptele fundamentale ale
rezilientei. Caracteristicile cheie ale infrastructurilor critice definite in (NIAC, 2010), concepute
initial de cétre Stephen Flynn, sunt urméatoarele:

e robustetea — capacitatea de a mentine operatiunile si functiile critice in cazul unei crize:
reflectatd in constructia fizicd si proiectarea infrastructurii (cladiri de birouri, poduri,

! Rezilientd, Department of Homeland Security, https://www.dhs.gov/topic/resilience
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baraje, diguri) sau in redundanta si capacitatea de substitutie a sistemelor (retele de
transport, de alimentare cu energie electrica si de comunicatii);

e capacitatea de reactie — abilitatea de a se pregati corespunzitor, de a raspunde si de a
gestiona activitdtile Tn cazul aparitiei unei crize sau perturbari: presupune identificarea
modului de evolutie a crizei sau perturbarii, planificarea continuitatii afacerii,
managementului lantului de aprovizionare, prioritizarea actiunilor pentru controlul si
reducerea pagubelor.

e capacitatea de recuperare rapida — abilitatea de a reveni la si/sau reconstitui operatiunile
normale cat mai repede si mai eficient posibil, dupa o intrerupere. Aceasta include planuri
de urgenta atent elaborate, operatiuni de urgenta corespunzatoare, precum si modalitatile de
a avea resursele necesare la locul potrivit.

e adaptabilitatea — modul de absorbtie a noilor lectii care pot fi extrase dintr-o catastrofa.
Implica revizuirea planurilor, proceduri de modificare si introducerea de noi instrumente si
tehnologii necesare imbunatatirii robustetei, capacitatii de reactie si de a celei de recuperare
rapida inainte de urmatoarea criza.

4. Masurarea rezilientei infrastructurilor critice

Centrul Multidisciplinar pentru Cercetdri in Ingineria Seismica al Universitatii Buffallo a
dezvoltat o metodologie (MCEER, 2008) pentru masurarea rezilientei care ia in considerare
urmatoarele:

e Proprietiti ale rezilientei:

O robustetea — rezistenta sau capacitatea elementelor, sistemelor si ale altor unitati
analizate de a rezista la un anumit nivel de stres sau de solicitare, fara a suferi
degradarea sau pierderea functionalitatilor;

0 redundanta - masura in care elemente, sisteme sau alte unitdti analizate care sunt
substituibile, adicd, capabile sa satisfaca cerintele functionale in cazul unor evenimente
de perturbare, degradare sau pierdere a functionalitatii;

O capacitatea de reactie — capacitatea de a identifica probleme, de a stabili prioritati si
de a mobiliza resurse, atunci cand existd conditii care amenintd sd perturbe unele
elemente, sisteme sau alte unitati analizate;

O capacitatea de recuperare rapidi — capacitatea de a indeplini priorititile si de a
atinge obiectivele, in timp util, pentru a limita pierderile si pentru a evita perturbari
viitoare.

e Dimensiuni ale rezilientei:

O tehnicd — exprimd capacitatea sistemelor fizice (inclusiv toate componentele
interconectate) de a performa la niveluri acceptabile/dorite, atunci cand sunt supuse la
dezastru;

O organizatoricd — exprima capacitatea organizatiilor (in special cele care gestioneaza
facilitati critice si functii legate de dezastre) de a lua decizii $i masuri care contribuie la
rezilienta;

O sociald — aceasta consta in masuri special concepute pentru a diminua dezastrele care
afecteaza negativ comunitatile si jurisdictiile guvernamentale din cauza pierderii
serviciilor critice datorate dezastrelor, si

O economici — exprima capacitatea de a reduce pierderile economice atat directe cat si
indirecte rezultate in urma dezastrelor.

Ca si abordari ale masurarii rezilientei sunt: timpul necesar sistemului pentru a reveni la
nivelul de functionare normal; pierderea totala de performantd (diferenta intre performanta in
timpul functiondrii normale §i cea din perioada manifestarii perturbarii).
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Obiectivul programului ECIP? (Enhanced Critical Infrastructure Program) al Departamentul
pentru Securitate Interna (DHS) al Statelor Unite ale Americii este colectarea de informatii privind
vulnerabilitatea si criticalitatea unei varietati de infrastructuri critice si resurse cheie.

Initial, programul ECIP a fost folosit pentru colectarea informatiilor despre vulnerabilitate
(Index de vulnerabilitate) si securitate (Index de masurare a protectiei). Totusi, aceste masuri nu
oferd un indiciu despre posibilele urmari in cazul unei perturbari sau a unui dezastru asupra
infrastructurile critice si resurselor cheie. Pentru a depési acest fapt, Departamentul de Securitate
Internd (DHS) impreuna cu Centrul de asigurare a infrastructurii’ (din cadrul laboratorului national
Argonne) au dezvoltat un indice de masurare a rezilientei (Fisher, Bassett, Buehring, Collins,
Dickinson, & al., 2010). Obiectivul principal al Indicelui de Masurare a Rezilientei este de a
masura capacitatea unei infrastructuri critice de a reduce magnitudinea si/sau durata impacturilor
unor fenomene perturbatoare. Indicele este folosit ca punct de referintd pentru directionarea
investitiilor in infrastructura pentru Imbunatatirea rezilientei infrastructurii.

Indicele de masurare a rezilientei (IMR) se bazeaza pe o analizd a deciziilor si pe teoria
utilitatii multi-atribut. Fiecare componenta a rezilientei este descompusa in subcomponentele sale
individuale, care sunt apoi organizate pe cinci niveluri de informatie. Al cincilea nivel de
informatie grupeaza datele care trebuie sa fie colectate pentru a calcula IMR. Acesta este definit
prin agregarea mai multor indici care caracterizeazd componentele si subcomponentele. Desi are in
vedere componentele traditionale ale rezilientei (anticipare, absorbtie, adaptare si recuperare),
organizeazd masurile de rezilientd in concordantd cu procesele de managementul riscului si a
situatiilor de urgenta.

S. Proiecte europene de crestere a rezilientei infrastructurilor critice

Uniunea Europeana prin intermediul programului de cooperare FP7-Security a sponsorizat,
incepand cu martie 2013, proiectul Retelei de cercetare a pregatirii si rezilientei Infrastructurilor
Critice* (CIPRNet - Critical Infrastructure Preparedness and Resilience Research Network) prin
intermediul caruia se realizeaza un Centru European de simulare si analiza a infrastructurii critice.
Acest centru va determina o imbunatatire substantiala a raspunsurilor rapide si adecvate din partea
autoritdtilor si proprietarilor/operatorilor/administratorilor de infrastructuri critice in cazul unor
situatii de urgenta complexe.

Reteaua de cercetare va integra cunostinte si tehnologii pentru a creea capabilitati suport pentru
decizii cu valoare adaugata privind managementul situatiilor de urgenta nationale si multinationale.

Consortiul CIPRNet va implementa modele avansate si capabilititi de simulare si analiza
pentru documentarea unor raspunsuri mai eficiente la dezastre si situatii de urgenta care afecteaza
sau provin din infrastructurile critice complexe.

Proiectul CRISADMIN’ (Critical Infrastructure Simulation of Advanced Models on
Interconnected Networks Resilience) este un instrument capabil sd evalueze impactul unor
evenimente catastrofice si/sau atacuri teroriste asupra infrastructurilor critice. Proiectul
CRISADMIN studiaza efectele produse de evenimente critice intr-un mediu 1n care
interdependentele dintre mai multe sectoare de infrastructura criticd sunt modelate folosind o
abordare de dinamica a sistemelor si simulat intr-un mediu sintetic. in lucrarea (Cavallini, et al.,
2014) se discutd despre caracteristicile cheie ale metodologiei. Scopul este acela de a oferi
cercetatorilor si profesionistilor o metodologie pentru managementul crizei.

2ECIP - Enhanced Critical Infrastructure Protection, https://www.dhs.gov/ecip

3 Decision and Information Sciences Division (actualmente Global Security Sciences), Argonne National
Laboratory, http://www.gss.anl.gov/

* CIPRNet - Critical Infrastructure Prepardness and Resilience Research Network -
https://www.ciprnet.eu/summary.html

> CRISADMIN - http://ec.europa.eu/dgs/home-affairs/financing/fundings/projects/stories/crisadmin_en.htm
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In cadrul proiectului se constituie un sistem de suport decizional, folosit pentru a experimenta
si analiza interdependentele dintre infrastructurile critice, precum si modalitatile prin care acestea
sunt afectate de evenimente catastrofale previzibile si imprevizibile (atacuri teroriste, dezastre
naturale si industriale) si investigheaza impactul posibilelor masuri de contracarare si politici de
prevenire.

6. Concluzii

Infrastructurile critice devin indispensabile pe masura ce populatia solicitd servicii noi si
diversificate. In mod evident, societatea moderna nu poate functiona, in cazul in care componentele
majore ale infrastructurilor critice sunt deteriorate sau distruse. Marea majoritate a activelor de
infrastructurd critica nu pot fi in masurd sd facd fatd amenintdrilor cibernetice sofisticate si
evolutive. Infrastructurile critice sunt active mari, complexe si scumpe. Din moment ce nu este
posibil sa fie reconstruite aceste active pentru a ne asigura de o securitate conceputd in interior,
singura optiune este aceea de a ne concentra pe integrarea mecanismelor conventionale si
inovatoare de securitate in abordari de aparare bazate pe managementul riscului si pe rezilientd
pentru a ne asigura ca atacurile cibernetice reusite nu duc la catastrofe.

Bunastarea societitii este tot mai dependenta de buna functionare a infrastructurilor critice iar
crizele care afecteaza infrastructurile critice agraveaza impactul lor asupra societatii. Prin urmare,
imbunatatirea rezilientei infrastructurilor critice este unul din cel mai importante obiective ale
proprietarilor/operatorilor/administratorilor pentru managementul crizei.

Confirmare

Aceasta lucrare a fost sprijinita din proiectul de cercetare CS146/2015, Plan Sectorial MCSI.
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