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Rezumat: Internetul lucrurilor (Internet of Things - [0T) este o tehnologie in curs de dezvoltare, care tinde spre a face
parte din viata cotidiand din ce in ce mai mult. Multiplele aspecte ale IoT, precum si numarul din ce in ce mare de
dispozitive, tehnologii si platforme in acest domeniu, au condus ca IoT sa fie o tehnologie extinsd in multe domenii.
Internetul lucrurilor reprezinta o tehnologie ce va permite intrarea Intr-o noud era economica pentru intregul glob. IoT este
un concept care defineste o lume 1n care toate obiectele (masini, electrocasnice, sisteme de iluminat, dispozitive mobile,
portabile etc.) sunt conectate intre ele prin intermediul Internetului. in acest articol sunt prezentate cele mai importante
caracteristici si aplicatii majore ale IoT, precum si provocdrile tehnologice cu care se confrunta Internetul lucrurilor. IoT
nu este rezultatul unei singure tehnologii noi, mai multe progrese tehnice complementare furnizeaza capabilitati care, luate
impreuna, ajutd la eliminarea decalajului dintre lumea virtuala si cea fizica. Aceste capabilitati sustin IoT si perspectivele
dezvoltarii acestuia. In concluzie, organizatiile economice vor trebui si inceapa si implementeze tehnologia IoT dacd
doresc sa supravietuiasca pe termen lung, insd de asemenea vor trebui sa pund in aplicare strategii care sd raspunda
numeroaselor riscuri asociate cu Internetul lucrurilor.

Cuvinte cheie: Internetul lucrurilor (IoT), distributivitate, interoperabilitate, scalabilitate, securitate.

Abstract: The Internet of Things (IoT) is an emerging technology that tends to increasingly become part of everyday life.
The multiple aspects of IoT, and the increasingly large number of devices, technologies and platforms in the field, led to
the development of IoT technology in many areas. The Internet of Things is a technology that will allow the entry into a
new economic era for the entire globe. 10T is a concept that defines a world where all the objects (cars, appliances, lighting
systems, mobile devices, portable devices etc.) are connected to each other via the Internet. In this paper, there are
presented the most important characteristics and major applications of IoT, and the technological challenges that the
Internet of Things is facing. IoT is not the result of a single new technology, several complementary technical advances
provide capabilities that, together, help to bridge the gap between the virtual world and the physical one. These capabilities
support the IoT and the prospects of its development. In conclusion, businesses will need to begin to implement IoT
technology if they want to survive over the long term, but they will also have to implement strategies that account for the
many risks associated with the Internet of things.
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1. Introducere . . N
e obiectul trebuie sa fie In masura si

transmitd aceste date in altd parte prin

Internetul lucrurilor (Internet of Things - X . .
intermediul Internetului.

IoT) [1, 2, 3] este un concept care defineste o
lume 1n care toate obiectele (masini,
electrocasnice, sisteme de iluminat, dispozitive
mobile, portabile etc.) sunt conectate intre ele
prin intermediul Internetului.

Un senzor si o conexiune, prin urmare,
sunt cele doua parti electronice primare ale
unui obiect inclus in Internetul lucrurilor.

Potrivit analistilor din industrie, in anul
2015 existau intre 10 si 20 de miliarde de
obiecte conectate la Internet. Acest ecosistem
de obiecte conectate formeaza fundamentul
Internetului lucrurilor. Numarul de obiecte
conectate in anul 2015 era mic in comparatie
cu cat de multe vor fi conectate in anul 2020.
Estimarile variazd, dar, in general se
previzioneaza faptul cd numarul obiectelor
conectate pana in anul 2020 va fi de 40-50 de

Internetul lucrurilor nu se bazeaza numai
pe calculatoare ca sa existe. Fiecare obiect,
chiar si corpul uman, poate deveni o parte din
Internetul lucrurilor daca este echipat cu
anumite componente electronice. Aceste parti
variaza cu sigurantd, in functie de ce trebuie sa
efectueze obiectul, dar se incadreaza in doua
mari categorii:

e obiectul trebuie sia fie capabil sa

captureze date, de obicei, prin
intermediul senzorilor.

miliarde incluzand totul, de la stilouri Ia
locuinte, magini si echipamente industriale.
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Reprezentarea grafica din figura 1 prezinta
obiectele ce pot fi conectate intre ele prin
intermediul Internetului lucrurilor.

Conform unui studiu efectuat de RAND
Europe, potentialul economic global anual al
Internetului lucrurilor in toate sectoarele vizate

Figura 1. Internetul lucrurilor

IoT a devenit unul din cele mai
provocatoare subiecte de cercetare in domeniul
TIC [3]. Internetul lucrurilor ofera un numar
uimitor de oportunititi pentru afaceri, multe
dintre acestea fiind cunoscute doar de expertii
in domeniu. In general, mass-media 1isi
concentreaza atentia asupra segmentului din
Internetul lucrurilor dedicat consumatorului.
Nu exista nicio Indoiald ca produsele dedicate
consumatorului detin un loc important in
universul Internetului lucrurilor, dar ele raman,
totusi, o nisd. Intreprinderile care nu sunt
implicate in piata dedicatd consumatorului pot
crede in mod gresit ca Internetul lucrurilor nu
are ce sa le ofere. Totusi, Internetul lucrurilor
va avea implicatii profunde asupra tuturor
nivelurilor operatiunilor de afaceri, indiferent
de tipul industriei [4]. Problemele cu care
intreprinderile se confruntd de zeci de ani se
vor diminua in mod semnificativ si, in multe
cazuri, vor disparea.

Impreuna cu alte dezvoltiri tehnologice,
cum ar fi Cloud computing, retelele inteligente,
nanotehnologia si robotica, universul Interne-
tului lucrurilor asigurad un urias pas inainte spre
0 economie caracterizatd prin eficientd sporita,
productivitate, siguranta si profit [5].

6 http://www.rria.ici.ro

variaza de la 1,4 trilioane $ (aproximativ 1,09
trilioane €) in anul 2015 la 14,4 trilioane $
(aproximativ 11,2 trilioane €) in anul 2020,
adica aproximativ, PIB-ul Uniunii Europene.
Intr-adevar, pana in anul 2020, Internetul
lucrurilor nu va mai fi un segment TI izolat, ci
va fi forta motrice din spatele unei mari parti a
activitdtii economice a lumii. Pana in anul
2020, numarul activitatilor industriale care nu
vor fi influentate de Internetul lucrurilor va fi
nesemnificativ. Chiar si in anul 2015, existau
putine industrii care nu utilizau deloc Internetul
lucrurilor in activititile si procesele lor. In
consecintd, numarul industriilor in care Inter-
netul lucrurilor este indispensabil pentru
derularea operatiunilor este din tot mai mare.

Gartner a estimat ca, pana in anul 2020,
vor fi aproape 26 de miliarde de dispozitive pe
Internetul lucrurilor. ABI Research estimeaza
ca mai mult de 30 de miliarde de dispozitive
vor fi conectate wireless la Internetul lucrurilor
pand in 2020. Potrivit unui studiu recent
realizat de Pew Internet Project Research, 83 la
sutd dintre expertii in tehnologie si utilizatorii
de Internet au fost de acord cu ideea ca
Internetul lucrurilor / Cloud, cu sisteme
informatice integrate si portabile (si sistemele
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dinamice corespunzitoare) vor avea efecte
benefice larg raspandite pana in anul 2025.

Toate oportunitatile prezintd un anumit
nivel de risc si, In ceea ce priveste Internetul
lucrurilor, riscurile sunt la fel de importante ca
recompensele. Pornind de la bresele cibernetice
la transferul unei probleme privind dreptul de
proprietate, intreprinderile nu isi pot permite sa
intre in aceastd noud lume tehnologica
nepregétite. De exemplu, orice obiect conectat
la Internet este un punct de intrare prin care
infractorii cibernetici pot patrunde in sistemul
de afaceri al unei intreprinderi.

Intr-o lume in care masinile incep si
inlocuiasca oamenii si devin factori de decizie,
iar senzorii captureaza date In mod continuu,
apar intrebari serioase In ceea ce priveste
garantiile  privind  securitatea, atacurile
cibernetice avand ca rezultat daune fizice si
afectarea confidentialitatii. Chiar daca nu se
poate spune cu certitudine care sunt asteptarile
intreprinderilor pand in anul 2020 se pot
prezice problemele care vor deveni importante.
O lume guvernata de Internetul lucrurilor este
una in care sunt necesare masuri adecvate,
datorita cresterii complexitatii economice si
dezvoltarea cadrului de Ilucru pe care
industriile, precum si guvernele l-au adoptat
pentru a stimula cresterea economica si
concurenta. Internetul lucrurilor va avea un
impact in fiecare tard si economie de pe
planeta, chiar si in lumea in curs de dezvoltare,
in care beneficiile progresului tehnologic au
fost de obicei negate.

2. (Intelegerea conceptului de
Internet al lucrurilor

Termenul ,,Internet of Things - Internetul
lucrurilor” a fost utilizat prima data de Kevin
Ashton intr-o prezentare din anul 1998 [6]. El a
mentionat cd ,Internetul lucrurilor are
potentialul de a schimba lumea, la fel cum a
facut si Internetul. Poate chiar mai mult”. In
anul 2001, centrul Auto-ID al Massachusetts
Institute of Technology (MIT) si-a prezentat
viziunea referitoare la Internetul Iucrurilor.
Ulterior, termenul de Internetul lucrurilor a fost
introdus oficial de catre Uniunea Internationala
a Telecomunicatiilor (ITU) in anul 2005 prin
raportul Internet ITU.

In anul 2007, Ashton a dezvoltat acest
termen Intr-un articol astfel: ,,Daca am avea

calculatoare care sd cunoascd tot ceea ce este
de stiut despre lucruri - folosind datele
colectate fara niciun ajutor uman - am fi
capabili sd urmarim, sd evaluim fiecare lucru
si sa diminuam foarte mult numarul deseurilor,
pierderile si costurile. Am cunoaste cand trebuie
inlocuite, reparate sau reapelate lucrurile si am
sti Tn permanentd dacd sunt in stare buna si
functioneaza la parametrii normali.

Calculatoarele trebuie, prin propriile
mijloace de colectare a informatiilor, sa fie
capabile sd vada, sd auda si sd simta lumea, in
toatd splendoarea sa aleatoare. RFID (Radio-
Frequency Identification - Identificare prin
frecventa radio) si tehnologia senzorilor permit
computerelor sid observe, sa identifice si sa
inteleaga lumea, fara sa existe limitarile care se
datoreaza datelor introduse de cétre om.”

In anul 2012, Rand Europe a definit
Internetul lucrurilor intr-un raport de cercetare
al Comisiei Europene. In acest raport se
evidentiazd ca: ,Internetul lucrurilor este o
dezvoltare a Internetului realizatd prin crearea
unei retele universale de obiecte fizice
conectate capabile sd se auto-organizeze,
identificabile si adresabile care permit
dezvoltarea de aplicatii In si Intre sectoare
verticale cheie prin utilizarea de chip-uri,
senzori si elemente de actionare incorporati §i
prin miniaturizare cu cost scazut”.

De asemenea, exista si alte definitii ale
Internetului lucrurilor elaborate de diferiti
cercetitori sau organisme internationale. In
continuare sunt prezentate cateva dintre
acestea:

e definitia elaboratd de T. Lu si W. Neng:
LHLlucrurile au identitdti si personalitati
virtuale care opereaza in spatii inteligente
folosind interfete inteligente pentru a se
conecta si a comunica 1In cadrul
contextelor sociale, de mediu si ale
utilizatorului.”;

e  definitia elaboratd de Comisia Europeana:
,Din punct de vedere semantic, expresia
este compusd din doud cuvinte si
concepte: Internet si Thing (lucru), in care
Internet-ul poate fi definit ca fiind o retea
universala de retele de calculatoare
interconectate, bazatd pe un protocol de
comunicare  standard, TCP / 1P
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(Transmission Control Protocol / Internet
Protocol - Protocol de control al
transmisiei / Protocol Internet), in timp ce
Thing (lucrul) reprezintd un obiect care nu
este identificat cu precizie. Prin urmare,
din punct de vedere semantic, Internetul
lucrurilor are sensul de retea universala de
obiecte interconectate unic adresabile,
bazate pe protocoale standard de
comunicare.”;

definitia elaboratd de P. Guillemin si P.
Friess: ,Internetul lucrurilor permite
oamenilor si obiectelor sia fie conectate
oricand, oriunde, cu orice si oricine,
utilizand orice cale / retea, precum si orice
serviciu.”

Definitiile termenilor de baza [7] utilizati

in Internetul lucrurilor sunt urmatoarele:

Dispozitiv  al  Internetului  lucrurilor
(Internet  of Things device): orice
dispozitiv de sine statator conectat la
Internet, care poate fi monitorizat si / sau
controlat dintr-o locatie aflata
la distanta;

Ecosistem al  Internetului  lucrurilor
(Internet of Things ecosystem):. Toate
componentele care permit intreprin-
derilor, guvernelor si consumatorilor sa se
conecteze la dispozitivele lor dedicate
Internetului lucrurilor, incluzand
telecomenzi, tablouri de bord, retele,
gateway-uri, date de analizd, stocarea
datelor si securitatea;

Entitate (Entity): include intreprinderi,
guverne i consumatori;

Strat fizic (Physical layer): hardware-ul
care alcatuieste un dispozitiv dedicat
Internetului lucrurilor, inclusiv senzori si
componente de retea;

Strat de retea (Network layer): este
responsabil pentru transmiterea datelor
colectate de catre stratul fizic la diferite
dispozitive;

Strat de aplicatie (Application layer):
include protocoalele si interfetele utilizate
de dispozitive pentru a identifica si a
comunica intre ele;

o Telecomenzi (Remotes): activeaza
entitatile care utilizeazd  dispozitive
dedicate Internetului obiectelor pentru a se
conecta la ele si a le controla folosind un
tablou de bord, cum ar fi o aplicatie
mobild. Acestea includ smartphone-uri,
tablete, calculatoare, ceasuri inteligente,
televizoare conec-tate si telecomenzi
netraditionale.

o Tablou de bord (Dashboard): afiseaza
informatii referitoare la ecosistemul
utilizatorilor, permitandu-le acestora sa-
si controleze propriul ecosistem al
Internetului lucrurilor. Este inclus, in
general, intr-o telecomanda;

o Sisteme software de analiza (Analytics):
sisteme software care analizeazd datele
generate de dispozitivele dedicate
Internetului lucrurilor. Analiza poate fi
utilizatd pentru o varietate de scenarii,
cum ar fi mentenanta predictiva;

o Deporzit de date (Data storage): locul in
care sunt stocate datele provenite de la
dispozitivele  dedicate  Internetului
lucrurilor;

e Retea (Network): stratul de comunicare
pe Internet, care permite entitatilor sa
comunice cu dispozitivele lor si, uneori,
permite dispozitivelor si comunice
intre ele.

2.1 Caracteristici ale Internetului
lucrurilor

Cele mai importante caracteristici ale
Internetului lucrurilor [8] sunt urmatoarele:

e Distributivitatea: Internetul lucrurilor va
evolua intr-un mediu extrem de distribuit.
Datele vor putea fi colectate din surse
diferite si prelucrate de catre mai multe
entitati intr-un mod distribuit;

e [nteroperabilitatea: dispozitivele pro-
venite de la furnizori diferiti vor trebui sa
coopereze 1n vederea atingerii obiectivelor
comune. Sistemele §i protocoalele vor
trebui sa fie proiectate intr-un mod care sa
permita obiectelor (dispozitivelor)
provenite de la diversi producatori sa faca
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schimb de date si sd lucreze intr-un mod
interoperabil;

e  Scalabilitatea: in Internetul lucrurilor se
preconizeaza ca miliarde de obiecte vor
face parte din retea. Astfel, sistemele si
aplicatiile care ruleaza in partea de sus a
retelei vor trebui sa gestioneze un volum
fara precedent de date;

o  Deficitul de resurse: atdt puterea ener-
geticd, cat si resursele de calcul vor fi
extrem de limitate;

e  Securitatea: existenta unui control extern
necunoscut va genera frustrare in randul
utilizatorilor fapt care ar repre-zenta un
impediment serios in ceea ce priveste
implementarea Internetului lucrurilor.

2.2 Comparatie intre Internetul
lucrurilor si concepte similare

Desi Internetul lucrurilor este de departe
cel mai popular termen utilizat pentru
descrierea fenomenului unei lumi conectate,
exista si alte concepte similare [9]. Majoritatea
acestor concepte sunt similare in sens, dar au
definitii usor diferite. Aceste concepte sunt
prezentate in continuare:

e  Masina-catre-masind (Machine to
Machine - M2M): Termenul este utilizat
de peste un deceniu, fiind bine-cunoscut in
sectorul telecomunicatiilor. Initial,
comunicarea M2M a fost o conexiune
unu-la-unu, care leagd o masina de alta.
Dar, in prezent, explozia conectivitatii
mobile are drept efect faptul ca datele pot
fi mai usor de transmis, prin intermediul
unui sistem de retele IP, la o gama mult
mai larga de dispozitive.

o Internet industrial: Termenul de Internet
industrial al lucrurilor merge dincolo de
M2M, deoarece nu numai ca se
concentreaza pe conexiunile dintre masini,
dar include, de asemenea, si interfete
umane.

o [nternetul lucrurilor (Internetul of Things
- IoT): Termenul de IoT are o acoperire
extinsd, deoarece include legaturi
existente dincolo de contextul industrial,

cum ar fi dispozitivele usor de purtat de
catre oameni.

e Internet (asa cum este cunoscut):
Conexiunile se realizeaza doar Intre
oameni.

o Web-ul lucrurilor (Web of Things): Web-
ul lucrurilor are un domeniu mult mai
ingust de aplicare in comparatie cu

celelalte concepte deoarece se
concentreaza exclusiv pe arhitectura
software.

o Internet a orice (Internet of Everything -
IloE): Termenul de Internet a orice este
inca un concept destul de vag. IoE fsi
propune sa includa toate conexiunile care
pot fi imaginate.

o [Industrie 4.0 (Industry 4.0): Termenul de
Industrie 4.0 este puternic sustinut de catre
guvernul german, dar este la fel de limitat
ca si cel de Internet industrial deoarece se
concentreaza numai pe mediile industriale.
Totusi, acest termen are cea mai mare
sfera de aplicare dintre toate conceptele
deoarece descrie un set de concepte care
stau la baza urmaitoarei revolutii
industriale. Termenul de Industrie 4.0
include toate tipurile de concepte de
conectivitate, dar merge si mai departe
pentru a include schimbarile reale din
lumea fizicd cum ar fi tehnologiile de
imprimare 3D, noua realitate hardware

augmentatd, robotica si  materialele
avansate.
3. Aplicatii ale Internetului
lucrurilor
In prezent, pentru public, Internetul

lucrurilor apare ca fiind un amestec de aplicatii
casnice §i componente industriale inteligente
[10]. Dar, de fapt, are potentialul de a avea o
razd mult mai largd de actiune. Atunci cand
lumea conectata va deveni realitate, Internetul
lucrurilor va transforma aproape toate
segmentele majore - de la locuinte la spitale si
de la automobile la orase.

Figura 2 prezintd evolutia in timp a
nivelului de dezvoltare a tehnologiei dedicata
Internetului lucrurilor [11].
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Agenti software si fuzionare
avansata a senzorilor

Miniaturizarea, dispozitivele
electronice eficiente din punct
de vedere al consumului de
energie si spectrul disponibil

Nivel de dezvoltare a
tehnologiei

Teleoperare si teleprezenta:
Abilitatea de a monitoriza si
controla obiecte aflate la
Abilitatea dispozitivelor distanta Web-ul lumii

localizate in interiorul fizice
cladirilor de a receptiona
semnale geologice

Localizarea persoanelor gi
a obiectelor uzuale

Reducerea costurilor care Pozitionare ubicua

a condus la trecerea la al
doilea val de aplicatii

Supraveghere, securitate,
ingrijire a sanatatii, transport,
siguranta alimentelor,

Cerere de logistica
managementul documentelor

care reactioneazi cu

promptitudine
Etichete RFID pentru
facilitarea rutarii,
inventarierii si prevenirea
pierderilor

Aplicatji destinate pietii verticale

Sustintorii lantului de afaceri

2000 2010

2020 Timp

Figura 2. Evolutia tehnologiei dedicata Internetului lucrurilor - adaptare dupa [11]

Cele mai multe dintre aceste segmente

poartd numele de ,,inteligente”, cum ar fi Smart
Home (casd inteligentd) sau ,,conectat” cum ar
fi Connected Health (sanatate conectatd). In

prezent,

aplicatiile majore din domeniul

Internetul lucrurilor includ:

cu care se confruntd locuitorii oraselor.
Aceste probleme includ congestiile din
trafic, reducerea zgomotului i a poluarii si
sustinerea sigurantei oraselor;

Retea inteligentd: reteaua inteligentd a
viitorului promite sa utilizeze informatii

e Locuintd inteligentd (Smart Home / Home despre comportamentele furnizorilor si
automation): conceptul de locuinta inteli- consumatorilor de energie electricd intr-un
gentd descrie conectivitatea din interiorul mod automat pentru a imbunatati eficienta,
locuintelor. Astfel sunt incluse termostate, fiabilitatea si economia de energie
detectoare de fum, becuri, aparate, sisteme electricd;
destinate divertismentului, ferestre, usi, Internet industrial: Numeroase studii de
incuietori si  multe altele. Printre piatd, cum ar fi Gartner sau Cisco
organizatiile cele mai cunoscute implicate considera Internetul industrial ca fiind
in domeniu sunt incluse Nest, Apple, conceptul cu cel mai mare potential din
Philips si Belkin; domeniul Internetului lucrurilor.

e Dispozitive usor de purtat (Wearables): Aplicatiile includ, printre altele, fabrici
indiferent ca este vorba de Jawbone Up, inteligente sau echipamente industriale
Flex Fitbit sau Apple SmartWatch, conectate. In anul 2014, General Electric a
dispozitivele usor de purtat constituie raportat venituri de aproximativ 1 miliard $
majoritatea dispozitivelor din domeniul obtinute prin utilizarea de produse ale
aplicatiilor Internetului lucrurilor destinate Internetului industrial;
consumatorilor; Automobile conectate: se di o adevarata

o Oras inteligent (Smart City): orasul batalie pentru automobilul viitorului. Fie
inteligent acoperd o largd varietate de ca este vorba de auto-conducere sau, pur si
cazuri de utilizare, de la managementul simplu, de sofer asistat, conexiunea cu alte
traficului la distributia apei, managementul magini, serviciile de cartografiere sau de
deseurilor, securitatea urband si moni- control al traficului vor juca un rol
torizarea mediului. Solutiile Smart City important. Generatia urmatoare de sisteme
promit sd vina in intAmpinarea problemelor de divertisment la bordul autovehicului si

de monitorizare de la distantd sunt, de
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4.

asemenea, concepte interesante de urmarit.
O serie de mari producitori, care joaca un
rol important cum ar fi: Google, Microsoft
si Apple, au realizat platforme dedicate
maginilor conectate;

Sandatate conectata (Sandtate digitala /
Telehealth / Telemedicina): conceptele de
sistem de sanatate conectat si de
dispozitive medicale inteligente au un
potential enorm, nu doar pentru organizatii
ci si pentru bundstarea oamenilor in
general. Noile tipuri de instrumente de
imbunatatire a deciziilor medicale bazate
pe seturi mari de date ale pacientului sunt
unele dintre beneficiile preconizate;

Vinzarea inteligenta cu amanuntul (Smart
Retail): publicitatea bazata pe proximitate,
masurarea comportamentului de cumparare
in magazin si solutiile inteligente de plata
sunt doar cateva dintre conceptele lIoT ale
Smart Retail;

Lant inteligent de aprovizionare (Smart
supply chain): lanturile de aprovizionare
devin din ce in ce mai inteligente. Solutiile
pentru urmarirea marfurilor in timp ce
acestea sunt transportate sau pentru
schimbul de informatii intre furnizori sunt
unele dintre aplicatiile lantului de
aprovizionare, care fac parte din Internetul
lucrurilor;

Agricultura inteligenta:. Efectuarea opera-
tiunilor agricole de la distantd i
posibilitatea monitorizarii unui mare
numar de animale fac ca agricultura sa fie
un domeniu interesant pentru Internetul
lucrurilor.

Capabilitati  care  sustin

Internetul lucrurilor

lucrurilor nu este rezultatul unei

Din punct de vedere tehnic, Internetul
singure

tehnologii noi; mai multe progrese tehnice
complementare furnizeazd capabilitati care,
luate impreund, ajutd la eliminarea decalajului
dintre lumea virtuala si cea fizica [12]. Aceste

Comunicarea §i cooperarea: obiectele au
capacitatea de a se conecta cu resurse de pe
Internet sau chiar unele cu altele, pentru a
utiliza date si servicii §i pentru a-si actualiza
starea. Tehnologiile fara fir, cum ar fi GSM

(Global System for Mobile Communications
- Sistem global pentru comunicatii mobile),

UMTS  (Universal Mobile Telecom-
munications System - Sistem universal
pentru  comunicatii  mobile),  Wi-Fi,

Bluetooth, ZigBee si diverse alte standarde
de retea fara fir aflate in curs de dezvoltare,
in special cele referitoare la WPAN-uri
(Wireless Personal Area Networks — Retele
fara fir din domeniul personal), sunt de
maxima importantd Tn domeniul Internetului
lucrurilor;

Adresabilitatea: in cadrul Internetului
lucrurilor, obiectele pot fi localizate si
abordate prin intermediul serviciilor de
descoperire, de cautare sau de nume si, prin
urmare, pot fi interogate sau configurate de
la distanta;

Identificarea: obiectele sunt identificabile 1n
mod unic. RFID, NFC (Near Fied
Communication - Tehnologie de schimb de
date la foarte mica distantd, care permite
identificarea prin frecvente radio) si
codurile de bare optice sunt exemple de
tehnologii cu care pot fi identificate chiar si
obiectele pasive, care nu s-au creat prin
resurse energetice (cu ajutorul unui
,,mediator”, cum ar fi un cititor RFID sau
un telefon mobil). Identificarea permite
obiectelor sa fie legate de informatiile
asociate cu un anumit obiect §i care pot fi
preluate de la un server, cu conditia ca
mediatorul sa fie conectat la retea;

Detectarea: obiectele colecteaza informatii
referitoare la mediul in care se afla prin
intermediul senzorilor, le pot inregistra, le
pot transmite sau pot reactiona la
informatiile respective;

Actionarea: obiectele contin elemente de
actionare pentru a manipula mediul lor (de
exemplu, prin transformarea semnalelor
electrice in miscare mecanica). Astfel de
elemente de actionare pot fi utilizate pentru
a controla de la distanta procesele din lumea
reald prin intermediul Internetului;

Prelucrarea  informatiilor  incorporate:
obiectele inteligente sunt dotate cu un
procesor sau microcontroler, plus o
capacitate de stocare. Aceste resurse pot fi
utilizate, de exemplu, pentru prelucrarea si
interpretarea informatiilor provenite de la
senzor sau pentru a oferi produselor o
,memorie” privind modul in care acestea au
fost utilizate;
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o [Localizarea:

S.

obiectele inteligente sunt
congstiente de localizarea lor fizica sau pot fi
localizate. GPS-ul (Global Positioning
System - Sistem de pozitionare globald) sau
reteaua de telefonie mobild sunt tehnologii
de localizare adecvate, precum si masurarea
timpului cu ultrasunete, UWB (Band Ultra-
Wide — Banda ultra-larga), balizele radio
(de exemplu, statille de bazda WLAN
(Wireless Local Area Network — Retea
locald fara fir) din vecinatate sau cititoarele
RFID cu coordonate cunoscute) si
tehnologiile optice;

Interfetele  cu  utilizatorul:  obiectele
inteligente pot comunica cu oamenii Intr-un
mod adecvat (direct sau indirect, de
exemplu prin intermediul unui smartphone).
Paradigmele de interactiune inovatoare sunt
relevante, cum ar fi interfetele tangibile cu
utilizatorii, display-urile pe baza de
polimeri si metodele de recunoastere a
vocii, imaginii sau gesturilor.

Provocari tehnologice pentru

Internetul lucrurilor

Internetul lucrurilor se confruntd cu

provocarile tehnologice [12] evidentiate in
continuare:

12

Scalabilitatea: Internetul lucrurilor are un
domeniu potential de aplicare globala mai
mare decat Internetul conventional.
Lucrurile, Insa, coopereaza in principal intr-
un mediu local. Deci, functionalitatile de
baza, cum ar fi comunicarea si descoperirea
de servicii trebuie sd functioneze la fel de
eficient in ambele medii, atit pe scara mica,
cat si pe scara larga;

Acceptarea §i operarea: obiectele inteli-
gente utilizate zi cu zi nu trebuie si fie
percepute precum calculatoarele care
solicitd ca utilizatorii lor sa le configureze si
sd le adapteze la anumite situatii. Lucrurile
mobile, care adesea sunt folosite doar
sporadic, au nevoie sa stabileasca conexiuni
in mod spontan si sd se organizeze si sa se
configureze pentru a se potrivi mediului lor
specific;

Interoperabilitatea: asa cum  lumea
lucrurilor fizice este extrem de diversa, in
Internetul lucrurilor fiecare tip de obiect
inteligent are capacitati diferite de
prelucrare §i comunicare a informatiilor.

http://www.rria.ici.ro

Obiectele inteligente pot fi supuse unor
conditii foarte diferite, cum ar fi energia
disponibild si latimea de bandd necesard
pentru comunicatii. Totusi, pentru a se
facilita comunicarea si cooperarea, sunt
necesare practici si  standarde comune.
Acest lucru este deosebit de important in
ceea ce priveste adresele obiectului. Acestea
ar trebui sa respecte o schema standardizata,

dacd este posibil, conformd liniilor
standardului IP utilizat in domeniul
Internet-ului conventional;

Descoperirea: in  mediile  dinamice,

serviciile pentru lucruri trebuie identificate
in mod automat, ceea ce necesitd mijloace
semantice adecvate de descriere a
functionalitdtii lor. Utilizatorii pot dori sa
primeasca informatii legate de produs si sa
foloseasca motoarele de cautare care pot
gasi lucruri sau care furnizeaza informatii
referitoare la starea unui obiect;

Complexitatea software-ului: desi sistemele
software ~ din  obiectele  inteligente
functioneazd cu resurse minime, pentru
administrarea obiectelor inteligente si
oferirea de servicii de sprijin este necesara,
la fel ca sistemele integrate conventionale, o
infrastructurd software mai extinsd in retea
si pe serverele de background;

Volumele de date: in timp ce unele scenarii
implicd comunicare scurtd, cu frecventd
redusd, altele, cum ar fi retelele de senzori,
logistica si scenariile pe scara largd de
,constientizare a lumii reale" necesita
volume mari de date pe nodurile sau
serverele centrale de retea;

Interpretarea datelor: sustinerea utilizato-
rilor de obiecte inteligente implica
interpretarea cat mai exact posibil a
contextului determinat de senzori la nivel
local. Pentru ca furnizorii de servicii sa
profite de datele disparate care vor fi
generate, trebuie sa fie posibil sd extraga
unele concluzii generalizabile din datele
interpretate provenite de la senzori. Totusi,
generarea de informatii utile din datele
brute provenite de la senzori care pot
declansa o actiune ulterioard nu este in
niciun caz o actiune usoara;

Securitatea si confidentialitatea datelor
personale: n plus fatd de aspectele legate
de securitate si de protectie a Internetului,
familiare majoritatii utilizatorilor (cum ar fi
confidentialitatea comunicatiilor, autenti-
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citatea si credibilitatea partenerilor de
comunicare, precum §i  integritatea
mesajelor), existd gi alte cerinte care sunt
importante 1n Internetul lucrurilor. De
exemplu, un utilizator poate permite ca
lucrurile sa aiba doar un acces selectiv la
anumite servicii sau le poate impiedica sa
comunice cu alte lucruri in anumite
momente sau intr-un mod necontrolat;
tranzactiile comerciale care implicd obiecte
inteligente ar trebui sa fie protejate
impotriva  accesului  neautorizat  al
competitorilor de pe piata;

o Toleranta la erori: lumea lucrurilor este
mult mai dinamica si mobila decat lumea
calculatoarelor, existand contexte care se
schimba rapid si In moduri neasteptate.
Totusi, utilizatorii 1si doresc sa se bazeze pe
lucruri  care  functioneazd 1n  mod
corespunzator.  Structurarea Internetului
lucrurilor intr-un mod robust si de incredere
necesita redundanta pe mai multe niveluri si
capacitatea de adaptare automati la
conditiile schimbate;

o Alimentarea cu energie: lucrurile, in mod
obisnuit, nu sunt alimentate de la retea,
astfel incat inteligenta lor trebuie sa fie
alimentatd de la o sursd de energie auto-
suficienta. Cu toate ca transponderele RFID
pasive nu au nevoie de propria lor sursa de
energie, functionalitatea lor si gama de
comunicatii sunt foarte limitate. In multe
scenarii, bateriile si blocurile de alimentare
de la retea sunt problematice, din cauza
dimensiunii §i greutatii lor i in special din
cauza cerintelor de intretinere. Din pacate,
tehnologia bateriilor progreseaza relativ
lent, si ,recoltareca de energie”, adica
generarea de energie electrica din mediul
inconjurdtor  (folosind diferentele de
temperatura, vibratiile, curentii de aer,
lumina etc.), nu este incd suficient de
dezvoltatd pentru a satisface cerintele
energetice ale sistemelor electronice actuale
in majoritatea scenariilor de aplicare. Exista
sperante in ceea ce priveste viitoarele
procesoare cu consum redus de energie si
unitdti de comunicatii pentru sisteme
integrate, care pot functiona cu mult mai
putind energie. Economisirea de energie
este un factor important nu numai in
arhitectura hardware si de sistem, dar si in
software, de exemplu, implementarea stivei
de protocol, in cazul in care fiecare octet de

transport va trebui sd-si justifice existenta.
Exista deja senzori wireless fara baterii care
isi pot transmite informatiile la o distanta de
cativa metri. La fel ca sistemele RFID, isi
obtin energia de care au nevoie, fie de la
distanta, fie din procesul de masurare in
sine, de exemplu prin utilizarea de materiale
piezoelectrice sau piroelectrice pentru
masurarea presiunii si temperaturii;

o [nteractiunea §i comunicatiile cu raza
scurtd de actiune: comunicatiile fara fir pe
distante de cativa centimetri sunt suficiente,
de exemplu, in cazul in care un obiect este
atins de un alt obiect. In cazul in care sunt
implicate astfel de distante scurte, este
nevoie de foarte putind energie, este
simplificata abordarea (adesea exista doar o
singura destinatie posibild) si de obicei nu
existd riscul interceptarii. NFC este un
exemplu de acest tip de comunicare. La fel
ca RFID, foloseste cuplaj inductiv. In
timpul comunicarii, un partener se afla in
modul activ, iar celdlalt poate fi iTn modul
pasiv. Unitatile NFC active sunt suficient de
mici pentru a fi utilizate in telefoanele
mobile; unittile pasive sunt similare cu
transponderele RFID si sunt semnificativ
mai mici, mai ieftine si nu au nevoie de
propria sursa de putere;

o Comunicatiile fara fir: din punct de vedere
energetic, tehnologiile wireless, cum ar fi
GSM, UMTS, Wi-Fi si Bluetooth sunt mult
mai putin adecvate; standardele WPAN mai
recente cum ar fi ZigBee si altele inca in
curs de dezvoltare pot avea o latime de
bandd mai ingusta, dar ele folosesc in mod
semnificativ mai putina energie.

6. Concluzii

Internetul lucrurilor (IoT) va permite
intrarea intr-o noud era economicd pentru
intregul glob. Perspectivele oferite de IoT nu se
refera numai la simple Tmbunatatiri ale
proceselor si modelelor economice existente, ci
mai degrabd la transformarea domeniului de
aplicare a acestora.

Economia IoT va revolutiona modul in
care organizatiile economice 1isi desfasoara
activitdtile de productie, functionare si
dezvoltare. lar schimbarea se intdmpla mai
repede decdt in orice revolutie industriald
anterioard.
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In acelasi timp, Internetul lucrurilor va
produce provocari semnificative in toate
sectoarele si pentru toate industriile. Desi
rezolva probleme care au afectat afacerile timp
de zeci de ani, daca nu chiar secole, va crea,
insd, dileme procedurale si etice complet noi.

Temerile cu privire la confidentialitatea
datelor personale, securitatea cibernetica,
precum si proprietatea si responsabilitatea
asupra produselor vor creste odatd cu
dezvoltarea de noi aplicatii specifice
Internetului lucrurilor.

Organizatiile economice vor trebui sa
inceapa sa implementeze tehnologia IoT daca
doresc sa supravietuiasca pe termen lung, insa
de asemenea vor trebui si pund in aplicare
strategii care sa raspundd numeroaselor riscuri
asociate cu loT.
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