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Rezumat: in cadrul retelelor de socializare, de multe ori, modul in care este prezentati identitatea este o
denaturare a realitatii, care nu stabileste un cadru corect si deschide calea pentru ideologia Incel si pentru alte
probleme la fel de grave ale societitii. In esentd, exista o linie fina intre a avea un loc unde si te descarci
emotional si sa iti dezvolti propria identitate si incurajarea convingerilor si atitudinilor nedorite de societate.
Prima este un aspect pozitiv, pe cand cea de-a doua prezinta riscul de a provoca prejudicii altora, atat fizic cat
si emotional. Anonimatul internetului poate promova un mediu agresiv si uneori la limita violentei atunci
cand opiniile sunt in contradictoriu. De fapt, mediul online este in prezent o modalitate mai eficientd si mai
globalizata de raspandire a mesajelor extremiste si de abordare a tinerilor nemultumiti si marginalizati, pentru
a-i inrola 1n cauze violente. Scopul prezentului articol este acela de a oferi o intelegere informata a ideologiei
Incel, a domeniului de aplicare si a naturii acesteia. Articolul ia in considerare modul in care a evoluat
ideologia Incel, inclusiv schimbarea perspectivei sale, pentru a demonstra modalititile prin care membrii
acestei comunitatii pot fi un factor de crestere a criminalitatii cibernetice.
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Incel Ideology - a possible risk to cybercrime

Abstract: On social media, the way identity is presented is a misrepresentation of reality, which does not set
the proper framework and opens the way for Incel ideology and other equally severe societal problems.
Essentially, there is a fine line between having a place to vent emotionally and developing your identity and
encouraging beliefs and attitudes that society does not want. The first one is positive, while the second one
risks causing harm to others, both physically and emotionally. The anonymity of the internet can promote an
aggressive and sometimes borderline violent environment when opinions clash. In fact, the online
environment is now a more effective and globalised way of spreading extremist messages and targeting
disaffected and marginalised young people to enlist them in violent causes. In fact, the online environment is
now a more effective and globalised way of spreading extremist messages and targeting disaffected and
marginalised young people to enlist them in violent causes. This article aims to provide an informed
understanding of the Incel ideology's scope and nature. The paper considers how the Incel ideology has
evolved, including its changing perspective, to demonstrate how members of this community can be a factor
in the rise of cybercrime.
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1. Originea si evolutia comunitatii Incel

Termenul “Incel” este format din abrevierea expresiei din limba engleza ,,INvoluntary
CELlibate” (celibatar involuntar) si se refera la o subcultura de indivizi care se identifica ca fiind
incapabili sd giseasca un partener, in ciuda dorintei de a avea unul.

Termenul ,,Incel” este Tntalnit tot mai frecvent in literatura de specialitate din domeniul
securitatii cibernetice. Ceea ce a fost candva un element de nisa al argoului de pe Internet ocupa
acum titlurile de pe prima pagind a ziarelor internationale si este un subiect frecvent in discutiile
despre gen, misoginie, violentd si extremism. Pe de altd parte, identitatea Incel se sparge in mai
multe fatete, dintre care unele sunt considerate periculoase atat pentru public, cat si pentru indivizii
care o revendica. Cu toate acestea, este important sa intelegem modurile complexe in care este folosit
termenul "Incel", precum si modul 1n care acesta a luat nastere si de ce se leagd de anumite ideologii.

Alana, care este cunoscutd doar dupa prenumele ei, a popularizat pentru prima data termenul
Tn anii 1990 prin intermediul unui site personal numit "Alana's Involuntary Celibacy Project"
(European Union, 2021). Termenul incel a devenit o parte a limbajului pe care ea 1l folosea cu
adeptii sai atunci cand discutau despre sentimentele de timiditate si stingicie sociald. Incepand cu
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anii 2000, comunitatea s-a transformat dintr-un spatiu deschis care permitea ca indivizii (atat
barbati, cat si femei) sa discute despre singuritatea lor, intr-o comunitate misogina. in prezent, toti
incels sunt barbati iar putinele femei care se aventureaza in comunitatile online sunt respinse in
mod categoric, ele fiind considerate punctul de pornire al problemelor.

Comunitatea Incel este prezentd online, in principal pe site-uri dedicate precum incels.co, pe
site-urile mainstream precum social media mainstream (YouTube, Facebook, Twitter), dar si pe
platforme mai putin reglementate (4chan, 8kun). Mai multe forumuri incel sau pagini (r/incels) au
fost deja interzise de cétre platforma din cauza continutului daunator.

Comunitatile online Incel moderne au o ideologie misogina dezvoltata, sun extremiste si
gazduiesc discursuri care celebreaza ucigasii in masa si incitd la violenta. Intelegerea moderna a
termenului este, de asemenea, exclusivad din punctul de vedere al genului, iar comunitatea Incel
recunoaste doar barbatii ca fiind incels. Celibatarii involuntari de gen feminin (Femcels) nu sunt
recunoscuti de comunitatea Incel, iar majoritatea comunitatilor Incel nu sunt mixte. Exista
comunitati de femei, dar acestea nu subscriu la aceeasi ideologie ca si incels.

Comunitatea Incel s-a nascut online iar ecosistemul i-a modelat evolutia. Spatiile incel online
le permit acestor barbati sa impartaseasca frustrarea si furia pe care le simt ca urmare a incapacitatii
lor declarate de a stabili relatii romantice si a inferioritatii lor genetice percepute. Pe masura ce
aceste spatii au crescut, incels si-au dezvoltat propria ideologie si propriile valori, si-au canonizat
eroii si si-au identificat raufacatorii.

Comunitatea Incel face parte din "Manosfera", o colectie de comunitati anti-feministe, in mare
parte online, angajate in diferite niveluri de misoginism si, ocazional, de violenta tintita. Manosfera
poate fi inteleasa in mare parte ca avand cinci sfere distincte: Pickup Artists (PUAS), Men Going
Their Own Way (MGTOW), Men's Rights Activists (MRAs), Incels si Fathers’ Rights (Figura 1).
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Figura 1. Cele cinci sfere ale comunitatii Manosfera (Cercetare proprie)

Activismul pentru drepturile barbatilor este cea mai veche sectiune a Manosferei si este
anterioard internetului. MRAs sunt interesati de schimbari juridice si politice si se concentreaza pe
tratamentul inegal perceput de barbati in probleme precum divortul si alocarea pensiei de
intretinere a copiilor. Sustinatorii MGTOW pledeazd pentru ca barbatii sd se retragd din
interactiunile normale cu femeile, inclusiv s evite coabitarea si sd mentind o ierarhie strictd intre
ambele genuri. Alternativ, PUAs si Incels se concentreaza pe accesul la relatii romantice cu femeile.
Cu toate acestea, in timp ce PUAs considera ca printr-un set de comportamente pot manipula
femeile, Incels considera cad sunt dezavantajati genetic si societal in asa fel incat li se refuza accesul
la aceste relatii.

Grupurile Incel precum si Manosfera, in general, atrag predominant barbati tineri in cautare
de sens si comunitate, deoarece tinerii sunt in cautarea acelui sentiment de apartenentd si de
impamantenire care si explice ce li se intAmpla. In ultimii ani, tot mai multi tineri au fost nevoiti si
apeleze la comunitatile online, in timp ce abilitatile sociale, in persoana, s-au degradat considerabil.
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2. Meme-uri si argoul specific culturii Incel

Cultura are un vocabular specific pentru a clasifica atat barbatii si femeile cat si credintele
incel. Cultura Incel este, de asemenea, prin natura ei, o parte a culturii internetului. Meme-urile si
argoul specific comunitatii reprezintd o mare parte din modul in care comunica incels. Unul dintre
cele mai importante simboluri din comunitatea Incel este ideea de ,, pastila rosie” si ,,pastila
albastra”. Aceasta metafora este preluata din filmul "The Matrix" din anul 1999, in care personajul
Neo trebuie sa aleaga intre a lua o pastila albastrd care il va mentine intr-o stare de ignoranta
pasnicd, sau o pastila rosie care il va trezi la o realitate incomoda, dar iluminatoare. ,, Pilula
neagra” este cea mai nihilista dintre ideologiile pilulei, aceasta afirmand ca atractivitatea fizica
este singurul factor determinant in accesarea relatiilor romantice si ca o femeie nu va lua niciodata
in considerare un incel ca partener (Pelzer et al., 2021). In timp ce metafora pilulei exista in multe alte
subculturi, ,, Pilula neagra” este unica si este folosita doar de cultura Incel (Fernquist et al., 2020).

Cei mai frecvent utilizati termeni in cadrul comunitatii Incel sunt urmatorii (European
Union, 2021):

e  Looksmaxxing (imbunatatirea aspectului fizic al unei persoane printr-0 Serie de metode,
inclusiv Ingrijirea personald, chirurgia plastica si utilizarea de steroizi) este discutata ca
0 optiune in cadrul ecosistemului incel. Cu toate acestea, se crede cd looksmaxxing
este o optiune doar pentru persoanele care nu sunt trucels, credinta fiind ca doar cei
care au foarte putine trasdturi incel pot scdpa de celibatariat prin looksmaxxing.
Sinuciderea este adesea vazuta ca un raspuns usor de inteles si legitim pentru pozitia
lor, pe care o considera de neschimbat;

e Femcel - femeie care se identifica ca fiind celibatard. Cu toate acestea, majoritatea
barbatilor incels resping ideea ca femeile pot fi incels si, in general, aceste femei sunt
excluse de comunitatea mai larga;

. Foid - termen care provine de la ,femoid”, combinand cuvintele ,femeie” si
»umanoid” sau ,femeie” si ,,android”. Acest termen este folosit pentru a denigra
femeile, reducéndu-le la un grup inferior, subuman;

e Volcel (cunoscut si sub numele de Fakecel) - este un termen care descrie o persoana
celibatard voluntar ce nu indeplineste criteriile pentru a fi considerata incel. Volcels
sunt considerati impostori si nu sunt acceptati in comunitatea incel;

e  ER (cunoscut si sub numele de Going ER) - acest termen se refera la Elliot Rodger, un
incel care a comis o crima in masa in Santa Barbara, California, in anul 2014. Inainte
de atac, Rodger a scris un manifest plin de furie in care didea vina pe femei pentru
sentimentul lui de respingere. Going ER face referire la actul de a comite o crima in
masa, inspirat de actiunile lui Rodger;

e  Chads - termen folosit pentru a se referi la barbatii atractivi si masculini pe care incels
1i percep n varful ierarhiei sociale masculine;

e  Stacys - femei atractive aflate Tn varful ierarhiei sociale feminine. Aceste femei sunt
dispretuite deoarece, in cultura Incel, femeile atractive sunt motivul esecurilor lor;

e Alfa - termen utilizat pentru a descrie barbatii care sunt dominanti, au succes si sunt
chipesi. Barbatii Alfa sunt vazuti ca fiind increzatori si asertivi,

e Chad - termen folosit pentru a descrie barbatii care sunt opusul incels. "Chads" au
succes si sunt considerati a fi conventional de chipesi;

e  Stacy - termen echivalent cu Chad folosit pentru a descrie femeile, desi este utilizat
intr-un context mai negativ. Stacys sunt vazute ca fiind hiperfeminine si frumoase, dar
neinteligente si promiscue. Incels considera ca Stacys urméresc doar Chads sau
masculi Alfa;

e  Becky - termen folosit pentru a descrie femeile care sunt considerate inferioare lui
Stacys. Beckys sunt considerate a fi mai putin feminine;
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e  AWALT termen care se referd la dezumanizarea femeilor si este o prescurtare de la "all
women are like that" (toate femeile sunt la fel), o fraza folosita pentru a stereotipa si
generaliza comportamentele femeilor;

e  Fuel - termen ce se refera la postarile care provoaca emotii in randul utilizatorilor;

e Lifefuel - termen care se refera la pozitivitate, permitdnd membrilor grupului sa-si
recastige credinta In umanitate;

e  Postmaxx - postare pentru a obtine like-uri/atentie;

e Racepill - termen care denotd ca femeile sunt mai rasiste decat barbatii din cauza
partenerilor pe care si-i aleg;

e  Rope (fuel) - dorinta sinucigasa;
e  SUI - sinucidere.

3. Cultura Incel si discursul violent

Comunitatile Incel exista pe platformele de socializare si pe site-urile create de incels. Cel
mai riscant continut poate fi gasit pe site-uri web create si moderate chiar de incels (incels.co,
looksmax.me, lookism.net). Incels sunt prezenti si pe platformele populare de socializare, cele mai
active comunitati fiind pe YouTube, Twitter si Reddit. Continutul incel este prezentat pe diverse
forumuri prin mesaje cu imagini, cum ar fi 4chan si 8kun, insd natura anonima a acestor forumuri si
numarul mare de continut misogin violent face dificila identificarea comunitatilor exclusiv incel.
Forumurile online dedicate culturii Incel sunt o modalitate sigurd de a observa cum a evoluat si
cum este folosit termenul Tn prezent. Un forum de pe Reddit denumit r/incels a fost unul dintre cele
mai vizibile locuri de intdlnire pentru incels autoidentificati pana cand a fost interzis de Reddit, in
anul 2017, pentru continut violent extrem.

Ideologia Incel diferd de multe alte ideologii sau comunititi extremiste. In timp ce
problemele precum izolarea, singuritatea si sdndtatea mintald, precum si confruntarea cu hartuirea
pot fi preocupari de baza in alte ideologii, acestea sunt foarte prezente in prim-planul comunitatii
Incel. Acestia considera ca nu si-au ales identitatea, ci au fost fortati de cétre societate sa o adopte.

Nivel de toxicitate, %

incels.co lookism.net looksmax.me reddit.com

Figura 2. Nivelurile de toxicitate n cele trei forumuri Incel
in comparatie cu Reddit (Pelzer et al., 2021)

Tn spatele limbajului codificat al incels se ascunde furie si dezgust fata de femei si, adesea,
fata de sine. Acest tip de comunicare este evident In camerele de chat si pe alte forumuri online,
care sunt dominate de retoricd misogind, amenintdri sinucigase si chiar amenintari ucigase. Este
important de mentionat faptul ca majoritatea incels nu recurg la violenta in viata reala. Cu toate
acestea, Tntr-un numar tot mai mare de cazuri, amenintarile online se materializeaza prin atacuri
mortale care, de obicei, au ca tintd femeile. Este preocupant faptul ca ecosistemul online al incels
genereazd si incurajeaza atitudini si comportamente extreme legate de sinucidere, violenta
interpersonald si misoginie violenta.
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Conform Figurii 3, directiile de toxicitate al discursului in cadrul comunitatilor Incel se
indreapta catre mai multe categorii (Pelzer et al., 2021):

e  Femei - toxicitatea fatd de femei este exprimata sub forma unor cuvinte dispretuitoare,
comentarii extrem de negative despre aspectul, comportamentul si gandirea femeilor si,
n unele cazuri, apeluri la violenta impotriva femeilor;

e  Societate - ura impotriva sistemului i impotriva oamenilor care nu inteleg problemele
grupului incel;

e Incels - incels care sustin cd urasc grupurile incels existente, sau persoane din afara
care s-au inregistrat pe forum si care isi exprima dezgustul fata de incels;

e  Ura fatd de sine - aceasta categorie include postarile in care autorul se descrie ca fiind
dezgustator, lipsit de speranta etc.;

e  Etnii - expresii rasiste, ura fata de alta rasa etc.;
e  Utilizatori ai forumului - limbajul toxic care vizeaza un alt utilizator al forumului;

e  Altii - comentarii toxice care nu se incadreazd in niciuna dintre categoriile anterioare
(spre exemplu ura indreptata catre anumiti politicieni, scriitori, flme, carti etc.).

Directiile de toxicitate, %

Societate Incels Fata de sine Utilizatorii
' forumurilor

® incels.co @ lookism.net @ looksmax.me
Figura 3. Directiile de toxicitate al discursului in cadrul comunitatilor Incel (Pelzer et al., 2021)

Amploarea discursului violent este frecvent in comunitatile Incel cu risc ridicat si 1l putem
clasifica in trei grupe: personal, interpersonal si societal. Site-urile si forumurile create de incel,
cum ar fi incels.co, sunt platformele cu cel mai mare risc din ecosistem unde se pot intalni discutii
care ating toate cele trei grupe de violentd. Comunitatile de pe platformele populare de socializare,
cum ar fi YouTube si Twitter, reprezinta platforme cu risc mai scazut, unde discursul tinde sa se
concentreze pe violenta la nivel personal, insd pot apdrea si discutii despre violenta la nivel
interpersonal si societal. Reddit a fost, din punct de vedere istoric, o platforma incel cu risc ridicat.

Violenta interpersonald discutatd in ecosistemul Incel se Imparte in trei categorii:
comportament criminal violent, actiuni intreprinse cu intentia de a umili femeile si actiuni care le
fac pe femei sd se simtd inconfortabil din punct de vedere fizic. Violenta savarsitd de incels
include: hartuirea online si offline a femeilor; molestarea femeilor in mijloacele de transport in
comun sau urmarirea acestora pe strada cu scopul de a le intimida si catfishing-ul femeilor pe
aplicatiile de dating cu scopul de a le umili sau de a avea acces la imagini nud.

Violenta la nivel societal este discutata si adesea celebrata pe platformele Incel cu risc
ridicat. Persoanele care au comis violente in masa, fie in mod explicit, fie implicit, ca urmare a
incapacitatii lor de a face fata respingerii din partea femeilor, sunt laudate. Meritele diferitelor
metode de atacuri violente sunt dezbatute, ucigasii incel fiind clasificati in functie de numarul de
ucideri. Ucigasii incel sunt mentionati folosind apelativul onorific ,,sfant” si, in unele cazuri, sunt
descrisi ca fiind martiri. Un numar mic de incels si-au demonstrat deja capacitatea de violenta societala.

Violenta la nivel personal - discutiile despre ideile sinucigase sunt extrem de frecvente in
ecosistemul Incel. Incels posteaza despre interesul lor de a se sinucide, posteaza note de sinucidere,
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se angajeaza in discutii despre metodele de sinucidere si inregistreazd decesele membrilor
proeminenti care s-au sinucis. Ingrijorator este faptul ca indivizii sinucigasi sunt adesea incurajati
de colegii lor din mediul online sd comita crimd/sinucidere ca o modalitate de a pedepsi societatea.
In rarele cazuri in care un incel incearci si descurajeze un coleg care isi exprima ideile suicidale,
acesta este ntdmpinat cu ostilitate din partea comunitatii. Cativa incels si-au demonstrat
capacitatea de a-si face rau prin sinucidere si modificari corporale periculoase.

4. Criminalitatea cibernetica si riscurile implicate de Ideologia Incel

In prezent ne triim viata simultan online si offline prin utilizarea tehnologiilor digitale si,
prin urmare, este imperativ sa intelegem cum influenteaza acest lucru comportamentul infractional.
Natura in continua evolutie a infractiunilor cibernetice, atat in ceea ce priveste modalitatile de
comitere a acestora, cat si a obiectivele lor, poate pune o persoana obisnuitd in dificultatea de a sti
cum sa se protejeze si cum sa reactioneze la astfel de amenintari.

Criminalitatea cibernetica se referd la orice forma de activitate ilegald care se desfasoara cu
ajutorul tehnologiei si analizeaza, Tn mod critic, comportamentele si prejudiciile online emergente.
Daunele care decurg din ideologiile misogine din cadrul grupurilor Incel, care pand acum au
functionat relativ neobservate si care au fost deseori respinse ca grupuri minoritare marginale, s-au
transformat in amenintari, mesaje pline de ura, usor accesibile pe forumurile online, pe retelele de
socializare, in videoclipuri i meme-uri si chiar in acte de criminalitate violenta.

Desi 0 micd minoritate de incels se mobilizeaza pentru a ajunge la violenta fizica in viata
reald, acest lucru nu exclude modul in care actele de violentd misogind extrema pot fi asimilate
terorismului, in ciuda reticentei autoritatilor de a le recunoaste ca atare. In schimb, astfel de acte sunt
prezentate ca incidente izolate si nu ca parte a unui model mai larg de violentd misogind extrema.

Infractiunile cibernetice care apar in cadrul comunitatilor Incel includ hartuirea si doxxing-ul,
radicalizarea online, hartuirea cibernetica si trolling-ul.

Hartuirea si doxxing-ul apar in cadrul comunitatilor Incel ca in orice alta comunitate online.
Hartuirea se referd la comportamente nedorite si repetitive, menite sa intimideze si s insulte alte
persoane, in timp ce doxxing-ul implica dezviluirea publicd a informatiilor private ale unei
persoane, fard consimtaméantul acesteia. Aceste comportamente sunt daunatoare, incalcd viata
privata si pot avea consecinte grave in lumea reald pentru victime.

Doxxing-ul in cadrul comunitatilor Incel implica expunerea deliberata a informatiilor private,
cum ar fi numele si prenumele, adresele, locurile de munca sau alte detalii de identificare personala.
Doxxing-ul este menit sa faca victimele vulnerabile si susceptibile de hartuire sau de vatamare.

Radicalizarea online in cadrul comunitatilor Incel este un fenomen ingrijorator.
Radicalizarea online se referd la procesul prin care indivizii adoptd si promoveazd credinte si
ideologii extremiste prin intermediul platformelor si a comunitatilor online. Tn contextul incels,
acest lucru poate implica adoptarea si raspandirea ideologiilor misogine, violente si pline de ura
care vizeaza femeile sau societatea in general.

Factorii care contribuie la radicalizarea online in cadrul comunitatilor Incel includ:

e  (Camera cu ecou (echo chamber): platformele online creeaza camere cu ecou in care
indivizii sunt expusi doar la credinte sau opinii care coincid cu ale lor astfel incat
opiniile existente sunt intarite, iar ideile alternative nu sunt luate in considerare. Acest
lucru poate duce la amplificarea i normalizarea convingerilor extremiste;

e  Validarea si camaraderia: comunitdtile Incel oferd un sentiment de validare si
camaraderie persoanelor care se simt izolate sau respinse. Acest lucru creeazd un
mediu Tn care ideologiile radicale sunt acceptate si incurajate, favorizand un sentiment
de apartenenta si identitate;

e Interpretarea eronatd a nemultumirilor: in timp ce unii Incels exprima in mod autentic
frustrare sau suferinta cu privire la lipsa perceputd de relatii romantice sau de atentie,
indivizii radicalizati pot distorsiona aceste nemultumiri si pot dezvolta o viziune ostila
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si plind de resentimente asupra lumii;

Dezinhibitia si anonimatul: mediul online ofera indivizilor un sentiment de anonimat si
0 responsabilitate redusd pentru actiunile lor. Acest lucru duce la exprimarea unor
opinii si comportamente extreme care nu ar putea fi manifestate in viata reala.

Camera cu ecou se formeaza tinand cont de urmatorii factori:

Experiente comune: multi Incels se aldtura acestor comunitati in cautarea sprijinului si
a intelegerii din partea unor persoane care s-au confruntat cu provocari similare.
Experientele comune de frustrare si singuratate creeaza un sentiment de apartenenta si
solidaritate;

Confirmarea: Tn cadrul camerelor cu ecou, indivizii tind sd caute si sa se implice in
opinii care se aliniaza cu convingerile lor existente. Aceastd confirmare poate perpetua
si intensifica opiniile lor si poate face dificild luarea in considerare sau acceptarea unor
perspective alternative;

Filtrarea informatiilor: in unele cazuri, indivizii din cadrul comunitatilor Incel filtreaza
sau resping, in mod activ, informatiile care le contrazic convingerile sau le contesta
viziunea lor asupra lumii. Acest lucru contribuie la crearea unui mediu in care opiniile
divergente sunt ignorate sau respinse;

Polarizarea si extremismul: camerele cu ecou pot exacerba polarizarea si adoptarea
unor pozitii extreme. In cadrul comunitatilor Incel, acest lucru duce la amplificarea
atitudinilor negative fata de femei, societate sau grupuri specifice, favorizand un mediu
ostil si intolerant.

Dezinhibitia si anonimatul sunt factori care contribuie la comportamentul persoanelor din
cadrul comunitatilor Incel si au atét efecte pozitive, cat si negative:

Libertatea de exprimare: anonimatul le ofera indivizilor libertatea de a-si exprima
gandurile, sentimentele si frustrarile, deoarece acestia se simt mai putin preocupati de
consecintele sociale ale cuvintelor lor;

Impartasirea experientelor personale: anonimatul creeazi un mediu in care indivizii se
simt confortabil sa 1si Impartaseasca experientele personale si vulnerabilitatile legate de
luptele lor interioare;

Exprimarea opiniilor extreme: dezinhibitia duce la amplificarea convingerilor si a
comportamentelor extreme, deoarece indivizii se simt Incurajati sa exprime opinii mai
radicale sau agresive fara teama de repercusiuni;

Hartuirea si comportamentul toxic: dezinhibitia si anonimatul contribuie la cresterea
comportamentelor daundtoare, cum ar fi hartuirea cibernetica, trolling-ul sau
implicarea in discursuri violente. Indivizii se simt Tmputerniciti sd se angajeze In
actiuni negative din cauza sentimentului redus de responsabilitate.

Anonimatul este adesea o caracteristicd proeminenta in cadrul comunitatilor Incel. Multe
persoane din aceste comunitdti prefera si ramana anonime folosind pseudonime sau nume de
utilizator in loc sd isi dezvaluie identitatea reald. Anonimatul poate oferi un sentiment de securitate
si libertate pentru ca indivizii sa isi exprime gandurile si sentimentele fara teama de judecata sau de
repercusiuni in viata personala.

Existd mai multe motive pentru care anonimatul este apreciat in cadrul comunitatilor Incel:

Stigma si consecintele sociale: incels se confrunta cu stigmatul social sau cu consecinte
negative pentru ca discutd deschis despre frustrarile sau provocdrile lor in relatii sau
despre opiniile lor cu privire la dinamica de gen. Anonimatul le permite sa fsi
impartaseasca experientele si perspectivele liber, fard teama de judecatd sau de
repercusiuni sociale;

Preocupari legate de confidentialitate: anonimatul contribuie la protejarea vietii private
personale, permitdnd persoanelor sd participe la discutii online fara a-si dezvalui
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identitatea reald. Acest lucru poate fi deosebit de important atunci cand se discuta
subiecte sensibile sau personale;

e  Siguranta online: anonimatul ofera un nivel de protectie impotriva unei potentiale
hartuiri cibernetice sau doxxing din partea persoanelor care nu sunt de acord sau au
opinii negative despre incels.

Tn timp ce anonimatul poate avea beneficiile sale, acesta are, de asemenea, si potentiale
dezavantaje. Anonimatul permite indivizilor sd se angajeze In comportamente ddundtoare sau
toxice fard a fi trasi la raspundere. Acesta contribuie la lipsa de empatie, de comportament
responsabil si de dialog respectuos in cadrul acestor comunitati. Este important de retinut faptul ca
dezinhibitia si anonimatul sunt factori care nu scuza si nu justifica comportamentele daunatoare.
Indivizii sunt in continuare responsabili pentru actiunile lor si ar trebui sa fie trasi la raspundere
pentru orice rau pe care il provoaca.

Hartuirea cibernetica si trolling-ul implica intentii violente asupra persoanelor, adesea sub
forma de insulte, amenintari sau raspandirea de informatii false. Hartuirea cibernetica si trolling-ul
pot provoca suferinte emotionale majore si pot avea efecte negative grave sau chiar fatale asupra
bunastarii psihice a victimelor. Hartuirea cibernetica este adesea o prelungire a agresiunii din lumea
reald, iar interactiunile virtuale nu ar trebui sa fie considerate doar o fantezie, deoarece protectia
anonimatului incurajeaza agresorul sa savarseasca actiuni pe care, in viata reald, nu le-ar fi comis
(Vevera & Albescu, 2019).

in cadrul comunititilor Incel, membri se angajeazi in hartuire cibernetici si trolling, ca
mijloc de a-si descarca frustrarile sau de a-si exprima resentimentele fata de altii, in special fata de
femei sau fatd de cei pe care ii percep ca fiind adversarii lor. Aceste comportamente sunt
daunatoare, perpetueaza un mediu online toxic si pot duce la consecinte grave pentru victime 1n
lumea reala.

Cercetarea comunitatii Incel se afld in faza incipientd, dar reprezintd un domeniu de interes
in crestere. Pand in prezent, in literatura de specialitate au fost abordate teme care au sustinut sau
au negat relatia dintre ideologia Incel si cresterea criminalitdtii cibernetice, asa cum se
demonstreaza in urmatorul tabel.

Tabel. Relatia dintre ideologia Incel si cresterea criminalitatii cibernetice

Sursa bibliografica Argumente pro Argumente contra

Ebner, J., (2021), Going dark: | Autorul exploreaza radicalizarea

The secret social lives of | online in cultura digitala contem-
extremists, London: | porand si subliniaza modul in
Bloomsbury,  ISBN: 9781 | care extremistii utilizeaza inter-
526616791 netul pentru a-si propaga ideolo-

giile. Acesta avertizeaza asupra
riscurilor violentei online care
pot escalada in lumea reala.

Ebner prezice viitoarele amenin-
tari care vor lua forma unor
atacuri teroriste hibride online si
offline si indeamnd cititorii sa
gaseascd solutii inovatoare si
umane pentru a contracara
extremismul online, deoarece
tehnologia si conexiunile sociale
sunt tot mai interconectate.

European Union, (2021), Incels:
A First Scan of the Phenomenon

Aceasta lucrare se concentreaza
pe intelegerea si gestionarea
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(in the EU) and its Relevance
and Challenges for P/CVE,
Luxembourg: Publications
Office of the European Union

comunitatii Incel, dezvaluind
principiile ideologiei lor si
legitura cu violenta. Autorii
subliniaza dificultatile intdm-
pinate de profesionistii din
domeniul prevenirii si comba-
terii extremismului violent si
ofera recomandari pentru a
aborda acest fenomen, avand in
vedere ca sunt membri ai
comunitatii Incel care sustin
sau promoveaza ideologii
extremiste violente.

Ging, D., (2017), Alphas, betas,
and incels: Theorizing the
masculinities of the
manosphere, Men and
Masculinities, 22(4), pp. 638-
657

Autorul  discuta  strategiile
folosite de catre membrii
comunitatii Incel pentru a ataca
femeile in  mediul online.
Aceste strategii includ piratarea
site-urilor si a  paginilor
Wikipedia ale femeilor,
doxxing (publicarea informa-
tiilor personale online),
utilizarea pornografiei grafice
impotriva femeilor si manipu-
larea imaginilor.

Lucrarea scoate in evidenta
faptul cd@ anonimatul online
permite agresorilor sid creeze
identitati fictive sau avatare
care le oferd libertatea de a
actiona fara constrangeri fizice.
Acest lucru faciliteazd compor-
tamentele agresive si, uneori,
ilegale, care sunt dificil de
controlat in mediul offline.

Mogensen, C., Helding, S,
(2020), The angry internet. A
threat to gender equality, demo-
cracy & well-being, Report of the
Centre for Digital Youth Care,
The Nordic Council of Ministers

Autorii sustin cd@ anonimatul
online poate crea un mediu
agresiv. in care se poate
raspindi ura $i misoginia.
Hartuirea online se concen-
treaza n special pe femei si se
manifestd prin atacuri legate de
gen si  de infatisare. De
asemenea, autorii sustin ca
acest fenomen poate influenta
mass-media si societatea 1n
ansamblu. Platforma 8chan a
devenit notorie Tn  mediul
online in anii 2010, devenind
cunoscutd pentru manifeste,
videoclipuri si transmisiuni live
care promoveazd violenta,
crime in masd si atacuri
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teroriste indreptate Tmpotriva
femeilor si minoritatilor.

Pelzer B., Kaati L., Cohen K.,

Fernquist J., (2021), Toxic
language in online incel
communities, SN Social
Sciences, vol 1. pp. 1-22,

Pringer International Publishing

Autorii sustin faptul ca nu
exista statistici care sa arate
gradul de legaturd dintre
sinucidere, violenta sexualad
sau hartuire impotriva
femeilor si forumurile Incel.

Sugiura, L., (2021), The Incel
Rebellion: The Rise of the
Manosphere and the Virtual
War Against Women, Emerald
Publishing Limited, UK, ISBN:
978-1-83982-257-5

Sugiura sustine ca, desi doar o
micd minoritate a sustinatorilor
ideologiei Incel recurg la
violenta fizicd reald, Incel
reprezintd o provocare esentiald
pentru serviciile de aplicare a
legii si pentru securitatea natio-
nald, avand in vedere preocu-
parile legate de radicalizarea si
pregatirea ideologicd a sustind-
torilor Incel si a suprematiei
masculine aflatd in mijlocul
discursurilor misogine si pline de
ura care domina spatiul Incel.

De asemenea, autorul sustine ca
indiferent de intentie, fie ca este
vorba de o dorintd reald de a
incita la violentd sau de o tenta-
tiva de omor deformat, aceste
simboluri reprezintd o chemare
la razboi virtual impotriva
femeilor, cu consecinte reale si
daunatoare pentru viata reala.

Zimmerman, S., Ryan, L.,
Duriesmith, D., (2018),
Recognizing the violent

extremist ideology of ‘incels’,
Women in International
Security

Lucrarea sustine faptul ca
atacurile Incels au fost preme-
ditate, motivate politic si au
vizat civili, ceea ce le califica ca
forme de terorism, Tn ciuda
faptului ca Incels nu au format
grupuri  violente  organizate.
Ideologia Incel ar trebui sa fie
explorata ca o forma de
extremism violent.

Autorii  sustin cd existd
dezbateri cu privire la
calificarea atacurilor membri-
lor comunitatii Incel ca fiind
terorism 1nsd, mass-media si
unii oficiali, cum ar fi politia
canadiana, au fost reticenti sa
le eticheteze astfel.

5. Metode de prevenire a criminalititii cibernetice in cadrul comunitatii Incel

Cum ne raportdm la mesajele pline de urd de pe forumurile Incel si la legaturile acestora cu
actele de violenta? Devine clar ca inchiderea grupurilor nu ajuta cu nimic. Ideologia Incel a fost in
mare parte alungatd din mediile sociale online, dar actualele grupuri Incel dedicate sunt spatii
sigure care permit si Incurajeazd, in mod explicit, mesajele toxice si violenta. Acestea sunt
mentinute de persoane competente din punct de vedere tehnologic care simpatizeaza cu cultura
Incel si daca se vor inchide aceste grupuri, acestea vor apdrea sub un nume nou. Ar fi practic
imposibil sd se elimine raspandirea ideologiei Incel fara a pune in pericol societatea noastrad
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deschisa la mediile online toxice. Trebuie sa ne adaptam la o realitate in care astfel de medii online
continud sa functioneze, iar noi trebuie sa ne concentram asupra modalitatilor de a reduce raul pe
care acestea il provoacd. Reducerea pe termen lung a daunelor implicd mai multe cercetari pentru a
evalua masura in care cultura Incel este 1n sine o amenintare ce 1i atrage pe indivizi sd se implice in
ea si ce 1i determind pe unii dintre acesti indivizi sa isi transforme fanteziile violente in actiune.
Reducerea riscurilor pe termen scurt include dezvoltarea de metode de evaluare a riscurilor pe care
le prezinta continutul online si mentinerea unui sistem de constientizare a peisajului Tn continua
schimbare al grupurilor Incel.

Promovarea unui comportament online responsabil si Tncurajarea unei culturi a respectului in
cadrul comunitatilor Incel necesita eforturi atat din partea indivizilor, cat si a administratorilor de
platforme. Tncurajarea utilizatorilor si se angajeze in discutii constructive, stabilirea unor linii
directoare ale comunitétii si aplicarea consecintelor pentru comportamentele toxice pot contribui la
crearea unui mediu mai sigur si mai incluziv. Platformele pot, de asemenea, sa implementeze
masuri pentru a atenua problemele legate de anonimat, cum ar fi verificarea profilurilor de
utilizator sau implementarea unor sisteme de moderare care descurajeazd, In mod activ,
comportamentul daunator. Platformele online care gdzduiesc comunitati Incel ar trebui sa giseasca
un echilibru Intre a permite anonimatul si a stabili reguli si orientari pentru a preveni abuzurile si
comportamentele daunatoare. Punerea in aplicare a sistemelor de moderare, a liniilor directoare ale
comunitatii si a mecanismelor de raportare poate contribui la mentinerea unui mediu sigur si
respectuos pentru utilizatori, pastrand, in acelasi timp, anonimatul pe care multi incel 1l cauta.

De asemenea, este nevoie de o mai buna intelegere a acestei comunitati astfel incat sa se
poata lua masuri pentru a contribui la protejarea, atdt a membrilor sai vulnerabili, cat si a societatii
in general, impotriva actelor de violentd ale membrilor comunitétii Incel. Pentru a avea succes,
orice abordare de interventie cu comunitatea Incel trebuie s aiba un aspect online pentru a ajunge
la ei, acolo unde sunt prezenti si identificabili. Legatura cu incels in spatiul online reprezinta, de
asemenea, o provocare. Continutul cu cel mai mare grad de risc se gaseste pe site-urile web create
de incels, iar aceste spatii sunt susceptibile de a fi utilizate de persoanele cele mai vulnerabile.
Aceste site-uri sunt moderate cu atentie de catre incels, ceea ce face dificild furnizarea de
interventii in acest spatiu pentru cei care nu sunt recunoscuti de comunitate. Nativi digitali si
congstienti de faptul cd sunt monitorizati, incels tind sa fie constienti de confidentialitatea datelor si
de potentialul de supraveghere online si, prin urmare, iau masuri pentru a-si proteja
confidentialitatea. Postérile de pe site-urile create de incels incurajeaza utilizatorii sa foloseasca
retelele private virtuale pentru securitate personald. De asemenea, natura transnationald a acestei
comunitati, precum si masurile pe care le iau pentru a-si proteja identitatea, fac dificila identificarea
geografica a membrilor incel.

Furnizorii de interventii trebuie sa fie constienti de securitatea digitala deoarece exista riscul
de doxxing sau de hartuire online atunci cand lucreaza cu comunitati misogine violente. Continutul
violent si extremist intalnit in comunitatile Incel reprezinta, de asemenea, un risc prin expunerea la
continut daundtor. De asemenea, existd un risc deosebit pentru persoanele de sex feminin, in
special in timpul etapelor timpurii ale unei interventii, din cauza naturii misogine a acestei
comunitati. Furnizorii ar trebui sd ia masuri pentru a proteja confidentialitatea si securitatea
personalului lor.

In multe privinte, comunitatea Incel functioneazi ca un grup de sprijin emotional online.
Comunitatea Incel si alte comunititi misogine violente oferd o iesire toxicd pentru ca aceste
persoane sa 1si exprime preocupdrile si si le fie validate sentimentele. Tinerii au nevoie de grupuri
online pozitive pentru a-si exprima nemultumirile. Un exemplu de abordare care ar putea fi
adaptata pentru ideologia Incel este activitatea desfasuratd de Christian Mogensen de la Center for
Digital Youth Care din Danemarca (European Union, 2021). Mogensen este un furnizor de
interventii care joaca jocuri online cu tinerii intr-un mediu in care acestia pot construi o relatie prin
intermediul jocurilor si pot discuta despre nemultumirile si viziunile lor asupra lumii. Initiative
similare existd pe platforma de chat pentru jocuri Discord, care permite tinerilor sd poarte discutii
despre sanitatea mintald si masculinitatea pozitivd. Aceste spatii online alternative oferd o
modalitate prin care persoanele aflate in situatii de risc pot experimenta identitatea sociala, sprijinul
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emotional si sentimentul de coeziune care rezultd din grupurile online, fard ideologiile violente
adoptate de comunitatea Incel.

Alfabetizarea digitala 1i poate ajuta pe indivizii aflati in situatii de risc sa se gandeasca critic
la mesajele si naratiunile folosite de ideologia Incel si s& identifice modul in care comunitatea se
bazeazd doar pe sentimente negative si manipuleazi pentru a atrage noi membri. In cadrul
prevenirii primare, alfabetizarea digitala este esentiald si ar trebui sa fie predatd tinerilor, inca din
scoli, pentru a-i familiariza cu realitatea distorsionatd din mediul online, astfel incat rezilienta in
randul tinerilor sa creasca odata cu gradul de congtientizare.

6. Concluzii

Dezvoltarea spatiului online a insemnat, pe langa multiplicarea posibilitatilor, schimbarea
obiectivelor si a modurilor de lucru in comunicarea strategica, dar si o imensad provocare. Motivatia
psihologica de a face parte dintr-0 comunitate provine dintr-o motivatie umana fundamentala de
implicare in activitati semnificative si din dorinta de apartenenta si de atasament interpersonal.

Avand in vedere numarul tot mai mare de digitalizare a interactiunii umane, pentru anumiti
oameni, nevoia de apartenenta poate sa fie satisfacutd doar prin contactul online. Contactul digital
rareori este prima alegere, devine mai degraba un refugiu pentru evitarea excluderii si respingerii
ulterioare in spatiul analogic. Intrucdt arenele digitale sunt numeroase si diverse, ele oferd
individului o multitudine de posibilitati de incadrare, fard a fi constrans de proximitatea fizica.
Acest lucru, impreund cu anonimatul digital, transforma socializarea online intr-una mai putin riscanta
si mai putin vulnerabild pentru utilizatori, iar respingerea nu va fi la fel de brutala ca in viata reala.

Pentru barbatii care se implicd in misoginismul online, a face parte dintr-o astfel de
comunitate oferd sentimentul de apartenenta la o ,.fratie”. Cu toate acestea, pentru a fi inclus in
aceastd fratie, unii utilizatori isi acceptd sau isi reafirma loialitatea fatd de ideologiile fratiei.
Nevoia de apartenentd poate invinge cu usurintd nevoia de dreptate, iar indivizii au nevoie de a
apartine mai mult decat de a promova idealurile democratice. De asemenea, sunt usor de motivat
pentru a se alatura unor astfel de miscari agresive, doar cu pretul de a se integra in comunitate.

Individul care cautd o comunitate digitald de apartenentd are adesea multiple experiente
esuate 1n viata reald, ceea ce 1l determina sa evite contactul social fizic cat mai mult posibil. Astfel,
respingerea este o tema recurentd in cadrul comunitatilor Incel. Asemenea medii online oferd un
loc de apartenentd si o sursd de recunoastere, respect si confirmare pe care utilizatorii nu le pot
obtine intr-un mediu offline. De asemenea, comunitatile functioneaza ca o ,,supapa de evacuare”
pentru exprimarea opiniilor si atitudinilor care ar putea declansa reactii contradictorii puternice
daca ar fi comunicate public, in viata reala.

O trasaturd comuna a multor comunitéti este aceea ca ele creeaza legdturi intre oameni care
altfel nu ar avea nimic in comun, cu exceptia unor sentimente puternice pentru o cauza. Aceleasi
Deoarece tehnologiile digitale fac posibild crearea unor arene in care se poate actiona in mod
anonim, ele permit, de asemenea, impirtisirea discursurilor extreme. In cadrul literaturii de
specialitate se observa cd, grupurile Incel sunt o sursd de ostilitate extrema impotriva femeilor,
precum si un puternic sustinator al violentei si al actelor de terorism.

Mai multe atacuri mortale au fost comise de persoane care se considera a fi Incels. Autorii
cautau sd se razbune, nu pe o persoana, ci pe toate femeile. Observam in Figura 3 cd ura fata de
femei a fost cea mai frecventa directie a limbajului toxic, iar acest lucru aratd ca mediul distructiv
al Incels afecteaza mult mai mult decat sanatatea mintala a membrilor grupurilor.

Exista un volum tot mai mare de cercetari asupra culturilor online care constituie Manosfera
in general si Incels in special. Multe dintre aceste studii sunt ceea ce Goodwin (2006) descrie
cunostinte ,,obtinute la distantd”, bazate pe date secundare, in principal sub forma de analiza a
textelor care existd in cadrul mediilor online. Cu toate acestea, daci dorim si dezvoltim
perspective asupra motivatiilor apartenentei la grup si a traiectoriilor celor care fac parte din cultura
Incel, trebuie sa studiem membrii culturii Thdeaproape. Asemenea abordari necesita imersiune
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profunda in contextele online si dezvoltarea unor relatii stranse cu subiectii prin interviuri si alte
tipuri de interactiuni. Efectuarea unei astfel de cercetari asupra comunitatilor Incel, care implica un
angajament personal, ar putea fi o provocare din cauza naturii nelimitate a domeniului, dar si din
cauza posibilelor ideologii si diferente morale dintre cercetator si subiect, valori, perspective si
viziuni contrastante asupra lumii.

Viitoarele cercetari in acest domeniu necesita o colaborare interdisciplinara si
multidisciplinara reald. Avem nevoie de expertiza in domeniul mediilor sociale si digitale, dar si de
competente care sa acopere genul si sexualitatea. Trebuie sa stim cum emotiile pot afecta si afilia
oamenii 1n cadrul comunitatilor si cum aceste legaturi pot contribui la extinderea expresiilor de ura
si violentd, atat in mediul online, cat si offline. Dincolo de ceea ce oamenii de stiintd si activistii
pot aduce in discutii, avem nevoie de modalititi noi prin care sd putem exprima ceea ce nu
intelegem inca sau nu putem formula in cuvinte.

In loc de culturd, societatea le oferd acestor tineri dispret. in loc de educatie, societatea le
ofera indignare. Dar nu doar incels trebuie s o ia de la capat pentru a invita din acest fiasco, ci
intreaga lume.
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