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Rezumat: Internetul obiectelor/lucrurilor (Internet of Things — IoT) a devenit una din paradigmele definitorii ale
lumii de azi, element de transformare revolutionara, cantitativa si calitativd, a cunoasterii si interactiunii noastre cu
mediul in care trdim si lucrim zi de zi. In ultimii ani, au fost dezvoltate numeroase solutii de interconectare a
obiectelor inteligente in sisteme cu diferite scale si obiective. Vorbim deja despre orase inteligente, case inteligente,
monitorizare digitald a sanatatii, a unor procese industriale sau a poludrii mediului etc. Lucrarea de fata prezintd o
trecere in revistd si o analiza a ofertei existente de platforme IoT, precum si a tendintelor de evolutie in domeniul
acestora. Au fost studiate cateva solutii IoT relevante, selectate pe baza rapoartelor si punctelor de vedere publicate in
literatura de specialitate si pe site-urile unor companii de consultantd sau publicatii specializate. Au fost identificate si
selectate criterii de evaluare comparativa a platformelor IoT hardware si software. Au fost analizate si sunt prezentate
de asemenea cateva perspective de evolutie a platformelor IoT pe termen scurt si mediu, atat in contextul dezvoltarii
tehnologiilor specifice, cat si sub presiunea cerintelor comunitatilor ecosistemelor IoT.

Cuvinte cheie: platforma IoT, piatd IoT, ecosistem IoT, cloud, PaaS, SaaS, protocol de comunicatie, API de tip
REST, confidentialitate si securitate a datelor.

Abstract: The Internet of Things (IoT) became one of the defining paradigms of today’s world, element of
revolutionary, quantitative and qualitative transformation of our cognition and interaction with the environment in
which we are living and working day by day. In recent years, many solutions to interconnect intelligent objects in
systems with various scales and objectives have been developed. We are already talking about smart cities, smart
homes, digital health, various industrial processes or environment polution monitoring etc. This paper presents a
review and an analysis of the existing offer of 10T platforms, as well as evolution trends in their field. Several relevant
10T solutions have been studied, selected on the basis of reports and reviews published in specialized literature or on
web sites of some specialized consulting companies or publications. Comparative evaluation criteria for 10T hardware
and software platforms have been identified and selected. Also, some trends and perspectives on the short and
medium term evolution of loT platforms have been analyzed and are presented, both in the context of the
developments of specific technologies and under the pressure of the requirements of the 10T ecosystems communities.

Keywords: 10T ecosystem, loT platform, l1oT marketplace, cloud, PaaS, SaaS, communication protocol, REST API,
data confidentiality and security.

1. Introducere

Sintagma ,Internet of Things” — loT
(“Internetul obiectelor/lucrurilor’”) denumeste o
retea de obiecte fizice ,inteligente” (smart
objects) interconectate, care au Incorporata
tehnologia necesara pentru a fi capabile de a
sesiza §i comunica date despre starea lor
internd, precum si de a interactiona cu aceasta
si cu mediul extern. Explozia IoT actuala are
potentialul de a schimba substantial activitatea
industriala, mediul si modul in care oamenii
vor lucra si trai [1]. Se apreciazd cd pana in
anul 2020 numarul diverselor obiecte
inteligente interconectate va tinde spre circa
200 de miliarde, de la tablete, telefoane,
televizoare si  alte obiecte electrocasnice
inteligente, la dispozitive capabile sa
monitorizeze §i sd transmitd parametrii de
sanatate si  mobilitate a oamenilor sau
animalelor, de calitate a apei sau aerului, sau la
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dispozitive si elemente de monitorizare si
control al parametrilor unor echipamente
industriale complexe sau al produselor aflate Tn
containere pentru livrare etc. [2]. Prioritatea
care se acordd domeniului in ultima perioada
este motivatd de acest potential impresionant
de utilizare practica a solutiilor dezvoltate
conform acestui concept.

Schimbarea de viziune pe care o aduce loT
consta n:

e ecxtinderea diversitdtii acestor obiecte prin
standardizarea solutiilor de comunicare si
interactiune;

e valorificarea datelor privind evolutia starii
acestor obiecte,

- prin achizitia, transmiterea si stocarea
lor 1n infrastructuri dedicate,
centralizate sau de tip cloud, precum si
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- prin analiza avansatd a acestora,
utilizand servicii specializate, pentru a
extrage, sintetiza si utiliza informatia
relevanta.

Tn ultimii ani, au fost dezvoltate numeroase
solutii de interconectare a obiectelor inteligente
in sisteme cu diferite scale si obiective. Se
vorbeste deja despre orase inteligente (smart
cities), case inteligente (smart homes),
monitorizare digitald a sanatatii (digital health),
a unor procese industriale sau a poludrii
mediului etc.

Conform [3], principalele functionalitati
oferite de sistemele 10T pot fi grupate in 5
categorii, astfel:

e culegerea si pregatirea datelor;

e conectivitate, protocoale de comunicatii;

e servicii de monitorizare, control i
descoperire dispozitive;
e autentificare, autorizare, controlul

integritatii si securitatea datelor;

e analiza si procesarea datelor, asigurarca
interfetei  utilizator pentru acces la
functiunile sistemului.

Principalele tehnologii implicate, care stau
la baza dezvoltarii solutiilor IoT, sunt: retelele
de senzori wireless, cloud computing, big data
analytics,  protocoale @ de  comunicatie,
dispozitive cu microprocesor incorporat.

Se estimeaza cd urmatorii ani vor insemna
o perioadd de avant spectaculos pentru
sistemele [oT, ale caror complexitate si
potentiale utilizdri vor creste semnificativ. In
Strategia Nationald de Cercetare-Inovare 2014-
2020 [4], loT este vizat in 3 din cele 4 sub-
domenii prioritare de dezvoltare a TIC ca
domeniu de specializare inteligentd: in primul
rand 1n ,Internetul viitorului”, dar si 1In
»Analiza si securitatea datelor de mari
dimensiuni” si ,,Calculul de inalta performanta
si noi modele computationale”. La nivel
european, Tn cadrul Programului de cercetare-
inovare ,,Orizont 20207, finantat de Comisia
Europena, IoT este tratat ca domeniu de interes
major (focus area), obiectivul fiind asigurarea
dezvoltarii durabile, pe termen lung, a acestui
domeniu [5]. Pentru perioada 2016-2017,
abordarea este bazatd pe trei componente:
proiecte de scard largd, activitdti suport
orizontale, integrare si platforme IoT.

6 http://www.rria.ici.ro

O  platforma  IoT implementeaza
functionalitatile si tehnologiile mentionate mai
sus, avand rolul de a sustine accelerarea
valorificarii avantajelor unei solutii IoT pentru
organizatiile beneficiare (Intreprinderi
industriale, unitati medicale, unititi din
domeniul transportului si distributiei de energie
etc.). Aceste avantaje constau in faptul ca
utilizatorul se poate concentra pe conectarea
echipamentelor, pe selectarea optiunilor de
care are nevoie (accesul la infrastructura de
stocare si regasire date, selectarea serviciilor de
procesare, vizualizare si analiza a datelor) si pe
utilizarea efectiva a rezultatelor furnizate de
platforma. In acelasi timp insi, acesta trebuie
sd clarifice modul de integrare a solutiei in
activitatea propric si sa fie constient de
costurile de exploatare a solutiei IoT si a
serviciillor de consultantd pe care aceasta
le necesita.

Existd astazi o abundentd de solutii de
platforme IoT (compuse din infrastructura si
middleware), care oferd conectivitate la
Internet pentru senzori i elemente de actionare
(actuators), permitand utilizatorilor finali sa
interactioneze cu obiectele inteligente dotate cu
astfel de senzori si/sau elemente de actionare.
Particularitatile si nivelurie tehnologice pe care
se bazeazd, dar si masura in care aceste
platforme sunt capabile sa satisfaca cerintele si
asteptarile diferitilor actori din ecosistemul IoT
(furnizori de dispozitive, dezvoltatori de
aplicatii, utilizatori finali etc.), pot constitui
atét criterii de evaluare / comparare a lor, cat si
elemente pe baza carora se pot estima si
directiile de evolutie ale acestora.

Avand n vedere toate acestea, in contextul
activitatilor de cercetare derulate de colectivul
nostru, lucrarea de fatd prezintd oferta de
platforme loT existente, criterii de evaluare
si tendinte de evolutie a acestora in
perioada urmatoare.

In continuare, lucrarea este structuratd
dupa cum urmeaza: Sectiunea 2 enumera si
descrie sintetic cateva dintre cele mai
reprezentative platforme loT actuale. 1In
sectiunea 3 sunt trecute in revistd seturi de
criterii de evaluare pentru analiza platformelor
loT, inclusiv pentru cazul particular al
platformelor orientate software. Sectiunea 4
prezintd o serie de estimari privind evolutiile
viitoare ale platformelor 10T, determinate atat
de evolutiile tehnologice in domeniu, cat si de
necesitatile si cerintele comunititii IoT. In
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sectiunea finala a lucrarii sunt formulate
cateva concluzii.

2. Oferta actuala

Lucrarea [6] prezintda un clasament al
primelor 10 platforme loT, care se disting prin
facilitatile oferite pentru dezvoltarea de solutii
orientate IoT si pe care le trecem sumar in
revista in cele ce urmeaza.

1. Amazon Web Services (AWS) loT
(https://aws.amazon.com/iot/) furnizeaza ca
principale facilitdti: conectarea facila a
senzorilor pentru o mare varietate de aplicatii,
pe baza unui kit de dezvoltare software (SDK)
pentru dipozitivele suportate, monitorizarea
starii dispozitivelor IoT, poarta de acces
(gateway) securizatd, motor bazat pe reguli

pentru  evaluarea  mesajelor de  date
receptionate. Existd parteneriate cu firme
producatoare de dispozitive si echipamente loT
(Intel,  Texas Instruments, Broadcom,
Qualcomm) pentru crearea de  Kit-uri
compatibile cu platformele acestora.

2. Microsoft  Azure 10T  suite
(https://azure.microsoft.com/en-us/suites/iot-
suite/) include  urmatoarele facilitati:

monitorizarea starii dispozitivelor IoT, motor
bazat pe reguli pentru validare mesaje de
intrare, registru de identitati, analizd avansata
n timp real a unor fluxuri masive de date prin
Azure Stream Analytics.

3. ThingWorx (https://www.thingworx.
com/) este considerat solutie [oT leader pentru
domeniul industrial, cu urmatoarele facilitati:
simplitate Tn conectarea dispozitivelor la
platforma, decuplarea dezvoltarii aplicatiilor de
intreprindere de detaliile tehnice specifice 10T,
partajarea  resurselor  platformei  Tintre
dezvoltatori pentru reutilizare §i crestere a
productivitatii, solutii de invatare automata
pentru Big Data Analytics, versiuni diferite de
distributie (bazate pe cloud, integrate 1in
sisteme de Tntreprindere, autonome).

4. IBM Watson 10T (http://www.ibm.
com/internet-of-things/) este o platforma
bazatd pe cloud PaaS Bluemix pentru
dezvoltarea facild de aplicatii, care furnizeaza:
managementul  dispozitivelor, comunicatii
sigure, administrarea schimburilor de date in
timp real, capacitate de stocare / memorare date.

5. Cisco loT Cloud Connect (http:/
WwWWw.cisco.com/c/en/us/solutions/service-
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provider/iot-cloud-connect/index.html) este
orientatd spre operatori de comunicatii mobile
si oferd conectivitate de date si de voce,
management al ciclului de viata al SIM,
controlul  sesiunilor de comunicatii IP,
facturare si raportare.

6. Salesforce loT Cloud (http://www.
salesforce.com/iot-cloud/) este centrata pe
client, pentru care ofera generare de oferte de
vanzare, generare de comenzi de service,
notificare automatd a clientilor, analizd a
stocurilor disponibile.

7. Carriots (https://www.carriots.com/)
este o platforma PaaS de dezvolare si gazduire
de aplicatii ToT, precum si pentru dezvoltare de
solutii. M2M (Machine to Machine). Ofera
facilitati de management dispozitive, SDK
pentru aplicatii, API pentru managementul
cheilor de securitate, export date catre alte
aplicatii, managementul utilizatorilor, un
tablou de control pentru utilizatori.

8. Oracle Integrated Cloud loT
(https://cloud.oracle.com/iot) oferd analiza in
timp real a datelor 10T, virtualizare dispozitive,
managementul punctelor de colectare date,
mesagerie de vitezdA mare, notificarea
utilizatorilor cu privire la dispozitivele lor.

9. General Electric’s Predix (https://
www.ge.com/digital/predix) este o platforma
PaaS pentru suport decizional n timp real, prin
dezvoltare de aplictii IoT 1n sectoare prioritare
(sanatate, transporturi, aviatie, energie). Predix
Machine este destinat nivelului de comunicatii
intre senzori, controlere, platforma cloud si
solutiile de Analytics. Firma colaboreazi cu
Intel, Verizon si Cisco pentru producerea de
senzori compatibili Predix.

10. Kaa (http://www.kaaproject.org/) este
0 solutie open source destinatd si scurteze
procesul si sa reduca costurile de dezvoltare a
solutiilor IoT. Poate fi utilizata si ca platforma
de gazduire pentru o varietate de aplicatii IoT.
Poate administra un numar foarte mare de
dispozitive. Este disponibila la adresa
http://www.kaaproject.org/download-kaa/.

Totodata, publicatia Computerworld a
grupului IDG a prezentat, in februarie 2016, un
clasament al primelor sapte platforme IoT
pentru mediul de afaceri [7]: AWS IloT,
Microsoft Azure 10T, IBM Watson, Cisco loT
Cloud Connect, Salesforce 10T Cloud, Oracle
10T Cloud Platform, General Electric Predix.
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Intr-un alt context, al unei analize a
complementaritatii dintre tehnologiile cloud
computing si loT, lucrarea [8] propune
urmatoarea  selectie de platforme IoT,
considerate reprezentative pentru integrarea
celor doua tehnologii: loTCloud, OpenloT,
loT Toolkit, NimBits, openPicus, Xively,
Open.Sen.se, ThingSpeak, CloudPlugs,
Carriots, NetLab, Intel loT Analytics,
Synapse 10T Cloud, ClouT. Cu doua exceptii
(openPicus si Synapse IoT Cloud) toate aceste
platforme suportd dispozitive de tip ,,open” pe
langa cele proprietare. Platformele IoTCloud,
OpenloT, 10T Toolkit, NimBits, NetLab, Intel
loT Analytics sunt open source, iar marea
majoritate sunt distribuite gratuit (free license).
Toate aceste platforme suporta cloud privat, iar
OpenloT, Synapse IoT Cloud si ClouT suporta
si cloud public.

In Figura 1 sunt redate arhitectura si
legaturile functionale i de interactiune pentru
(a) o platforma IoT distribuitd in cloud si (b)
una centralizata / locala (conform [9]).

Saa8 sau PaaS St
ocare
Gl date

‘ Servicii ‘ ‘API de tip REST

Gateway

dispozitive pasive
sau cu resurse limitate

senzori si actuatori

(@)

Utilizator

Finlanda [10]. Au fost avute Tn vedere

urmatoarele criterii de evaluare:

a) Tipurile de dispozitive suportate de
platformd: platformele care necesitd o poarta
de acces (gateway) proprictara pentru
conectarea dispozitivelor 10T sunt dependente
de furnizorii platformelor respective pentru a
adopta noi protocoale si a extinde varietatea si
numarul de dispozitive [oT eterogene.

b) Tipul platformei 1oT: in cele mai multe
cazuri platformele sunt furnizate dintr-un
cloud, fie ca Platform as a Service (PaaS), fie
ca Software as a Service (SaaS). Tn cazul PaaS,
platformele furnizeazd servicii de cloud
computing pentru dispozitive [oT si date (de
ex. de stocare, management dispozitive,
conectivitate  dispozitive, mecanisme de
backup sau suport online), in timp ce, in cazul
SaaS, accentul este pus pe interconectarea
surselor de date utilizind capabilitatile
cloud computing.

dispozitive pasive
sau cu resurse limitate

Q

senzori si actuatori

Gateway

Server
Stocare

aul date

‘ Servicii ‘ ‘API de tip REST

Utilizator

(b)

Figura 1. Interactiunea dintre utilizator, dispozitive inteligente si platforma IoT, in arhitectura (a) de tip
cloud si, respectiv, (b) centralizata, (adaptare dupa [9])

3. Criterii de evaluare

Ca exemplu de bune practici, in [9] sunt
prezentate rezultatele analizei efectuate de
catre specialisti de la universitatile din
Helsinki, Oulu si Jyviaskyld pe o ofertd de 39
de platforme 10T disponibile, in contextul
elaborarii programului national IoT din

8 http://www.rria.ici.ro

c) Tipul arhitecturii:
centralizat sunt specifice solutiilor
independente, in timp ce cele de tip
descentralizat includ mai multe subretele de
senzori si dispozitive de actionare, fiecare
controlatd independent (de ex. acestea sunt
denumite ,,site-uri” In cazul LinkSmart sau
,»hub-uri” in cazul OpenloT).

arhitecturile de tip
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Corelatia intre caracteristicile b) si ¢) este
importantd pentru acoperirea unei mari
diversitati de cerinte de implementare. Astfel, o
solutie de tip PaaS cu arhitectura
descentralizatd este adecvata pentru un sistem
IoT la nivel de locuinta, in timp ce o solutie
centralizata bazata pe cloud este recomandabila
in cazul unor retele de mari dimensiuni de
senzori si elemente de actionare.

d) Gradul de deschidere: platformele open
source sunt considerate mai de perspectiva
decét alternativele proprietare deoarece permit
0o mai rapida integrare a noilor solutii IoT
pentru diverse domenii de aplicatie si totodata
S-a constatat cd utilizarea de solutii open
source accelereazd adoptarea unei tehnologii
software Tn maniera bottom-up. Totodatd, s-a
observat ca solutiile open source genereaza
efecte economice benefice mai mari pentru
domeniile aplicative in care sunt utilizate decét
platformele proprietare.

e) Disponibilitatea unui APl de tip REST
(REpresentational State Transfer): sunt putine
platformele care nu ofera un API de tip REST,
ceea ce demonstreaza ca serviciile IoT actuale
vor tinde sa fie similare cu serviciile web
traditionale (Web of Things). In particular,
mixarea serviciilor IoT si Data Analytics va
reprezenta o orientare cheie de integrare pentru
viitoarele tehnologii loT.

f) Controlul accesului la date: este un criteriu
relevant pentru platformele care nu arhiveaza
datele local si implementeaza diverse niveluri
de control al accesului la distanta. Exista mai
multe niveluri de granularitate privind
controlul accesului, pornind de la accesul de tip
privat / public, pana la un control mai nuantat
al accesului atunci cand datele pot fi private,
protejate, publice sau anonime. Acest din urma
caz confera flexibilitatea necesara pentru
maximizarea reutilizarii datelor de catre
servicii la distanta ale unor terte parti.

g) Mecanismele de descoperire a serviciilor:
sunt pufin raspandite la nivelul platformelor
IoT actuale si se refera in principal la
protocoale de descoperire pentru comunicatii
M2M cu restrictii.

h)  Securitatea  §i  confidentialitatea:
implementarea unor asemenea mecanisme
reprezintd un criteriu fundamental de evaluare
pentru platformele 10T. Platformele lIoT bazate
pe cloud sunt predispuse la atacuri de
securitate web si de retea traditionale, ca de
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exemplu: refuzul serviciului (denial of service
— DoS), man-in-the-middle, eavesdropping,
spoofing si controlling. Pentru asigurarea
securitatii si confidentialitatii, atat in scenarii
centralizate cat si distribuite, sunt necesare
protocoale de nivel scazut (low level). Pentru
asigurarea securitdtii in cazul unor configuratii
extinse de dispozitive imbricate trebuie avuta
in vedere depasirea limitarilor unor astfel de
dispozitive (de ex. memoria, puterea de
procesare, comunicatia, timpii de raspuns,
consumul de energie).

Platformele 10T de tip software prezinta
interes pentru accentul pus pe componentele de
administrare, analizd avansata si vizualizare a
datelor.  Datoritd  complexitdtii  acestor
componente, oferta de platforme software este
mult mai restrAnsd decdt cea a platformelor
hardware, care pun accentul pe infrastructura
tehnica de colectare si transmisie a datelor.
Pentru evaluarea acestei clase de platforme
IoT, in [11] au fost selectate ca reprezentative
urmatoarele criterii:

a) Administrarea dispozitivelor: platforma loT
trebuie sa adminstreze o listd cu dispozitivele
conectate la aceasta si sd urmareasca starea lor
operationald. Totodata, aceasta trebuie s poata
asigura configurarea si actualizarea software-
ului pe dispozitive si, de asemenea, sa ofere
acestora modalitdti de raportare si rezolvare a
erorilor. Astfel, utilizatorii vor avea posibilitatea
sa obtind prin intermediul platformei statistici
individuale pentru fiecare dispozitiv.

b) Suportul pentru integrare: interfata de
programare (API) trebuie sa furnizeze acces la
operatiile si datele importante ce necesita sa fie
descarcate din platforma IoT. De obicei se
utilizeaza API-uri de tip REST pentru a rezolva
aceasta problema.

C) Securitatea informatiei: cerintele de
securitate a informatiei necesare pentru
operarea unei platforme loT de tip software
sunt mult mai ridicate decédt cele pentru
aplicatii si servicii software generale. Datorita
numarului mare de dispozitive conectate la o
platforma IoT, numarul de vulnerabilitati creste
proportional cu numirul acestora. in general,
conexiunea dintre dispozitivele IoT si
platforma IoT de tip software ar trebui sd fie
criptatd prin mecanisme de criptare puternice,
pentru a evita potentialele furturi de date.
Deoarece majoritatea dispozitivelor implicate
in platformele moderne IoT nu pot sustine
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astfel de cerinte avansate de control pentru
accesul la date, platforma IoT trebuie sa
implementeze solutii alternative care pot
imbunatati nivelul de securitate.

d) Protocoalele de colectare de date: datorita
numarului mare de dispozitive IoT si, implicit,
volumului mare al datelor transmise catre
platforma, ar trebui folosite protocoale simple
(light) de comunicatie de date, pentru
economisirea de energie si utilizarea mai
eficientd a largimii de banda a retelei.

e) Analiza datelor: datele colectate de la
senzorii conectati la platforma IoT trebuie sa
fie analizate Tntr-o maniera inteligenta pentru a
obtine rezultate semnificative. Existd patru
tipuri de analiza ce pot fi aplicate datelor de tip
[oT: Tn timp real, pe loturi, predictiva si
interactiva. Analiza in timp real se realizeaza
online, pe fluxul de date transmis de catre
senzori. Analiza pe loturi se face pe totalul de
date acumulate, la anumite intervale de timp, si
poate dura cateva ore sau zile. Analiza
predictivd se concentreazd pe generarea de
predictii bazandu-se pe tehnici statistice si de
invatare automatd. Analiza interactiva se aplica
atat pe fluxul de date transmis, cat si pe loturi.

4. Evolutii viitoare estimate

Se poate estima ca evolutiile platformelor
10T 1n perioada urmétoare vor fi determinate in
mod predilect de doi factori majori: de
dezvoltarile si evolutiile tehnologice in
domeniile specifice componentelor implicate,
precum si  de necesitatile si cerintele
comunitatilor din ecosistemele 10T.

4.1 Evolutii generate de perspectiva
tehnologica pe termen scurt

Implementarea functionalitatii complexe a
unui sistem loT se bazeaza pe aportul unui
ansamblu de tehnologii TIC a caror evolutie va
continua sa aiba un impact deosebit asupra
domeniilor de utilizare a acestor sisteme si,
implicit, asupra strategiilor de afaceri ale
organizatiilor beneficiare. Pentru a exemplifica
aceasta dimensiune a evolutiei sistemelor IoT,
in lucrarea [12] este sintetizatd viziunea
Gartner Research asupra principalelor 10
tehnologii IoT si a cerintelor ce vor trebui
rezolvate din perspectiva acestora pentru
perioada 2017-2018.

10 http://www.rria.ici.ro

a) Securitatea loT

IoT introduce o gama largd de riscuri de
securitate i provocari noi, specifice
componentelor acestor sisteme: dispozitive,
platforme la care sunt conectate dispozitivele,
sisteme de operare, retele de comunicatii intre
aceste componente. Vor fi necesare tehnologii
de securitate pentru protejarea dispozitivelor si
platformelor 10T la atacuri cibernetice. Acestea
vor trebui sa cripteze comunicatiile interne si sa
raspunda unor provocari noi, cum ar fi obiectele
impostoare sau atacurile de tip denial-of-sleep,
care consuma bateriile obiectelor. Asigurarea
securitatii IoT va fi ingreunatd de faptul ca
multe dispozitive folosesc procesoare simple si
sisteme de operare ce nu suportd abordari
sofisticate de securitate. In plus, existd putini
specialisti in securitate 0T, iar solutiile de
securitate sunt momentan fragmentate si implica
furnizori multipli. Amenintarile de securitate
pentru aceste sisteme vor evolua continuu, vor fi
lansate noi modalitati de a ataca dispozitivele
IoT si protocoalele acestora. De aceea este
necesar ca solutiile hardware si software pentru
sistemele IoT sa fie actualizabile si adaptabile
pentru implementarea solutiilor de securitate
adecvate acestor noi amenintari.

b) Analiza datelor loT

Modalitatile de valorificare a informatiei
colectate de la obiecte se vor diversifica in
beneficiul modelelor de afaceri 10T, ca de
exemplu: intelegerea comportamentului unui
consumator, furnizarea de servicii,
imbunatatirea produselor si identificarea si
valorificarea oportunitatilor de afaceri. Pentru
aceasta sunt necesare noi abordari in domeniul
analizei avansate a acestor date (analytics), noi
instrumente de analiza si noi algoritmi. Aceste
cerinte de diversificare a abordarilor in
domeniu se va amplifica in anii urmatori,
avand n vedere volumele de date 10T ce vor
creste considerabil.

c) Administrarea obiectelor 10T

Obiectele cu viata lungd de utilizare vor
necesita administrare §i monitorizare. Acesta
include monitorizarea dispozitivelor, actualizarea
firmware-ului si software-ului, diagnosticarea, ra-
portarea si analiza defectelor, administrarea secu-
ritatii. Evolutia sistemelor IoT va aduce o noua
dimensiune functiei de administrare a dispo-

care numarul acestora va creste exponential.
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d) Retelele IoT de putere scizuta si
arie locala

Decizia de utilizare a unei retele de tip
wireless pentru un dispozitiv 10T implica
luarea in considerare a mai multor cerinte
conflictuale, cum ar fi raza de actiune, durata
de viata a bateriei, largimea de banda,
densitatea, costul echipamentului si costul de
operare. Se apreciaza ca retelele de putere
scazutd si razd mica de actiune vor domina
conectivitatea [oT de tip wireless pana in 2025.
Totusi, compromisurile comerciale si tehnice
vor permite coexistenta mai multor solutii, fara
un castigator predominant, dar cu clustere
dezvoltate Tn jurul anumitor tipuri de tehnologii,
aplicatii sau ecosisteme ale furnizorilor.

e) Retelele IoT de putere
arie larga

scazuta si

Retelele celulare traditionale nu furnizeaza
o combinatie ideald intre caracteristici tehnice
si costuri operationale pentru aplicatiile IoT,
care necesitd razd mare de acoperire combinata
cu cerinte pentru largime de banda relativ
scazutd, duratd lunga de viata a bateriei, costuri
scazute pentru echipament si operare, densitate
de conectare ridicata. Scopul unei retele loT de
arie larga este de a asigura rate de transmisie a
datelor de la biti pe secunda (bps) la zeci de
kilobiti pe secunda (kbs), cu arie de acoperire
nationala, cu o duratd de viata a bateriei de
pana la 10 ani, un cost total hardware in jur de
5% si suport pentru conectarea a mii de
dispozitive la o statie de lucru. Exista deja
solutii proprietare, dar pe termen lung este de
asteptat ca standarde emergente pentru astfel
de retele, cum ar fi Narrowband IoT (NB-IoT),
sd ajunga sa domine acest spatiu de solutii.

f) Procesoarele 1oT

Facilitatile  oferite  utilizatorilor  de
dispozitivele IoT depind In mare masura de
caracteristicile procesoarelor utilizate: solutii
de securitate si criptare perfomante, consumul
de putere, capacitatea de a suporta un sistem de
operare, firmware actualizabil, existenta unor
agenti incapsulati pentru managementul
dispozitivelor. Tn mod evident, ca in cazul
proiectarii oricérui echipament de o asemenea
complexitate, se pune problema gasirii unui
compromis intre diferitele facilitati oferite de
un asemenea procesor, cum ar fi: costul
echipamentului, costul software-ului, software
upgradabil. Concluzia este cd alegerea
procesorului potrivit pentru o implementare va
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necesita cunostinte tehnice avansate, pentru a
putea evalua toate implicatiile unei
asemenea decizii.

g) Sistemele de operare 10T

Sistemele de operare traditionale cum sunt
Windows si i0S nu au fost dezvoltate pentru
aplicatii IoT. Acestea consuma prea multd
energie, necesitd procesoare de mare viteza si,
in anumite cazuri, nu au caracteristici care sa
garanteze raspunsuri in timp real. De
asemenea, acestea ar putea sa nu suporte
anumite chip-uri pe care dezvoltatorii de I0T le
folosesc. Drept urmare, a fost dezvoltata o
gama larga de sisteme de operare specifice loT
pentru a satisface diverse cerinte, iar aceastad
tendin{a se va mentine si in continuare.

h) Procesarea fluxurilor de evenimente

Vor exista aplicatii loT caracterizate prin
rate foarte ridicate de generare a datelor ce vor
trebui analizate Tn timp real. Asemenea sisteme
care vor genera mii de evenimente pe secunda
vor deveni comune, iar 1n aplicatii speciale de
telemetrie sau telecomunicatii aceste rate pot
creste la milioane de evenimente pe secunda.
Pentru a face fatd acestor cerinte au inceput sa
apara platforme de calcul distribuit al fluxurilor
(distributed stream computing platforms —
DSCPs). Acestea folosesc arhitecturi de calcul
paralel pentru a procesa fluxuri de date
caracterizate prin rate ridicate de generare,
capabile s asigure analiza si identificarea in
timp real a pattern-urilor.

i) Platformele 10T

Serviciile furnizate de astfel de platforme
se Tmpart in trei categorii: control de baza al
dispozitivelor si operatiilor, cum ar fi
comunicatiile, monitorizarea si administrarea
dispozitivelor, securitatea, upgrade-ul
firmware;  colectarea, transformarea  si
administrarea  datelor 10T; dezvoltarea
aplicatiilor IoT, inclusiv logica bazatad pe
evenimente, programarea aplicatiilor,
vizualizarea si analiza avansatd a datelor,
furnizarea de conectori citre sisteme si aplicatii
de ntreprindere. Suportul tehnologic integrat,
oferit de platformele IoT va continua si se
dezvolte si  va deveni dominant in
implementarea solutiilor IoT performante.

j) Ecosistemele si standardele IoT

Ecosistemele si standardele nu sunt de fapt
tehnologii; ele se materializeaza prin furnizarea
de interfete de programare a aplicatiilor (API).

http://www.rria.ici.ro 11



Includerea lor in aceastd analizd are in vedere
importanta esentiald a standardelor si API-
urilor specifice pentru evolutia domeniului IoT,
in conditiile 1n care interoperabilitatea si
comunicarea intre dispozitivele loT vor asigura
suportul pentru cerinta de partajare a datelor
care va fi specificdi modelor de afaceri IoT.
Rolul ecosistemelor IoT va creste, iar
competitia comerciala si tehnica dintre acestea
va domina domenii cum ar fi casa inteligenta,
oragul inteligent, serviciile de sanatate.
Producatorii de componente ale sistemelor loT
vor fi nevoiti sd respecte cerintele impuse de
standarde si ecosisteme diferite, precum si sa
asigure adaptarea si actualizarea permanenta
a acestor produse la evolutia si aparitia de
noi standarde.

4.2 Evolutii determinate de necesitati si
cerinte utilizator

Conform [9], principalele clase de cerinte
utilizator identificate ca relevante pentru
evolutia platformelor IoT se refera la:

e suportul pentru tehnologii eterogene

utilizate de senzori si dispozitive
de actionare;

e proprietatea  asupra  datelor  si
implicatiile in ce priveste securitatea si
confidentialitatea;

e capabilitatile de procesare si accesare
a datelor;

e suportul  asigurat  dezvoltatorilor

de aplicatii;
e completitudinea unui ecosistem 10T;

e cxistenta unor centre (virtuale) de
distributie/comercializare dedicate 10T.

Analiza decalajelor de surmontat prin
evolutia platformelor IoT existente pentru a
raspunde necesitatilor si cerintelor de utilizare,
a avut la baza sondarea punctelor de vedere ale
diversilor actori din ecosistemul asociat unei
platforme 10T: furnizori de dispozitive,
dezvoltatori de aplicatii, furnizori de platforme
si servicii asociate, utilizatori finali.

Pentru fiecare dintre clasele de cerinte

mentionate mai sus, sunt detaliate Tn
continuare, pe de o parte, decalajele
identificate intre necesitatile si asteptarile
utilizatorilor si nivelul actual oferit de

platformele IoT, precum si unele recomandari

12 http://www.rria.ici.ro

pentru recuperarea acestor decalaje, dar si
principalele probleme care trebuie depasite in
acest sens, pe de alta parte.

a) Suportul pentru dispozitive eterogene
e Decalaje:

- suport pentru dispozitive cu cerinfe
particulare de conectare (a-d1);

- modele standardizate
dispozitivele 10T (a-d2);

pentru

- autentificare securizatd (a-d3).

Esenta unei platforme IoT este sd permita
conectarea sigurd la Internet a unei multitudini
de senzori si elemente de actionare, avand
diferite restrictii si capabilitati. In absenta unui
standard de comunicatie de facto, senzorii si
elementele de actionare de la diversi
producdtori pot subscrie la modele de
interactiune  diferite i  pot implementa
subseturi diferite ale unor protocoale de
comunicatie existente. Astfel, valoarea unei
platforme IoT creste cu numarul si
versatilitatea  dispozitivelor  suportate. O
platforma IoT ideala ar trebui sa ofere un set de
protocoale de comunicatie standardizate din
care producdtorul dispozitivului sa poata
selecta protocoalele adecvate.

Solutiile IoT actuale asigura interfatarea si
interoperabilitatea cu dispozitive eterogene fie
prin implementarea unor porti de acces
(gateway) — extensibile cu plug-in-uri pentru a
suporta noi tipuri de dispozitive oricand este
necesar, — fie delegdnd catre furnizorii de
dispozitive alegerea unui protocol dintr-un set
limitat de protocoale suportate. Tn ceea ce
priveste portile de acces utilizate, uneori
acestea sunt proprietare (eventual insotite si de
protocoale de transport proprietare), Tn timp ce
altele se bazeazd pe socket-uri web si
protocoale standard de comunicatie pentru
interconectarea dispozitivelor mai sofisticate la
platforma respectiva.

Ca o concluzie generald, fie gradul de
eterogenitate al dispozitivelor suportate de
platformele loT actuale este limitat, fie este
necesard utilizarea unui gateway (decalajul
a-dl). O posibilda directie 1in cresterea
capabilitatii de integrare de noi tipuri de
dispozitive este integrarea pe scara largd in
platformele 10T de modele de obiecte standard
pentru dispozitivele 10T (decalajul a-d2). Mai
mult, Tn platformele 10T trebuie integrate
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mecansime de securitate care sa asigure
gestionarea in sigurantd a dispozitivelor IoT
(decalajul a-d3).

e Probleme:
- interactiuni eterogene (a-pl);
- necesitatea standardizarii protocoalelor
(a-p2).
e Recomandari:

- utilizarea de protocoale standardizate,
ca de ex. MQTT (a-rl);

- integrarea celor mai bune protocoale
de securitate si confidentialitate (a-r2).

b) Proprietatea asupra datelor

o Decalaje:

- manipularea datelor la nivelul dispoziti-
velor de frontiera (edge) (b-d1);

- autostocarea datelor (b-d2).

Volumul impresionant de date generate in
IoT face ca gestionarea acestor date sa fie in
centrul paradigmei IoT, necesitind totodata
mentinerea unui grad corespunzitor de
confidentialitate i securitate. Este de asteptat
ca proprietarul datelor sa aiba controlul deplin
asupra stocarii datelor (unde, cum), precum si
asupra drepturilor de acces la acestea (cine si la
care portiuni de date are acces).

Platformele loT actuale bazate pe cloud
asigura ca datele colectate si stocate pe
platformd raman proprietatea clientilor, dar
proprietatea deplind asupra datelor este rar
garantata. In cele mai multe cazuri, datele sunt
transmise cétre platforma in format brut si sunt
stocate necriptat (decalajul b-d1). Majoritatea
platformelor actuale necesitd utilizarea unor
chei de acces sau a altor mecansime de control
al accesului pentru a obtine drept de citire sau
scriere. Aceste drepturi de acces sunt fie
stabilite de utilizatorii finali ai dispozitivelor,
prin intermediul unei interfete web, fie sunt
lasate in sarcina furnizorilor de aplicatii pentru
a fi definite la implementarea acestora. Pe de
alta parte, existd platforme care ofera acces la
date publice pentru utilizatori anonimi fara a fi
necesara vreo cheie de acces. Astfel de setari,
excesiv de stricte sau de relaxate, nu permit un
control suficient asupra datelor (decalajul b-d2).

Pentru viitor este recomandabild existenta
unor algoritmi §i mecanisme prin care
proprietarul datelor sd poatad oferi acces numai
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la un set predefinit de resurse si care sa permita
ca datele brute si raméana sub controlul
utilizatorului  final. De exemplu, daca
proprietarul datelor doreste sa arhiveze datele
utilizadnd un serviciu oferit de o PaaS, acesta
trebuie sa poata sd cripteze datele sau sa le
proceseze Tnainte de a le trimite Tn cloud.
Vizibilitatea detaliata a datelor va trebui
cuplatd cu functionalitdfi de stocare localad
pentru a consolida dreptul de proprietate al
utilizatorilor asupra datelor.

e Probleme:
- securitatea datelor stocate (b-pl);

IoT de a stoca local datele si de a
asigura controlul securizat al accesului
la date (b-p2).

e  Recomandari.

- punerea la dispozitia proprietarului
datelor de algoritmi si mecanisme
pentru limitarea accesului la seturi
predefinite de resurse (b-rl).

) Procesarea si partajarea datelor

e Decalaje:

- procesarea datelor nu este bine
integrata in platformele IoT (c-d1);

- procesarea eficientd a diverselor
formate si modele de date (c-d2);

- Data Analytics disponibil doar 1in
solutiile bazate pe cloud (c-d3);

- lipsesc cataloagele de date (c-d4).

Volumele de date implicate in loT pot fi
foarte mari, iar aplicatiile au cel mai adesea
cerinte de timp real. Fluxurile de date IoT (IoT
data streams) sunt reprezentate de secvente
nelimitate de elemente de date variabile in
timp. Aceste date pot fi adesea nesigure,
incomplete, prezintd probleme de calitate
provocate de canalul de comunicatie. Mai mult,
aceste date sunt reprezentate in formate si
modele variate. Datele si cunostintele din
spatele acestora reprezintd esenta valorii aduse
de 10T. Mecanismele de procesare si partajare
a datelor trebuie dezvoltate astfel incat sa
asigure posibilitatea ca datele IoT sa poatd fi
utilizate cat mai bine in aplicatii.

Solutiile actuale IoT fie nu suportd, fie
ofera suport limitat pentru procesarea si
partajarea datelor. Desi diferite tipuri de tehnici
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de procesare a datelor au fost adaptate pentru
specificul IoT (data mining, atasarea de
semantica la dispozitivele IoT), integrarea
acestora in platformele IoT este incd limitata
(decalajul c-d1). Exista platforme care permit
agregarea datelor si dispozitivelor IoT conform
conceptului de flux de date (data flow)
generand in acest fel continut “Web of Things”
inovativ si Tmbogatit. Pe aceasta baza se poate
extrapola cd integrarea unor astfel de
macanisme Tn middleware-ul sistemelor loT ar
permite rezolvarea decalajului actual, care
constd 1n procesarea ineficientd a acestor
fluxuri (decalajul c-d2). Procesarea eficientd in
acest caz ar insemna: (1) procesarea datelor
IoT avand in vedere capacitatile limitate de
procesare, de stocare, de comunicatie si de
energie ale mediilor IoT; si (2) generarea in
timp real de cunostinte utile pentru aplicatiile
IoT (inainte ca acestea sd devind depdsite).
Totodata, pentru a putea opera cu volume mari
de date, majoritatea platformelor 10T vor trebui
sd ofere un randament ridicat de procesare. O
posibila solutie pentru depasirea acestui decalaj
o constituie solutiile de tip Edge Analytics
(mai aproape de sursa datelor), cum sunt
cloudlets [13]. Prin includerea unor astfel de
tehnologii, viitoarele platforme IoT ar putea
permite retelelor locale IoT sd implementeze
functionalitate specificd Edge Analytics, care
contribuie la maximizarea eficientei energetice,
la reducerea amenintarilor de confidentialitate
si la minimizarea intirzierilor in furnizarea
raspunsurilor. Dispozitivele loT produc date
primare  adesea  nesigure,  incomplete,
neordonate. Prin urmare, gestionarea erorilor
este foarte importantd pentru platformele [oT.
Pe de alta parte, disponibilitatea fluxurilor de
date pentru platformele ToT este adesea incerta.
Toate acestea genereazd provocdri referitoare
la garantarea completitudinii  rezultatului
procesarii (decalajul c¢-d3). Mai mult, n
platformele loT trebuie dezvoltate mecanisme
de detectare a intruziunilor, de prevenire si
refacere, pentru a veni in sprijinul entitatilor
IoT in protejarea datelor si serviciilor acestora.
In sfarsit, pentru a identifica fluxurile de date
relevante disponibile, acestea trebuie listate Tn
cataloage de date dedicate, in care informatiile
de context pot fi utilizate pentru furnizarea de
mecanisme eficiente de (re)gasire. Indexarea
semantica poate fi utilizata pe aceste cataloage
si pe alte metadate disponibile pe dispozitivele
IoT. Procesarea eficientdi a datelor IoT
provenind de la mai multe surse externe este
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incd o problema deschisa, iar cautarea prin
fluxuri de date de la mai multe platforme nu
este practic disponibild (decalajul c-d4). in
aceasta directie, au fost investite eforturi de
cercetare in HyperCat, un catalog simplu de
URI-uri bazat pe JSON (Java Script Object
Notation, format simplu pentru schimbul de
date), In care se regdsesc serviciile oferite de
platformele loT [14].

e Probleme:

- sistem complex de identificare pentru
accesul la date (c-pl);

- fuzionarea eficientd a fluxurilor de
date (c-p2);

- dispozitivele IoT au capabilitati de
procesare limitate (c-p3).

e  Recomandari.

- cataloage de date cu indexare

semantica (c-rl);

- modele de date
interoperabile (c-r2);

uniforme  si

- integrarea tehnologiilor de procesare a
datelor pe platforme (c-r3);

- solutii de tip cloudlet pentru Edge
Analytics (c-r4).

d) Suport pentru dezvoltatori

e Decalaje:

- APl-uri pentru combinarea aplicatiilor

(d-d1);
- existenta limitata a SDK-urilor (d-d2);

- lipsa unui limbaj specific cu primitive de
nivel mai ihalt de abstractizare (d-d3).

Pentru a permite accelerarea dezvoltarii
aplicatiilor, este de asteptat ca platformele IoT
sd puna la dispozitia dezvoltatorilor API-uri cu
primitive la un nivel de abstractizare cat mai
inalt, aliniate functionalitatilor oferite. Mai
mult, pentru dezvoltarea de aplicatii IoT
independente de platforma, aceste API-uri vor
trebui sa fie cat mai uniforme posibil pentru
diferite platforme.

Aproape toate platformele 10T actuale pun
la dispozitie un API public pentru accesarea
serviciilor web oferite. Aceste API-uri se
bazeaza 1n general pe principiile arhitecturilor
de tip REST, permitand operatiuni simple de
tip: PUT, GET, PUSH, DELETE. Aceste
operatiuni suportd atdt interactiunea cu
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dispozitivele conectate, cat si managementul
acestor dispozitive. Totusi, aceste APIl-uri si
modelele de date utilizate sunt specifice
fiecarei platforme, ceea ce complica
combinarea datelor provenite de la mai multe
platforme (decalajul d-d1). Multe platforme
ofera biblioteci, in unele cazuri de tip open-
source, care furnizeaza extensii ale diferitelor
limbaje de programare pentru legarea cu API-
urile de tip REST disponibile pe platformele
respective. Totusi, aceste biblioteci de legatura
nu Tmbunatatesc semnificativ suportul pentru
dezvoltatorii de aplicatii in utilizarea serviciilor
oferite de platforme, deoarece includ numai
functionalitati de baza, de ex. conectarea la
platforma utilizand chei de acces (decalajul d-
d2). Unele platforme permit crearea de widgets
scrise 1n Javascript, HTML si CSS, care pot fi
distribuite pe platforma altor utilizatori. Pe de
altd parte, existd si platforme care pun la
dispozitia dezvoltatorilor de aplicatii un SDK
complet. O astfel de abordare ar trebui
generalizatd pentru solutiile IoT, pentru
maximizarea utilizabilitatii serviciilor oferite
de platformele IoT. Pe langa API-uri, pentru
simplificarea dezvoltarii aplicatiilor IoT, ar
putea fi definit si un DSL (Domain Specific
Language) prin care sa fie puse la dispozitie
asemenea primitive functionale care sa descrie
problema si spatiul solutiilor la un nivel de
abstractizare mai Tnalt. De exemplu, sunt
necesare dezvoltatorilor primitive  pentru
cautare / regasire in cataloagele de fluxuri de
date, care sid fuzioneze §i sd agrege datele,
pentru accelerarea procesului de dezvoltare a
aplicatiilor centrate pe date multiplatforma. Un
astfel de DSL nu existd la momentul actual

(decalajul d-d3).
e Probleme:

- necesitatea standardizarii interactiunilor
intre aplicatiile dedicate IoT (d-pl);

- lipsa magazinelor de aplicatii IoT
(d-p2).
e  Recomandari:

- platformele loT trebuie sa pund la
dispozitie SDK-uri si API-uri care sa

maximizeze reutilizarea serviciilor
furnizate de platformele respective
(d-r1).

e) Dezvoltarea ecosistemului 10T

o Decalaje:
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- extensibilitate redusa a platformelor

(e-d1);

- posibilitati reduse de monetizare
(e-d2);

- suport limitat pentru integrarea

multiplatforma (e-d3).

Succesul unei platforme 10T depinde de
existenta unui ecosistem de afaceri compus din
firme / companii, 1n care cumparatorii,
furnizorii si  producdtorii produselor si
serviciilor corespunzatoare, precum si mediul
socio-economic, pun impreund la dispozitia
utilizatorilor finali o wvarietate de aplicatii,
produse si servicii loT. Nucleul pentru un
asemenea ecosistem este reprezentat de un set
comun de solutii partajate de membrii
ecosistemului si care sunt esentiale pentru
produsele si serviciile acestora. Pentru a avea
succes economic, pe langd implementarea
functionalitatii sale IoT si rezolvarea unor
probleme IoT relevante, o platforma IoT
trebuie sa poatd fi usor extinsa de dezvoltatori
Cu produse complementare sau aplicatii bazate
pe aceasta si trebuie sa-i motiveze pe acestia
pentru a inova si contribui la dezvoltarea
platformei respective. Cu alte cuvinte,
platforma trebuie sa atraga dezvoltatori de add-
on-uri si aplicatii, facilitand astfel formarea de
jos in sus a ecosistemului 1n jurul sau.

Desi platformele IoT existente declarda ca
rezolva céateva din problemele esentiale ale
dezvoltatorilor si sunt in general deschise
pentru furnizorii de aplicatii terti, practic
numai platformele de tip open-source pot fi
extinse rapid pentru a face fatd aparitiei si
evolutiei noilor tehnologii.  Platformele
proprietare nu  permit addugarea de
componente reutilizabile si add-on-uri, cu rare
exceptii  punctuale ale unor anumite
instrumente de la terti (decalajul e-dl), iar
sunt absente sau limitate la integrarea de
servicii (decalajul e-d2). Pentru a permite
tratarea domeniilor 10T ca un ecosistem
convergent unic, care furnizeaza produse si
servicii inovative si permite o economie pe
scard largd, este necesar un broker al fiecarei
platforme loT. Un astfel de broker va facilita
partajarea aplicatiilor si serviciilor in timp si
spatiu, precum s$i intre componentele
ecosistemului specifice fiecarei platforme loT.
Posibilitatea brokerajului intre platforme nu a
fost investigatd in profunzime si, in consecintd,
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ecosistemul actual reprezintd o mulfime de
silozuri verticale loT fragmentate (decalajul
e-d3).

e Probleme:

- proportia dominantd a solutiilor
dependente de platforma (e-pl);

- dificultatea agregarii datelor intr-0
singurd aplicatie de catre utilizatori ai
mai multor platforme (e-p2).

e  Recomandari:

- oferirea de stimulente financiare pentru
dezvoltatori (e-rl);

- implementarea unui mecanism de
brokeraj pentru a facilita integrarea
multiplatforma (e-r2);

- furnizarea de modele pentru definirea
contextuald de aplicatii IoT si pentru
simplificarea descoperirii acestora de
catre utilizatorul final (e-r3).

f) Piata de desfacere IoT
e Decalaje:

- disponibilitatea redusa a cataloagelor
de aplicatii, de date si de dispozitive
loT (f-d1);

contabilizare a utilizarii datelor de
catre utilizatorii finali pe diverse
criterii, de ex. tarife fixe, platd per
utilizare etc. (f-d2).

Pietele de desfacere (marketplace) de
aplicatii software sunt destinate sd faciliteze
descoperirea, achizifionarea si  distributia
aplicatiilor. Exemple de astfel de piete de
desfacere pentru solutii destinate unui
hardware specific sau controlate centralizat,
sunt: Apple App Store sau Google Play, iar
pentru solutii independente de hardware: Good,
Handster, Nexva sau SlideMe. Existenta unor
astfel de piete este cruciald pentru diseminarea
inovatiilor in software in general si a celor in
IoT in particular. Aceste piete de desfacere vin Tn
intdmpinarea nevoilor furnizorilor si utilizatorilor
de aplicatii si, alternativ, ale necesitatilor
vanzatorilor si operatorilor platformei.

Magazinele traditionale de aplicatii par a
avea limitéri in ceea ce priveste aplicatiile [oT,
neasigurand livrarea software-ului achizitionat
pe alte dispozitive conectate suportate de
platformd in afard de terminalele mobile,
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telefoane sau tablete (decalajul f-d1). Dintre
platformele loT existente, unele au magazine
de aplicatii dedicate, dar dintre acestea doar
putine permit ca aplicatiile sa fie partajate public
si promit sd permitd taxarea utilizatorilor finali
pe baza utilizarii (decalajul f-d2).

Una dintre provocarile principale ale IoT
este aceea de a exploata integral datele care
sunt produse in mod curent de procesele
relevante. Deja sunt colectate volume uriase de
date de la senzori, dar acestea sunt utilizate mai
cu seamd pentru detectarea anomaliilor i
control, desi ar trebui utilizate de asemenea
pentru optimizare si predictie, care aduc o
valoare mai mare. Cauza principala o
constituie lipsa de expertizd necesara pentru
analiza avansatd a acestor date. Aceasta
justifica necesitatea dezvoltarii de noi piete de
desfacere pentru datele 0T, care vor genera
noi interactiuni de afaceri (de tipul Business-
to-Business — B2B).

Platforma Windows Azure Data Market
ofera un exemplu pentru un model de afacere
de succes care ar putea rezulta din datele IoT.
De exemplu, platforma permite afacerilor sa
publice gratuit fluxurile de date pe platforma
pentru a le face disponibile unui numar mare
de dezvoltatori. Platforma oferd posibilitatea
taxarii consumului de date fie prin abonamente
pe o anumita durata, fie dupa cantitatea de date
consumate. Existd cataloage ale surselor de
date publicate pe platformd care pot fi
consultate. Se poate estima cad dezvoltarea unor
platforme loT dedicate, similare cu Windows
Azure Data Market este o cerintd importanta
pentru sustenabilitatea solutiilor IoT.

e Probleme:

- nivel redus de constientizare a necesitatii
unei piete unice de solutii loT (f-pl).

e Recomandari:

- implementarea unei functionalitti de tip
piatd de desfacere la nivelul platformelor
loT (f-r1).

5. Concluzii

Internetul obiectelor/lucrurilor (Internet of
Things — 10T) se constituie Tntr-un catalizator
de transformare revolutionara, cantitativa si
calitativd, a cunoasterii si interactiunii noastre
cu mediul in care trdim si lucram zi de zi.

Tn ultimii ani, au fost dezvoltate numeroase
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solutii de interconectare a obiectelor inteligente
in sisteme cu diferite scale si obiective. Se
poate afirma ca existd astdzi o abundentd de
solutii de platforme IoT, compuse din
infrastructura §i  middleware, care ofera
conectivitate la Internet pentru obiecte
inteligente dotate cu senzori si elemente de
actionare, permitand utilizatorilor finali sa
interactioneze cu acestea.

Platformele IoT oferd cadrul de dezvoltare
si utilizare pentru solutiile IoT, implementand
functionalitati si facilitati pentru:

e culegerea si pregatirea datelor;
e conectivitate, protocoale de comunicatii;

e monitorizare, descoperire

dispozitive;

control  si

e securitate autentificare, autorizare, control
al integritatii si securitate a datelor;

e analizd si procesare a datelor, asigurare a
interfetei  utilizator pentru acces la
functiunile sistemului.

Principalele tehnologii utilizate de solutiile
loT, sunt:

e retele de senzori wireless;

e Cloud computing;

¢ Big Data analytics;

e protocoale de comunicatie;

e dispozitive cu microprocesor Tncorporat.

Caracteristicile si functionalitatile specifice
oferite si nivelul tehnologiilor incorporate, pe
de o parte, dar si masura in care pot raspunde
necesitatilor si asteptarilor diferitilor actori din
ecosistemul 10T (furnizori de dispozitive,
dezvoltatori de aplicatii si utilizatori finali), pe
de alta parte, constituie atat criterii de evaluare
/ comparare a platformelor ToT, cét si elemente
pe baza carora pot fi estimate directiile de
evolutie viitoare a acestora.

A fost efectuat un studiu in cadrul caruia a
fost analizatd si evaluatd oferta existenta de
platforme IoT, fiind acoperite solutiile cele mai
relevante, selectate pe baza rapoartelor si
punctelor de vedere publicate in literatura de
specialitate si pe site-urile unor companii de
consultantd sau publicatii In domeniu.

Au fost identificate si analizate criterii de
evaluare comparativd a platformelor IoT
hardware si software.
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Au fost estimate de asemenea perspectivele
de evolutie pe termen scurt si mediu a ofertei
de platforme IoT, atat in contextul dezvoltarii
tehnologiilor specifice cat si sub presiunea
cerintelor de utilizare.

Din punct de vedere tehnologic au fost
avute Tn vedere tehnologiile considerate
esentiale pentru domeniul IoT: securitatea,
analiza datelor, administrarea si monitorizarea
obiectelor IoT, retele de putere scazutd pentru
arie de acoperire locald sau larga, procesoare
0T, sistemele de operare 10T, procesarea
fluxurilor de evenimente 1n timp real,
platformele 0T ca suport tehnologic integrat,
ecosisteme si standarde IoT.

Din punct de vedere al cerintelor de
utilizare, pe baza studierii literaturii de
specialitate, au fost identificate principalele
clase de cerinte utilizator, au fost evaluate si
fundamentate decalajele intre stadiul actual si
stadiul tintd de tratare a acestor cerinfe pe
fiecare clasda, cu identificarea principalelor
probleme ce trebuie abordate si solutionate
pentru ameliorarea acestor decalaje si au fost
sintetizate unele recomandari in acest sens.

Mentiuni

Prezenta lucrare are la bazd parte din
activitatile si rezultatele proiectului PN 1609-
0401 [15], derulat la ICI Bucuresti (2016-
2017) in cadrul Programului national nucleu
,COGNOTIC”, finantat de  Ministerul
Cercetarii §i Inovarii.
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