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Rezumat: in ultimii ani, securitatea internetului si a comunicatiilor electronice reprezinti factori cheie pentru economie
si pentru societate in general, Intrucat observdm o crestere a numarului de incidente majore in materie de securitate
cibernetica, datoratd unor factori variati. Incidentele de securitate pot afecta utilizatorii individuali, organizatiile,
operatorii economici, guvernele si societatea in general. Un numar foarte mare de incidente sunt cauzate de utilizarea
parolelor slabe, furate sau implicite. Aceastd lucrare oferd o perspectiva asupra metodelor puternice de autentificare,
cum ar fi autentificarea folosind metode biometrice precum Keystroke Dynamics sau TypingDNA. Implementarea
metodelor biometrice a devenit din ce in ce mai folosita in ultimul timp, gratie beneficiilor interactiunii utilizatorilor.
TypingDNA este un nou model de autentificare prin recunoasterea utilizatorului pe baza unui text tastat anterior. in
acest fel, dacd se pierde o parold, recuperarea se va face prin recunoagterea utilizatorului in mod automat de catre
aplicatie, bazat pe modul de scriere a textului dat. Prin urmare, scopul acestei cercetri este de a oferi partilor interesate,
dezvoltatorilor de software si organizatiilor, o analizd comparativa a unor tehnici de autentificare cu un grad ridicat
de securitate.

Cuvinte cheie: autentificare, metode biometrice, Keystroke Dynamics, TypingDNA, autentificare securizata,
securitate cibernetica.

Abstract: In recent years secure internet and electronic communications are key drivers to economy and society in
general as we can notice an increase in the number of major cyber security incidents due to various factors. Security
incidents can affect individual users, organizations, economic operators, governments and society in general. An
overwhelming number of incidents are caused by leveraging weak, stolen or default passwords. This paper provides an
insight on strong authentication methods such as biometric authentication methods like Keystroke Dynamics or
TypingDNA. Implementation of typing biometrics has become increasingly used lately, due to the benefits of user
interaction. TypingDNA is a new authentication model by recognizing the user based on a previously written text. In
this way, if a password is lost the recovery will be done by recognizing the user based on of text writing mode
automatically by the application, the user only having to write a provided text. Therefore, the purpose of this research is
to provide stakeholders (software developers and organizations) a comparative analysis of authentication techniques
with a high degree of security.

Keywords: authentication, biometric methods, Keystroke Dynamics TypingDNA, secure authentication, cyber security.

lor devin din ce in ce mai problematice, iar

1. Introducere

In contextul cresterii exponentiale a
atacurilor cibernetice este evidentd necesitatea
utilizarii unor noi mecanisme pentru cresterea
nivelului de securitate la nivel de aplicatie. Un
studiu realizat de compania de cercetare
Gartner aratd ca 95% din atacurile aplicatiilor
Web fac uz de parole furate. [13]

In iunie 2012, parolele SHA-1 a 6,5
milioane de utilizatori, utilizate pe o retea de
socializare de mari dimensiuni, au fost
dezvialuite pe forumuri publice de hackeri.
Impactul atacului nu este pe deplin cunoscut,
dar milioane de utilizatori au fost indemnati sa
isi schimbe parolele, intrucat datele lor
personale puteau fi in pericol [14].

Parolele devin din ce 1n ce mai putin fiabile
in protejarea datelor si a identitatilor
utilizatorilor, gestionarea, protectia si memorarea
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persoanele  neautorizate au  nenumarate
modalitati de a le fura sau compromite.

Mecanismele de autentificare multi-factor
au fost de mult cunoscute ca o solutie, dar
datoritd complexitdtii 1n implementare si
costurilor ridicate, acestea nu sunt inca utilizate
la scard largd [9]. Parolele continud sa ramana
principala metodd de autentificare datorita
simplitatii lor. Un numar mare de atacuri
asupra sistemelor informatice se datoreaza
utilizarii acestora ca metoda de autentificare.

Existd si alte metode de verificare a
autentificarii cum ar fi:

e Email;
e SMS;
e Token.

Aceste metode sunt folosite la o scarad
foarte larga, nsd prezintd anumite dezavantaje.
Pentru verificarea autentificarii prin sms este

http://www.rria.ici.ro 39



necesard detinerea unui telefon In permanenta
si cu toate acestea nu este sigurd in totalitate
deoarece sistemele de operare ale telefoanelor
mobile au vulnerabilitati care pot fi exploatate.

Metoda de autentificare cu token necesitad
detinerea 1n permanentd a unui dispozitiv de
generare al token-ului care i acesta la randul
lui poate fi vulnerabil din punct de vedere al
securitatii. Metoda de autentificare prin email
este un pic anevoioasd deoarece necesitd o
autentificare 1n prealabil in contul de email.

Utilizatorii nu 1si amintesc Intotdeauna
parolele de la diferite conturi. O metoda
folositd de utilizatori pentru a contracara acest
lucru este de a folosi aceeasi parola pentru
toate conturile ceea ce face mult mai nesigura
autentificarea, iar riscul de a expune toate
conturile creste considerabil.

Exista pareri care afirma ca autentificarea
utilizatorilor ar trebui sa se facd si cu parole
incomplete. La fel cum semndturile de pe
documente nu sunt identice intotdeauna si
totusi sunt acceptate in marea majoritate a
cazurilor. Acest tip de autentificare este foarte
rar folosit si implementarea lui este destul
de complexa.

2. Autentificarea biometrica

Verificarea biometricd este considerata un
subset al autentificarii biometrice. Tehnologiile
biometrice implicate se bazeaza pe modurile in
care indivizii pot fi identificati ITn mod unic,
prin una sau mai multe trasdturi biologice
distinctive, cum ar fi amprentele digitale,
geometria mainii, geometria lobului urechii,
structura retinei sau a irisului, vocea, dinamica
apasarii  tastelor, ADN sau semnaturi.
Autentificarea biometrica reprezintd folosirea
unei dovezi a identitatii, ca parte a unui proces
de validare a unui utilizator, pentru a avea
acces la un sistem. Tehnologiile biometrice
sunt utilizate pentru securitatea unei game largi
de comunicatii electronice, inclusiv
securitatea Intreprinderii, comertul on-line si
serviciile bancare.

Sistemele de autentificare biometrice
compard datele biometrice captate cu cele
autentice, confirmate, stocate intr-o baza de
date. In cazul in care acestea sunt identice,
autentificarea este confirmata si accesul este
permis. Procesul este uneori parte dintr-un
sistem de autentificare multifactoriala. De
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exemplu, un utilizator de smartphone s-ar
putea conecta cu numarul sdu de identificare
personala (PIN), ca apoi sa furnizeze o
scanare a irisului pentru a finaliza procesul
de autentificare.

In prezent, din pacate, se pare ¢ nu existd
incd o singurd metoda de culegere si citire a
datelor  biometrice care si  garanteze
autentificare sigura. Fiecare dintre diferitele
metode de identificare biometrice au anumite
caracteristici ce le recomanda spre utilizare.
Unele dintre acestea sunt mai putin invazive,
unele se pot face fard cunoasterea subiectului,
iar unele sunt foarte greu de falsificat.

Metode biometrice de autentificare:
a) recunoasterea faciala

Dintre diferitele metode de identificare
biometrice, recunoagterea fetei este una dintre
cele mai flexibile, ce functioneaza chiar si fara
ca subiectul si fie constient cd este scanat.
Aceasta reprezintd, de asemenea, o modalitate
promitatoare de a cauta un subiect prin masele
de oameni care au petrecut doar cateva secunde
in fata unui "scaner".

Sistemele de  recunoastere  faciala
functioneazd prin analiza sistematicd a
caracteristicilor specifice care sunt comune
pentru orice fatd - distanta dintre ochi, latimea
nasului, pozitia pometilor, linia maxilarului,
barbie si asa mai departe. Aceste cantitati
numerice sunt apoi combinate intr-un singur
cod care identificAa in mod unic fiecare
persoana [4].

b) amprenta digitala

Amprentele digitale riman constante pe tot
parcursul vietii. In peste 140 de ani de analiza a
amprentelor digitale la nivel mondial, nu au
fost vreodatd gasite douad amprente digitale
identice, nici macar la gemenii identici. Fiecare
dintre noi ne nastem cu un set unic de
amprente, desi specialistii nu stiu nici acum cu
exactitate la ce ne folosesc acestea. Scanere
performante pentru amprente digitale au fost
instalate pe dispozitivele smart; astfel incat
tehnologia de scanare este, de asemenea, usor
de folosit.

Identificarea amprentelor digitale implica
compararea modelului denivelarilor (creste si
santuri) de pe varfurile degetelor, precum si
detaliile precise ale punctelor caracteristice
(caracteristici ale ridurilor care apar atunci
cand o creastd se desparte in doud, sau se
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termind) scanate ale unui subiect, cu cele
dintr-o baza de date [5].

¢) geometria mainii

Geometria mdinii este 0 metoda biometrica
de identificare a utilizatorilor prin forma
mainilor lor. Scanerele pentru geometria mainii
masoard mana unui utilizator si compara aceste
masuratori cu datele stocate intr-un figier sau
baza de date.

Dispozitive de analizd a geometriei mainii
au fost fabricate incd de la inceputul anilor
1980, ceea ce face ca aceastd metodd, prima
metoda de autentificare biometrica
computerizata, sa fie folosita la scard larga. Nu
este 0 metoda de testare intruziva, fiind adesea
folosita in mediile industriale.

d) scanarea retinei

Nu existd nici o modalitate de a reproduce
o retina deoarece modelul vaselor de sange din
spatele ochiului este unic §i rdmane acelasi
pentru intreaga viatd. Cu toate acestea, este
nevoie de aproximativ 15 secunde de
concentrare pentru a obtine o scanare valida.
Scanarea retinei raméne un standard utilizat in
organizatiile militare i guvernamentale [12].

e) scanarea irisului

Similar cu scanarea retinei, scanarea
irisului oferd, de asemenea, date biometrice
unice, care sunt foarte dificil de duplicat si
raman aceleasi pentru toatd viata. Scanarea
irisului este la fel de dificil de efectuat ca si in
cazul scanarii retinei, insa cu toate acestea,
existd modalitati de codare a datelor biometrice
rezultate din scanarea irisului, astfel Incat
acestea sd poatd fi purtate In sigurantd intr-un
format de tip "cod de bare" [6].

f) semnatura digitala

O semndtura este un alt exemplu din
categoria date biometrice, usor de colectat si
neintruzive din punct de vedere fizic.
Semnaturile digitale sunt folosite uneori, dar de
obicei, au o rezolutie insuficientd pentru a
asigura autentificarea.

g) analiza vocii

Ca i recunoasterea faciala, datele
biometrice vocale furnizeaza o modalitate de a
autentifica identitatea fara stirea subiectului.
Este mai usor de falsificat (folosind o
inregistrare pe bandd) insd nu este posibild
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pacalirea un analist imitdnd vocea altei

persoanc.

Cu toate acestea, sistemele de verificare
biometrice ~ pot necesita o  cheltuiald
semnificativa pentru implementarea la nivel de
intreprindere. In functie de gradul de securitate
necesar, poate fi preferabil sia fie utilizata
autentificarea bazata pe mai multi factori.

3. Keystroke Dynamics - mod

biometric de autentificare

In 1984 toate drepturile asupra tehnologiei
Keystroke Dynamics au fost cumparate de
catre  International = Bioaccess  Systems
Corporation impreund cu toate brevetele si
secretele acestei tehnologii.

Tehnologia care std in spatele Keystroke
Dynamics méasoard o serie de temporizari ale
apasarii tastelor in jos in timp ce utilizatorul
introduce un sir de caractere. Aceste
masuratori brute pot fi inregistrate de la
aproape orice tastaturd si pot fi stocate pentru a
determina timpul de asteptare (timpul dintre
tasta si "tasta 1n sus") si timpul de zbor (timpul
de la "tastd in jos" la urmatoarea "tasta in jos"
o "tasta in sus" si urmatoarea "tasta in sus").

O data ce madsuratorile au fost captate
datele sunt procesate printr-un algoritm neural
unic care determind un model primar pentru
o comparatie viitoare. Ca si orice altd
tehnologie biometrica aceasta este folositd in
doua scopuri:

e Inregistrarea utilizatorului;
e autentificarea utilizatorului.

Un sablon biometric ar putea fi generat de
la o singurd adresa de e-mail, o expresie sau o
combinatie de nume de utilizator si parola.

In prima parte a procesului de autentificare
utilizatorul introduce de la tastaturd o serie de
caractere, iar apoi acestea sunt comparate pe
baza sablonului creat in timpul procesului de
inregistrare a utilizatorului. Pe baza
temporizarii apasarii tastelor este returnat un
scor. Acest scor este folosit in luarea deciziei
legate de controlul accesului in aplicatie.

Asa cum este descris mai sus, un sablon
este creat la Inregistrarea utilizatorului. Acest
sablon se poate modifica avand in vedere ca
utilizatorul poate deveni familiar cu tastarea
unui anumit cuvant. Reteaua neuronala din
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spatele acestei tehnologii invata noul pattern de
tastare ca autentificarea utilizatorului care a
devenit mai rapid in tastarea unor anumite
cuvinte sa se poata face cu succes.

Sunt o serie de termeni specifici care descriu
securitatea autentificarii de tip biometric:

e FAR —False Accept Error Rate;
o FRR - False Reject Error Rate;
e CER — Cross-over Error Rate.

De exemplu, FAR de 3% indica faptul ca
3 utilizatori din 100 de utilizatori nelegitimi
sunt acceptati ca utilizatori valizi.

FRR - sistemul respinge utilizatorii
legitimi care sunt neacceptati in sistem in mod
eronat. De exemplu, FRR de 3% indica
faptul ca 3 utilizatori din 100 de utilizatori
legitimi sunt refuzati de sistem ca fiind
utilizatori nelegitimi.

CER - rata erorilor de incrucisare (rata de
eroare egald): rata la care FAR este egal cu
FRR. In exemplele de mai sus CER este de 3%.

Tehnologia keystroke dynamics este mult
superioara comparand cu alte metode non-
biometrice de autentificare, cum ar fi:
tehnologiile de proliferare si  parolele
complexe. Dupd cum au constatat multe
companii, securitatea, utilitatea si costurile sunt
componente critice de Inteles ca parte a oricarei
implementari a tehnologiilor de securitate.

Existd compromisuri care trebuie facute
pentru fiecare tip de tehnologie. Spre deosebire
de alte tehnologii de securitate biometrice,
keystroke dynamics este singura tehnologie de
securitate care oferd posibilitatea de a imbina
securitatea si utilitatea pentru a oferi o solutie
eficientd pentru fiecare mediu de aplicatie.

Keystroke dynamics se poate implementa
in mai multe cazuri.

e accesul 1n site-urile web;

e accesul angajatilor din  mediul

corporatist;

e 1n autentificare in cazul unor tranzactii
de mare valoare (tranzactii bancare).

Keystroke dynamics
avantaje precum [16][18]:

prezintd multiple
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e solutie foarte rapida;
e precisd;
e scalabila la milioane de usert;

e poate fi implementata foarte rapid in
aplicatiile din internet;

e disponibil oriunde existd o tastatura -
nu este necesar un echipament special;

e utilizabil - nu se modificd comporta-
mentul utilizatorilor;

e neinvaziva - fara a utiliza amprente;

e ritmul de tastare al unei persoane nu
poate fi pierdut sau uitat;

e pentru resetare se
sablon nou;

genereaza un

e sc integreaza perfect cu mediile si
procesele tehnologice existente -
integrare completa cu Windows;

e nu necesitd distribuirea, gestionarea
sau 1Inlocuirea unui senzor special,
tokens, card-uri sau tastaturi speciale.

Un exemplu de implementare pentru
Keystroke Dynamics este masurarea timpului
in care utilizatorul tine apasata o tasta. Pentru
implementarea in C# se declara 3 variabile:

private DateTime startDate;
private DateTime endDate;

private double duration;

Variabila startDate o sa fie folositd pentru
memorarea momentului in care utilizatorul
apasa tasta. Variabila endDate este folosita
pentru memorarea momentului in care
utilizatorul ridica degetul de pe tasta apasata.
Iar variabila duration este folositd pentru
calcularea timpului dintre cele doud momente.

Pentru obtinerea celor doud momente se
creeazd doud metode. O metoda este abonata la
evenimentul de KeyDown al unui Control de
tipul TextBox, iar a doua metoda este abonata
la evenimentul de KeyUp al aceluiasi control
de tip TextBox:
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private void textBoxNume_KeyDown(object sender, KeyEventArgs e)

private void textBoxNume_KeyUp(object sender, KeyEventArgs e)

duration = (endDate - startDate).TotalMilliseconds;
//salvarea sau procesarea valorii variabilei

{
startDate = DateTime.Now;
}
{
endDate = DateTime.Now;
duration
¥

Astfel, In prima metoda se salveazad momentul
apasarii unei taste de catre utilizator. In cadrul
celei de a doua metode se salveaza momentul
eliberdrii tastei si se calculeaza durata cat a stat
apasatd. Aceastd duratd este salvata in fiSier
sau in baza de date sau poate fi procesatd
pentru calcularea unei medii a duratelor de
apasare a tastelor. Acest lucru difera de la
aplicatie la aplicatie si de la model la model.

4. Utilizarea API-ului TypingDNA
pentru dezvoltarea aplicatiilor web

Implementarea modului de typing biome-
trics a devenit tot mai utilizat in ultima
perioadd, datoritd beneficiilor aduse in
interactiunea cu utilizatorul. TypingDNA.com
[22] propune un nou mod de autentificare prin
recunoasterea user-ului pe baza unui text scris
de acesta anterior. In acest mod, daci parola
este uitatd, nu este necesara urmarea procedurii
birocratice de recuperare a parolei, ci recupera-
rea se va face prin recunoagterea utilizatorului
pe baza modului de scriere a textului in mod
automat de catre aplicatie, utilizatorul trebuind
doar sa scrie un text furnizat. Orice aplicatie
poate implementa TypingDNA API dupa ce in
prealabil trebuie sa inregistreze un pattern de
tastare al user-ului apoi sa apeleze TypingDNA
API pentru a valida autentificarea acestuia.

API-ul TypingDNA este folosit pentru mai
multe aplicatii. Astfel se considerda multimea
de aplicatii:
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MA={A,A,,. A, A,
Unde:

e nareprezintd numarul de aplicatii;

e Areprezinta aplicatia i din multimea MA.

TypingDNA  foloseste  algoritmi  de
inteligenta artificiald pentru autentificare ceea
ce duce la reducerea erorilor la un nivel care nu
a mai fost atins pana acum. Folosirea metodei
de autentificare prin recunoagterea biometricii
tastarii poate fi folositd si ca un factor de
siguranta al autentificarii in plus fatd de modul
de autentificare prin username si parold. Acest
lucru va micsora considerabil riscul ca cel care
incearcd acea parola sd nu fie detindtorul de
drept al acelei parole.

Tipul de autentificare typing biometrics
oferd o gama largé de avantaje i previne unele
tentative de frauda cum ar fi:

e identificarea tranzactiilor frauduloase
cu carduri bancare;

e fraudarea examenelor online;

e activitati de “account sharing”.

Pentru a exemplifica un tip de autentificare
(typing biometrics) am implementat pe o
masind virtuald un client care sa inregistreze un
utilizator si apoi sa ceard API-ului TypingDNA
o cerere de autentificare.
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Solicitare

Aplicatia autentificare TypingDNA
> API
A
<
Raspuns
afirmativ/negativ
autentificare
Figura 1. Diagrama utilizarii TypingDNA API
Mai exact este creat in folder-ul de root al
Virtual Box serverului instalat pe masina de Linux un figier
- de tip php care genereazd un template de
Urilizasor HTML ce permite inserarea de text. Un user
Browser Web Liux d t 5 fi A istrat b
Pl care doreste si fie inregistrat pe baza
PHP biometricii de tastare trebuie sd introducd in
prima fazd un text care este trimis catre
serverul Apache de pe magina virtuala de
Linux, iar aceasta trimite cererea mai departe
catre API-ul TypingDNA.
Pentru o identificare mai precisa la
inregistrarea utilizatorului acesta trebuie sa
Typing DNA introduca inca un text suplimentar.
2Pl

Figura 2. Fluxul utilizarii TypingDNA API

Pe un software Virtual Box am instalat un
sistem de operare Linux (Ubuntu). Pe acest
sistem am pus un interpretor al limbajului PHP.
Am ales acest interpretor deoarece acesta este
limbajul in care a fost dezvoltat clientul care
face autentificarea catre TypingDNA. Tot pe
aceastd masind am instalat si un server web
Apache. In schema de mai jos este conturat un
model de functionare al clientului de test pentru
autentificarea pe baza pattern-ului de tastare.

Pentru a putea construi clientul ce apeleaza
API-ul Typing DNA 1in prealabil trebuie
realizat un cont pe site-ul typingdna.com. In
urma autentificarii se primeste un API key si
un security code. Acestea sunt 2 hash-uri care
trebuie implementate in codul clientului PHP
ce face cererea citre APL In prima faza
utilizatorul trebuie inrolat in aplicatie.
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Dupa ce paternul de tastare este trimis
catre API, utilizatorul poate sa se autentifice pe
baza unei fraze de 170 de caractere pe care o
va scrie. Pentru acest lucru am creat incd o
pagina php care genereaza un figier HTML in
care utilizatorul scrie fraza de autentificare.

Apoi va fi trimisd cererea catre API-ul
TypingDNA, iar acesta va trimite in urma
analizei un raspuns afirmativ sau negativ (daca
utilizatorul este autentificat sau nu).

5. Concluzii

Exista o serie de alternative viabile la
utilizarea parolei ca metodd de autentificare,
alternative care nu numai cd Imbunatatesc
eficacitatea securitdtii pentru organizatie, ci
oferd si beneficiul utilizabilitatii facile pentru
utilizatorii finali. In ciuda masurilor avansate
de securitate pe care intreprinderile le pun in
aplicare, utilizarea parolelor pentru autentifi-
care impiedica atingerea unui nivel ridicat de
securitate. Inlocuirea acestora este o abordare
excelentd 1n prevenirea celor 63% din atacurile
cibernetice confirmate, care au implicat parole
slabe, implicite sau furate, aga cum reiese din
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raportul de investigatii cu privire la incidentele
de securitate al Verizon [13].
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