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1. Introducere 

În contextul creşterii exponenţiale a 
atacurilor cibernetice este evidentă necesitatea 
utilizării unor noi mecanisme pentru creşterea 
nivelului de securitate la nivel de aplicaţie. Un 
studiu realizat de compania de cercetare 
Gartner arată că 95% din atacurile aplicaţiilor 
Web fac uz de parole furate. [13] 

În iunie 2012, parolele SHA-1 a 6,5 
milioane de utilizatori, utilizate pe o rețea de 
socializare de mari dimensiuni, au fost 
dezvăluite pe forumuri publice de hackeri. 
Impactul atacului nu este pe deplin cunoscut, 
dar milioane de utilizatori au fost îndemnaţi să 
îşi schimbe parolele, întrucât datele lor 
personale puteau fi în pericol [14].  

Parolele devin din ce în ce mai puţin fiabile 
în protejarea datelor şi a identităţilor 
utilizatorilor, gestionarea, protecţia şi memorarea 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

lor devin din ce în ce mai problematice, iar 
persoanele neautorizate au nenumărate 
modalităţi de a le fura sau compromite. 

Mecanismele de autentificare multi-factor 
au fost de mult cunoscute ca o soluţie, dar 
datorită complexităţii în implementare şi 
costurilor ridicate, acestea nu sunt încă utilizate 
la scară largă [9]. Parolele continuă să rămână 
principala metodă de autentificare datorită 
simplităţii lor. Un număr mare de atacuri 
asupra sistemelor informatice se datorează 
utilizării acestora ca metodă de autentificare.  

Există şi alte metode de verificare a 
autentificării cum ar fi:  

• Email; 
• SMS; 
• Token. 

Aceste metode sunt folosite la o scară 
foarte largă, însă prezintă anumite dezavantaje. 
Pentru verificarea autentificării prin sms este 
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necesară deţinerea unui telefon în permanenţă 
şi cu toate acestea nu este sigură în totalitate 
deoarece  sistemele de operare ale telefoanelor 
mobile au vulnerabilităţi care pot fi exploatate. 

Metoda de autentificare cu token necesită 
deţinerea în permanenţă a unui dispozitiv de 
generare al token-ului care şi acesta la rândul 
lui poate fi vulnerabil din punct de vedere al 
securităţii. Metoda de autentificare prin email 
este un pic anevoioasă deoarece necesită o 
autentificare în prealabil în contul de email.  

Utilizatorii nu îşi amintesc întotdeauna 
parolele de la diferite conturi. O metodă 
folosită de utilizatori pentru a contracara acest 
lucru este de a folosi aceeaşi parolă pentru 
toate conturile ceea ce face mult mai nesigură 
autentificarea, iar riscul de a expune toate 
conturile creşte considerabil. 

Există păreri care afirmă că autentificarea 
utilizatorilor ar trebui să se facă şi cu parole 
incomplete. La fel cum semnăturile de pe 
documente nu sunt identice întotdeauna şi 
totuşi sunt acceptate în marea majoritate a 
cazurilor. Acest tip de autentificare este foarte 
rar folosit şi implementarea lui este destul  
de complexă. 

2. Autentificarea biometrică 

Verificarea biometrică este considerată un 
subset al autentificării biometrice. Tehnologiile 
biometrice implicate se bazează pe modurile în 
care indivizii pot fi identificaţi în mod unic, 
prin una sau mai multe trăsături biologice 
distinctive, cum ar fi amprentele digitale, 
geometria mâinii, geometria lobului urechii, 
structura retinei sau a irisului, vocea, dinamica 
apăsării tastelor, ADN sau semnături. 
Autentificarea biometrică reprezintă folosirea 
unei dovezi a identităţii, ca parte a unui proces 
de validare a unui utilizator, pentru a avea 
acces la un sistem. Tehnologiile biometrice 
sunt utilizate pentru securitatea unei game largi 
de comunicaţii electronice, inclusiv  
securitatea întreprinderii, comerţul on-line şi 
serviciile bancare. 

Sistemele de autentificare biometrice 
compară datele biometrice captate cu cele 
autentice, confirmate, stocate într-o bază de 
date. În cazul în care acestea sunt identice, 
autentificarea este confirmată şi accesul este 
permis. Procesul este uneori parte dintr-un 
sistem de autentificare multifactorială. De 

exemplu, un utilizator de smartphone s-ar 
putea conecta cu numărul său de identificare 
personală (PIN), ca apoi să furnizeze o  
scanare a irisului pentru a finaliza procesul  
de autentificare. 

În prezent, din păcate, se pare că nu există 
încă o singură metodă de culegere şi citire a 
datelor biometrice care să garanteze 
autentificare sigură. Fiecare dintre diferitele 
metode de identificare biometrice au anumite 
caracteristici ce le recomandă spre utilizare. 
Unele dintre acestea sunt mai puţin invazive, 
unele se pot face fără cunoaşterea subiectului, 
iar unele sunt foarte greu de falsificat. 

Metode biometrice de autentificare: 

a) recunoaşterea facială 

Dintre diferitele metode de identificare 
biometrice, recunoaşterea feţei este una dintre 
cele mai flexibile, ce funcţionează chiar şi fără 
ca subiectul să fie conştient că este scanat. 
Aceasta reprezintă, de asemenea, o modalitate 
promiţătoare de a căuta un subiect prin masele 
de oameni care au petrecut doar câteva secunde 
în faţa unui "scaner". 

Sistemele de recunoaştere facială 
funcţionează prin analiza sistematică a 
caracteristicilor specifice care sunt comune 
pentru orice faţă - distanţa dintre ochi, lăţimea 
nasului, poziţia pomeţilor, linia maxilarului, 
bărbie şi aşa mai departe. Aceste cantităţi 
numerice sunt apoi combinate într-un singur 
cod care identifică în mod unic fiecare 
persoană [4]. 

b) amprenta digitală 

Amprentele digitale rămân constante pe tot 
parcursul vieţii. În peste 140 de ani de analiză a 
amprentelor digitale la nivel mondial, nu au 
fost vreodată găsite două amprente digitale 
identice, nici măcar la gemenii identici. Fiecare 
dintre noi ne naştem cu un set unic de 
amprente, deşi specialiştii nu ştiu nici acum cu 
exactitate la ce ne folosesc acestea. Scanere 
performante pentru amprente digitale au fost 
instalate pe dispozitivele smart; astfel încât 
tehnologia de scanare este, de asemenea, uşor 
de folosit.  

Identificarea amprentelor digitale implică 
compararea modelului denivelărilor (creste şi 
şanţuri) de pe vârfurile degetelor, precum şi 
detaliile precise ale punctelor caracteristice 
(caracteristici ale ridurilor care apar atunci 
când o creastă se desparte în două, sau se 
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termină) scanate ale unui subiect, cu cele  
dintr-o bază de date [5]. 

c) geometria mâinii 

Geometria mâinii este o metodă biometrică 
de identificare a utilizatorilor prin forma 
mâinilor lor. Scanerele pentru geometria mâinii 
măsoară mâna unui utilizator şi compară aceste 
măsurători cu datele stocate într-un fişier sau 
bază de date. 

Dispozitive de analiză a geometriei mâinii 
au fost fabricate încă de la începutul anilor 
1980, ceea ce face ca această metodă, prima 
metodă de autentificare biometrică 
computerizată, să fie folosită la scară largă. Nu 
este o metodă de testare intruzivă, fiind adesea 
folosită în mediile industriale. 

d) scanarea retinei 

Nu există nici o modalitate de a reproduce 
o retină deoarece modelul vaselor de sânge din 
spatele ochiului este unic şi rămâne acelaşi 
pentru întreaga viaţă. Cu toate acestea, este 
nevoie de aproximativ 15 secunde de 
concentrare pentru a obţine o scanare validă. 
Scanarea retinei rămâne un standard utilizat în 
organizaţiile militare şi guvernamentale [12]. 

e) scanarea irisului 

Similar cu scanarea retinei, scanarea 
irisului oferă, de asemenea, date biometrice 
unice, care sunt foarte dificil de duplicat şi 
rămân aceleaşi pentru toată viaţa. Scanarea 
irisului este la fel de dificil de efectuat ca şi în 
cazul scanării retinei, însă cu toate acestea, 
există modalităţi de codare a datelor biometrice 
rezultate din scanarea irisului, astfel încât 
acestea să poată fi purtate în siguranţă într-un 
format de tip "cod de bare" [6]. 

f) semnătura digitală 

O semnătură este un alt exemplu din 
categoria date biometrice, uşor de colectat şi 
neintruzive din punct de vedere fizic. 
Semnăturile digitale sunt folosite uneori, dar de 
obicei, au o rezoluţie insuficientă pentru a 
asigura autentificarea. 

g) analiza vocii 

Ca şi recunoaşterea facială, datele 
biometrice vocale furnizează o modalitate de a 
autentifica identitatea fără ştirea subiectului. 
Este mai uşor de falsificat (folosind o 
înregistrare pe bandă) însă nu este posibilă 
 

păcălirea un analist imitând vocea altei 
persoane. 

Cu toate acestea, sistemele de verificare 
biometrice pot necesita o cheltuială 
semnificativă pentru implementarea la nivel de 
întreprindere. În funcţie de gradul de securitate 
necesar, poate fi preferabil să fie utilizată 
autentificarea bazată pe mai mulţi factori. 

3. Keystroke Dynamics - mod 
biometric de autentificare 

În 1984 toate drepturile asupra tehnologiei 
Keystroke Dynamics au fost cumpărate  de 
către International Bioaccess Systems 
Corporation împreună cu toate brevetele şi 
secretele acestei tehnologii. 

Tehnologia care stă în spatele Keystroke 
Dynamics măsoară o serie de temporizări ale 
apăsării tastelor în jos în timp ce utilizatorul 
introduce un şir de caractere. Aceste 
măsurători brute pot fi înregistrate de la 
aproape orice tastatură şi pot fi stocate pentru a 
determina timpul de aşteptare (timpul dintre 
tasta şi "tasta în sus") şi timpul de zbor (timpul 
de la "tastă în jos" la următoarea "tastă în jos" 
o "tasta în sus" şi următoarea "tastă în sus"). 

O data ce măsurătorile au fost captate 
datele sunt procesate printr-un algoritm neural 
unic care determină un model primar pentru  
o comparaţie viitoare. Ca şi orice altă  
tehnologie biometrică aceasta este folosită în 
două scopuri: 

• înregistrarea utilizatorului; 

• autentificarea  utilizatorului. 

Un şablon biometric ar putea fi generat de 
la o singură adresă de e-mail, o expresie sau o 
combinaţie de nume de utilizator şi parolă. 

În prima parte a procesului de autentificare 
utilizatorul introduce de la tastatură o serie de 
caractere, iar apoi acestea sunt comparate pe 
baza şablonului creat  în timpul procesului de 
înregistrare a utilizatorului.  Pe baza 
temporizării apăsării tastelor este returnat un 
scor. Acest scor este folosit în luarea deciziei 
legate de  controlul accesului în aplicaţie. 

Aşa cum este descris mai sus, un şablon 
este creat la înregistrarea utilizatorului. Acest 
şablon se poate modifica având în vedere că 
utilizatorul poate deveni familiar cu tastarea 
unui anumit cuvânt. Reţeaua neuronală din 
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spatele acestei tehnologii învaţă noul pattern de 
tastare ca autentificarea utilizatorului care a 
devenit mai rapid în tastarea unor anumite 
cuvinte să se poată face  cu succes.  

Sunt o serie de termeni specifici care descriu 
securitatea autentificării de tip biometric: 

• FAR – False Accept Error Rate; 

• FRR – False Reject Error Rate; 

• CER – Cross-over Error Rate. 

De exemplu, FAR de 3% indică faptul că  
3 utilizatori din 100 de utilizatori nelegitimi 
sunt acceptaţi ca utilizatori valizi. 

FRR - sistemul respinge utilizatorii 
legitimi care sunt neacceptaţi în sistem în mod 
eronat. De exemplu, FRR de 3% indică  
faptul că  3 utilizatori din 100  de utilizatori 
legitimi sunt refuzaţi de sistem ca fiind 
utilizatori nelegitimi. 

CER - rata erorilor de încrucişare (rata de 
eroare egală): rata la care FAR este egal cu 
FRR. În exemplele de mai sus CER este de 3%. 

Tehnologia keystroke dynamics este mult 
superioară comparând cu alte metode non-
biometrice de autentificare, cum ar fi: 
tehnologiile de proliferare şi parolele 
complexe. După cum au constatat multe 
companii, securitatea, utilitatea şi costurile sunt 
componente critice de înţeles ca parte a oricărei 
implementări a tehnologiilor de securitate. 

Există compromisuri care trebuie făcute 
pentru fiecare tip de tehnologie. Spre deosebire 
de alte tehnologii de securitate biometrice, 
keystroke dynamics este singura tehnologie de 
securitate care oferă posibilitatea de a îmbina 
securitatea şi utilitatea pentru a oferi o soluţie 
eficientă pentru fiecare mediu de aplicaţie. 

Keystroke dynamics se poate implementa 
în mai multe cazuri. 

• accesul în site-urile web; 

• accesul angajaţilor din mediul 
corporatist; 

• în autentificare în cazul unor tranzacţii 
de mare valoare (tranzacţii bancare). 

Keystroke dynamics prezintă multiple 
avantaje precum [16][18]: 

 

 

• soluţie foarte rapidă; 

• precisă; 

• scalabilă la milioane de useri; 

• poate fi implementată foarte rapid în 
aplicaţiile din internet;  

• disponibil oriunde există o tastatură - 
nu este necesar un echipament special; 

• utilizabil - nu se modifică comporta-
mentul utilizatorilor; 

• neinvazivă - fără a utiliza amprente;  

• ritmul de tastare al unei persoane nu 
poate fi pierdut sau uitat; 

• pentru resetare se generează un  
şablon nou; 

• se integrează perfect cu mediile şi 
procesele tehnologice existente - 
integrare completă cu Windows; 

• nu necesită distribuirea, gestionarea 
sau înlocuirea unui senzor special, 
tokens, card-uri sau tastaturi speciale. 

Un exemplu de implementare pentru 
Keystroke Dynamics este măsurarea timpului 
în care utilizatorul ţine apăsată o tastă. Pentru 
implementarea în C# se declară 3 variabile: 

 

private DateTime startDate; 

private DateTime endDate; 

private double duration; 

 

Variabila startDate o să fie folosită pentru 
memorarea momentului în care utilizatorul 
apasă tasta. Variabila endDate este folosită 
pentru memorarea momentului în care 
utilizatorul ridică degetul de pe tasta apăsată. 
Iar variabila duration este folosită pentru 
calcularea timpului dintre cele două momente. 

Pentru obţinerea celor două momente se 
creează două metode. O metodă este abonată la 
evenimentul de KeyDown al unui Control de 
tipul TextBox, iar a doua metodă este abonată 
la evenimentul de KeyUp al aceluiaşi control 
de tip TextBox: 
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Astfel, în prima metodă se salvează momentul 
apăsării unei taste de către utilizator. În cadrul 
celei de a doua metode se salvează momentul 
eliberării tastei şi se calculează durata cât a stat 
apăsată. Această durată este salvata în fișier 
sau în baza de date sau poate fi procesată 
pentru calcularea unei medii a duratelor de 
apăsare a tastelor. Acest lucru diferă de la 
aplicaţie la aplicaţie şi de la model la model. 

 

4. Utilizarea API-ului TypingDNA 
pentru dezvoltarea aplicaţiilor web 

Implementarea modului de typing biome-
trics a devenit tot mai utilizat în ultima 
perioadă, datorită beneficiilor aduse în 
interacţiunea cu utilizatorul. TypingDNA.com 
[22] propune un nou mod de autentificare prin 
recunoaşterea user-ului pe baza unui text scris 
de acesta anterior. În acest mod, dacă parola 
este uitată, nu este necesară urmarea procedurii 
birocratice de recuperare a parolei, ci recupera-
rea se va face prin recunoaşterea utilizatorului 
pe baza modului de scriere a textului în mod 
automat de către aplicaţie, utilizatorul trebuind 
doar să scrie un text furnizat. Orice aplicaţie 
poate implementa TypingDNA API după ce în 
prealabil trebuie sa înregistreze un pattern de 
tastare al user-ului apoi sa apeleze TypingDNA 
API pentru a valida autentificarea acestuia.  

API-ul TypingDNA este folosit pentru mai 
multe aplicaţii. Astfel se consideră mulţimea 
de aplicaţii:  

 

 

 

 

 

 

 

 

 

 

 

 

 

{ }nai AAAAMA ,...,,...,, 21=  
Unde: 
• na reprezintă numărul de aplicaţii; 
• A reprezintă aplicaţia i din mulţimea MA. 

 

TypingDNA foloseşte algoritmi de 
inteligenţă artificială pentru autentificare ceea 
ce duce la reducerea erorilor la un nivel care nu 
a mai fost atins până acum. Folosirea metodei 
de autentificare prin recunoaşterea biometricii 
tastării poate fi folosită şi ca un factor de 
siguranţă al autentificării în plus faţă de modul 
de autentificare prin username şi parolă. Acest 
lucru va micşora considerabil riscul ca cel care 
încearcă acea parola să nu fie deţinătorul de 
drept al acelei parole.  

Tipul de autentificare typing biometrics 
oferă o gamă largă de avantaje şi previne unele 
tentative de fraudă cum ar fi: 

• identificarea tranzacţiilor frauduloase 
cu carduri bancare; 

• fraudarea examenelor online; 
• activităţi de “account sharing”. 

 

Pentru a exemplifica un tip de autentificare  
(typing biometrics) am implementat pe o 
maşină virtuală un client care să înregistreze un 
utilizator şi apoi să ceară API-ului TypingDNA 
o cerere de autentificare. 

 

 

 

 

private void textBoxNume_KeyDown(object sender, KeyEventArgs e) 
        { 
            startDate = DateTime.Now; 
        } 
private void textBoxNume_KeyUp(object sender, KeyEventArgs e) 
        { 
            endDate = DateTime.Now; 
            duration = (endDate ‐ startDate).TotalMilliseconds; 
            //salvarea sau procesarea valorii variabilei 
duration 
        } 
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Figura 2. Fluxul utilizării TypingDNA API 

 

Pe un software Virtual Box am instalat un 
sistem de operare Linux (Ubuntu). Pe acest 
sistem am pus un interpretor al limbajului PHP. 
Am ales acest interpretor deoarece acesta este 
limbajul în care a fost dezvoltat clientul care 
face autentificarea către TypingDNA. Tot pe 
această maşină am instalat şi un server web 
Apache. În schema de mai jos este conturat un 
model de funcţionare al clientului de test pentru 
autentificarea pe baza pattern-ului de tastare. 

 

Pentru a putea construi clientul ce apelează 
API-ul Typing DNA în prealabil trebuie 
realizat un cont pe site-ul typingdna.com. În 
urma autentificării se primeşte un API key şi 
un security code. Acestea sunt 2 hash-uri care 
trebuie  implementate în codul clientului PHP 
ce face cererea către API. În prima faza 
utilizatorul trebuie înrolat în aplicaţie. 

 

 

 

 

 

 

 

 

 

 

Mai exact este creat în folder-ul de root al 
serverului instalat pe maşina de Linux un fişier 
de tip php care generează un template de 
HTML ce permite inserarea de text. Un user 
care doreşte să fie înregistrat pe baza 
biometricii de tastare trebuie să introducă în 
prima fază un text care este trimis către 
serverul Apache de pe maşina virtuală de 
Linux, iar aceasta trimite cererea mai departe 
către API-ul TypingDNA.  

Pentru o identificare mai precisă la 
înregistrarea utilizatorului acesta trebuie să 
introducă încă un text suplimentar. 

După ce paternul de tastare este trimis 
către API, utilizatorul poate să se autentifice pe 
baza unei fraze de 170 de caractere pe care o 
va scrie. Pentru acest lucru am creat încă o 
pagină php care generează un fişier HTML în 
care utilizatorul scrie fraza de autentificare.  

Apoi va fi trimisă cererea către API-ul 
TypingDNA, iar acesta va trimite în urma 
analizei un răspuns afirmativ sau negativ (dacă 
utilizatorul este autentificat sau nu). 

5. Concluzii 

Există o serie de alternative viabile la 
utilizarea parolei ca metodă de autentificare, 
alternative care nu numai că îmbunătăţesc 
eficacitatea securităţii pentru organizaţie, ci 
oferă şi beneficiul utilizabilităţii facile pentru 
utilizatorii finali. În ciuda măsurilor avansate 
de securitate pe care întreprinderile le pun în 
aplicare, utilizarea parolelor pentru autentifi-
care împiedică atingerea unui nivel ridicat de 
securitate. Înlocuirea acestora este o abordare 
excelentă în prevenirea celor 63% din atacurile 
cibernetice confirmate, care au implicat parole 
slabe, implicite sau furate, aşa cum reiese din 
 

 Solicitare 
autentificare 

Răspuns 
afirmativ/negativ 

autentificare 

TypingDNA 
API 

Aplicaţia 
iA  

 
Figura 1. Diagrama utilizării TypingDNA API 
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raportul de investigaţii cu privire la incidentele 
de securitate al Verizon [13].  
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