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Rezumat: in lucrarea de fata se prezinti principalele abordari ale noilor tehnologii IT, utilizate in
domeniul sanatatii. Aceste tehnologii se refera la Big Data, Big Data Analytics (BDA) si Internet
of Things (loT). Noile tehnologii Big Data pot ajuta medicii in alegerea corectd si mai rapida a
tratamentului, pe baza informatiilor colectate de citre personal medical din departamente diferite.
Pacientii pot beneficia de un tratament mai adecvat si la timp urmand sa fie mai bine informati cu
privire la furnizorii de servicii medicale. BDA se adreseaza provocarilor generate de: ponderea tot
mai mare a datelor nestructurate si multistructurate generate de surse de date foarte prolifice si larg
raspandite (ca de ex. retelele sociale, retele de senzori, Internetul obiectelor) si decalajul tot mai
mare dintre cantitatea disponibila de date importante si capacitatea de a le procesa in timp pentru
suportul decizional. Internetul lucrurilor (/o7) se refera la reteaua dispozitivelor formate din senzori
care masoara parametri din mediul inconjurator, elemente de actionare care trimit reactie de raspuns,
procesoare care gestioneaza §i stocheaza datele generate, noduri care coordoneaza administrarea
acestor elemente conectate. loT reprezintd suportul pentru aplicatii si servicii avansate destinate
caselor inteligente, aplicatiilor de sanatate, etc. Pentru prelucrarea eficientd a informatiilor generate
de infrastructurile /o7, in vederea valorificarii lor in deciziile adoptate la nivelul comunitatilor
beneficiare este esentiala utilizarea solutiilor specifice Big Data si BDA. Aceste solutii, BD si BDA
se refera la captarea si analiza datelor, la examinarea §i stocarea de volume mari de date, precum si
la securizarea datelor confidentiale. Lucrarea include si propunerile autorilor referitoare la elaborarea
unor masuri strategice/recomandari de utilizare a Big Data n sanatate.

Cuvinte cheie: Big Data, Big Data Analytics, Internet of Things, Sanatate.

Using the Big Data and IoT Technologies in the
Field of Healthcare

Abstract: This paper presents the main approaches of new IT technologies used in healthcare.
These technologies refer to Big Data, Big Data Analytics (BDA) and Internet of Things (IoT). The
new Big Data technologies can help physicians choose the correct and faster treatment, based on
information collected by another healthcare professional. Patients can benefit from more appropriate
and on time treatment to be better informed about health care providers. The BDA addresses the
challenges generated by: the increasing share of unstructured and multi-structured data generated by
highly prolific and widespread data sources (such as social networks, sensor networks, the Internet
of Things) and the growing gap in the amount of important data and the ability to process them in
time for decision support. The Internet of Things (IoT) refers to the network of devices that consist of
sensors that measure the environment, elements that send response reaction, processors that manage
and store generated data, nodes that coordinate the management of these. [oT stands for smart home
appliance applications and services, healthcare applications, and more. For the efficient processing
of information generated by IoT infrastructures, it is essential to use the Big Data and BDA solutions
in order to capitalize on their decisions in beneficiary communities. These solutions, BD and BDA,
relate to capturing and analyzing data, examining and storing large volumes of data, and securing
confidential data. The paper also includes authors’ suggestions on developing strategic measures /
recommendations for using Big Data in Health domain.
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1. Introducere

Integrarea rapida a Tehnologiilor Informationale si de Comunicatii (TIC) in activitatea
de zi cu zi este pe cale sa transforme societatea intr-o ,,societate informationald”, in care
volumul de informatii si cunoastere devine o resursi economica de baza. In felul acesta,
un spatiu de oportunitati economice si sociale se deschide, aducand cu el noi provocri.

Proliferarea calculatoarelor, a telefoanelor inteligente, a tabletelor, a software-ului si
a internetului in ultimele decenii a alimentat dezvoltarea unei game de noi tehnologii
digitale, inclusiv aplicatii mobile, dispozitive inteligente si cloud computing.

Schimbarile digitale s-au extins de la sectorul TIC 1n sine in multe alte domenii.

De-a lungul anilor, organizatiile au captat date tranzactionale structurate si au folosit
procese batch pentru a plasa datele in traditionalele baze de date relationale. Analiza
acestor date este retrospectiva, iar investigatiile efectuate pe seturile de date sunt
bazate pe modelele anterioare ale operatiunilor de afaceri.

In ultimii ani, noile tehnologii cu costuri mai reduse au permis imbunétatirea colectrii
datelor, stocarea si analiza lor. Organizatiile pot acum colecta mai multe date din mai
multe surse si de tipuri diferite (bloguri, date din media sociala, fisiere audio si video).

Optiunile de stocare si prelucrare optima a datelor s-au extins dramatic, iar tehnologiile
precum MapReduce si in-memory computing oferd capabilitati optimizate pentru
diferite scopuri de afaceri.

Analiza datelor se poate face in timp real sau aproape in timp real, actionand mai
degrabi pe seturile de date complete, decét pe elemente sintetizate. in plus, numarul
de optiuni de interpretare si analiza a datelor a crescut, de asemenea, prin folosirea
diverselor tehnologii de vizualizare. Toate aceste evolutii reprezintd contextul in care
se plaseaza Big Data.

Conceptul Big Data a evoluat in timp de la cei trei V (volum, varietate, viteza) la zece
V: volumul, varietatea, viteza, veridicitatea, validitatea, variabilitatea, volatilitatea,
vascozitatea, vizualizarea, si valoarea. in grupul celor “10v”, trebuie s mentionam ca
numai primii 3v, daca au valori “mari”, definesc Big Data, restul celor 7v se regasesc
la orice fel de date [2], [15].

Sursele de date care genereaza cantitati masive de date sunt intr-o continua evolutie,
lista prezentatd neputand fi interpretatd ca exhaustivd. Suplimentar, combinatii ale
seturilor de date genereaza un nivel mai mare de complexitate, care creeaza noi

In acest sens, conceptul de fuziune a datelor a capatat o semnificatie deosebita [8]
si legdtura intre Big Data existente si cele provenite din platforme de cercetare sau
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instrumente a devenit, in ultimii ani, din ce in ce mai importantd. Mai mult, aceste
seturi de date implica utilizarea unor tehnici computationale complexe pentru a
evidentia directii §i patternuri in interiorul si intre seturile de date [11]. Este deci
crucial sa se gaseasca metode sistematice pentru managementul, integrarea, analiza
si interpretarea unor astfel de seturi de date masive si de o complexitate ridicata.

memora, de a procesa si de a analiza o cantitate mare de date de sanatate structurate,
semi-structurale sau nestructurate si de a oferi utilizatorilor informatii utile si
semnificative care le permit s descopere noi cunostinte in timp util [14]. Aplicatiile
BDA vizeaza imbunatatirea sigurantei pacientilor si a rezultatelor clinice, sporind
totodata posibilitatea de gestionare a bolilor [16].

Tehnicile specifice Big Data sunt foarte adecvate pentru aplicarea in domeniul sanataii,
indeosebi in situatiile in care analiza seturilor de date masive este o preconditie
necesara obtinerii unor rezultate valoroase. Analiza se bazeaza pe studii de cercetare
care compara medicamente, aparatura medicald, teste, interventii chirurgicale sau
modalitati de livrare a serviciilor de sanatate [26]. Prin analiza seturilor masive de date
care includ, de exemplu, caracteristicile genomice ale pacientilor, costul si rezultatele
tuturor tratamentelor asociate, serviciile de sanatate, se pot identifica cele mai eficiente
si rentabile tratamente. Cu toate acestea, inainte de a aplica oricare dintre tehnicile
analitice, este necesara colectarea unor seturi de date clinice largi si consistente,
integrarea acestora si punerea lor la dispozitia cercetatorilor.

Big Data reprezinta una dintre cele mai importante provocari din domeniul cercetarii
pentru orizontul 2020. Aceasta paradigma se bazeaza pe colectarea unor cantitati
foarte mari de date pentru a sprijini inovatia in deceniile urmatoare.

Tehnologiile de Big Data pot genera previziuni asupra viitorului i ofera raspunsuri la
intrebari care nu au fost Inca puse. Exista in prezent solutii de Big Data care folosesc
impresionanta cantitate de date ce se acumuleaza zilnic in folosul oamenilor de afaceri
si al utilizatorilor finali.

Totusi, in Romania, gradul in care astfel de date sunt folosite pentru a adduga valoare
este destul de limitat. In acest moment, cei care profitd de avantaje sunt cei din
zona telecom, inclusiv pe partea de infrastructurd, in comertul electronic §i chiar in
administratie. Acestia si-au dat seama ca nu este necesar sa construiesti depozite de
date, ci sa le selectezi, sa analizezi fluxurile de date, sa le procesezi in-memory si sa
obtii perspective (insights) asupra tuturor datelor. Big Data va fi un motor important
pentru inovatie §i crestere a valorii adaugate si se bazeaza pe tehnologii precum Cloud,
1oT si pe solutii de analiza a datelor.

IoT este un concept de integrare a lumii virtuale in lumea reala folosind tehnologia
Internet si dispozitive mobile.
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Dispozitivele mobile au devenit o parte foarte importantd a mediului IT. In prezent,
dispozitivele mobile nu se opresc doar la segmentul de smartphone, ci s-au extins
la alte dispozitive care comunica intre ele cu scopul de a face viata persoanelor
mai comoda.

Labaza [oT se afla o combinatie complexa de conectivitati, senzori si componente de
microelectronicad care permite ca dispozitivele sa fie conectate la servere sau direct
la Internet. Printre aplicatiile /o7 sunt de remarcat utilizarea terminalelor mobile
(smartphones, telefoane clasice) pentru scanarea codurilor, localizarea GPS si
colectarea si transmiterea de date.

In domeniul sanatatii, medicii pot folosi datele de sanitate ce pot fi colectate in timp
real. Astfel, se pot face analogii foarte rapide cu alte cazuri asemanatoare, care au
fost tratate cu succes, precum si cu complicatiile care au aparut in acele cazuri. Astfel,
medicul va avea o imagine completa a pacientului, a istoricului acestuia, a istoricului
diagnosticului precum si variante viabile de tratament.

2. Big Data in domeniul sanatatii

2.1 Conceptele Big Data si BDA in domeniul sanataitii

Necesitatea Tmbunitatirii continue a calitatii si eficientei actului medical pentru
populatie, simultan cu reducerea costurilor acestui act, este i va ramane un obiectiv
vital pentru multe guverne ale lumii, inclusiv pentru cel al Romaniei.

Folosirea tot mai intensa a inregistrarilor electronice de sanatate ale pacientului,
cuplata cu noi instrumente IT analitice, reprezinta o oportunitate imensa de extragere
de informatii utile pentru luarea celor mai bune masuri la nivelul integii populatii.

Unul din sectoarele importante in care Big Data ar putea avea un impact urias, in
termeni de beneficii este astfel sdnatatea.

., Big Data in sanatate se referd la seturi de date masive, rezultate prin proceduri
automate sau prin activitdti de rutind, care sunt colectate §i stocate electronic. Acestea
pot fi reutilizate in sensul ca sunt date multifunctionale si rezultate din conectari ale
unor baze de date existente in scopul imbunatatirii performangelor sistemelor de
sanatate. Nu se refera la datele colectate pentru un studiu particular.” 18]

In domeniul sanatatii, au fost deja generate cantitati masive de date, care sunt
disponibile spre a fi utilizate. Datele provin din surse variate:

e lnregistrari in fisele de sanitate si istoricul pacientilor;

e Media sociala;
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e Date genomice;
e Date farmaceutice;
e Date provenite din asigurarile de sanatate;
e Telemedicind, aplicatii mobile si si senzori;

e Alte surse (statistici privind veniturile, baze de date de mediu, etc.).
2.2 Beneficii si oportunititi aduse de Big Data in domeniul sanatatii

Efectele Big Data se manifesta in acest caz in:

e Posibilitatea achizitionarii, analizarii si utilizarii de catre furnizorii de
asistentd medicala si medici a informatiilor despre pacienti, informatii
care pot fi de asemenea folosite de companiile de asigurari si de unele
agentii guvernamentale;

o Cresterea cantitdtii de date achizitionate in timp real pentru anumite probleme
de sandtate ale pacientilor prin dispozitive inteligente, care sunt conectate la
domiciliu sau in spital si care masoara tensiunea arteriald, glicemia si modele
de somn pentru raspunsuri precise si in timp util, raportate la problemele de
sdnatate si la o evidentd completa a istoricului pacientului;

e Sprijinirea procesarii evenimentelor complexe pentru monitorizarea, analiza
si semnalizarea eventualelor probleme de sanatate, fie zilnic, fie la cerere.

Utilizarea tehnologiilor asociate cu Big Data poate conduce la:
o Ameliorarea starii de sanatate individuale (medicina personalizata);

e Imbunititirea performantelor si rezultatelor sistemelor de sanatate.

Analiza sistematica a cantitdtilor masive de date a oferit organizatiilor implicate n

e Intelegerea problematicii si posibilitatea de a actiona;

e Definirea §i organizarea actiunilor viitoare;

e Cresterea eficientei rezultatelor obtinute si reducerea timpului de
implementare a masurilor necesare.

Aceasta abordare s-a dovedit a fi de asemenea utild pentru a furniza informatii pretioase
institutiilor implicate in sanatate privind managementul, planificarea si masurarea
efectelor actiunilor lor. Evaluarea rezultatelor va putea sa creasca capacitatea de
decizie la nivelul managementului la varf,

Metodele analitice de examinare a datelor in sdndtate pot conduce la rafinarea
standardelor in urmatoarele domenii [12]:
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e Sandtate publica: prin analiza patternurilor bolilor si Inregistrarea
epidemiilor, se pot imbunatiti multe aspecte specifice sanatatii publice.
Cantitatile masive de date ajuta la:

o Determinarea necesitatilor;
o Determinarea serviciilor utile;
o Predictia si preventia unor crize viitoare, in beneficiul populatiei;

o Inregistrari medicale electronice (Electronic Medical Record - EMR):
inregistrarile medicale electronice contin date medicale standard (structurate

sau nestructurate) care pot fi evaluate cu abordari analitice pentru predictia
pacientilor cu potential de risc i furnizarea masurilor ce se impun;

e Analiza profilului pacientului: tehnici analitice avansate pot fi aplicate asupra
profilului pacientilor pentru identificarea indivizilor care pot beneficia de
abordari proactive. Acestea pot implica inclusiv schimbari in stilul de viata;

e Analiza genomica: abordarile analitice in domeniul genomicii tind sa devina
o parte activa a procesului de decizie medicala;

e Analiza fraudelor: abordarile privind analiza fraudelor iau in considerare
un numar mare de reclamatii pentru reducerea cauzelor acestora. O analiza
eficientd poate micsora semnificativ fraudele, risipa si abuzurile;

e Monitorizarea sigurantei: analiza in timp real a fluxului mare de date din
spitale poate conduce la cresterea sigurantei si evitarea evenimentelor cu
impact negativ.

In domeniul sanatatii, apar probleme specifice, referitoare la:

e Standardizarea si interoperativitatea datelor;

e Confidentialitatea la nivelul pacientilor,

care intra in conflict cu cerintele unei analize eficiente, ce necesita date suficient
de detaliate.

In prezent, este imperios necesar s se desfisoare actiuni coordonate pentru a exploata
la intregul potential Big Data 1n sanatate, ca mecanism pentru inovarea mai rapida si
mai ampla a domeniului, agsa cum a fost subliniat de Consiliul European in concluziile
cercetarii privind datele intensive si distribuite [9].

Beneficiile utilizarii tehnicilor Big Data in ingrijirea medicald vor creste semnificativ
in scurt timp. Aplicatiile se refera atat la monitorizarea prospectiva a datelor, cat si la
analiza retrospectiva a acestora si pot contribui la [10], [6], [13], [20]:

e Imbunitatirea calitatii si eficientei tratamentelor, prin:

o Interventia timpurie in cazul bolilor;

o Reducerea probabilitatii aparitiei reactiilor adverse ale medicamentelor;
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o Reducerea erorilor medicale;
o Determinarea cauzalitatii si intelegerea morbiditatii;
o Legatura Intre furnizorii de servicii medicale si profesionisti;
o Intensificarea activitatii retelelor de cercetare;

e Fuzionarea diverselor retele precum retelele sociale, retelele dedicate bolilor
sau retele medicale;

de risc la nivelul populatiei, subpopulatiei si individului si prin cresterea
eficientei interventiilor care au ca scop sa ajute populatia sda aibda un
comportament mai sanatos Intr-un mediu mai sanatos;

o Imbunititirea vigilentei farmacologice si a sigurantei pacientilor prin
posibilitatea de a lua decizii medicale mai informate bazate pe informatia
pusa direct la dispozitia pacientilor;

e Predictia rezultatelor, adica restrAngerea ariei bolilor cronice, supravegherea
bolilor infectioase cu raspandire globald prin trasarea unor harti de risc si

o mai buna intelegere a tendintelor si provocarilor, precum si a cdilor de
transmitere a acestor boli;

e Diseminarea cunostintelor, de exemplu pentru a ajuta medicii sa fie conectati
la cele mai noi ghiduri de practica clinica;

e Reducerea ineficientei si risipei, limitarea costurilor.

De asemenea folosirea Big Data este raspandita si aduce cele mai mari beneficii in
imbunatatirea sanatatii si a serviciilor medicale. Puterea de calcul a Big Data permite
medicilor sa inteleaga intregile siruri de ADN 1n timp foarte scurt, sd gdseasca noi
tratamente pentru boli si sd anticipeze potentiale epidemii. Studiile clinice din viitor nu
vor fi limitate de probe de mici dimensiuni, ci ar putea viza intreaga populatie. Ceea ce
este si mai important, BDA ne permite s monitorizam si sa prezicem evolutia epidemiilor
si focarelor de boli. Integrarea datelor din dosarele medicale cu analiza mediului social
ne permite sd monitorizdm focare de gripa in timp real, doar prin ascultarea a ceea ce
posteaza oamenii, cum ar fi ,,Ma simt rau astazi — sunt in pat cu o raceala”.

2.3 Infrastructuri pentru Big Data in domeniul sanataitii

Analiza cantitatilor masive de date, fie ele structurate sau nestructurate, implica un
efort logistic insemnat §i o importantd putere de calcul. Independent de definitia
sau domeniul de aplicatie din sanatate, lantul de prelucrari constd in generarea si
colectarea datelor, memorarea si procesarea lor si, in final, distribuirea si analiza
celor relevante [21]. Aplicatiile pot fi fie prospective, de monitorizare a datelor, fie
de analiza retrospectiva a datelor si contribuie la cresterea accelerata a importantei
Big Data in domeniul sanatatii.
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Procesarea traditionald a datelor nu este capabild sa satisfacd cererea masiva de
prelucrare In timp real a datelor de mari dimensiuni. Este necesard o noua generatie
de tehnologii informationale. In Tabelul I, tehnologiile Big Data sunt clasificate in

cinci categorii.

Tabelul 1. Clasificarea tehnologiilor Big Data [25], [1]

Clasificarea tehnologiilor pentru Big Data

Tehnologii si instrumente pentru Big Data

Infrastructura suport

Platforma Cloud Computing,

Tehnologia de virtualizare a
memoriei Cloud,

Tehnologia de retea,

Tehnologia de monitorizare a resurselor

Achizitie date

Data Bus,

Instrumente ETL

Memorare date

Sistem distribuit de fisiere,
Baza de date relationala,
Tehnologia NoSQL,

Integrarea bazelor de date relationale si
bazelor de date nerelationale,

Baza de date in memorie

Calcul date

Interogarea date,

Statistici si analize,
Minarea datelor si predictii,
Analiza grafurilor,

BI (Business Intelligence)

Afisare date si interactiune

Grafice si rapoarte,
Instrumente de vizualizare,

Tehnologia realitatii augmentate

In aceasta sectiune, vom prezenta cateva

concepte de bazd ale acestor tehnologii,
legate de colectarea, stocarea si transferul datelor.

Abordarea curenta privind utilizarea datelor referitoare la sanatatea individuala
incepe cu colectarea datelor necesare etapelelor de diagnoza si monitorizare. Aceasta

conduce la:

1) Dificultatea de a colecta date cu frecventa ridicata;

2) Necesitatea de a te baza pe colectii de date vechi, care pot fi incorecte [22].
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Implementarea medicinei personalizate implica utilizarea atat a datelor genomice
individuale, cat si a datelor la nivelul unei intregi populatii, care sunt extrem de
relevante pentru estimarea a posteriori a probabilitatilor. Combinarea informatiilor de
la nivelul populatiei cu masuréatori la nivelul individului deschide oportunitati pentru
implementarea medicinei personalizate [4].

Apare astfel necesitatea unor metode flexibile de evaluare a valorii addugate de
utilizarea tehnologiilor Big Data in sanatate, In scopul abilitarii pacientilor si trecerii
la o abordare adaptiva de colectare a datelor [19].

O alta arie de aplicare a tehnicilor analitice pentru Big Data este cea a sistemelor
suport de decizie clinice (aplicatii informatice care ii asista pe clinicieni in formularea
deciziilor prin furnizarea de cunoastere bazata pe evidente cu privire la datele despre
pacient [7]). Astfel de sisteme analizeaza, de exemplu, datele furnizate de medic
despre pacient si le compara cu ghiduri medicale pentru a semnala eventuale erori,
precum reactii adverse ale medicatiei, avand ca rezultat micsorarea ratei de eroare a
tratamentelor generate de erori clinice.

Acest gen de sistem poate fi extins cu includerea parcurgerii automate a literaturii
medicale in scopul generdrii unei baze de date medicale capabild sd sugereze
alternative de tratament pe baza Inregistrarilor specifice pacientului.

O alta extindere poate fi introducerea unui modul de analiza a imaginilor de tip raze
X sau scandri tomografice pentru pre-diagnosticare.

2.4 Exemple de solutii Big Data in domeniul sanatatii

2.4.1 Monitorizare live care sa detecteze din stagii timpurii simptomele
legate de SIRS

SIRS (Systemic Inflammatory Response Syndrome)-Sindromul de reactie inflamatorie
sistemica este o stare inflamatorie care afecteaza Intregul corp [5]. SIRS este o conditie
medicald precursoare septicemiei ce pot fi extrem de dificil de diagnosticat, mai ales
in mediu spitalicesc. Septicemia apare frecvent in spitale din cauza unor infectii.

Biosenzorii wireless si sistemele de analiza date de tip Big Data pot ajuta spitalele sa
identifice pacientii cu simptome timpurii de septicemie, principala cauza de deces in
unitatile de terapie intensiva. Mai mult, astfel de senzori pot continua sa monitorizeze
pacientii si dupa externare.

Solutia consta dintr-un biosenzor wireless prins de corpul pacientului cu banda, care
transmite date legate de pacient cétre aplicatia software de procesare date si apoi
catre instrumentele de analiza date, cele care ofera, daca e cazul, alerta in urma carora
medicii sd poata interveni imediat.
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Practic, biosenzorul, lipit pe pieptul pacientului direct deasupra inimii, monitorizeaza
semnele vitale ale corpului si urmareste si alte informatii, cum ar fi cele legate de
activitatea fizica, postura corpului si chiar prabusiri.

Dispozitivul se conecteaza in mod wireless la un telefon inteligent, pe care ruleaza
o aplicatie software ce poate afisa statistici precum pasii efectuati de pacient, ritmul
cardiac, ritmul respiratoriu, temperatura pielii si alte astfel de date. Biosenzorul poate
fi purtat cand pacientul este treaz, doarme sau chiar cand face un dus.

Solutia IT colecteaza aproape in timp real volumele masive de date trimise de
biosenzor, care apoi sunt analizate de algoritmi modelati dupa standardele clinice
medicale. Dispozitive inteligente montate deasupra pacientilor alerteaza personalul
medical asupra pacientilor cu risc de dezvoltare septicemii.

Aplicatia de pe telefonul inteligent transmite datele clinice ale pacientului catre
un mediu de stocare bazat pe Cloud, unde acestea sunt combinate cu date despre
pacient existente din alte surse, cum ar fi bazele de date de tip SQL sau zonele de
informatii publice.

Personalul medical poate folosi apoi datele specifice adunate de biosenzor in
combinatie cu alte tipuri de date pentru analiza si corelatie pe fondul tiparelor clinice
standard pentru detectarea aparitiei potentiale de simptome SIRS.

Biosenzorii wireless si sistemele de analiza date de tip Big Data pot ajuta spitalele sa
identifice pacientii cu simptome timpurii de septicemie, principala cauza de deces in
unitatile de terapie intensiva non-coronariene din Intreaga lume. Mai mult, astfel de
senzori pot continua sd monitorizeze pacientii si dupa externare.

2.4.2 Monitorizarea starii de sanitate a unui pacient cu ajutorul unui
ceas inteligent, conectat la o platforma medicala de tip Cloud

Ceasul inteligent are capacitatea de a detecta cu exactitate primele simtome ale unui
atac de cord, in urma monitorizarii unor parametri [23]. Scopul acestui ceas este de
a-1 urmadri in permanenta tensiunea arteriala, pulsul si nivelul de glucoza, iar platforma
medicald estimeaza ca pacientul are o probabilitate mare de a face un stop cardiac in
urmatoarele 90 de zile, daca nu actioneaza preventiv.

In urma unei analize predictive asupra parametrilor masurati, platforma trimite o alerta
catre furnizorul de servicii medicale responsabil cu planul de sanatate al pacientului.
Furnizorul trimite imediat o notificare in care 1i prezinta acestuia rezultatele si i face
o programare la un medic specialist cardiolog. In situatia dati, medicul cardiolog ar
putea lua in calcul realizarea unei angioplastii coronariene si implantarea unui stent,
sau ar putea indica o interventie chirurgicald de by-pass cardiac.
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Folosind o serie de modele analitice sofisticate realizate pe baza datelor colectate de
la mai multe milioane de pacienti cu diagnostice si date genetice similare, precum si
seturi de analize medicale accesibile din dosarele medicale electronice, dar si diverse
date din viata de zi cu zi a pacientului in cauza, specialistul cardiolog poate ajunge la
concluzia ca afectiunea lui poate fi cel mai bine tratatd cu un nou medicament, asociat
cu o schimbare de dietd si de stil de viata. Astfel, in loc de stent-uri sau interventii
invazive precum by-pass-ul cardiac, pacientul a fost avertizat din timp despre starea
lui de sanatate de catre un ceas inteligent.

Cinci mari tendinte din industria serviciilor medicale converg pentru a permite
centrarea pe pacient §i programe de ingrijire a sanatatii prin coroborarea rezultatelor
medicale. Aceste tendinte se refera la:

e Tehnologia preventiva acum la indemana consumatorului: Noile ceasuri
inteligente pot deja monitoriza continuu i in timp real tensiunea utilizatorului,
pulsul si nivelul sdu de glucoza. In Europa, sunt deja folosite dispozitive ear-
clip-linked menite sd monitorizeze nivelul glucozei si. Lentile de contact cu
functiuni similare;

e Medicina personalizatd din ce in ce mai accesibila: Progresele facute
de medicina genomica, bazatd pe descifrarea informatiilor genetice ale
pacientului in scopul unui diagnostic si tratament cat mai corect, au permis
dezvoltarea unor medicamente care tintesc mult mai eficient anumite
aspecte specifice fiecarui pacient, capabile sa imbunatateasca rezultatele sale
medicale, permitdnd o mai buna Ingrijire a sanatatii;

e Date analitice disponibile peste tot: Initial, majoritatea instrumentelor
analitice au fost rezervate doar utilizatorilor din sectorul energetic si altor
cativa care au invatat sa stdpaneascad analiza §i raportarea in timp real a
datelor. Astazi, progresele din tehnologie si noile instrumente disponibile
au facut ca modelele analitice si sursele de date sa fie la indemana oricui, de
la managerii de raioane din magazine, la directorii executivi din companii.
Abilitatea de a integra, In timp real, volume mari de informatii provenind
de la o varietate de surse, combinatd cu proceduri analitice avansate ofera
noi perspective si modele predictive privind sdnatatea pacientului si a
programelor de ingrijire;

e Maturizarea capabilitatilor din cloud computing: Cloud computing-ul face
acum posibild transformarea operationald prin inovatie digitald. Rata de
adoptie a sistemelor cloud private, hibride sau publice si a arhitecturilor
deschise se accelereaza;

e Reducerea costurilor cu asistenta medicala: Costurile cu asistenta medicala
continud sa creasca vertiginos comparativ cu nivelul de sanatate al pacientilor.
Pentru a remedia aceastd situatie, mul{i dintre clientii institutionali din
segmentul de ingrijire a sdnatatii se axeaza pe medicina preventiva pentru a
reduce costurile. In Marea Britanie si Europa, unele autoritati de reglementare
deconteaza exclusiv anumite medicamente, platile fiind stabilite in functie
de niveluri pre-stabilite, coroborate strict cu rezultatele ce se pot obtine.
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Luate impreund, aceste cinci tendinte:

e (reeaza oportunitatea de a furniza programe personalizate de sdnatate, cu
adevarat centrate pe pacient;

e Permit organizatiilor sa dezvolte modele de ingrijire medicald preventiva
bazata pe coroborarea rezultatelor, care sa alinieze obiectivele companiilor
farmaceutice, ale companiilor care dezvoltd dispozitive medicale,

asigurari de sanatate, si, cel mai important, pacientului;

e Integreazd capacitatea de a transmite informatiile privind semnele vitale
personale in Cloud, asa cum face ceasul inteligent, prezentat mai sus.

Tehnologia va permite furnizorilor de servicii medicale sa utilizeze datele din Cloud
pentru a anticipa starea de sanatate, interventiile preventive necesare, prescrierea de
tratamente personalizate si recomandarea de dispozitive care sa ofere un program de
ingrijire personalizat.

Exemplul dat rezuma ceea ce BDA poate genera. Astfel, progresele tehnologice vor
contribui pe viitor la trecerea de la abordarea traditionald, reactiva, de tratare a situatiei
medicale, la cea preventiva, non-invaziva, impulsionatd de utilizarea unor analize
avansate bazate pe Big Data.

3. IoT ca generator de Big Data in domeniul sanatatii

Internetul lucrurilor (loT) este reteaua de obiecte fizice sau ,lucruri” care au
incorporate dispozitive electronice, tehnologii software, senzori si conectate la retea,
care faciliteaza ca aceste obiecte sa colecteze si sa faca schimb de date pentru a
beneficia de diverse servicii.

IoT este un concept care reflectd un set de conectare pentru oricine, orice, oricand,
oriunde, orice serviciu si orice retea. loT este o tehnologie pentru interconectarea
obiectelor si dispozitivelor inteligente cu identificare unicad in cadrul infrastructurii
de Internet, cu beneficii extinse.

Sanatatea si ingrijirea medicald reprezinta cele mai atractive domenii de aplicare
pentru loT. loT are potentialul de a genera numeroase aplicatii medicale, cum ar fi
monitorizarea la distanta a sanatatii, a programelor de sdnatate, a bolilelor cronice
si ingrijirea varstnicilor. Dispozitive medicale diferite, senzori, dispozitive de
diagnosticare §i imagistica pot fi vazute ca dispozitive sau obiecte inteligente care
constituie o parte esentiald a Internetului.

Usurinta interactiunilor eficiente din punctul de vedere al costurilor de conectivitate
perfecta si sigura cu pacientii individuali, clinicile si organizatiile de asistentd medicala
este o tendintd importantd. Retelele de asistentd medicala actualizate, conduse de
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tehnologiile fara fir, sprijina bolile cronice, diagnosticarea precoce, monitorizarea in
timp real si situatiile de urgentd medicale.

In sistemele de sanatate bazate pe loT, principalele tehnologii utilizate sunt:

e Senzori care colecteaza datele pacientului;
e Microcontrolere care proceseaza, analizeaza si comunicd wireless datele;
e Microprocesoare care permit interfete grafice de utilizator bogate;

o (Gateway-uri specifice pentru sandtate prin care datele senzorilor sunt
analizate si trimise catre Cloud.

3.1 Utilizarea retelor de senzori fara fir in domeniul sanatatii

Sistemele de ingrijire a sdnatafii fara fir pot fi utilizate impreuna cu sistemele
IoT. Ele se compun din senzori care transmit semnale aferente starii de sanatate,
dispozitive tip telefon inteligent si sistem de servere pentru controlul si gestionarea
informatiilor. Senzorii vor avea valori de intrare §i le vor trimite la server folosind
telefonul inteligent. Serverul proceseaza datele si informeaza pacientii. Aceste sisteme
de sanatate ajuta pacientii sa ia decizii sugerate de aplicatie.

Sistemul de monitorizare se bazeaza in principal pe doud tipuri de senzori. Acesti
senzori sunt senzori medicali care sunt atasati de pacient pentru a masura parametrii
vitali §i senzorii de mediu incorporati in si in jurul diferitelor parti ale camerei in care
pacientul este prezent. Aceste valori luate Tmpreuna prezinta situatia in timp real a
pacientului in orice moment.

Senzorii medicali produc valori brute ale datelor care sunt transmise fara fir catre
o unitate centrald transmitator purtatd de pacient. Aceastd unitate de transmitator
proceseaza datele brute si le transforma in metadate semnificative [24]. Datele brute
ale senzorilor contin numai valori ale parametrilor mésurati, prin urmare, nu au
valoare. Metadatele senzorilor, cand sunt adaugate la aceste valori, vizeaza tipul de
parametru care este monitorizat, caracteristica de interes, amprenta de timp si unitatea
de masura pentru care valorile sunt semnificative.

Senzorii de mediu monitorizeazd mediul inconjurator pacientului si se asigura ca
pacientul se afld in conditii de viatd sandtoase. Acesti senzori pot fi incorporati in
camere particulare pentru Ingrijire medicala privatd sau in unitati de terapie intensiva
in centrele de sanatate si in spitale. Acesti senzori se refera la:

e Senzorii de detectare a gazelor care sunt utilizati pentru a mentine nivelul
corect al oxigenului;

e Senzorii de temperaturd care sunt utilizafi pentru a raporta
temperatura camerei;
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e Un set de senzori piezoelectrici utilizati pentru a detecta dacd persoana se
afla in pat. Camera poate fi, de asemenea, dotatd cu senzori piezoelectrici
pentru detectarea miscarii. Acesti senzori pot fi de asemenea programati cu
un microcontroler pentru a detecta cdderea sau prabusirea pacientului.

In Figura 1 este prezentatd functionarea unei retelele wireless utilizata pentru a

ajuta pacientii.

Maonitorizarea pacientului prin intemsediul refelslon Hird fir

ECG

B OW

..I‘H-I-nm.l FuTETNET

o

@ Senzor medical
W Statie de baza

| | Bazade date
medicala

Figura 1. Sisteme de senzori wireless pentru asistentd medical

Ea se compune din senzori atasati pe corpul uman, dispozitive fara fir, sistem de
servere, medici si spitale care oferd serviciile pacientilor. Senzorii colecteaza datele
in mod continuu pentru a urmari evolutia pacientului. Ei incearca, de asemenea, sa
localizeze pacientii dupa iesirea din spital, utilizand inregistrarile medicale.

In caz de urgenta, dispozitivele, care pot fi purtate fara fir, pot raporta de la distanta
starea de sdnatate a pacientului la medicii si membrii familiei sale. In astfel de situatii,
medicii si spitalele vor incerca imediat servicii cum ar fi ambulanta sau actiunile
necesare pentru a asista familiile sa-1 ajute pe pacienti.

Sistemul de ingrijire a sdnatatii bazat pe loT ofera servicii in timp util si poate salva
viata a milioane de oameni. Metodele existente pentru a asigura sanatatea pacientilor
variaza de la dispozitivele utilizate pe incheietura mainii, la sistemele de ingrijire a
sdnatatii bazate pe tehnologiile /o7.

Sistemul de sanatate bazat pe tehnologiile /0T poate monitoriza conditiile unei
persoane care utilizeaza senzori de ritm cardiac, senzor de temperatura, senzor de
tensiune arteriala etc.
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3.2 Servicii si aplicatii /oT in domeniul sanatatii

Sistemele bazate pe loT pot fi aplicate intr-o gama diversa de subdomenii ale sanatatii,
printre care ingrijirea pacientilor varstnici, supravegherea bolilor cronice si gestionarea
sanatatii private etc.

Aplicatiile sunt mpartite in doud grupe: aplicatii care se referd la o boald sau o
infirmitate specifica si aplicatii care se refera la un numar de boli sau conditii luate
ca un intreg.

In Figura 2 este este prezentati o schema a serviciilor si aplicatiilor de asistent
medicala folosind loT [17].

| lucrurilor in d

Servicii F -------------- -ﬁ Aplicatjile de ingrijire a sanatatii bazate pe loT

l
-

‘Condigeindwiduma ‘ Coditie de grup |

—4 Asistarea modului de viata ambiental (AAL) |

—){ Internetul lucrurilor cu m-Health (m-loT) |
[ _p‘ Dmm;’s cr:]r;;luluw o —% Sistemul de reabilitare
—-)4i Reactia adversa la medicamente (ADR) |
i Mot ot aien > Managementul medicaiel
—hi Asistenta medicala comunitara (CH) | electrocardiogramei (ECG) '
N
I Monitorizarea presiunii Managementul scaunelor
> Informafii despre sanatatea copiilor (CHI) | —-)} sﬂngu;rﬂ; > cu rofile
| = > 5% Monitorizarea temperaturii ‘ Solutii de asistare
—-)1 Accesibilitate dispozitiv purtabil (WDA) ‘ - G —)‘ e
Monitorizarea saturafiei i de sana
| i - Solutii de sanatate care

—)': Accesul Medical Semantic (SMA)

| oxigenului utilizeaza telefoanele

inteligente

—)| Asistenta medicala indirecta de urgenta (IEH) |

—Vi Configuratia Gateway incorporat (EGC) ‘

|
—"i Predictiade context incorporat (ECP) ‘

Figura 2. Servicii si aplicatii de asistentd medicala bazate pe loT(adaptat [17])

Aceasta lista este Tn mod inerent dinamica si poate fi imbunatatita cu usurinta, prin
addugarea de servicii suplimentare cu caracteristici distincte si numeroase aplicatii
care acoperd ambele grupe [17].
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Tehnologiile loT permit o varietate de servicii de asistentd medicala in care fiecare
serviciu oferd un set de solutii de asistentd medicala. In contextul domeniului sanatatii,
nu existd o definitie standard a serviciilor /oT. Totusi, pot exista cazuri in care un
serviciu nu poate fi diferentiat in mod obiectiv de o solutie sau de o anumita aplicatie.

Potrivit schemei de mai sus, tipurile de servicii de sandtate bazate pe /o7 se
referd la:

e Asistarea modului de viatd ambiental (AAL — Ambient Assisted Living);

e Internetul lucrurilor cu m-Health (m-/oT — The Internet of m-Health Things);
e Reactia adversa la medicamente (ADR — Adverse Drug Reaction);

e Asistenta medicald comunitard (CH — Community Healthcare);

e Informatii despre sanatatea copiilor (CHI — Children Health Information);

e Accesibilitate dispozitivului purtabil (WDA — Wearable Device Access);

e Accesul Medical Semantic (SMA — Semantic Medical Access);

e Asistenta medicald indirectda de urgenta (IEH — Indirect Emergency
Healthcare);

o Configuratia Gateway incorporat (EGC—Embedded Gateway Configuration);

e Predictia de context incorporat (ECP — Embedded Context Prediction).
Pe langa serviciile /o7, un loc deosebit il ocupa aplicatiile bazate pe loT. Dintre aceste
aplicatii amintim:

e Detectare nivelului de glucoza;

e Monitorizarea electrocardiogramei (ECG);

e Monitorizarea presiunii sanguine;

e Monitorizarea temperaturii corpului;

e Monitorizarea saturatiei oxigenului;

e Sistemul de reabilitare;

e Managementul medicatiei;

e Managementul scaunelor cu rotile;

e Solutii de asistare medicalda iminenta;

e Solutii de sanatate care utilizeaza telefoanele inteligente.

Se poate observa ci serviciile sunt utilizate pentru a dezvolta aplicatii, in timp ce
aplicatiile sunt utilizate direct de utilizatori si de pacienti.

Prin urmare, serviciile sunt orientate spre dezvoltatori, in timp ce aplicatiile sunt
orientate catre utilizatori.
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Unele arii de ingrijire a sdnatatii, a caror integrare cu loT pare a fi iminenta, includ
detectia hemoglobinei, fluxul expirator de varf, cresterea celulard anormala,
tratamentul cancerului, tulburari ale ochiului, infectia cutanatd si interventia
chirurgicala la distanta.

Concomitent cu loT, evolueaza rapid si tehnologiile de identificare prin frecvente
radio (RFID) cu aplicatii inovatoare, in special in sectoarele asistentei medicale. RFID
are un impact major asupra industriei de Ingrijire a sdnatatii. Aceasta tehnologie poate
reduce greselile medicale, imbunatati siguranta pacientilor si spori calitatea serviciilor
medicale 1n spitale.

Prin atasarea etichetelor RFID persoanelor (pacientilor sau personalului medical) si
obiectelor (echipament medical, pansament medical, pungi pentru transfuzie de sange
etc.) aceastd tehnologie permite identificarea, depistarea si urmarirea entitatilor, a
securitatii si a altor capacitati specifice de asistentd medicala.

Etichetele RFID pot fi utilizate in domeniul medical in urmatoarele moduri:
identificarea unui pacient in situatii de urgenta; masuratori ale semnelor vitale ale
pacientilor (de exemplu, pentru pacientii cu boli cronice); inregistrarea informatiilor
medicale semnificative si transferul acestora cétre un dispozitiv electronic de
monitorizare; monitorizarea varstnicilor, chiar si la domiciliu; monitorizarea bunurilor
si a echipamentelor; controlul administrarii de medicamente §i transfuzii de sange,
reducénd astfel erorile medicale in spitale.

Pe plan international, in prezent, urmatoarele domenii principale beneficiaza de
aplicarea tehnologiei RFID in domeniul asistentei medicale :

e Managementul articolelor medicale — Urmarirea rapida a echipamentelor
medicale mobile asigura o utilizare mai buna a acestora, ceea ce reduce pier-
derile si, prin urmare, noile achizitii, reducand in acelagi timp cantitatea de
timp pierduta de personalul medical care cauta astfel de echipamente;

e Ingrijirea pacientului — Identificarea corecti a pacientilor si localizarea aces-
tora in orice moment poate conduce la o securitate sporita (de exemplu, in
cazul bolnavilor care sufera de boala Alzheimer), dar si la 0 mai buna gesti-
onare a paturilor de spital intr-o unitate medicala;

o  Gestionarea medicamentelor §i substantelor medicale periculoase — Trasa-
bilitatea medicamentelor este fundamentala pentru a elimina medicamentele
contrafiacute. O scadere semnificativd a numarului de erori in administrarea
medicamentului pacientului poate fi realizata prin identificarea rapida si pre-
cisd a medicamentului, asigurand astfel si verificarea dozei prescrise pentru
un anumit pacient;

e Gestiunea stocurilor — identificarea precoce a obiectelor de inventar si reali-
zarea rapida a inventarului poate duce la eliminarea situatiilor ,,0 stoc” si la
optimizarea inventarului curent etc.
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Implicatiile tehnologiilor de monitorizare a sanatatii care pot fi purtate de pacient sunt
esentiale, deoarece ar putea oferi urmatoarele:

e Detectarea semnelor precoce ale problemelor de sanatate;
e Notificarea furnizorilor de asistentd medicala in situatiile critice;
e Gasirea de corelatii intre stilul de viata si sanatate;

e Asigurara asistentei medicale in locatii indepartate si in tarile in curs de dez-
voltare si sprijinirea medicilor si cercetatorilor sa acceseze date fiziologice
in timp real din mai multe surse.

4. Propunere de elaborare a unor masuri strategice/recomandari in
vederea utilizarii Big Data in sanatate

Luand in consideratie informatiile si cunostiintele obtinute prin studiul literaturii de
specialitate, coroborat cu situatia si necesitdtile din Romania privind utilizarea Big
Data in potentialele implementari in domeniul sandatatii, se propun recomandari ce
pot fi adoptate in acest domeniu [3].

Recomandarile urmaresc sa aduca beneficii cetatenilor si pacientilor in ceea ce priveste
consolidarea sanatatii si imbunatatirea performantelor sistemelor de sdnatate. Acestea
ar trebui privite ca niste sugestii cu privire la modul de utilizare a punctelor tari si
exploatarii oportunitatilor Big Data pentru sanatatea publica, fard a ameninta viata
privata sau siguranta cetatenilor.

Big Data in domeniul sanatatii nu ar trebui vazuta ca un scop in sine, ¢i ca un instrument
pentru a atinge anumite scopuri care sunt in beneficiul pacientului si al publicului.
Partile interesate trebuie sa fie incluse in punerea in aplicare a recomandarilor propuse
si in elaborarea recomandarilor viitoare privind Big Data in domeniul sanatatii.

Recomandarile propuse de autori sunt urmatoarele:

1. Cresterea gradului de congtientizare a pdrtilor interesate relevante prin
dezvoltarea unei strategii de comunicare care sa evidentieze valoarea adaugata,
dovedita stiintific, a Big Data In domeniul sanatatii publice si asistentei medicale si
posibilele preocupari legate de protectia datelor si de utilizarea necorespunzatoare a
datelor colectate. Strategia de comunicare trebuie le informeze cu privire la beneficiile
specifice care pot fi realizate si la riscurile care trebuie evitate atunci cand se utilizeaza
Big Data in domeniul sanatatii.

2. Promovarea educafiei si formdarii in domeniul sandtdtii digitale a profesionistilor
din domeniul sanatatii aliati cu profesionistii din domeniul sanatatii publice (de
exemplu, a managerilor) ar trebui s fie sporitd prin informare si educatie. Pentru
a realiza acest lucru, programele de formare si educare existente pentru sandtatea
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publica sau sandatate ar trebui sa integreze prelucrarea datelor in programele de
invatamadnt pentru a asigura dezvoltarea abilitatilor si competentelor necesare.
Educatia si formarea conduc la consolidarea capitalului uman in ceea ce priveste
nevoia crescanda de fortd de munca care poate utiliza potentialul Big Data in
domeniul sanatatii.

3. Adaptarea §i extinderea surselor de Big Data pentru a imbunatati analizele
stiintifice si aplicatiile relevante ale Big Data in domeniul sdnatatii, in ideea de a
include informatiile necesare inca neimportate (de exemplu: date biomedicale) si in
a le completa cu surse nou explorate. Trebuie acordata prioritate evaludrii surselor
de date disponibile si infrastructurii acestora pentru a asigura o explorare specifica
a noilor surse de date (de exemplu, dispozitivele de sanatate care pot fi purtate si
retelele sociale). Sectorul de ingrijire ambulatoriu si primar, precum si alte sectoare
decét serviciile de sanatate (de exemplu, sociale, de munca, de mediu) ar trebui sa fie
incluse in extinderea si explorarea de noi surse de date.

4. Promovarea utilizarii datelor deschise si partajarea datelor de tip Big Data
fard a compromite drepturile pacientilor la intimitate si confidentialitate. Accesul la
sursele complementare ale Big Data permite o imbunatatire a capabilitatilor analitice
si faciliteaza analiza datelor. Pentru a utiliza acest lucru, se recomanda si se sprijine
utilizarea deschisa §i partajarea sigura a datelor guvernamentale, a datelor private
neprotejate si a datelor furnizorilor de servicii medicale diferite pentru cercetarea in
interes public la nivel national si international. Toate elementele relevante ale utilizarii
Big Data, cum ar fi accesul la date, siguranta datelor, calitatea datelor, fiabilitatea si
caracterul complet al datelor, formatul si standardele (legate de acreditare), procesele

acelasi cadru.

5. Orientarea aplicatiilor de Big Data din domeniul sandatditii spre medicina
personalizatd si deschiderea de noi domenii de aplicare cu identificarea partilor
interesate care ar putea beneficia de Big Data in domeniul sénétatii si luarea In
considerare a nevoilor acestora. Noile domenii pentru aplicatii de Big Data (de
exemplu, supravegherea infectiilor, cercetarea biomedicald) vor fi elaborate in
conformitate cu nevoile partilor interesate si cu consultanta expertilor, de exemplu,
prin intermediul unei platforme de dialog deschis.

6. Utilizarea analizei datelor pentru a produce informatii de sdandtate fiabile si
valide utilizand puterea predictiva a Big Data si capacitatea de a integra date clinice
(de exemplu date biomedicale, genomice) cu date contextuale din lumea reala. Pentru
a exploata pe deplin acest potential, se recomanda imbunatatirea si actualizarea
permanentd a metodelor si instrumentelor analitice existente. Noile metode si
instrumente analitice ar trebui sa fie elaborate de experti in analiza Big Data.
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7. Implementarea mecanismelor de guvernanti a accesului la date §i a utilizdrii lor
pentru asigurarea unui acces sigur si echitabil si utilizarea Big Data pentru cercetarea
in domeniul sanatatii. Pentru a utiliza Intregul potential al Big Data in domeniul
sanatatii, prelucrarea si utilizarea secundara a datelor ar trebui sa fie permise in scopuri
de cercetare in domeniul sanatatii si realizarea de statistici. Chiar si asa este necesara
supravegherea utilizarii intentionate si calitatea Big Data in domeniul sanatatii.
Trebuie definite rolurile si responsabilitatile privind accesul si prelucrarea Big Data
in domeniul sanatatii, precum si dezvoltarea de definitii esentiale pentru guvernanta
in materie de Big Data in domeniul sdnatatii sub forma unui glosar pentru a incuraja
un limbaj comun. Pentru a eficientiza guvernanta diferitelor surse de date intr-un mod
sigur, ar trebui sd se pund la dispozitie o platforma pentru conectarea si accesarea in
sigurantd a datelor din diferite surse la nivel national.

8. Elaborarea standardelor pentru Big Data in domeniul sandtatii pentru a spori si
simplifica aplicarea acesteia si pentru a imbunatati interoperabilitatea. Prin stabilirea
unor standarde comune in lantul valoric Big Data in sdndtate, punerea In comun,
schimbul si analizarea datelor vor deveni mai eficiente. Prin urmare, se recomanda
adoptarea sau dezvoltarea unor standarde inexistente care sa aiba un domeniu de
aplicare global, care sa abordeze aspectele legate de interoperabilitate, de exemplu, in
domenii legate de consimtamantul pacientului in utilizarea datelor mari in domeniul
sanatatii sau al nomenclatorului de genotipare sau etica pentru a numi doar cateva.

Dat fiind ca diversele reprezentari si formate de date Impiedicd combinarea usoara
a seturilor de date provenite din surse diferite, introducerea de standarde poate
imbunatati interoperabilitatea diferitelor formate de date, seturi de date si depozite
de date.

Un alt aspect crucial al Tmbunatatirii interoperabilitatii este standardizarea si
armonizarea continutului si structurii de baza a formularelor de consimtamant pentru
pacienti. Ar trebui luate in considerare diferite modele de consimtdmant (de exemplu
consimtamantul dinamic, consimtdmantul extins) si formularele de consimtamant
digital pentru a facilita utilizarea secundara a datelor si a schimbului de date.
Dezvoltarea standardelor mentionate mai sus ar trebui sa se bazeze pe munca deja
existenta la nivel international.

9. Promovarea investitiilor in Big Data in domeniul sandtatii si alocarea de resurse

financiare in scopul generarii de rezultate sociale, economice si bugetare durabile
tuturor membrilor societatii. Pentru a raspandi povara financiara initiala si riscul
investitiei, se recomanda finantarea din mai multe surse (parteneriate public-privat
sau public-public). In special, trebuie incurajate investitiile nationale in infrastructura
imbunatatita pentru prelucrarea datelor privind sandtatea si parteneriatele permanente
intre diferiti actori implicati.
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Institutiile UE pot sprijini investitiile intentionate la nivel national prin informarea cu
privire la initiativele nationale existente privind Big Data in statele membre si prin
emiterea de orientdri sau exemple de bune practici pentru o utilizare eficienta si cu
rezultate a Big Data in domeniul sanatatii care vor aduce beneficii tuturor cetatenilor.

10. Clarificarea si alinierea reglementdirii legale cu privire la Big Data din domeniul
sandtdatii prin stabilirea unui cadru juridic clar definit §i coerent pentru Big Data in
domeniul sanatatii in scopul asigurarii securitatii In generarea, accesarea si Impartasirea
Big Data si a drepturilor de confidentialitate. Prin urmare, se recomanda alinierea
cadrelor juridice si a politicilor interne existente, in special in ceea ce priveste aspectele
legate de proprietatea datelor, confidentialitatea datelor si acordul pacientului.

Alte aspecte juridice care trebuie abordate sunt utilizarea secundara a datelor de
sanatate (de exemplu prin introducerea de carduri de donatori de date), stocarea (de
exemplu, cloud computing) si prelucrarea datelor, precum si bazele juridice pentru
reutilizare si fluxul transfrontalier de date. Confidentialitatea si protectia datelor sunt
abordate prin reglementari clare si coerente privind gestionarea si controlul datelor
si la nivelul UE.

5. Concluzii

Interactiunea dintre tehnologie si domeniul sanatatii are o istorie indelungata. Totusi,
cresterea rapida a /o7 si Big Data, precum si Imbratisarea publicd a biosenzorilor
miniaturali purtati au generat noi oportunitati pentru servicii personalizate de
e-sanatate si mHealth.

Folosirea Big Data poate ajuta medicii in alegerea corectd si mai rapida al
tratamentului, pe baza informatiilor colectate de catre un alt personal medical.
Pacientii pot beneficia an timp util de un tratament adecvat, urméand sa fie mai bine
informati cu privire la furnizorii de servicii medicale.

IoT joaca un rol semnificativ intr-o gama larga de aplicatii de asistentd medicala, de
la gestionarea bolilor cronice, la prevenirea bolilor.

Tehnologia mobild ajutd la gestionarea bolilor cronice, la ingrijirea persoanelor in
varsta si a viitoarelor mame, la reamintirea oamenilor sé ia medicamente la timpul
potrivit, la extinderea serviciilor cétre zonele deservite, la imbunatatirea rezultatele
in domeniul sanatatii si la eficienta sistemului medical.

Recunoastere

Prezenta lucrare are la baza parte din activitatile de cercetare si rezultatele proiectului
CS 143 derulat la ICI Bucuresti (2015-2017) in cadrul Programului sectorial, finantat
de Ministerul Comunicatiilor si Societatii Informationale.
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