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Rezumat: Noile tehnologii schimba paradigma informatiei in societate. Calitatea si utilizarea intelligence
depind de calitatea informatiilor, de informatii si de factorii de decizie. Noile tehnologii ofera oamenilor
puterea de a dobandi si de a crea informatii de mai buna calitate si cu un impact major in influentarea
evenimentelor. Factorul uman va raméne cel mai important punct in procesul de intelligence. Criteriile pentru
evaluarea OSINT, sunt acuratetea, fiabilitatea, oportunitatea si, in principal, obtinerea de avantaje, OSINT
fiind printre cele mai mari oportunititi de consolidare a leadership-ului.
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The role of new technologies in transforming
open-source intelligence

Abstract: The new technologies change the paradigm of information in society. The quality and use of
intelligence depend on the quality of information, information and decision-makers. New technologies offer
people the power to acquire and create better quality information and with a major impact in influencing
events. The human factor will remain the most important point in the intelligence process. The criteria for
OSINT assessment are accuracy, reliability, opportunity, and mainly obtaining the benefits, OSINT being
among the greatest opportunities for leadership consolidation.
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Introducere

Pe masura ce tehnologia avanseazi, nu mai poate fi pus la indoiald faptul ca informatia
inseamna putere si cd folosirea ei, In diferite scopuri, poate face la fel de mult rau ca si utilizarea
armelor. Societatea este surprinsd de emergenta tehnologiilor informationale si de comunicare dato-
ritd cresterii puternice a spatiului virtual. Tranzitia citre o societate a cunoasterii sustinuta de
transformarile suferite de tehnologiile de comunicare atrage o dezvoltare a social media la nivel
mondial. Spatiul virtual se bucurd de lipsa frontierelor, dinamism, anonimat si genereaza atat
oportunitati de dezvoltare a societatii informationale, cat si riscuri la adresa securititii informatice a
acesteia.

Odata cu cresterea gradului de automatizare a prelucrarii datelor, cresterea nivelului infor-
matiilor si cunostintelor, transformarile nu raman fard urmdri la adresa securitdtii, ci dezvolta noi
amenintari, astfel Incat s-a impus dezvoltarea de metode noi de culegere a informatiilor despre
persoane si activitatile acestora in cadrul retelelor de socializare.

Informatiile din spatiul social media sunt disponibile oricui, provin din ziare, internet, reviste

de carte, publicatii periodice, radio, televiziune, baze de date comerciale si literatura gri, cum ar fi
studii de tip think-tank, rapoarte de activitate, cercetari stiintifice, brosuri corporative etc.
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Corecta utilizare a datelor din social media, asamblate si analizate corespunzator, poate oferi
agentiilor de informatii o mai bund viziune strategica, tactica sau date operationale pentru a obtine
o imagine, in timp real si In continud evolutie, a fenomenului infractional.

Odata cu aparitia Internetului, informatiile partajate au avut un impact extraordinar asupra
tuturor aspectelor vietii politice, sociale si economice moderne. De retinut, este ca Internetul in sine
nu este o sursa propriu-zisa, ci un mijloc de a transporta datele si o locatie virtuala.

Datele colectate prin intermediul Internetului au fost privite, initial, cu scepticism, Intrucat
metoda preferatd de agentiile secrete pentru a dobandi avantaje informationale era prin utilizarea de
metode clandestine. Tntrucat, In majoritatea cazurilor, era mai dificil, mai riscant si mai costisitor sa
se aplice astfel de metode pentru a obtine informatii secrete, se credea ca aceste surse au o valoare
mai mare decét sursele deschise, confundandu-se ideea de a sti secrete cu ideea de cunoastere.

Rolul noilor tehnologii in obtinerea informatiilor

In prezent, se estimeaza ca informatiile obtinute din surse deschise (OSINT) furnizeaza intre
80% si 95% din totalul datelor folosite de comunitatea de informatii, la nivel mondial. In acest mod
se asigurd cunoasterea datelor istorice si culturale strategice, se obtin informatii utile din punct de
vedere operational despre infrastructurd si evolutii actuale si informatii geospatiale comerciale
vitale din punct de vedere tactic, care nu pot fi obtinute prin alte mijloace.

Pe masura ce societatea si tehnologia au evoluat, se constientizeaza tot mai mult ca tehnicile de
colectare a informatiilor, deja consacrate, incep sa fie depasite si, adesea, destul de scumpe pentru
ceea ce oferd. Nevoia actuala determina investitii in tehnologii mai noi, mai eficiente i mai rentabile.

Pentru a fi eficiente, organizatiile de intelligence trebuie sd aiba acces la toate tipurile de
informatii. Odata cu aparitia unor tehnologii mai sofisticate, cum ar fi inteligenta artificiala (Al) si
produse la preturi accesibile sau freeware), devine din ce in ce mai necesar ca organizatiile de
intelligence sa integreze cele mai noi tehnologii Al si OSINT. Cu ajutorul acestora, se pot
desfasura investigatii mai eficiente si se poate obtine un mai bun control al nivelului criminalitatii.

Inteligenta artificiala este definita ca abilitatea unui computer de a invita si de a aplica ceea
ce a invatat anumitor sarcini. Astfel, companii si diferite organizatii din intreaga lume experi-
menteazd metode asistate de inteligenta artificiala pentru prevenirea si reducerea atacurilor
cibernetice si pentru a incerca sa le solutioneze intr-un timp cat mai scurt. Desi acest tip de
tehnologie are costuri ridicate, reducerea timpului petrecut de o persoana sd ajungd la acelasi
rezultat este semnificativa. in plus, dacd amenintarile pot fi identificate inainte si produca efecte,
dacad numarul victimelor poate fi redus si daca sunt identificate si destructurate retele criminale,
costurile ulterioare asociate activitatilor investigative vor fi diminuate.

OSINT poate ajuta la verificarea si clasificarea fenomenelor sociale, identificarea infracto-
rilor si a tendintelor criminalitatii emergente si intelegerea diferitelor ideologii. In ultimii ani,
utilitatea OSINT a inceput sa fie din ce in ce mai recunoscuta, prin aceastd metoda reusind sa se
obtina o imensa cantitate de date ce sunt utilizate de organizatiile de intelligence pentru a identifica
riscuri si pentru a lua decizii strategice eficiente si la timp.

Poate ca cel mai mare avantaj este costul mai redus decét al instrumentelor traditionale de
colectare a informatiilor. Resursele disponibile trebuie gestionate cat mai eficient si este necesar sa
se implementeze tehnologii care sunt nu numai eficiente, ci si mai putin costisitoare. Un alt
beneficiu al utilizérii OSINT este cd informatiile pot fi usor diseminate catre alte agentii sau
parteneri. De asemenea, persoanele si grupurile extremiste doresc, de multe ori, sd impéartaseasca
scopurile si convingerile lor, astfel incat tind sa posteze frecvent in mediul on-line pentru a
raspandi mesajul. Mai mult, Internetul ofera infractorilor un mediu in care se bucurad de anonimat
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iar platformele sociale au devenit un nod central de indoctrinare si de radicalizare terorista, astfel,
pentru a putea creste gradul de securitate nationala agentiile de intelligence trebuie sa profite de
aceasta sursa incredibild de informatii.

Cele mai bune surse includ publicatii periodice, ziare, emisiuni de televiziune si radio, baze
de date publice, registre, forumuri, rapoarte guvernamentale, buletine de stiri, bloguri, platforme
social media, anunturi comerciale, motoare de cautare, feeduri RSS si site-uri web.

Avantaje si dezavantaje ale utilizarii informatiilor din surse deschise

Cresterea rapida a Internetului a facut din OSINT o sursa majora de cunostinte iar o preocu-
pare deosebita este constientizarea faptului cd aceasta cantitate nu inseamna neaparat calitate, astfel
incat orice informatie provenitd din surse deschise ar trebui analizata, verificatd si coroborata astfel
incat sa ofere credibilitate si veridicitate.

In acest sens, un dezavantaj este reprezentat de riscul de supraincircare a informatiilor din
cauza cantitatii mari de ,,zgomot” de pe Internet. Astfel, identificarea informatiei corecte poate
deveni destul de consumatoare de timp. in plus, OSINT nu este, in general, gata de utilizat insa,
analiza datelor brute este necesard pentru a identifica informatii credibile, valide si verificabile.
Chiar dacd informatiile initiale ar putea sa nu fie cele mai bune, acestea pot oferi un punct de
plecare pentru investigatii suplimentare. Un factor important ce creeazd o vulnerabilitate a OSINT-
ului este resursa umana (analistul) folositd pentru a da curs solicitarilor.

Exista posibilitate ca aceasta s nu dispund de expertiza necesard pentru a identifica datele
adecvate intrucat domeniul pe care 1l documenteaza 1i este necunoscut si, de asemenea, parerile si
prejudecitile fiecaruia contribuie la reducerea potentialului acestor informatii. Alte dezavantaje
sunt reprezentate de lipsa unor instrumente analitice eficiente si de faptul ca mai multe publicatii
media raporteaza aceeasi stire, atribuindu-i astfel o credibilitate mai mare decat cea reala.

Amenintdrile cibernetice sunt din ce in ce mai sofisticate si activitdtile cibernetice complexe
fapt ce a impus utilizarea OSINT. Mai mult, informatiile extrase permit companiilor sa creeze ana-
lize complexe pe baza carora poate fi prezis comportamentul consumatorilor, ajutand la dezvoltarea
de bunuri si servicii, informatiile din surse deschise fiind considerate vitale in crearea de strategii
de afaceri de succes.

Noile tehnologii de intelligence creeazd atat oportunitdti cat si amenintari. Schimba para-
digma informatiei in societate deoarece oferd oamenilor puterea de a dobandi, de a crea mai multe
si mai bune informatii avand, in acest mod, posibilitatea de a influenta evenimente.

Noile tehnologii reprezintd o combinatie extinsd de instrumente care schimbad natura
societatii si mediul de informare cum ar fi gadget-uri, laptop-uri, telefoane mobile, motoare de
cautare, software, platforme de comunicatii si comunicatii, retele de transmisie de date de mare
viteza, sateliti, mass-media sociald, mass-media traditionala (TV / radio), plus inovatiile lor dar, cu
toate acestea sursele deschise nseamnd mai mult decat Internetul.

Spatiul virtual se extinde continuu si preia parti, din ce In ce mai mari, ale activitatilor
oamenilor si necesitd tehnologie, competente si atitudine potrivitd. O teorie pentru securitatea
nationald poate fi sustinutd de paradigma faptului ca societatea va fi mai sigura atunci cand, teoretic
si practic, atacurile constante din spatiul cibernetic vor fi abordate si privite ca un razboi, dincolo
de criminalitatea informatica.

Cresterea dependentei de spatiul cibernetic, disponibilitatea noilor tehnologii si informatii,

trasaturile cibernetice si atacurile asupra tuturor aspectelor societdtii creeazd vulnerabilitate si
necesita aparare.
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Noile tehnologii sunt democratice, ofera un acces egal la utilizarea sau crearea de surse
deschise (cenzurate sau restrictionate de regimuri antidemocratice), indiferent de statutul personal
sau de ierarhia lor. Ele exprima si sprijind piata libera, ajutd aplicarea legii in lupta impotriva
criminalitatii si a spionajului. Impactul pasiv si activ afecteaza puterea de stat.

Sortarea informatiilor valoroase din masa neorganizatd si inutila, identificarea informatiilor
corecte, procesarea si utilizarea acestora imbundtitesc calitatea, precizia, fiabilitatea, eficienta si
valoarea addugatd a procesului de informatii, atdt pe partea de colectare, cat si pe partea de
productie.

Impactul noilor tehnologii in colectarea de informatii din surse publice este semnificativ si
inglobeaza redefinirea si cresterea mobilitatii, disponibilitatea si modalitatile de accesare, colectare,
procesare, stocare si utilizare a surselor si dezvoltarea de noi interpretiri. Reducerea, eliminarea,
patrunderea sau modificarea barierelor, limitérilor si constrangerilor in accesul la cunostinte,
informatie, educatie, spectru de surse, procese de informatii, cooperare, munca, Tmpartasire si
influentare a evolutiilor sunt beneficii de informatie, sunt disponibile oriunde, in timp real, tot
timpul si in moduri noi, indiferent de geografie, tehnologie, statut formal, ierarhie sau reguli.

.....

rizarea si dobandirea unui spectru de date (date, analize, opinii) pentru o gandire mai larga si pentru
alternative si interpretéri crosschecking (locale, regionale etc.). Identifica si ajutd la analizarea (in
contextul tuturor surselor) perceptiilor publice ale evenimentelor si tendintelor, a relatiilor dintre
actori (organizatii, grupuri, tiri) si a modelor Tn comportament, inclusiv a discrepantelor (imaginea
publica prezentata vs. intentiile ascunse, deoarece oricare dintre ele poate suferi modificari).

Puterea noilor tehnologii creeaza oportunitati si amenintdri, interconectate, cu potential de
schimbare rapida. Tehnologiile noi ajuta la localizarea, procesarea si difuzarea unor cantitati mari
de date si pregitirea acestora pentru analisti, dar rolul central in analizd va continua sa il aiba
mintea analistului, un obiect si un subiect pentru noile tehnologii.

Noile tehnologii schimba modurile in care oamenii gandesc, lucreaza, traiesc, comunica, se
comportd, obtin, proceseaza si utilizeaza informatii. Cresterea numarului de vieti ale generatiilor
noi petrecute pe noile tehnologii va avea un impact asupra procesului de intelligence si asupra
muncii si gandirii analistului, desi structura competentelor de baza nu se va schimba. Cu toate
slabiciunile, creierul uman, este fard egal si de neinlocuit ca elementul central de a dezvolta
aspectele tehnice si creative decisive (sortarea, analiza si compararea dovezilor, generarea unor
ipoteze, judecdti alternative, detectarea si minimizarea surselor de vulnerabilitate fatd de retele,
institutii, intreprinderi, societate) sau pentru a face fatd provocarilor noilor tehnologii.

Tehnologiile noi pot imbunatati calitatea, eficienta si rezultatele pregatirii profesionale a
analistului prin educatie si gadgeturi si aplicatii, cu programe complete sau partiale, inclusiv despre
spatiul cibernetic, tehnologii si analize. Lumea viitoare competitivd necesita o cantitate si o calitate
mai bund a know-how-ului (toatd lumea stie mai mult, spre deosebire de trecut cand doar cativa
oameni aveau acces la cele mai bune carti si alte surse) si o mentalitate, curioasd si inventiva.

Amenintdrile generate de noile tehnologii pot afecta societatea sau securitatea prin
implicatiile si abuzurile lor ca arme sau medii pentru alte amenintari. Utilizatorii pot fi "supusi
puterii coercitive a tehnologiei", in timp ce dezvoltatorii de tehnologie incearca "sa inteleaga
nevoile utilizatorilor si sa evalueze puterea transformatoare a tehnologiei".

Implicatiile in securitate ale noilor tehnologii sunt importante deoarece noile tehnologii
creeazd o noud dimensiune a amenintarilor traditionale prin eficienta sporitd a armelor inamice, noi
tipuri de amenintari prin construirea spatiului cibernetic, care sd mputerniceasca actorii ostili
colectivi si individuali si sd mareasca individualizarea amenintdrilor prin actorii necinstiti din
tehnologie. Actorii instigatori pot abuza noile tehnologii - direct sau ca mediu - pentru a atrage
libertatea, puterea si prosperitatea, pentru a incuraja, savarsi sau provoca diferite controverse
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politice, pentru a dezvolta noi tipuri de amenintéri prin lansarea atacurilor cibernetice, pentru a fura
secrete de stat, pentru a spori activitatile criminale si spionajul si pentru raspandirea gresita a
informatiilor, dezinformare si propaganda (este diferitd de masa informatiilor inselatoare aleatoare
de calitate inferioara, nonwarfare).

Concluzii

Noile tehnologii au creat o noud lume, au schimbat societatea, comunicarea si munca.
Nivelul lor, rapid si greu de anticipat, impactul avut odatd cu extinderea cantitatii si a calitatii
informatiilor si tehnologiilor disponibile la nivel global, capacitatea de a influenta evenimentele si
dependenta de spatiul cibernetic creeazd oportunitati si amenintdri pentru societate si pentru
comunitatea de intelligence.

Impactul noilor tehnologii asupra OSINT nu rezolva toate nevoile de informatii si nu trebuie
sa aducd atingere serviciilor secrete sau organizatiilor de intelligence, dar creste rolul OSINT si
necesitd o analizd continud. Noile tehnologii au un impact complex, fiind cea mai mare schimbare
de paradigma a informatiilor de la tiparire. Oportunitatile si amenintarile in domeniul cibernetic nu
sunt doar pentru profesionistii din domeniul informatiilor, ci si pentru publicul larg.

Punctul central al intelligence va raméane mintea umana. Complexitatea impactului noilor
tehnologii necesita implicarea celor mai bune talente si construirea unui know-how institutional si
individual la care centralizarea este complexa, interdisciplinara, inaltd, in crestere si continua.
»Analiza este cel mai important aspect al intelligence”. Abordarea corecta, educatia si resursele
umane si materiale vor fi din ce Tn ce mai necesare pentru a studia si conduce acesti factori pentru a
proteja libertatea, prosperitatea si securitatea nationala.
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