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Rezumat: Tn contextul agresiunilor cibernetice de dati recentd putem spune ci acestea reprezinti pentru
societatea informationald cea mai mare provocare. Din acest motiv, o componentd fundamentald a securitatii
nationale a oricarui stat modern o reprezinta asigurarea securitatii cibernetice. Intrucat spatiul cibernetic al unui
stat capatd din ce 1In ce mai mult o valoare critica pentru efectiv orice aspect al societatii moderne, riscurile si
amenintdrile la adresa Securitatii Nationale vor continua sa creasca pe masurd ce institutiile guvernamentale si
sectorul privat vor continua si se dezvolte sub forma unor retele; cettenii se vor baza tot mai des pe serviciile
societatii informationale si vor utiliza spatiul cibernetic in activitatile zilnice; sistemele digitale vor dispune la
intervale de timp tot mai scurte de noi resurse tehnice, iar proiectarea, producerea si furnizarea de servicii din
domeniul tehnologiei informatiilor vor deveni tot mai accesibile. Sistemele informatice si de comunicatii ale
unui stat, precum §i datele gestionate de acestea, tind sa constituie, pe masurd ce progresul tehnologic estom-
peaza si chiar sterge granite Intre domenii complementare, un singur mediu, ,spatiul cibernetic”. Aceastd
evolutie a spatiului cibernetic determind un fenomen fard precedent care raspandeste idei ce influenteaza
comunitati masive de oameni, determind evenimente regionale si continentale, schimba strategii globale si
traseaza noi granite, statale sau ale zonelor de influenta. Astfel, statele-natiune si actorii non-statali au un interes
crescand in rolul pe care spatiul cibernetic il are in formarea si sustinerea opiniilor ce depasesc frontierele unui
stat, in aparitia §i propagarea ideologiilor ce schimbad sau pun sub semnul intrebarii relatia cetiteanului cu
valorile fundamentale ale statului, precum identitatea nationala, unitatea, independenta sau suveranitatea statala.

Cuvinte cheie: atac cibernetic, retea informationald, amenintare cibernetica, securitate informationala.

From cyber threat to hostile action in cyberspace

Abstract: In the context of recent cyber-aggressions, we can say that they represent the greatest challenge for
the information society. For this reason, a fundamental part of the national security of any modern state is to
ensure cyber security. Since a state's cyber space is gaining an increasingly critical value for almost any
aspect of modern society, the risks and threats to the National Security will continue to grow as government
and private sector institutions continue to develop themselves in the shape of networks; citizens will rely
more and more on information society services and use cyber space in daily activities; digital systems will
have new technical resources at shorter time spans, while the design, production and provision of information
technology services will become more and more accessible. The information and communications systems of
a state, as well as the data managed by them, tend to build, as technological progress blurs and even clears
borders between complementary domains, a single environment, the ,,cyberspace.” This evolution of cyber-
space causes an unprecedented phenomenon that spreads ideas that influence massive communities of people,
determines regional and continental events, changes global strategies and draws new borders, state or
influence zones. Thus, nation states and non-state actors have an increasing interest in the role that cyber-
space has in forming and sustaining opinions that transcend the borders of a state, in the emergence and
propagation of ideologies that change or question the citizen's relationship with fundamental values of the
state, such as national identity, state unity, independence or sovereignty.

Keywords: cyber attack, information network, cyber threat, information security.

1. Introducere

T

turi creeaza oportunitdti pentru agresorii ce urmaresc sa distruga sistemele de comunicatii,
infrastructura nationald energetica, retelele financiare sau alte infrastructuri critice ale unui stat.
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Un atac cibernetic de succes derulat Tmpotriva principalilor operatori de servicii financiare
din stat poate avea un impact sever asupra monedei nationale si implicit asupra economiei nationale,
n timp ce un atac cibernetic asupra retelei de calculatoare ce gestioneaza fie furnizarea de energie
electricd, fie transportul de resurse energetice, are capacitatea de a intrerupe activitatea industriei
nationale pentru ore sau saptimani, toate acestea putind induce intrarea in colaps a unui stat daca
atacul are o duratd mai mare.

Estimarile aratd ca din ce in ce mai mulgi actori statali dispun si isi perfectioneaza capabi-
litatile tehnice de a tinti si penetra informativ infrastructura critica a altor state a caror existenta si
functionare poate determina chiar existenta statului, inclusiv din domeniul securitatii si apararii
nationale. Se anticipeaza ca agresiunile informatice vor deveni un standard minimal in culegerea de
informatii prin mijloace tehnice secrete, dar si in viitoarele conflicte politice si militare.

Pe de alta parte, gruparile criminale continua sa-si dezvolte nivelul de complexitate si sofis-
ticare a capabilitatilor tehnice detinute, dar si a tintelor pe care au Inceput sa le vizeze.

Astazi, crima organizatd transfrontalierd opereaza prin intermediul unei adevarate economii
cibernetice infractionale, in care victimele sunt dintr-un spectru din ce in ce mai larg de entitati ce
utilizeaza tranzactiile electronice, incepand de la persoane private pana la institutii financiar-bancare.

2. Amenintarile cibernetice - caracteristici

Daca in cazurile mai sus-mentionate, spatiul cibernetic al unui stat este un mediu de pro-
pagare si amplificare a amenintarilor (asimetrice si transfrontaliere, dar de acum, conventionale) la
adresa securitatii nationale, ultimii ani au demonstrat ca a aparut o noud tipologie de amenintare la
adresa securitatii nationale a unui stat: amenintarile cibernetice.

In cazul acestor amenintiri, spatiul cibernetic al unui stat este chiar tinta unui atac cibernetic, iar
adeseori agresiunea la adresa sistemelor nationale informatice si de comunicatii este un scop 1n sine.

Agresiunile cibernetice vizeaza insa cu predilectie sistemele TIC (tehnologia informatiei si
comunicatii) ce reprezintd Infrastructuri Critice In sine denumite si Infrastructuri Critice Informa-
tionale (ICI), dar si sistemele TIC ce sunt esentiale pentru functionarea celorlalte Infrastructuri
Critice Nationale ale statului, a caror disfunctionalitate, chiar si temporara, are efecte destabili-
zatoare asupra Securitdtii Nationale (telecomunicatiile si reteaua Internet, infrastructura de transport
aerian, feroviar si rutier, sistemele de aprovizionare cu energie, gaze, petrol si apa, serviciile medicale,
sistemul financiar-bancar etc.).

2.1. Caracteristicile amenintarilor cibernetice

Amenintdrile cibernetice se caracterizeaza prin cateva aspecte:

= caracter asimetric — capacitatea atacatorului de a cauza pierderi substantiale, chiar critice,
cu investitii si riscuri reduse;

= dificultate n atribuire — presupune eforturi semnificative pentru a stabili identitatea agre-
sorului si este un proces cronofag, in detrimentul vitezei cu care se deruleaza atacul;

= predictibilitate redusd — numarul mare de domenii vizate si ritmul accelerat de evolutie
tehnologica;

= dinamism extrem — procesele au loc cu o viteza care fac dificil de constatat si stopat un atac
cibernetic, fapt pentru care un rol Insemnat 1l are limitarea consecintelor unui astfel de atac.

Datorita acestor caracteristici, spatiul cibernetic este deja considerat un nou domeniu de

confruntare (desfasurata preponderent pe timp de pace!), alaturi de cel terestru, maritim, aerian si
spatial.
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2.2. Tipologia agresorilor cibernetici

In contextul unei diversitati atat de mari a scopurilor si motivatiilor care determini mani-
festarea amenintarii cibernetice, este cu atat mai dificil de cunoscut, prevenit si contracarat un atac
cibernetic cu cat profilul agresorilor cibernetici, ce pot fi actori statali sau non-statali, implica de
regula un nivel tehnologic mult superior sistemelor atacate. Din acest punct de vedere, literatura de
specialitate distinge doud tipuri de agresori (activitdtile ambelor categorii fiind considerate
infractiuni): hackeri ,,white-hat” — sunt cei care identifica vulnerabilitatile unui sistem informatic si
de comunicatii, fard insa sa Intreprinda agresiuni, care eventual aduc la cunostinta sistemelor vizate
acele vulnerabilitati, si hackeri ,,black-hat” (crakeri) — sunt cei care identifica vulnerabilitatile unui
sistem informatic si de comunicatii, dar care insd intreprind agresiuni asupra acestora sau fac
publice aceste vulnerabilitati unor grupuri ce au ca obiectiv desfasurarea unor astfel de agresiuni.

Pentru a intelege mai bine actorii amenintarilor, vom realiza o prezentare a acestora in raport
cu urmatoarele caracteristici: experienta, resurse, organizare, tinte vizate, mod de actiune,
motivatii, nivel de pericol.

Tinand cont de aceste sapte caracteristici, s-au identificat trei tipuri de agresori:
= Amatori;
= Profesionisti;
= Actori statali.

Tipul de agresor | Experienti | Resurse| Organizare | Tinte vizate Mod de Motivatii Nivel de
actiune pericol
AMATORI lipsa de fonduri | comportament |tintesc vulne- | utilizeaza motivati de ego |usor de
experientd |limitate |oportunist rabilitati virugi, viermi, |si vanitate, pro- | detectat
cunoscute troieni rudi- test ideologic™
mentari, retele | (hacktivismul),
de boti accederea si
obtinerea unui
statut intr-un
grup merito-
cratic, si, nu in
ultimul rand,
banii™
PROFESIONISTI | experientd |bine activitate tintesc si utilizeaza preponderent | detectabili,
de nivel finantati | focalizata si | exploateaza | virusi, viermi, |financiare si dar greu
nalt organizata date a caror | troieni rudimen- |apartenenta la | de atribuit
compromitere | tari, retele de un grup unui anu-
produce boti ca mijloc mit atac
consecinte pentru introdu- cibernetic
semnificative |cerea unor pro-
grame informa-
tice mult mai
sofisticate
ACTORI experienta |extrem |de regula, sunt | urmaresc folosesc apli-  |evidente (prin |dificil de
STATALI de nivel de bine |structuriale |obtinerea de |catii malitioase |apartenentala |detectat
foarte inalt |finantati | serviciilor de |tehnologiisi |foarte sofisti- un stat)
informatii acceseaza cate, dintr-o
disimulat gama foarte
retele cu diversificata, di-
informatii simulate inclu-
sensibile siv Tn compo-
nentele hard ale
echipamentelor

*Determinat de o paletd largd de motivatii, plecind de la promovarea ideii liberului acces la informatii, pana la
sanctionarea unor atitudini politice, militare, sociale, stiintifice, ecologice etc.
** Bani obtinu{i nu prin furtul de date personale si bancare, ci de exemplu, prin santajarea unor mari companii
pentru a nu compromite datele confidentiale ale clientilor lor, pentru a nu declanga atacuri DDOS asupra site-urilor lor
sau pentru a nu face publice anumite vulnerabilitati ale unor programe informatice cu valoare comerciala.
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2.3. Activitati ostile in spatiul cibernetic

Putem descrie etapa actualad printr-o varietate de oferte atractive, servicii si produse, dez-
voltate pentru confortul utilizatorilor si accesul rapid la informatii. Situatia duplicitard apare in
momentul in care acestea, gasindu-se pe internet, devin unelte si resurse pentru un atac cibernetic.
Mai mult decat atat, se creeaza mediul propice pentru valorificarea de noi puncte vulnerabile ale
retelelor.

In acest context, atacul cibernetic ia forma unei arme care poate fi sustinuti cu resurse
financiare, umane si temporale minimale, in comparatie cu alte moduri de actiuni cu caracter
agresiv. Consecinta este de moment, iar efectele se mentin de-a lungul timpului, situatie la care
contribuie si faptul ca acela care ataca isi pastreaza anonimatul.

Caracterul deliberat sau gradul in care este afectat(a) o persoana sau un obiectiv (prin aceasta
fiind atinsa economia sau securitatea unui stat) poartd in subsidiar amprenta actiunilor teroriste sau
ale terorismului cibernetic. Aceasta se compune din doud elemente de baza: dispozitivul electronic
si reteaua care provoaca prejudicii de proportii, scopul fiind de a inlatura sau intimida adversarul.

Raportandu-ne la retelele publice, Internetul este cel mai mare mijloc de informare Th masa
care dispune de date confidentiale, conecteaza telefoane mobile, computere, retele, servere, precum
si alte dispozitive si asigurd mentenanta de domenii variate: administratie publica, comert, afaceri,
banci.

Ingineria Sociala

Aceasta reprezinta una din cele mai accesibile si mai eficace forme de atac, desi nu necesita
cunostinte Tn cdmpul tehnologiilor informatice. Prin aceasta se reuseste manipularea persoanelor
cheie din structura care urmeaza sa fie atacata pentru a intreprinde anumite actiuni care il pot ajuta
pe atacator s initieze un atac.

Pentru ca ingineria sociala nu este foarte complicata, deseori nu se iau Tn considerare astfel
de atacuri si drept urmare pot atrage daune uriase intr-o intreprindere. Motivul pentru care ingineria
sociala devine o arma puternica in mana atacatorului 1l constituie faptul ca de foarte multe ori sunt
asociate si alte tipuri de atac.

Aceasta strategie de atac poate fi evitata prin introducerea si implementarea de tehnici de
protectie care apara accesul liber la date in incinta unei companii de persoanele care nu sunt
autorizate, pregitirea §i instruirea personalului, Instiintarea persoanelor care lucreaza temporar in
cazul Tn care apare 0 noua persoana autorizata etc.

O tehnica asemanatoare cu cea descrisa mai sus si care este folosita de atacatori o reprezinta
Dumpster Diving, care presupune aflarea codului de programe, a parolelor, dar si resursele
neutilizate. Din acest motiv, este importanta si necesara distrugerea datelor confidentiale, iar nu
aruncarea lor.

Tn gama metodelor de atac cu aceasta structura se regasesc: phishing-ul, vishing-ul si baiting-ul.
Prin realizarea unor site-uri de phishing este simulata o organizatie legitima si sunt cerute date cu
caracter confidential de la un utilizator (de pilda, victima primeste pe e-mail un mesaj ce contine
site-ul simulat al unei institutii adevéarate, avand logo-ul acesteia, iar in cazul in care un utilizator
initiaza logarea, acesta trimite parola sa hackerului. Vishing-ul este o metoda de phishing prin
intermediul apelurilor telefonice. Riscul expunerii la astfel de atacuri poate fi limitat prin educarea
permanenta cu privire la cele mai bune practici de securitate cibernetica.

Atunci cand cel atacat adauga un cod toxic Tn propriul computer, doar din curiozitate, vorbim
despre atacul de tip baiting. Putem descrie aceasta metoda astfel: hackerul lasa la indemana
victimei un dispozitiv de stocare — unitate de stocare USB, disc —, care, la momentul introducerii in
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computer, instaleaza automat codul daunator. Din curiozitate, victima poate introduce acel dispo-
zitiv de stocare cu scopul vizualizarii datelor pe care le poate contine, infectand astfel computerul si
oferind hackerului o fereastra de intrare.

Atacuri SMTP

Bazat, de regula, pe vulnerabilitatea buffer overflow, acest tip de atac presupune inserarea in
textul mesajului a unui continut prea mare, iar in componenta care nu intra in e-mail sunt continute
comenzi pentru serverul e-mail, prin urmare, dupa ce mesajul este trimis, comenzile ascunse vor
aplica codul daunator din structura mesajului, oferind hackerului posibilitatea de a sparge serverul.

O modalitate de aparare impotriva acestui tip de atac o reprezintd actualizarea regulata a
software-ului si sistemului de operare al serverului, in scopul evitirii punctelor vulnerabile.

Spargerea parolelor

Acest tip de atac se produce atunci cand hackerul efectueaza operatiuni pentru a realiza
autorizarea si autentificarea intr-o structura informatica, scopul final fiind acela de a-i dobandi
resursele. In cele mai multe dintre situatii, hackerul nu obtine parolele, ci hash-ul acestora. Intrucat
functia de codificare a parolelor nu este una intersanjabila, iar parola nu poate fi calculata
cunoscénd hash-ul, ea este de obicei gasita printr-un proces de selectie al tuturor optiunilor fezabile,
sau cu ajutorul unui dictionar, pana in momentul in care coincide parola criptatd cu hash-ul obtinut.
Existd o paletd variatd de metode de criptare, insd cele mai sigure si cele mai des utilizate 1n
momentul de fatd sunt md5 si sha. Salting-ul este o tehnica de codificare a parolelor, in functie de
numele de utilizator, complicandu-se astfel considerabil spargerea lor.

Pentru evitarea riscului de decodificare a parolelor este necesar ca acestea sa indeplineasca
cateva criterii care sd-i asigure un grad mare de dificultate — sd includa majuscule, litere mici,
semne de punctuatie, cifre. In plus, parolele trebuie s fie modificate regulat, argumentul fiind acela
de a nu da atacatorului ocazia de a reusi sa le decodifice Tn aceasta perioada de timp.

Flooding

Flooding-ul reflecta situatia in care un server sau host este inundat de un volum neobisnuit
de pachete, scopul fiind supraincarcarea serverului. Exista doua moduri:

SYN Flood — cand inundarea se produce cu pachete speciale SYN, fara trimiterea pachetelor
ACK ca raspuns 1napoi. Aceastd operatiune se traduce prin faptul cd un computer receptioneaza
pachete SYN peste cat este capabil sa proceseze, lasand multe conexiuni semideschise simultan.

O solutie de aparare contra acestui tip de atac este serviciul denumit SYNcookie. Acesta
prelucreaza in alta maniera stabilirea legaturii dintre computere prin intermediul handshaking-ului.
Fara aceasta componenta, legatura s-ar putea face astfel: Subiectul solicitd o conexiune, trimitand
catre server un pachet SYN. Serverul notifica faptul ca solicitarea a fost receptionata, si transmite
la randul sau un pachet SYN-ACK subiectului. Ultimul pas, prin care acesta ii trimite pachetul
ACK, confirma conexiunea. Prin SYNcookie, legatura se face dupa cum urmeaza: Computerul o
transmite numarul A computerului  pentru a solicita conexiunea. Acesta genereaza numarul A,
reprezentand o modificare criptata a lui A. Daca computerul § accepta, conexiunea are loc. Acest
proces face sa nu fie nevoie sa fie salvate toate pachetele SYN deschise pe jumatate, pe cale de
consecinta aceste atacuri nu isi vor mai produce efectele.

Crearea unor programe care, dupa un anumit timp, vor sterge automat pachetele SYN,

reprezinta o altd metoda de protectie. Regula ce se impune este foarte simpla: daca receptorul nu
solicita raspuns, pachetul urmeaza sa fie sters.
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Intrucat metodele de apirare impotriva SYN Flood sunt utilizate frecvent, retelele nu sunt
vulnerabile Tn momentul de fata.

ICMP ping Flood, este un atac care se realizeaza prin inundarea cu pinguri. Aceastd metoda
prezintd un pericol numai atunci cand latimea de bandad a sistemului este considerabil mai mica
decét a sursei atacului. In situatia in care atacul se produce, computerul atacat va folosi un volum
mare din latimea sa de banda, iar operatiuni aditionale nu vor mai putea fi derulate.

Momentan, genul acesta de atacuri nu reprezintd o amenintare, intrucat latimile de banda
sunt de regula suficiente pentru a sustine volumul de cereri ICMP.

Spoofing

Nu Tntotdeauna un atac, spoofingul este, de regula, insotit de un atac. Ca particularitate,
avem ascunderea informatiei despre computerul atacator (de pilda, adresa IP, adresa MAC, serverul
DHCP, DNS, User-ul agentului etc.). Spoofing-ul este folosit la ascunderea identitatii atacatorului
si a complica aflarea computerului care ataca, putindu-se realiza prin serviciile anonime de pe
internet, punctele slabe din protocoalele TCP/IP, serverele proxy, etc.

Prin utilizarea Spoofingului pentru IP, atacatorul are posibilitatea de a trimite pachete
daunatoare unui computer din retea, iar acela ii va raspunde computerului cu adresa IP sub care s-a
ascuns atacatorul. Pentru acest motiv IP Spoofingul este utilizat adesea in atacuri de tip smurf,
MITM, DoS, pentru redirectionarea traficului sau pentru accesarea retelei protejate de un firewall,
daca se cunoagte un IP ce poate accesa reteaua.

O tehnica eficace de atac este Spoofingul Numerelor Secventiale intrucat retelele TCP/IP
folosesc numere secventiale pentru a stabili conexiuni, prin intermediul procesului de handshaking.
Acestea se bazeaza pe ceasul intern al computerului respectiv, calculat dupa un algoritm.

Prin urmarirea numerelor secventiale transmise intre doud computere se pot efectua calcule
cu privire la valorile urmatoare ale acestor numere, iar prin trimiterea acelor numere calculate se
permite intrarea ntr-o retea de incredere cu computerele victime.

Asemanator cu acesta este Session Highjacking, numai aici este insusita ilicit sesiunea unui
client, prin substituirea adresei IP sau MAC reale, cu adresele clientului deja conectat la retea,
astfel obtinand privilegiile acelui client in reteaua data.

Codificarea datelor intre routere si hosturi externe este cea mai des intilnitd tehnicd de
aparare Tmpotriva Spoofingului deoarece reduce riscul ca atacatorul sa intre in timp util in posesia
datelor despre computerul respectiv. O alta modalitate ar fi filtrarea Tn firewall a traficului extern ce
vine de la un host de incredere din interiorul retelei, ce ar evita IP Spoofingul.

Sniffing

Sniffingul este un proces de capturare si de interpretare a traficului. Utilitarele folosite pentru
sniffing poarta denumirea de sniffere sau analizatoare de protocoale. Acestea analizeaza pachetele
transmise Tn retea, capturand parolele, sau alte date confidentiale transmise in forma de text simplu.
Deseori, analizatoarele de protocoale sunt folosite in retele locale, dar pot fi intélnite, de asemenea, In
retelele WAN. Sniffingul este simplu de utilizat in LAN in cazul in care placa de retea a victimei e
setata in modul ,,promiscuous”, fapt ce asigura ca informatia poate fi citita indiferent de IP-ul sursei.

Pentru protectia impotriva acestui tip de atac, se utilizeaza IPSec, care codificd traficul din

retea, astfel incat informatiile stranse de atacator s nu fie simplu de descifrat. Programele anti-sniffer
sunt o altd metoda de protejare intrucat acestea verifica daca reteaua este monitorizaté sau nu.
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De asemenea, folosirea switch-urilor in loc de hub-uri face posibila segmentarea subretelelor.
Pe cale de consecintd, hackerul dintr-un segment de subretea nu va putea analiza traficul dintre
computerele unei alte subretele.

Denial of Service (DoS)

Prin acest tip de atac schimbam un pic paradigma in sensul ca tinta atacurilor DoS nu consta
in colectarea informatiilor sau a parolelor, ci in impiedicarea utilizatorilor legitimi de a se folosi de
anumite resurse ale retelei. Sunt cunoscute doud moduri de manifestare ale atacurilor DoS: prin
inundarea serverului cu informatie invalida sau prin scoaterea lui din functiune. Drept urmare, orice
ntalnite atacuri DoS sunt bazate pe protocoalele TCP/IP. Acestea se manifestd prin una din urma-
toarele metode: impiedicarea comunicarii dintre doua calculatoare, prin aceasta ele nemaiputand
comunica adecvat, distrugerea fizica a componentelor retelei, consumul resurselor computationale
(de exemplu, latimea benzii de transfer, spatiul pe hard, puterea procesorului etc.), coruperea confi-
guratiilor informatiei Sau coruperea starii informatiei (de exemplu, intreruperea nesolicitatd a
conexiunilor TCP/IP).

Sunt cunoscute diferite tipuri de atacuri DoS, printre care:
Ping of Death

Prin intermediul unui astfel de atac sunt trimise pinguri intr-un volum care depaseste
maximul de 65535 B, astfel ca pachetul ICMP ajunge fragmentat, iar statia victima trebuie sa il
reasambleze, timp in care mai primeste pinguri, iar sistemul se supraincarca.

Atacuri Teardrop

Desi are la baza un principiu similar cu cel din cazul Ping of Death, acest tip de atac
foloseste defectele Tn protocoalele TCP/IP. Reasamblarea devine imposibila dupa ce pachetele au
fost trimise in retea din cauza unei valori eronate a offset-ului introdus n traficul IP. Acest aspect
este un punct vulnerabil critic Tnh codul de reasamblare a pachetelor invalide din TCP/IP. Compu-
terul ajunge sa se supraincarce, urmare a prelucrarii multor pachete invalide.

Atacuri peer-to-peer

Atacatorii au aflat punctele vulnerabile ale retelelor peer-to-peer, fapt care le-a permis sa
porneasca atacuri DDoS prin intermediul computerelor zombie din reteaua p2p. Specificitatea
acestui tip de atac fatd de atacurile DDoS simple consta in faptul ca hackerul nu are nevoie sa
comunice cu computerele zombie pentru a initia un atac. Acestea se vor deconecta automat de la
reteaua p2p, Incepand astfel atacul asupra serverului web victima. In situatia atacurilor cu un numar
mare de computere, serverul se supraincarca. Chiar dacd isi inchide conexiunile, tot va cheltui
multe resurse.

Prin mentionarea explicita a porturilor permise, si a celor care nu sunt permise, in protocolul
p2p aceasta situatie poate fi ocolitd. De exemplu, blocand portul 80, conditiile optime de atac al
serverului web prin aceasta metoda devin foarte mici.

Permanent Denial of Service (PDoS)

Acest tip de atac este cunoscut ca si Phlashing si reprezintd atacul care afecteaza sistemul
intr-o proportie atat de mare Tncat este nevoie de schimbarea de componente hardware, sau chiar a
intregului sistem. Hackerul reuseste astfel sa obtina acces la un router, printre sau alte componente
din retea, prin intermediul carora poate schimba firmware-ul cu o imagine invalida, coruptd sau
modificata, distrugand astfel acea componenta.
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Flood la nivelul de aplicatie

Flood-ul pe Internet Relay Chat (IRC), este o arma de atac utilizatd frecvent. Ea are ca scop
excluderea unui utilizator din conversatie, sau chiar inchiderea conversatiei, prin intermediului
Flood-ului. Tntlnim metode variate de astfel de atacuri, printre care conectarea/deconectarea foarte
rapida si repetatd, schimbarea nick-ului, trimiterea unui numar enorm de notificari, invitatii, mesaje
victimei intr-un timp scurt, trimiterea unor mesaje extrem de lungi.

SPAM-ul poate fi, de asemenea, un atac DoS. Utilizatorii unui server e-mail pot receptiona
mesaje cu caracter neplacut sau pe care nu le-au solicitat, mesaje care fac reclama la produse
variate inutile etc. Acestea reprezinta SPAM-ul, care nu are ca scop deranjarea utilizatorului, ci
atacul serverului, prin transmiterea a numeroase e-mailuri, pe care unii utilizatori le trimit altora.
Ceea ce 1si doresc SPAM-erii este supraincarcarea serverului, care poate conduce la folosirea in intre-
gime a latimii de banda, a spatiului de pe hard sau a puterii de procesare. SPAM-ul poate include o
adresa de returnare falsificata, sub numele unui utilizator adevirat. Drept urmare, e-mailul acestuia va
fi invadat de raspunsuri la mesaj. Programele anti-spam pot filtra mesajele nesolicitate, insa deseori
acestea interpreteaza ca SPAM si mesajele legitime.

Diferite utilizari care exploateaza punctele vulnerabile buffer overflow pot folosi ntreg
spatiul de pe disc, sau puterea de procesare, facand astfel serverul ineficient. Un alt tip de atac DoS
poate fi aplicat prin bruteforce, adicd prin transmiterea de numere mari de pachete victimei,
saturand latimea de banda a victimeli, astfel incat alti utilizatori legitimi nu o pot folosi. O astfel de
metoda este folosita de regula in atacurile DDoS. Un alt exemplu este atunci cand se supraincarca
un anumit serviciu al serverului, ocupand tot spatiul de pe hard cu fisierele de inregistrare log. Un
mod deosebit de atac DoS il reprezinta ,,Banana attack”, prin care sunt redirectionate toate pache-
tele transmise de client serverului Thapoi clientului, inundand-ul cu aceleasi pachete trimise.

Tntrucét are acces la computerul afectat, hackerul 1i poate incetini activitatea intr-atat de mult
ncét si devina inutilizabil. In acest scop este folosit Fork Bomb, o operatiune care se lanseazi pe
sine nsasi de atdtea ori, atdt cat permite numarul maxim de sloturi de proces al sistemului de
operare. Mai mult, in cazul in care se inchide un proces, acesta se deschide automat din nou si nu
ingaduie computerului sa faca alte operatii, sistemul devenind astfel inutilizabil.

DdoS

Distributed Denial of Service este o tehnica prin care un singur server este atacat de multe
computere zombie. Particularitatea o constituie faptul ca atacatorul le infecteaza prin tehnici variate,
cel mai adesea prin programele malware, Tn care este inscrisa adresa IP a victimei, ca atare nu este
necesara implicarea atacatorului pentru initierea atacului. Totusi, in unele cazuri acesta poate prelua
controlul asupra computerelor infectate. Aceasta tehnica este folosita in atacurile Smurf i Fraggle,
pe care le vom detalia mai jos.

Momentan, nu existd metode eficiente de evitare a atacurilor DdoS. Mai mult, nu poate fi
aflatd usor provenienta atacului.

Distributed Reflected Denial of Service Attack (DRDoS)

Acest atac presupune trimiterea de cereri false catre un numar mare de computere, iar cu
ajutorul IP Spoofing, se redirectioneaza toate raspunsurile catre hostul cu IP-ul emulat. Atacul
Smurf reprezintd un tip de atac DRDOS si se refera la generarea unui trafic enorm in interiorul unei
retele, prin intermediul pachetelor ICMP cu o adresia IP modificata a sursei. In cazul in care
routerul transmite pachetele spre toate calculatoarele din retea, atunci pingurile se vor transmite
spre calculatorul victimad in numar foarte mare, multiplicand traficul proportional cu numarul de
hosturi din retea. In aceasta situatie, reteaua care transmite pingurile calculatorului victima este
numita amplificator Smurf.
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Tehnicile de aparare contra unui astfel de atac nu au ca scop apararea victimeli, ci a retelei, ca
aceasta sa nu fie implicatd in atacul Smurf. In acest sens este interzisa transmiterea pachetelor
ICMP in afara retelei, sau se configureaza routerele ca sa nu permita trecerea pachetelor ICMP.

Similar cu Smurf este atacul Fraggle, care este doar o simpla modificarea a primului mentio-
nat, pachetele de date fiind de tip UDP, iar atacul se bazeaza pe porturile 7 si 19.

Degradation of Service

Aceasta tehnica foloseste computerele Zombie pulsatoare, mai exact acestea transmit
Flooduri in anumite intervale de timp, dar nu pentru timp indelungat. O astfel de metoda este greu
de identificat, deoarece este similara cu un trafic marit. Ceea ce o diferentiaza este ca ea degradeaza
treptat serverul si poate avea urmari mai grave decat in cazul Flood-ul simplu, conducand la
ntreruperea conexiunilor cu serverul pe perioade lungi de timp.

Man-in-the-Middle attack (MITM)

Tn cazul unui atac MITM, hackerul intercepteazi si, daci are nevoie, modifica continutul
mesajelor dintre doud computere, determinand cele doud victime s considere autentic modul lor de
comunicare, in vreme ce intreaga comunicare este dirijata de hacker.

Procedeul este urmatorul: o victima 1i solicitd alteia codul de acces cu care vor codifica
comunicdrile urmatoare. Hackerul primeste codul de acces al celei de-a doua victime, dar celei
dintai 1i transmite altceva. In acest fel, cele doud victime nu isi vor putea transmite, respectiv primi,
mesajele reale. Atunci cand cele doud victime considerd ca comunica intre ele, in fapt hackerul
transforma mesajele dintr-un cod de acces 1n altul, si, daca se impune, schimba intelesul mesajului.

Modalitatea prin care se face acest atac este Spoofingului DHCP, si anume: un computer din
retea pretinde ca el este serverul DHCP, luand informatia despre hosturi de la serverul DHCP real.
Daca hackerul indica computerelor din retea date gresite, acestea vor avea erori la conectare, iar in
cazul n care ca default gateway este indicat un computer al atacatorului din retea, acel computer
poate aplica sniffingul pentru a colecta informatii confidentiale transmise de computerele din retea
altor retele externe. Putem descoperi acest tip de atac folosind programele special realizate pentru
aceasta.

Atacul Replay

Prin acest atac sunt trimise mesaje fraudate catre o victima, sub aparenta ca ar fi din partea
altei persoane. Cel care atacd se poate afla in situatia de a intercepta informatii confidentiale din
reteaua vizatd ca urmare a unui atac de tip sniffing.

De pilda, computerul Alfa doreste s comunice cu computerul Beta, acesta solicitindu-i 0
cale de acces pentru a-i verifica identitatea. Conexiunea poate avea loc numai in cazul in care
hashul parolei este acelasi cu cel pe care il stie computerul Beta. In acest interval de timp, hackerul
a colectat acest hash, il va putea utiliza Tn viitor cu scopul ca acel computer Beta sa considere ca in
realitate transmite mesaje catre computerul Alfa.

Astfel de atacuri pot fi evitate prin utilizarea de jetoane de sesiune, de care se anexeaza
hashul parolei, care depinde de acest jeton, la verificarea identitatii. Pentru fiecare sesiune, este
utilizat alt jeton, care este generat de numere aleatoare.

Cu toate acestea, poate interveni un obstacol, Tntrucat numerele aleatoare sunt calculate dupa
unele valori care se schimba in timp, cum ar fi, de pilda, timpul de cand e pornit computerul. Prin
monitorizarea mai multor legaturi ale victimelor, hackerul ar putea descoperi algoritmul si care ar
putea fi urmatoarea valoare la momentul inceperii atacului.
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DNS Rebiding

DNS Rebiding este intalnit atunci cnd victima acceseaza o pagina web care modifica felul
in care browserul acceseaza siteul folosind serverul DNS. Cu ajutorul codului web java, javascript
sau flash atacatorul este in pozitia de a manevra browserul victimei. Aceasta metoda este utilizata
frecvent Tn cazul atacurilor DDoS, mai exact atunci cand browserul computerului atacat primeste
comanda de a ataca un server Web. Tn acest fel, cei care vor deschide din pura intimplare pagini
web vizata, nu numai ca isi vor infecta browserul, dar vor ajuta hackerul sa atace acel server. Putem
evita astfel de atacuri utilizand metode diverse. DNS Pinning, de pilda, este o tehnica prin care se
verifica dacd adresa DNS initiala este aceeasi ca si la moment, doar ca aceastd metoda produce
erori in cazul serverelor DNS dinamice. O altda metoda implica negarea tuturor cererilor HTTP care
nu au un header cunoscut al hostului.

DNS cache poisoning

Aceasta tehnica se refera la schimbarea bazei de date cache a serverului DNS, astfel incat
acesta va asocia adrese ale siteurilor Web cu IP eronat, redirectionand spre alt site. Hackerul poate
redirectiona, de exemplu, cdtre o pagind web ce contine un cal troian, vierme sau un virus,
infectand astfel computerul victimei prin intermediul punctelor vulnerabile din serverul DNS.
Infectarea serverului DNS are loc cel mai des cu ajutorul exploatarilor sau a utilitarelor special
scrise pentru aceasta. De asemenea, existd numeroase utilitare, sau implementarea serviciilor
Network Address Translation (NAT) si Port Address Translation (PAT) pentru a preveni astfel de
atacuri.

ARP Poisoning

Acest tip de atac este Tntalnit in literatura de specialitate ca ARP Flooding sau ARP Poisning
Routing (APR). Mecanismul este urmatorul: hackerul transmite pachete ARP (Address Resolution
Protocol) falsificate catre utilizatorii retelei. Pachetul asociazd adresa MAC a hackerului cu o
adresa IP straina din retea (de exemplu, a gatewayului).

In aceste conditii, Intregul trafic care pretinde sa iasa in exteriorul retelei, va trece nu prin
gateway, ci prin computerul hackerului, oferindu-i posibilitatea sa initieze tehnici de atac precum
sniffingul retelei sau Man-in-the-Middle.

DHCP snopping constituie un mod de a ne proteja de acest gen de atac. Prin aceasta moda-
litate putem afla ca este intr-adevar real serverul DHCP prin verificarea adresei MAC.

Atacuri Wireless

Asa cum undele radio sunt greu de controlat, retelele Wi-Fi sunt supuse frecvent atacurilor
de securitate. Trebuie mentionat ca atacurile in retea prin cablu se aplicd si in cazul wireless.
Diferenta consta in faptul ca ne confruntam cu 0 gama variata de tehnici a caror particularitate este
legata in majoritatea cazurilor de punctele de acces.

Orice computer cu conexiune wireless, va putea intercepta toate pachetele care se transmit in
radiusul Tn care functioneaza punctul de acces wireless. Din acest motiv, securitatea in retele Wi-Fi
este extrem de sensibild, iar prin intermediul tehnicilor de acest tip reteaua prin cablu poate fi
atacata n continuare.

Metoda cea mai simpla de atac wireless este reprezentata de Wireless DeAuth, care nu are ca

scop modificarea sau furtul datelor, ci doar delogarea tuturor utilizatorilor din retea, fara a cunoaste
codul de acces.
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Odata cu valorificarea retelelor wireless de catre atacatori, au aparut tehnici de securitate
bazate pe coduri de acces. O prima modalitate de impiedicare a accesului neautorizat a fost WEP,
dar implica o serie de puncte atacabile folosite de hackeri pentru a exploata reteaua. WPA este o
metoda de aparare mai sigura, pe baza careia a fost dezvoltat ulterior WPA-2, insa puncte vulne-
rabile ale acestor metode au fost aflate in cele din urma de catre atacatori. Cisco LEAP este in
momentul de fatd, unul dintre cele mai sigure moduri de aparare a retelei wireless. Aceasta metoda
a corectat punctele slabe ale celorlalte tehnici. Atacurile MITM, DoS sau Replay sunt destul de
frecvente pentru retelele Wi-Fi.

Filtrarea adreselor MAC reprezintd o metoda suplimentara de securitate Intrucat doar com-
puterul cu o adresa specifica va putea folosi punctul de acces. Deoarece utilizarea Spoofingului
MAC este destul de simpla, astfel e posibil de utilizat aceasta pentru a obtine acces neautorizat la
retea. Putem utiliza Spoofingul MAC in Session HighJacking. Aceasta implica Sniffingul retelei
wireless pentru a gasi adresele MAC ale utilizatorilor deja autorizati, si transformarea adresei
proprii Tn conformitate cu adresa utilizatorului, iar atacatorul se poate folosi de retea, fiind socotit
deja logat la punctul de acces.

Network Injection este o metoda prin care hackerul foloseste un punct de acces care nu
triaza traficul, pentru a reconfigura routerele, switchurile si huburile inteligente. Astfel, o intreaga
retea poate sa cada, impunandu-se repornirea, sau chiar reconfigurarea lor.

Un alt mod de exploatare a retelei WEP este atacul de tip Caffe Latte. Pentru a-1 pune in
practica, atacatorul nu trebuie sa fie In aria de acoperire a retelei. El exploateaza sistemele
Windows, captand informatia din stiva si afland astfel codul de acces al retelei wireless. Ceea ce
urmeaza este usor de intuit: hackerul trimite multe solicitari ARP codificate, si va putea procura
codul de acces folosind inundarea cu aceste pachete.

Scopul final al tehnicilor de securitate a informatiei consta in apararea intereselor celor care
folosesc si depind de informatii, sisteme §i comunicatii care furnizeaza aceste informatii impotriva pre-

.....

Ceea ce 1si propune securitatea informationald sa realizeze trebuie hotdrat pe baza priori-
tatilor constante ale securitatii nationale care corespund cerintelor de lungd durata ale dezvoltarii
mediului informational al societétii, incluzand:

= apdrarea intereselor nationale ale statului in conditiile globalizarii proceselor infor-
mationale si formdrii retelelor informationale globale;

= asigurarea organelor puterii si conducerii de stat, persoanelor fizice si juridice cu
informatie reald, completa si adecvata, necesara pentru luarea deciziilor;

= prevenirea incdlcarii integritatii resurselor informationale de stat, utilizarii lor ile-
gitime si neproductive;

= constientizarea drepturilor cetétenilor, organizatiilor si statului in vederea obtinerii,
propagarii si utilizarii informatiei,
=  promovarea normelor democratice, in special a principiilor de interactiune a sta-

tului, societatii §i persoanei in mediul informational, in calitate de agenti egali in
mod real ai relatiilor democratice; apdrarea informationald a cetétenilor.

Trebuie mentionat faptul ca spatiul cibernetic este intr-o continud crestere si evolutie, nsa
odata cu dezvoltarea acestuia se dezvolta si pericolele. O preocupare importanta trebuie sa fie con-
tracararea atacurilor cibernetice organizate, dispuse sa creeze o destabilizare critica a infrastructurii
utilizatorilor capabili de provocarea unui adevarat dezastru este In crestere, iar instrumentele si
metodele de realizare a atacurilor sunt tot mai raspandite.
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Atacurile cibernetice asupra retelelor informationale ale oricarei tari pot avea urmari grave,
precum discontinuitatea desfasurarii unor procese-cheie, provocarea pierderilor de venituri §i pro-
prietati intelectuale sau chiar pierderea vietilor omenesti.

Anihilarea unor astfel de atacuri implica impunerea unor componente stricte, care nu exista
la momentul actual, daca se doreste reducerea punctelor vulnerabile si prevenirea sau diminuarea
fortei capacitatilor Indreptate impotriva infrastructurilor critice.

Metodele traditionale de protectie a informatiilor nu mai sunt eficiente in contextul actual de
dezvoltare a sistemelor informationale, odatd cu cresterea cantitatii de informatii vehiculate prin
retelele informationale, evolutia rapida a tehnologiilor, si sporirea numarului de specialisti in dome-
niul tehnologiilor informationale, precum si accesibilitatea echipamentelor performante.

In acest sens observam in ultimii ani o crestere semnificativd a investitiilor in securitatea
ciberneticd. Acest lucru se datoreaza nu numai Tnmultirii numarului de atacuri cibernetice asupra
institutiilor, organizatiilor, companiilor atat civile, cat si a celor din sectorul de aparare, ci si
cresterii considerabile a ,.calitdtii” atacurilor si pagubelor materiale i morale cauzate de citre
acestea.

Pe cale de consecintd, cursa dupa digitizarea serviciilor publice, automatizarea proceselor, flu-
xurilor si informatizarea, fard o atentie adecvatd apararii cibernetice, conduce in cele din urma la
expunerea considerabila a societatii informationale la punctele vulnerabile si amenintarile cibernetice.

In ziua de astazi, sectorul public este dependent de spatiul cibernetic prin:

=  Mpay (sistem de pléti electronice);

= Mpass (platforma ca serviciu);

=  MCloud (infrastructura Cloud Computing);

= Semnatura digitald;

= Guvern fara hirtie -E-government Platforma de registre;
= Portaluri de date guvernamentale (servicii, date) etc.

Potrivit statisticilor pentru anii 2014 si 2015, o parte considerabild a atacurilor automate au
fost lansate din retelele furnizorilor de servicii tip Cloud.

Cu alte cuvinte, odatd cu dezvoltarea retelelor de acest tip, fard concentrarea atentiei asupra
problemelor securitétii acestora, infrastructura Cloud Computing poate deveni o sursa pentru ata-
curi daca se afla in méinile persoanelor rau intentionate.

in plus, accesul in masa la Internetul de banda larga, utilizarea omniprezentd a retelelor
virtuale de socializare, a mijloacelor mobile de banda larga si accesibilitatea continutului digital
impreund cu o lipsa acutd a culturii de securitate cibernetica si utilizarea preponderent a softului
piratat (90% din softul instalat) reprezinta o sursa ideald pentru crearea retelelor botnet.

In anii care vor urma, importanta spatiului cibernetic va determina constientizarea protectiei
lui nu numai de catre guverne, dar si de catre firme private si persoane particulare.

Aceasta va conduce la asocierea utilizatorilor in scopul reducerii vulnerabilitatilor, com-
baterii si eradicarii amenintarilor indreptate impotriva spatiului cibernetic. Statul Tn acest efort
trebuie sd joace rolul cel mai important.

Avem astfel o viziune puternicd a statului in dezvoltarea tehnologiilor informationale si a
comunicatiilor ca unul dintre domeniile critice pentru economia locald, care continua a produce
efecte bune, att din punct de vedere economic si social, cat si in domeniile unde tara inregistreaza
cele mai remarcabile succese de pe glob.
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Mergand mai departe, tara ar putea beneficia mai mult de consolidarea sistemului de inovare,
care, la acest moment, suferd de o serie de deficiente ce limiteaza capacitatea de inovare a
sectorului privat gi de a beneficia, astfel, de intregul potential pe care tehnologiile informationale si
comunicatiile 7l pot oferi.
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