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Rezumat: ,,Revolutia informationald“ precum si dezvoltarea fantastica a ,lumii IT-ului“ vin si marcheaza
Secolul al XXI-lea, un martor al aparitiei si evolutiei continue a dispozitivelor mobile. Echipamente com-
pacte ce combina caracteristicile traditionale ale telefonului celular cu functionalitatea calculatorului personal,

formele hardware si sistemele de operare aferente acestora (Android, iOS, Windows Phone, BlackBerry).
Dispozitivele mobile inteligente ale zilelor noastre sunt utilizate din ce in ce mai putin pentru apeluri si din ce
in ce mai mult pentru socializare si informare! Astfel, dispozitivul mobil inteligent a devenit un depozit com-
plex de date sensibile ce ajutd la identificarea ,,comportamentului® proprietarului / detindtorului sdu. Acest
lucru a generat evolutia criminalistica a dispozitivelor mobile, o ramura a ,,forensicului digital care se ocupa
cu recuperarea datelor stocate de catre un dispozitiv mobil.

Cuvinte cheie: Sisteme de operare, criminalistica mobila, date.

Mobile Forensics

Abstract: The "Informational Revolution" as well as the fantastic development of the "IT world" come and
mark the XXI century, as a witness to the emergence and continued evolution of mobile devices. Compact
equipment that combines traditional cell phone features with personal computer functionality, today's mobile
devices are the result of a growing number of hardware and operating systems (Android, iOS, Windows
Phone, BlackBerry). Today's smart mobile devices are being used less and less for calls and more and more
for socializing and information! Thus, the intelligent mobile device has become a complex storage of
sensitive data that helps identify the "behavior" of its owner. This has generated the forensic evolution of
mobile devices, a branch of "digital forensics" dealing with the recovery of data stored by a mobile device.
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Introducere

Cresterea populatiei mondiale si a dependentei de tehnologie se accelereazi in fiecare zi. in
aceeasi masura, bazatd pe cresterea revolutionard a tehnologiei, este si dezvoltarea criminalitatii
informatice. Dispozitivele mobile, in continuad expansiune hardware\software, sunt in aceeasi ma-
surd si mijloace de comunicare portabile, dar si echipamente ce stocheaza informatii personale sen-
sibile. Informatiile continute de cdtre un dispozitiv mobil descriu in mare parte actiunile si faptele
detinatorului, de aceea, ele sunt atat tinta atacurilor cibernetice traditionale cat si a dezvoltatorilor
de soft malitios (in Incercarea de a le ‘altera’ sau manipula).

Datorita resurselor de procesare reduse, a multitudinii de arhitecturi CPU si a varietatii siste-
melor de operare protejate la acces, recuperarea dovezilor digitale continute de catre un dispozitiv
mobil este un proces destul de complex.

La nivelul dispozitivului mobil, datele de colectat se afla in 3 ‘locatii’ distincte din punct de
vedere hardware: SIM, memorie interna si card SD. Toate aceste trei componente contin date valo-
roase, insa stabilirea corectd a autenticitatii acestora, precum si a lantului logic de stocare in timp,
necesitd dezvoltarea unei arhitecturi de referintd capabile de a corela aplicatiile ce genereaza aceste
elemente cu utilitarele de sistem mobil.
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In sprijinul stabilirii autenticititii datelor vin si o serie de aplicatii mobile ce, din dezvoltare
initiala, genereaza jurnale de log si audit intern la nivel de entitate software. De asemenea, un alt
element de luat in calcul este si sincronizarea fisierelor de sistem cu artefactele ce pot fi generate de
catre modificarea manuald a diferitelor date, precum si cu evenimentele de ‘kernel mobil’. Mai
mult decét atét, este necesar a fi atent analizate locatiile de memorie in care utilizatorul nu are acces
(mod normal de lucru).

Un sistem capabil de a extrage si arhiva datele continute de citre aceste dispozitive, trebuie
sa includa: o camera digitala, un suport de memorie extern (HDD, SSD, NAS, etc.), un blocator la
scriere pentru carduri SD, un dispozitiv de colectare a datelor (hardware\software), un cititor de
carduri SIM si un set de adaptoare aferent multitudinii de conectori aferenti structurilor hardware
mobile.

Procesul de extragere si analiza a datelor digitale continute de catre dispozitivele mobile di-
ferd de la caz la caz, insa, in general, sunt recomandate urmatoarele: cercetarea dispozitivului si
identificarea tipurilor de date, documentarea aplicatiilor instalate manual, identificarea documente-
lor sau a notelor importante (scrise sau video) precum si a modalitatii de stocare locald sau transmi-
tere la distanta a acestora, identificarea informatiilor senzitive cu ajutorul unor algoritmi de cdutare
dezvoltati personalizat, corelarea jurnalelor de apeluri cu persoanele de contact, calendar dar si note
aferente acestor inregistrari, identificarea si analiza amanuntita a aplicatiilor ce permit transfer de
bani, imagini, fisiere audio sau video, identificarea aplicatiilor sau a datelor sterse din memorie
(corelate cu evenimentele la nivel de ‘kernel-sistem’ sau cu artefactele existente).

Din punct de vedere al instrumentelor si tehnicilor utilizate pentru achizitia datelor digitale
continute de cétre dispozitivele mobile putem defini urmétoarele: extractia manuald, extractia lo-
gica, extractia de tip HEX si\sau JTAG si extractia de tip ‘Cip-Off’.

Din punct de vedere al metodelor utilizate pentru achizitia datelor digitale continute de catre
dispozitivele mobile putem defini urmatoarele: achizitia manuald, achizitia logica si achizitia fizica.

Principalul factor decizional in identificarea metodelor si instrumentelor de achizitie si ana-
liza a datelor este sistemul de operare. Sistemele de operare mobile prezinta diferite particularitati
prin care pot fi accesate dispozitivele pe care ruleaza, astfel, doar un nivel destul de ridicat al
cunoasterii platformelor mobile poate duce la rezultate solide, concludente, de neatacat in domeniul
criminalisticii mobile.

CRIMINALISTICA MOBILA APLICATA

a. Sistemul de operare mobil Android

Accesarea diferitelor tipuri de fisiere din dispozitivul mobil este restrictionata in functie de
sistemul de operare rulat. Asfel, dispozitivele Android ofera acces la zona de stocare interna si\sau
la cardul SD, dispozitivele iOS permit accesul doar la zona media (imagini si video), dispozitivele
Windows permit accesul la memoria internd si card SD, iar BlackBerry suporta transferul nativ al
diferitelor fisiere (audio, video, imagini, documente, fisiere sistem).

Tn cadrul procesului de analiza criminalistica a oricarui sistem de operare, un rol important il
ocupa modalitatea in care acel sistem isi organizeaza datele. Din punct de vedere al structurii de
fisiere, datele continute de catre dispozitivele mobile sunt grupate in trei entitati: spatiul de stocare
intern, spatiul de stocare extern si spatiul de stocare securizat.

Extragerea datelor continute de un dispozitiv mobil utilizind protocoale proprietare si inte-
rogdri, definesc in mare parte colectarea logica. Una dintre cele mai utilizate metode ale acestei
categorii este utilizarea unui software ce ruleaza pe dipozitivul Android, capabil de a interoga ba-
zele de date interne si de a le transfera cétre sistemul de calcul, sub forma unor elemente reprezen-
tative ale continutului figierelor de achizitionat. Astfel, rezultatul exportului catre sistemul de calcul
nu contine doar figierele si directoarele dispozitivului de analizat, ci si configuratii ale sistemului de
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operare, ale utilizatorilor, alaturi de informatiile stocate de catre acestia. Dispozitivele mobile
moderne permit utilizatorilor transferul de astfel de date chiar si fard instalarea agentului colector,
protocolul MTP (Media Transfer Protocol) permitand copierea, mutarea, inlocuirea si\sau stergerea
fisierelor de pe si pe dispozitivul mobil.

Un alt element important ce contine date senzitive este cartela SIM. La acest nivel putem
identifica informatii referitoare la caracteristicile SIM-ului, parametri ai retelelor mobile, un numar
limitat de contacte si\sau SMS-uri, precum si jurnale de apel.

Colectii importante de date si informatii referitoare la utilizatorul dispozitivului mobil,
precum si la informatiile senzitive continute de acesta, pot fi extrase si cu ajutorul metodologiilor
de back-up intern, local, extern sau in Cloud. Un dispozitiv Android cuplat la un sistem de calcul,
poate genera copii de siguranta (back-up) ale continutului dispozitivului mobil, in aceeasi masura
in care acesta este capabil de a stoca aceleasi date intr-o structura de tip Cloud. Versionarea in timp
a acestor copii de sigurantd, precum si algoritmii complecsi capabili de a detecta elementele
modificate, pot furniza informatii pretioase referitoare la tiparul comportamental al utilizatorului, la
nivelul de utilizare al aplicatiilor de sistem, precum si la localizarea fizica a acestuia.

Un alt protocol de transfer al fisierelor este OBEX (Object Exchange). Utilizarea acestuia
poate fi utila pentru a colecta date la un nivel cantitativ nu foarte mare, insa, la un nivel de
interventie ce nu impune instrumente specializate.

ADB (Android Debug Bridge) este un utilitar puternic, de tip linie de comanda, ce permite
comunicarea cu un dispozitiv mobil Android. Cu ajutorul acestuia pot fi instalate si depanate
aplicatii, pot fi date comenzi catre kernel-ul Linux, pot fi accesate fisiere, pot fi vizualizate infor-
matii senzitive stocate pe dispozitiv, dar mai ales, da posibilitatea garantarii dreptului autorizat la
nivel de radacina (‘root’).

Pentru a obtine accesul la fisierele stocate in zone Ssecurizate (criptate sau nu) cea mai utili-
zatd metoda de escaladare a drepturilor de administrator, poarta denumirea de rutare (‘root’-are).
Speculand vulnerabilitatile diferitelor versiuni ale sistemului de operare Android, la nivel de
‘firmware’ sau ‘kernel’ se ‘injecteaza’ un fisier de tip ‘Exploit’ ce faciliteaza (temporar sau defini-
tiv) accesul la aceste informatii securizate.

Un alt procedeu care faciliteaza accesul la o plaja destul de mare de informatii senzitive este
reprezentat de modalitatea in care un proces de start al sistemului de operare este Tntrerupt, fluxul
logic fiind preluat si interpretat cu ajutorul comenzilor ce introduc dispozitivul in starea de recu-
perare a sistemului de operare mobil.

In cazul dispozitivelor ce stocheazi criptat informatii, cheile de criptare se pot afla atat intr-un
coprocesor matematic, cat si in spatii special destinate de memorie securizatd, practic inaccesibile.
Tn cazul acestor sisteme, dezvoltarea algoritmilor matematici de decriptare a cheilor reprezinta sin-
gurele modalitati prin care informatiile pot fi recuperate.

Pentru a adduga plus valoare reald elementelor obtinute in urma aplicérii metodelor mai sus
mentionate, exista posibilitatea achizitiei datelor direct din cipurile de memorie aflate pe placa de
baza a dispozitivului mobil. Accesarea acestor date poate fi facutd atat prin conectarea unor dispo-
zitive externe la placa de baza, cat si prin extragerea memoriilor sau a procesoarelor de pe aceasta
si examinarea lor cu ajutorul unor instrumente de citire ‘flash’. Prin urmare, aceasta colectare fizica
a datelor implicd o comunicare directd intre memoria interna si diferite tipuri externe de instru-
mente specializate.

b. Sistemul de operare mobil i0OS

na

Spre deosebire de Android, iOS este un sistem de operare mobil "inchis", compania dezvol-
tatoare neacordand licenta niciunei instalari efectuate pe dispozitive non-Apple. Atat la nivelul
partitiei de sistem, cat si la nivelul partitiei ce contine datele utilizatorului, i10S stocheaza local date
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sub forma fisierelor XML, a bazelor de date SQlite, a datelor de sistem, a jurnalelor de activitati si
a diferitelor fisiere temporare, rezultate din rularea aplicatiilor.

Un rol foarte important in procedeul de achizitie a datelor continute de dispozitivele mobile
i0S, il are identificarea corectd a modelului unui astfel de dispozitiv (pentru a intelege structura
hardware, capabilitatile acesteia, precum si pentru a selecta corect instrumentele hardware\software
de lucru). Exista dispozitive moderne iOS capabile de a rula simultan procese si informatii comune,
neidentificarea hardware corecta a acestora ducand ori la alterarea datelor de examinat, ori la pier-
derea acestora.

Metodele si instrumentele utilizate pentru a achizitiona date din dispozitivele mobile ce ruleaza
iOS, depind foarte mult de cunoasterea celor trei stari de operare ale acestor dispozitive: modul de
operare normal; modul de operare Tn vederea restabilirii sistemului; modul de operare DFU.

Starea in care ruleaza dispozitivul, modalitatea de securizare a acestuia, versiunea sistemului
de operare si/sau modelul acestuia, sunt cativa dintre parametrii de luat in calcul in vederea abor-
darii si executiei procedurii de achizitie a datelor.

Spre deosebire de echipamentele pe care ruleaza Android, dispozitivele mobile iOS nu faci-
liteaza accesul la componentele placii de baza, in plus, ele comportdndu-se total diferit chiar si la
conectarea acestora la un sistem de calcul. Fiind un sistem inchis, iOS nu expune pe magistrala
seriala date senzitive (chiar si in faza in care este recunoscut ca 0 memorie externd, utilizatorul nu
are drepturi depline asupra spatiului accesat).

Pentru anumite variante ale sistemului de operare mobil iOS, exista posibilitatea, utilizind
structuri Linux, de a accesa anumite zone ce contin date importante. Exista distributii de Linux
special modificate pentru a comunica cu anumite dispozitive mobile iOS. In aceeasi masura, exista
dezvoltate o serie de aplicatii ce utilizeaza biblioteci software clasice Apple, iar, prin sincronizarea
acestora cu dispozitivul mobil iOS, creeaza un lant de incredere, accesand fisiere sensibile. Prin
natura acestei metode, tipurile de date accesate difera substantial de la o varianta iOS la alta.

Procedeul ce are ca si rezultat escaladarea drepturilor de administrator la nivelul sistemului
de operare mobil iOS poartda denumirea de ‘Jailbreak’ (asemanator ‘root’-ului de Android, acesta
implica utilizarea rutinelor software capabile de a specula anumite vulnerabilititi ale sistemului
mobil). Aplicabil peste modul normal de lucru sau cel ‘DFU’, ‘Jailbreak’ faciliteaza accesul catre
figierele senzitive stocate in memorie, dand posibilitatea chiar si interconectarii dispozitivului cu
sistemul informatic, printr-un terminal de comanda sau unul SSH.

Clientul software dezvoltat de Apple pentru sistemele informatice de tip ‘desktop’ poarta
denumirea de iTunes. La nivelul acestui utilitar ruleaza un serviciu ce interactioneaza direct cu
mediul mobil iOS, indiferent de versiunea sistemului de operare. Aceasta magistrala de comunicare
poartd denumirea de AFC (Apple File Connection).

Exista posibilitatea de a dezvolta aplicatii capabile de a prelua controlul asupra acestui
protcol (AFC), in scopul obtinerii de informatii senzitive, prin garantarea accesului securizat. In
functie de cunostintele dezvoltatorului, exista chiar si posibilitatea de a dezvolta lant de incredere
peste aceasta comunicare, fara a avea utilitarul iTunes instalat.

Un dispozitiv mobil iOS, ce are aplicata cu succes o metoda de tip ‘Jailbreak’ si este, in
acelasi timp, accesat cu ajutorul serviciului AFC, este cazul ideal de a efectua o colectare adecvata.
Tot la acest nivel, urmare cercetarii, pot fi remarcate mecanisme de securitate internd Apple (de tip
‘file relay’, ‘house arrest’) ce pot fi speculate in vederea achizitiei datelor de transferat de pe un
dispozitiv mobil iOS necriptat.

Asemenea Android, Th mare parte, tipurile de date colectate din dispozitivele mobile iOS pot fi
de tip contacte, jurnal de convorbiri, SMS-uri, MMS-uri, calendar, note, imagini, videoclipuri etc.

Intr-o ierarhie securizata, sistemul iOS memoreaza date in format text ce contin numere se-
riale, date hardware legate de dispozitiv, rezultate temporare ale anumitor servicii, incercari de
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conectare reusite sau esuate a dispozitivelor externe, tipuri de aplicatii rulate, precum si terte alte
informatii ce descriu activitatea utilizatorului.

Universal utilizate, fisierele de tip JSON (Java Script Object Notation) sunt si ele tipuri de
fisiere utilizate de catre aplicatiile iOS pentru a rula. Acest tip de fisier poate contine proprietati ale
unor forme, siruri de caractere, matrici de date, colectii de cuvinte ordonate dupd anumite chei
si/sau alte tipuri de variabile utilizate de catre iOS.

Acordand posibilitatea utilizatorilor de iOS de a-si creea propriile copii de siguranta, Apple
pune la dispozitia acestora doud elemente capabile de a sustine acest proces: iTunes si iCloud.
Decriptarea copiilor de sigurantd, precum si pastrarea continutului acestora, permite recuperarea
unei cantitati mari de informatii senzitive, stocate la nivelul memoriei flash.

In functie de versiunea iOS ce securizeazi dispozitivul mobil, existd posibilitatea dezvoltarii
unor aplicatii “native”, semnate “fortat”, capabile de a decripta anumite fisiere sau portiuni ale
memoriei, instalarea acestora obligatoriu fiind facuta de pe suport extern, apobat de catre lantul de
incredere, dar neverificat de Apple. Cu ajutorul acestor utilitare pot fi extrase parole, secvente de
parole, fisiere proprietare ale nucleului de securizare, fisiere ce stocheaza configurari ale mecanis-
melor de siguranta etc.

Spre deosebire de metodele mai sus mentionate, cea mai complexd modalitate de a achi-
zitiona date este cea fizica (obtinerea continutului memoriei interne). In cazul iOS, achizitiile fizice
reusite se bazeaza pe specularea diferitelor vulnerabilititi ce pot aparea pe parcursul procesului ce
lanseaza sistemul de operare, de aceea, metode de acest gen sunt foarte eficiente in cazul dispo-
zitivelor mobile de generatie mai veche. In cazul dispozitivelor parolate, achizitia fizica pune in
evidenta doar datele a caror criptare nu depinde de modalitatea de securizare a dispozitivului.

c. Sistemul de operare mobil WindowsPhone

Sistemului de operare WindowsPhone are la baza un nucleu puternic securizat, aplicatiile ce
ruleaza pe dispozitivele mobile aferente neavand acces la acest nivel. Mai mult decat atat, portalul
Microsoft Store ruleaza in fundal mecanisme controlate si securizate, destinate auditului software,
furnizand astfel aplicatii de incredere cu arhitecturi interne omogene si sigure.

Analizand modelul securitatii WindowsPhone, de luat in calcul pentru studiul metodologiilor
de achizitie a datelor sunt urmatoarele doud aspecte: identificarea unor vulnerabilitati ce ar putea
permite rularea unor aplicatii peste sistemul de operare cu drepturi de administrator si posibilitatea
injectarii de cod malitios printre secventele de executie rezidente in memoria dispozitivului.

Fisierele de sistem ale WindowsPhone sunt similare cu cele utilizate de sistemele Windows 7,
Windows 8 sau chiar Windows 10. Cele mai importante locatii ce stocheaza date la nivelul dispozi-
tivului mobil sunt: MyDocuments; Applications; ApplicationData; Windows.

Achizitia datelor continute de catre un dispozitiv mobil WindowsPhone este destul de difi-
cila, deoarece cele mai multe din metodele prezentate anterior, In cazul acestor dispozitive, nu
functioneaza. Exista totusi posibilitatea de a instala un agent software capabil de a ocoli procedura
Microsoft de inregistrare si etichetare a aplicatiilor, aplicatie nepublicatd si implicit nesemnata.

Din punct de vedere al securitatii, nucleul sistemului de operare WindowsPhone este aproape
identic la toate variantele. Aceasta caracteristica faciliteaza dezvoltarea de soft capabil de a prelua
secventa de start a dispozitivelor mobile si de a modifica drepturile asupra sistemului de operare.

Un aspect foarte important de luat n calcul este posibilitatea pe care o acordd dezvoltatorii
sistemului de operare mobil Windows 10, de a dezactiva criptarea dupa ce, in prealabil, aceasta a
fost activata.

Toata gama de dispozitive mobile WindowsPhone ofera posibilitatea efectuarii copiilor de
sigurantd a datelor, acestea fiind stocate la nivelul portalului web ‘OneDrive’. Prin instrumente
specializate, existd posibilitatea interceptarii traficului de date dintre un dispozitiv mobil si
‘OneDrive’, a decriptarii si a extragerii, intr-un anumit format, a datelor transferate.

http://www.rria.ici.ro



74 Revista Romana de Informatica si Automatica, Vol. 29, Nr. 1, 69-76, 2019

In cazul preluirii datelor de pe dispozitivele ce ruleaza WindowsPhone, solutiile comerciale
nu usureaza foarte mult munca, datoritd modalitatii dificile de acces la dispozitiv.

d. Sistemul de operare mobil al dispozitivelor de tip BlackBerry

Chiar daca BlackBerry OS, in esentd, este un sistem de operare proprietar, acesta ruleaza
aplicatii bazate pe tehnologie Java, singurul element de securitate al acestora fiind semnatura
digitala.

Cele mai uzitate metode utilizate in achizitia datelor continute de catre dispozitivele Black
Berry, se rezuma la JTAG si/sau CIP-Off (dar numai pentru modelele vechi). Existd posibilitatea
colectarii datelor cu ajutorul unei simulari ce ‘introduce’ dispozitivul intr-0 stare generatoare de
copii de siguranta. Aceste copii de siguranta (criptate sau nu) vor fi analizate mai tarziu, offline, cu
instrumente specializate.

Ultimul sistem de operare BlackBerry OS 10, cu o noud arhitecturi a kernel-ului, ofera posi-
bilitatea utilizatorului de a cripta informatiile pe cardul SD, criptare bazatd pe niste chei stocate
ntr-o zona de memorie de nerecuperat.

Exista posibilitatea (pe baza interceptarii schimbului de date dintre dispozitiv si serverul de
BlackBerry) de a dezvolta niste algoritmi capabili sd decripteze continutul informatiilor partajate,
pe baza cheilor rezultate fiind posibila garantarea accesului catre copiile de sigurantd criptate
offline.

Un avantaj deosebit in dezvoltarea acestor algoritmi 1l are faptul ca modalitatea de criptare
nu este in functie de echipamentul hardware ce o genereaza, cheia, in sine, rimanand neschimbata
chiar si in momentul 1n care utilizatorul 1si reseteaza parola.

Cu un suport tehnic aproape inexistent si o cota de piata foarte scazuta, dispozitivele mobile
ce ruleaza BlackBerry OS nu mai sunt o prioritate nici pentru dezvoltatorii de instrumente comer-
ciale capabile de a colecta datele continute de catre acestea. Exista totusi dispozitive mobile
BlackBerry, asupra carora, se aplica cu succes metodele dezvoltate pentru platforma Android.

Concluzii

Criminalistica mobild, parte a criminalisticii digitale, este acea entitate ce vizeaza recupe-
rarea datelor continute de catre dispozitivele mobile, in conditii ce respecta cadrul juridic. Rezul-
tatele obtinute este ideal a fi reprezentate prin cOpii identice ale datelor senzitive, efectuate fara a
aduce modificari majore dispozitivului ce le stocheaza.

Colectarea, investigarea si evaluarea datelor continute de citre dispozitivele mobile, sunt
principalele operatiuni ce definesc identificarea si interpretarea potentialelor dovezi continute de
catre acestea.

Pentru a stabili corect autenticitatea datelor colectate, este necesara elaborarea unei arhitec-
turi capabile de a corela aplicatiile ce genereaza aceste date cu utilitarele de sistem mobil.

Prin diferite particularitati, sistemele de operare mobile reprezintd elemente definitorii in
identificarea metodelor de achizitie, precum si in selectarea instrumentelor (software\hardware) ce
vor fi utilizate pe parcursul analizei datelor continute de catre dispozitivele ce le ruleaza.

Analizand structura de nucleu a arhitecturii de baza, sistemele de operare mobile nu permit
(implicit) accesul la partitiile de sistem (locatii proprietare) sau la datele senzitive stocate intern.

In plus, majoritatea sistemelor de operare mobile nu au inclus in distributia de bazi un
manager de fisiere propriu (ci doar un utilitar ce faciliteaza accesul la zone de memorie comune,
neprotejate).
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Una dintre cele mai utilizate metode de extragere a datelor de pe dispozitivele mobile se
concretizeaza in utilizarea unui software special conceput pentru a colecta si transmite mai departe
(catre un client extern) date senzitive (functie de accesul pe care 1l are la nivel de utilizator).
Aceasta metoda, combinata cu diferitele modalitati prin care pot fi escaladate privilegii la nivelul
sistemului de operare mobil, poate genera rezultate spectaculoase, atat in cazul dispozitivelor
Android, cét si in cazul celor iOS.

Ceea ce aduce cu adevarat un plus de valoare informatiilor extrase cu ajutorul metodelor
enumerate mai sus, este posibilitatea achizitiei datelor direct din cip-urile de memorie in care sunt
stocate.

O astfel de metoda implicé conectarea fizica la placa de baza a dispozitivului mobil si exe-
cutarea de comenzi la nivelul ‘memoriilor’, instructiuni generate de catre utilitare (hardware\soft-
ware) externe, dedicate activitatii de service GSM.

Pe un val puternic al expansiunii dispozitivelor mobile, criminalistica mobila, stiinta ce
‘vizeaza’ dovezile digitale, defineste o arie extrem de largd, cu multe particularitati, dar si cu me-
tode din ce Tn ce mai sofisticate de a colecta date stocate, primite sau transmise de un dispozitiv
supus investigarii.
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