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Rezumat: În vederea dezvoltǎrii de tehnologii pentru a valorifica conceptul de identitate digitalǎ este nevoie 

de creşterea securitǎţii sistemelor folosite prin elaborarea unor modele care au la bază date ale acestor sisteme. 

Astfel de date sunt acumulate în urma autentificărilor utilizatorilor. În prezent, procesul de autentificare a 

utilizatorilor pentru recunoașterea identității unei persoane sau a unei organizații a devenit o problemă foarte 

importantă. Există doi termeni reprezentativi atunci când vrem să facem referire la identitatea unei persoane 

sau a unei entități: identificarea, care definește procesul de a atesta identitatea unei persoane sau a unui lucru 

și autentificarea, care reprezintă procesul de confirmare a identității. Scopul acestui articol este de a prezenta 

autentificarea prin doi factori, ce are rolul de a creşte eficienţa autentificării pe bază de utilizator și parolă. 

Pentru acest tip de autentificare au fost introduși diferiți factori care pot fi combinați pentru a imbunătăţi 

siguranţa accesului la diverse resurse. În acest context, lucrarea ce urmează a fi prezentată cuprinde atât 

avantajele, cât și dezavantajele unei astfel de autentificări, dar și modul în care aceasta poate fi implementată 

(pe baza unui token instalat pe telefonul mobil). Pentru a evidenţia aspectele teoretice menţionate cu referire 

la identitatea digitalǎ şi autentificare, a fost proiectatǎ şi implementatǎ o aplicaţie de tip mobil ce va fi 

prezentatǎ pe larg în Capitolul 3. 

Cuvinte cheie: autentificare, securitate, identitate digitală, autentificare cu doi factori, token, autentificare cu 

factori multipli. 

Digital Identity Assurance Mechanisms.  

Multiple Factors Based Authentication 

Abstract: In order to develop new technologies capable to exploit the digital identity concept, increasing the 

security and safety of involved systems by elaborating models based on data from the systems is strongly 

required. The mentioned input data are gathered from users’ authentication process. Currently, the 

authentication process for recognizing the digital identity of one person or organization is raising serious 

challenges. There are two key terms when someone is referring to digital identity of an entity: identification 

itself, which defines the process of identifying the person, and authentication, which represents the process of 

confirming the identity. The main purpose of this study is to present a two factors authentication approach 

which aims to increase the efficiency of a classical authentication based on username and password. For this 

type of authentication, different keys can be combined in order to offer a safer access to various resources. 

This paper presents both advantages and disadvantages of the described approach as well as a practical 

implementation based on token installed on a smartphone. In order to highlight the afore mentioned 

theoretical aspects related to digital identity and authentication, a mobile application was designed and 

implemented. The application is presented in Chapter 3. 

Keywords: authentication, security, digital identity, two factor authentication, token, multi- 

factor authentication. 

1. Introducere 

Aplicațiile de tip "Machine Learning" pentru autentificarea utilizatorilor au în componență 

modele moderne care trec de la asigurarea identității unei persoane sau a unei entități la detectarea 

unei posibile fraude de identitate [3]. În timp, oamenii au ajuns la concluzia că pentru o mai bună 

securitate a unei aplicații nu este suficient să știi doar numele de utilizator și parola pentru o 

persoană sau o entitate. Astfel, nerespectarea anumitor tipare va duce la declanșarea unor 

mecanisme de avertizare sau blocare a accesului. 
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Cu alte cuvinte, nivelul de încredere într-un utilizator este cu atât mai ridicat cu cât acesta 

trece de mai multe etape succesive de autentificare. În vederea prevenirii fraudei de identitate, 

schimbarea comportamentului de conectare a unui utilizator trebuie semnalată prin canale diferite 

de canalul inițial (introducere parolă) cum ar fi: trimitere sms, utilizare de token-uri securizate sub 

formă de aplicații mobile, trimitere email. 

Factorii de autentificare reprezintă o informație utilizată pentru a verifica identitatea unei 

persoane sau a unei organizații care solicită acces pe diferite platforme în diferite domenii: medical, 

educațional, birouri guvernamentale și mai ales domeniul financiar [4][9]. Pe baza acestor factori 

de autentificare putem defini trei tehnici de autentificare diferite: autentificarea cu un singur factor, 

autentificarea prin  doi factori [2][13][14] și autentificarea cu mai mult de doi factori (multi-factor) 

[5][6][11][12]. 

Modul în care cineva poate fi autentificat poate fi împărțit în următoarele categorii: ceva ce 

utilizatorul știe, ceva ce utilizatorul are și ceva ce utilizatorul este. Fiecare factor de autentificare 

acoperă unul sau mai multe astfel de elemente utilizate pentru identificarea și verificarea identității 

înainte de acordarea accesului, aprobarea unei solicitări de tranzacție, semnarea unui document sau 

a altui produs de lucru, acordarea autorității altor persoane și stabilirea unui grup de autoritate. 

Cercetarea în domeniul securității recomandǎ, pentru o autentificare corectă, verificarea unui 

set de elemente din cadrul a cel puțin doi factori (de preferință toți trei). 

2. Abordǎri curente uzuale 

Autentificarea care se bazează pe un singur factor reprezintă cel mai slab nivel de 

autentificare și este bazat pe un singur element menționat deja  anterior: ceva ce utilizatorul știe. De 

regulǎ acest „ceva” este reprezentat de o parolǎ însǎ sunt acceptate şi utilizate şi alte variante, cum 

ar fi: cod PIN, rǎspuns la o întrebare etc. Parola reprezintă elementul pe care utilizatorul îl ştie şi îl 

foloseşte în mod constant la autentificarea pe diferite aplicații, fiind prima metodă de autentificare 

apărutǎ. De regulǎ, parolele sunt stocate în baze de date chiar şi sub formă de text clar pentru a 

putea fi comparate mai departe cu datele introduse de utilizator. O astfel de metodă de autentificare 

(prezentatǎ în Figura 1) nu mai este suficientǎ pentru a asigura un nivel adecvat de securitate în 

acest moment.  

 

Figura 1. Autentificare cu nume utilizator și parolă 

 

O îmbunǎtǎţire a metodei prezentate anterior este reprezentatǎ de utilizarea funcţiilor hash 

[1] pentru stocarea protejatǎ a parolelor utilizate pentru autentificare. Deşi se încadreazǎ în 

categoria metodelor de autentificare cu un singur factor, aceastǎ metodǎ se bazeazǎ pe stocarea 

parolelor într-o formă criptată și oferǎ siguranță crescutǎ împotriva atacurilor cibernetice. Funcțiile 

hash sunt neinversabile și fac aproape imposibilă reușita atacatorilor de a sparge conturile 

utilizatorilor unei anumite aplicații sau platforme. Totuşim existǎ studii care indicǎ existenţa unor 

probleme în implementǎrile practice ale unor funcţii hash [8], prin urmare se recomandǎ atenţie 

sporitǎ chiar şi la stocarea credenţialelor sub formǎ de hash-uri. Mecanismul de autentificare bazat 

pe utilizarea unei funcții hash este următorul: atunci când un utilizator își setează o anumită parolă, 

http://www.rria.ici.ro/


Romanian Journal of Information Technology and Automatic Control, Vol. 29, No. 2, 9-20, 2019  

 

 http://www.rria.ici.ro 

11 

această parolă nu este stocată în clar în baza de date, ci ii este aplicată o funcție hash cu ajutorul 

unui algoritm de criptare (MD5, SHA-1, SHA-256 - [15][16][17]), iar în baza de date se va salva 

rezultatul criptat al acelei parole. În acest fel, atacatorii care reușesc să aibe acces la o anumită bază 

de date, au șanse extrem de  mici de a afla parolele utilizatorilor înregistrați. Sigur, există 

posibilitatea ca atacatorii să afle parolele utilizatorilor dacă intră în posesia algoritmului care a fost 

aplicat pentru a crea hash-urile parolelor, dar acest lucru necesită un timp destul de îndelungat 

pentru a ajunge la un rezultat final promițător. 

Pentru a verifica parola introdusă de utilizator cu hash-ul parolei din baza de date este 

necesar ca platforma pe care utilizatorul se autentifică să calculeze după același algoritm hash-ul 

parolei introduse pe moment. Apoi hash-ul proaspǎt obţinut este cǎutat în baza de date şi, dacǎ este 

gǎsitǎ o înregistrare identicǎ, utilizatorul reuşeşte sǎ se autentifice cu succes în aplicația dorită. În 

Figura 2 este detaliat procesul de autentificare în care parolele sunt stocate în baza de date sub 

formǎ criptată. 

 

 

Figura 2. Utilizarea funcţiilor hash pentru stocarea şi verificarea parolei unui utilizator 

 

Nivelul urmǎtor de securitate este asigurat de autentificarea cu doi factori. Acesta oferă o 

creștere semnificativă a siguranţei [13][14] și poate oferi combinația ideală pentru fiecare platformă 

în parte în funcție de necesități. Cele mai importante elemente ale autentificării prin doi factori 

sunt: parola, funcțiile hash aplicate pentru o anumită parolă, conceptul de salting, puterea parolei și 

OTP-urile (One Time Password). 

Conceptul de salting [7][10] definește procedeul de adăugare a unui șir de caractere în mod 

aleator la fiecare parolă stocată în baza de date a unei entitǎţi. Șirul de caractere generat aleator este 

adăugat la parolele în text clar ale utilizatorilor. După crearea noilor șiruri de caractere, funcțiile 

hash sunt aplicate în mod direct pe acestea [10], rezultând astfel șiruri criptate care vor fi stocate în 

baza de date. Atunci când utilizatorul își dorește acces la o anumită aplicație, sistemul extrage șirul 

generat aleator, îl adaugă la parola introdusă de utilizator, aplică funcția hash cu același algoritm 

folosit la salvarea parolei în baza de date și compară rezultatul obținut cu cel stocat în bază. Dacă 

cele douǎ șiruri criptate sunt identice, atunci utilizatorul este autentificat cu succes. 

Acest concept a fost creat pentru a evita situațiile în care atacatorii sunt siguri de algoritmul 

de criptare utilizat de entitatea ţintă și sunt dispuși să încerce pentru o perioadă mai mare de timp 

toate combinațiile posibile pentru a afla parolele utilizatorilor acelei companii. Atacatorii nu pot 

afla șirul generat aleator ce a fost adăugat la fiecare parolă în parte, astfel cǎ, această metodă, 

reprezintă o barieră suplimentară împotriva atacurilor cibernetice. 
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Figura 3. Exemplificarea conceptului de salting 

 

Platformele pe care utilizatorii se conectează trebuie să ofere o siguranță foarte mare, mai 

ales când este vorba de sisteme financiare unde un atac cibernetic ar produce pagube majore [4][9]. 

De asemenea, este de datoria utilizatorului să aleagă parole puternice, greu de intuit şi care sǎ ridice 

nivelul de securitate al platformelor respective. Astfel, utilizatorii trebuie să fie informați despre 

cum arată o parolă puternică pentru a putea ajuta sistemele să funcționeze în mod sigur şi stabil. De 

cele mai multe ori platformele au implementate validări care nu permit utilizatorilor sǎ seteze 

parole slabe, indicând ce elemente ar trebui sǎ conțină parolele lor pentru a fi sigure. 

Conceptul OTP reprezintă, în fapt, o parolǎ care este folosită o singură dată. Există mai 

multe modalități de a aplica acest concept: fie există o listă de parole pe care utilizatorii o au la 

dispoziție și sunt informați că, în momentul în care folosesc una din parolele de pe listă, la 

urmǎtoarea autentificare acea parolă nu va mai fi disponibilă, fie utilizatorii sunt de acord ca, la un 

interval de timp stabilit, parolele lor să fie actualizate, fie sunt de acord cu utilizarea unui token ce 

generează parole aleator care sunt valabile o perioadă limitatǎ de timp. 

Există mai multe variante de a actualiza parolele, astfel încât atacatorii să nu poată ajunge la 

parolele reale ale utilizatorilor: fie sunt refolosite vechile parole drept cheie pentru criptarea noilor 

parole aplicând funcții hash, fie se are în vedere aplicarea multiplă a unor funcții hash pentru 

aceeași nouă parolă (daca un atacator identifică algoritmul de criptare utilizat pentru calculul hash-

ului unei parole, atunci el va avea primul hash generat, dar nu va ști de câte ori a mai fost aplicat 

același algoritm pe aceeași parolă pentru a obține hash-ul final stocat în baza de date). 

Token-urile securizate au rolul de a genera coduri de acces pentru un utilizator, fiind 

întotdeauna cel de-al doilea factor al unei autentificări. Utilizarea unui astfel de token prezintă atât 

avantaje, cât și dezavantaje. El reprezintă elementul pe care utilizatorul il are și, împreună cu 

elementul pe care utilizatorul îl știe, se creează o barieră sigură împotriva atacurilor hackerilor. 
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3. Implementare practicǎ  

Pentru a implementa o aplicație pe modelul unui token securizat trebuie luate în calcul mai 

multe aspecte: mecanismele care vor fi implementate, alegerea mediului în care vor avea loc 

implementarile și în care se vor face testele, analiza altor modele asemănătoare pentru a putea 

identifica avantajele și dezavantajele unei astfel de aplicații. 

Mediul de implementare ales a fost Android Studio 3.0.1 conceput pentru telefoanele mobile. 

Aplicația a fost creată urmărind modelul token-ului virtual des utilizat în mecanismul de internet 

banking. Acest token reprezintă o modalitate sigură față de securitatea altor aplicații web, generând 

coduri unice pentru utilizatorul care încearcă să se autentifice în altă aplicație. Utilizatorul va fi 

recunoscut pe baza acestor coduri unice. 

Ca prim pas, utilizatorul unui telefon cu sistem de operare Android trebuie să își instaleze 

aplicația pe dispozitivul mobil. În urma instalǎrii, se va efectua procesul de inițializare a token-ului. 

Se va introduce cheia furnizată de sistem printr-un canal securizat sau alternativ precum şi parola 

cu care se va securiza cheia. O aceeași cheie este folosită aât pentru criptare și pentru decriptare. 

Prin urmare, sistemul folosit este unul simetric, ambele pǎrţi cunoscând atât algoritmul cât și cheia 

de criptare. Menținerea unei chei în secret este o sarcină importantă pentru stabilirea și menținerea 

unui canal de comunicare securizat. În această privință există o problemă a transferului inițial al 

cheii (sincronizarea cheii), soluţia aleasǎ bazâdu-se pe un canal alternativ securizat sau predare 

personală în plic securizat. 

Dacă utilizatorul este deja înregistrat în aplicație, acesta va fi redirecționat în activitatea  

de logare. 

 

   
 

Figura 4. Activitatea de înregistrare a aplicației Android 

 

În cadrul formularului de logare utilizatorul va trebui să își introducă parola (cea setată în 

momentul înregistrării). Dacă parola este validă, utilizatorul va fi redirecționat în activitatea 

principală a aplicației unde își poate alege opțiunea dorită. Dacă parola nu este validă și a fost 

introdusă deja de 3 ori în cadrul aplicației, atunci aceasta va fi blocată, nepermițându-i utilizatorului 

să se mai logheze. Acesta este unul dintre mecanismele de protecție împotriva fraudelor de 

identitate și care, din păcate, poate genera neplăceri în cazul în care utilizatorul legitim comite erori 

repetate la introducerea parolei. 

De asemenea, dacă utilizatorul doreşte să își reseteze cheia și parola din cauza unor motive 

personale, acesta poate apăsa opțiunea “Reset your credentials” din activitatea de logare. 
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Figura 5. Activitatea de logare a aplicației Android 

 

Cele trei opțiuni posibile pe care un utilizator le poate avea folosind aplicația sunt afişate în 

activitatea principală a acesteia: 

 

Figura 6. Activitatea principală a aplicației Android cu trei opțiuni 

 

Opțiunea 1: Challenge response 

Opțiunea 2: Generate code 

Opțiunea 3: Change password 

A. Opțiunea 1: Obținerea unui cod pe baza altui cod (Challenge response) 

Utilizatorul primește un cod după sau înaintea conectării în cadrul altei aplicații web și 

trebuie să introducă ca raspuns un alt cod, cod generat de token-ul personal. Astfel, pe dispozitivul 

Android va introduce codul dat de platforma pe care vrea să se conecteze. Dacǎ respectivul cod 

introdus este valid (valid înseamnă un cod care conține numai numere și are o lungime fixă de 6 

caractere), utilizatorul va primi un alt cod valid pentru ziua curentă. Acest cod generat este creat 

prin aplicarea algoritmului MD5 asupra concatenării codului introdus cu cheia utilizatorului și cu 

data în formatul "dd-mm-yyyy". Codul este valabil pe o durată limitată de timp, respectiv numai în 

ziua în care a fost generat, și are o lungime de 6 caractere. Acest cod a fost realizat conform 

mecanismului salting. 

http://www.rria.ici.ro/
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Figura 7. Activitatea Challenge Response a aplicației Android 

 

B. Opțiunea 2: Generează codul (Generate code) 

Această opțiune permite utilizatorului generarea unui cod unic care poate fi folosit timp de  

zece minute. Timpul poate varia în funcție de minutul la care utilizatorul a apăsat butonul de 

generare a codului în aplicația Android, astfel că acesta va avea la dispoziție, în mod real, mai puțin 

de zece minute. Aplicația de Android contorizează şi afișează timpul disponibil pentru a introduce 

codul în cealaltă aplicație web. 

Când perioada de timp specificată expirǎ, cealaltă aplicație nu va mai accepta codul generat 

și va fi necesară generarea unui nou cod. De această dată, codul care este generat este reprezentat 

de concatenarea cheii și a datei cu formatul “dd-mm-yyyy mm:ss”. Minutele sunt importante în 

acest caz pentru cǎ utilizatorul are la dispoziție doar 10 minute (chiar mai puțin, aşa cum s-a arǎtat 

anterior) pentru a introduce codul generat. 

   

Figura 8. Activitatea de generare cod a aplicației Android 

C. Opțiunea 3: Schimbarea parolei (Change Password) 

Dacă utilizatorul vrea să își schimbe parola din motive personale, acesta poate folosi 

activitatea de schimbare a parolei. Utilizatorul va fi nevoit să completeze trei câmpuri: parola 

curentă, noua parolă și o confirmare a noii parole. Dacă toate acestea sunt valide, parola va  

fi schimbată. 
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Figura 9. Activitatea de schimbare a parolei aplicației Android 

 

Codul aplicației Android este generat prin aplicarea unei funcții hash (reprezentată de 

algoritmul MD5) pe un șir constând în concatenarea datei din ziua în care codul s-a cerut o 

generare cu o coloană din baza de date care reprezintă un anumit cod ales de fiecare utilizator 

(cheia utilizatorului). MD5 este o funcție criptografică unică și este utilizată des în domeniul 

semnaturilor electronice. În utima vreme, a fost inlocuit cu algoritmi de criptare mai puternici. 

4. Concluzii legate de analiza comportamentalǎ a identitaţii digitale 

Autentificarea reprezintă un aspect cheie al atribuirii identității, oferind o asigurare 

codificată a identității unei entități. Metodologiile de autentificare includ prezentarea unui obiect 

unic, furnizarea de informații confidențiale, confirmarea dreptului de proprietate asupra unei adrese 

de e-mail, unui telefon sau certificat digital. 

Sistemele de autentificare folosesc, în scenariile de detectare a fraudei, instrumente de 

învățare a programelor prin care se analizează seturi mari de utilizatori și se raportează încercările 

de fraudă a autentificărilor (utilizări neautorizate ale identității digitale). 

Utilizând informațiile colectate de-a lungul timpului, modelul de date a fost îmbunǎtǎțit 

constant. În contextul dat, evoluția are la bază faptul că oamenii raportează anomaliile legate de 

diversele conturi pe care le deţin (conturile bancare, conturi de email, conturi de comerţ on-line sau 

activități suspecte ale propriului cont în sistem). Această analiză este utilă și pentru autentificarea 

utilizatorilor, deoarece nu toți utilizatorii știu să recunoască anumite comportamente anormale și,  

prin urmare, nu pot raporta încercări neautorizate de a accesa serviciile de afaceri și aplicațiile pe 

care le utilizează. Evidențierea comportamentului anormal îl face pe utilizator să conștientizeze 

accesul neautorizat sau tentativa de furt de identitate. 

Analiza în dinamica datelor de conectare a dus la concluzia că utilizatorii respectă un anumit 

tipar datorat următorilor factori: 

- factorilor comportamentali: program de lucru, program de somn – conectarea se face într-o 

anumită perioadă de timp. Reprezintă o anomalie conectarea într-o perioadă  nespecifică de timp, 

conectarea din două locuri în același timp sau o mișcare nenaturală în spațiu; 

- factori de proprietate – desktop, laptop, tabletă, telefon mobil.  Un comportament normal 

este că un utilizator foloseste aceleași calculatoare, telefoane, aceleași adrese IP. Reprezintă o 

anomalie conectarea de la adrese IP aflate teoretic la distanțe considerabile, conectarea dintr-o 

țară/oraș noi sau neuzuale, folosirea unor sisteme de operare diferite, neuzuale sau noi, folosirea de 

browsere neuzuale; 

- factori corelați - de exemplu, se va conecta seara de acasă și ziua de la locul de muncă. 

http://www.rria.ici.ro/
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Deşi aplicaţia practicǎ nu pare a avea o complexitate foarte ridicatǎ, în realitate ea are 

menirea de a scoate în evidenţǎ aspecte practice legate de autentificarea cu doi factori.  Aceasta 

reprezintă o formă simplificată a autentificarii cu factori multipli care, cel mai probabil, va deveni o 

metodă curentă de autentificare în viitorul apropiat. Deja multe platforme online (în special cele din 

domenii critice, cum ar fi domeniul financiar-bancar) folosesc în mod curent autentificarea cu doi 

factori și au anunțat migrarea,  în viitorul apropiat,  la autentificarea cu factori multipli. 
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