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Rezumat: Lucrarea de fatd isi propune sa identifice importanta securitatii la nivelul SLA (Service Level
Agreement) in conditia utilizarii scdzute a serviciilor de Cloud Computing la nivelul economiei. Articolul
prezintd in prima parte deficientele in adoptia serviciilor de cloud, prezentand la nivel statistic gradul de
adoptie pe tari si ramuri de activitate. In partea a doua, este prezentat conceptul de SLA (documentul care
guverneaza relatia client—furnizor cloud computing), precum si cele mai importante criterii pentru
dezvoltarea unui SLA. In vederea furnizarii de servicii cu un grad ridicat de incredere sunt prezentate cele
mai importante metrici privind asigurarea securitatii la nivelul SLA. In ultima parte, in vederea cresterii
ncrederii n serviciile de cloud, sunt propuse un set de metrici care pot fi incluse in documentele de SLA
(Disponibilitatea si timpul de intretinere, lista de servicii si resurse care sunt oferite de catre furnizor catre
clienti, timpul de raspuns al aplicatiei, programul de notificare in avans al modificérilor in retea care pot
afecta utilizatorii, timpul de raspuns al biroului de asistenta pentru diferitele categorii de probleme,
consecintele in caz de incélcare a acordului).

Cuvinte cheie: Cloud Computing, securitate, SLA, metrici de securitate.

The SLA security issues in cloud computing services

Abstract: This paper aims to identify the importance of security at the SLA level (Service Level
Agreement), given the low utilization of Cloud Computing services at the economy level. The article presents
in the first part the deficiencies in the adoption of cloud services, presenting at statistical level the degree of
adoption by countries and branches of activity. In the second part, we present the concept of SLA (the
document that governs the client-provider cloud computing relationship) as well as the most important
criteria for the development of an SLA. In order to provide services with a high degree of trust, the most
important metrics regarding security assurance are presented at the SLA level. Finally, in order to increase
trust in cloud services, a set of metrics can be proposed that can be included in SLA documents (Availability
and maintenance time, list of services and resources that are provided by the provider to the clients,
application response, advance notification program of network changes that may affect users, support desk
response time for different problem categories, consequences in case of breach of agreement).

Keywords: Cloud Computing, security, SLA, security metrics.

1. Introducere

Incidentele de securitate cibernetica (Strategia Romaniei pentru Cyber Security, 2013) si
atacurile cibernetice majore cu care s-au confruntat unele state si organizatii internationale in
ultimii ani au determinat, la nivel international, intelegerea necesitétii adoptarii unor strategii si
politici in domeniul securitatii informatice. Astfel, existd strategii nationale de securitate ciber-
netica, cum ar fi cele din Estonia, Statele Unite, Marea Britanie, Germania si Franta, care sustin
necesitatea dezvoltarii in continuare a capabilitatilor lor de combatere a atacurilor cibernetice si
care stabilesc cadrul de actiune si cooperare intre guverne, entitati si ONG-uri pentru a atenua
consecintele. Conform acestor strategii, eforturile statelor vizeazd implementarea unor masuri de
securitate care sa conduca la cresterea nivelului de protectie a infrastructurii cibernetice, in special
a celor care sprijind infrastructurile critice nationale.

Problematica propusa in cadrul articolului de fata face parte dintr-un proiect de cercetare
elaborat in vederea Tmbunatatirii serviciilor de cloud computing. Standardele de calitate pentru
cloud computing permit elaborarea unei strategii si a unui cadru de reglementare specific, care sa

https://doi.org/10.33436/v29i3y201903 http://www.rria.ici.ro



32 Revista Roméana de Informatica si Automaticd, Vol. 29, Nr. 3, 31-40, 2019

defineasca terminologii, modele structurale, rolurile si responsabilitatile partilor implicate, sa
stabileasca criteriile de securitate, performantd si functionalitate a serviciilor cloud, precum si a
modalitatilor de utilizare si evaluare a acestora.

Pe masura ce sporeste importanta informatiilor, impactul negativ al pierderii acestora la nivel
organizational creste exponential. Efectele sunt predictibile si costisitoare, incluzand:

e cficientd redusad;

e scaderea productivitatii;

e cresterea stresului si frustrarii angajatilor;
e venituri mai mici.

In incercarea de a evalua serviciile de cloud este necesara alegerea unor criterii de masurare,
indicatori si metrici care joaca un rol esential in procesul de evaluare. Sunt propuse diverse metrici
de evaluare, care acoperd principalele aspecte ale cloud computing: performanta, efecte econo-
mice, securitate.

2. Dificultati in implementarea serviciilor de cloud

Confidentialitatea si securitatea reprezintd cele mai importante obstacole pentru implemen-
tarea cloud-ului in sectorul public, indiferent daca confidentialitatea cloud-ului este principalul
motor al initiativei (spre exemplu, in initiativa germana trusted cloud), sau cazul in care confi-
dentialitatea si securitatea reprezintd un obstacol in calea implementarii unei aplicatii specifice
(cazul experientei franceze care a remarcat faptul ca neincrederea fatd de cloud este dependenta de
problemele de confidentialitate, in ciuda implementarii initiativei cloud).

Aspecte ce pot fi considerate dificultati in asigurarea calitatii serviciilor de cloud sunt:

e problemele financiare - de exemplu, determinarea costurilor reale comparativ cu bene-
ficiile preconizate, ludnd n considerare costul total al sistemelor potentiale de back-up
etc. Ca si caz particular, costurile asociate cu implementarea functionalitdtilor serviciilor
cloud sau integrarea acestora in proceduri sunt insuficient cunoscute in comparatie cu
cele ale serviciilor conventionale IT;

e aspecte tehnice — acest tip de dificultati este mentionat in special de Italia care descrie
astfel de probleme ca fiind legate de lipsa maturitatii tehnologiilor. Cu toate acestea, alte
tari, cum ar fi Portugalia, au subliniat faptul ca tehnicile si tehnologiile, nu au fost o
problema majora, deoarece cloud computing-ul a reprezentat un instrument nou si exista,
de obicei, costuri legate de adoptarea de noi tehnici, oricare ar fi acestea.

e probleme de reglementare — spre exemplu, experienta Italiei aratd ca principala dificul-
tate in absorbtia cloud-ului in sectorul public este legata de aspectele legale care
impiedica partajarea serviciilor in cadrul diferitelor administratii publice. Drept urmare
s-a constatat ca n astfel de cazuri este necesari incheierea unor acorduri interne. Tn mai
multe tari (cum ar fi Austria), este de asemenea interzisa salvarea anumitor date in centre
cloud cu locatia 1n strainatate - din motive legate de securitatea nationald.

o SLA si lipsa de practici in elaborarea unor astfel de acorduri — anumiti furnizori de
servicii cloud oferd contracte standard de baza pentru dezvoltarea cloud-urilor; aceste
contracte nu acoperd corespunzator nevoile si cererile clientilor cu niveluri mai ridicate
ale solicitarilor de securitate;

e probleme legislative — furnizorii de servicii cloud lucreaza adesea cu subcontractori, ceea
ce face ca problemele juridice sa fie cateodata mai complicate (chiar daca, contractul se
incheie intre administratie si CSP (Cloud Solution Provider), subcontractantii trebuie sa
respecte aceleasi reguli privind, securitatea, SLA sau schimbul de date, angajat
prin contract).
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La nivel European, multe dintre initiativele analizate au fost afectate de dificultati si dife-
rente de natura culturala precum si de insuficienta capacitate a organizatiilor interne de a gestiona
schimbarile. In majoritatea cazurilor, introducerea cloud-ului necesiti un nou proces de gestionare
si achizitie a TIC, precum si diverse schimbari in competentele TIC si a posturilor din sectorul
public (in cazul Frantei este de subliniat impactul asupra resurselor umane unde serviciile cloud
automatizeaza unele dintre sarcinile care erau efectuate anterior de catre personal) (figura 1).

60

57
0 48

42
40
36 55 3
30 28 28
23 23
222221
20 19
18 18 18 18 17 17 17 1
15
12
10 9
8877

0

D s g P & & L @& L D 2D O S I 2 & S @ @
PSS TF T T F AT TS TS
3 K K 3
Caod T 4" g F& Ly TFH oL R

F 3 > &
$ e eurostati

Figura 1. Adoptia serviciilor de Cloud Coputing la nivelul
Uniunii Europene in 2017 (Eurostat 2017)

Preocuparile privind confidentialitatea si securitatea datelor reprezinta factori majori in per-
ceptiile pe care utilizatorii si personalul din sectorul public le au legat de cloud computing,
constituind o bariera in adoptarea de initiative la nivel national. Bariere de ordin cultural se rega-
sesc in majoritatea tarilor analizate, indiferent de nivelul lor de implementare a cloud-ului. Tn acest
sens este necesara prezentarea unei liste a principalelor dificultati identificate la implementarea
cloud n statele UE (tabelul 1).

Tabelul 1. Principalele bariere ale initiativelor si aplicatiilor Cloud

Nr. | Tara Securitate si Reglementare | Financiare | Technologice | SLA | Culturale
crt. confidentialitate

1 UK X - X -

2 ltalia X X - X X X
3 Olanda X X X X X -
4 Franta X - X - X
5 Danemarca X X X X - X
6 Germania X X - - -
7 Spania - - - X X X
8 Portugalia X - - - X X
9 Belgia X X -
10 Austria X X X X X X

Prelucrat dupa (Bonneau V. 2013)
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3. Conceptul de SLA

Tn cadrul Practical Guide to Cloud Service Agreements (version 2), acordurile la nivel de
servicii cloud (Cloud service agreements, CSA) sunt definite ca un set de documente sau acorduri
care contin termenii care guverneaza relatia dintre clientul cloud si furnizorul de servicii cloud.

SLA-urile descriu pentru ambele parti implicate (atdt client, cat si furnizor de cloud),
asteptarile actionand ca o foaie de parcurs pentru schimbarea serviciului cloud. De fapt, la fel cum
un proiect IT necesita o foaie de parcurs care cuprinde un set de rezultate clar definite, un SLA
este, de asemenea, esential pentru lucrul cu infrastructura cloud. De fapt, pentru a dezvolta un SLA
coerent si eficient trebuie mentionata o lista de criterii importante (Chraibi, M. et al., 2017).

Cateva dintre cele mai importante criterii sunt:

.....

e disponibilitate: descrie procentul disponibilitatii serviciului convenit in cazul zilelor
lucratoare si a celor nelucratoare. De exemplu: 99,9% 1n timpul zilelor lucratoare, 98,5%
in timpul noptii /weekend;

® performanta: descrie timpul maxim de raspuns pentru un anumit serviciu,

e Securitatea/confidentialitatea datelor: acest element este legat de confidentialitatea, inte-
gritatea, disponibilitatea si responsabilitatea datelor stocate in cadrul cloud-ului. Un
exemplu privind securitatea este criptarea tuturor datelor stocate si transmise;

o asteptarile privind recuperarea in caz de dezastru: acest element descrie angajamentul
asumat de furnizorul de cloud pentru a asigura recuperarea datelor Tn caz de dezastru,
fapt care ar putea afecta centrul principal de date;

e localizarea datelor: acest element descrie locatia unde sunt stocate datele. Aceasta
reguld ar trebui sa fie in concordanta cu legislatia locala;

e accesul la date: aceasta reguld defineste modul in care clientul va accesa datele sale. Un
exemplu al acestei reguli ar fi urmatorul: datele recuperabile de la furnizor in format lizibil;

e portabilitatea datelor: acest element descrie identitatea unui alt furnizor care poate
detine datele clientului ori de cate ori furnizorul principal intilneste o problema. De fapt,
este posibil ca furnizorul de cloud sa nu mentioneze niciun alt furnizor de cloud;

e procesul de gestionare a schimbarii: aceastd parte se referd la procesele pe care un
serviciu trebuie sa le treaca pentru a fi actualizate sau pentru a adauga noi functionalitati;

e Strategia de iesire: aceasta parte descrie cat de neteda este iesirea din centrul de date al
furnizorului de servicii cloud.

4. Metricile de securitate pentru serviciile SLA

Tn literatura de specialitate sunt identificate doud categorii majore de metrici care pot fi
exprimate in cadrul SLA. Prima categorie contine metrici pentru evaluarea calitatii serviciilor
oferite de catre CSP, in timp ce cea de-a doua categorie contine metrici care sunt folosite pentru a
evalua securitatea mediului oferitd de CSP.

In ambele categorii am putea subdiviza masuritorile pe baza nivelului de servicii oferit de
CSP: Software-ul ca serviciu (SaaS), Stocarea ca serviciu, Platforma ca serviciu (PaaS) si
Infrastructura ca serviciu (laaS).

Tn Figura 1 sunt clasificate metricile care se pot evalua atunci cand se ia in considerare
calitatea serviciilor oferite de CSP. Pentru clienti, aspectul economic este cel mai important criteriu
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in selectia furnizorului de cloud. Diferitii furnizori de servicii cloud ofera o varietate de optiuni cu
costuri diferite.

Furnizorul de servicii cloud ofera diferite masini virtuale in functie de planurile si cerintele
clientilor.

Clientii compara toate optiunile disponibile si selecteaza cel mai economic furnizor de
servicii si planul care indeplineste cerintele lor. In Figura 2 sunt clasificate metricile care se pot
evalua atunci cand se n considerare calitatea serviciilor oferite de CSP.

Fiabilitate

Uzabilitate

Software as a

Service
Disponibilitate

Personalizare

Gestionarea Datelor

Storage
as a Service

Recuperare

Calitatea Serviciilor

SLA Backup
Platform
asa
Service Confidentialitate
b > Scalabilitate

Infrastructure
asa
Service

Num3 de dezvoltari

Browsers

Capacitate Memorie

Timp de pornire

Figura 2. Categorii de metrici pentru evaluarea serviciilor CSP (adaptat Chraibi, M. et al., 2017 )

Deoarece securitatea este unul dintre aspectele cele mai importante pe care clientii le iau in
considerare inainte de a lua decizia de a transfera gestionarea datelor si serviciilor lor cétre cloud,
in Figura 3 sunt identificate diferite metrici care trebuie exprimate intr-un SLA pentru a asigura
clientii de securitatea activelor lor.
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Metrici de securitate

SLA

Figura 3. Metrici SLA (adaptat Chraibi, M. et al., 2017)

Securitatea informatiilor si confidentialitatea sunt probleme cruciale in mediul cloud. Tn
cloud computing, serviciile sunt accesate de clienti prin intermediul internetului. Dar internetul
poate fi o retea nesigura in anumite conditii. Astfel, existd intotdeauna preocupari legate de secu-
ritate Tn timpul stocdrii si partajarii datelor confidentiale ale companiei. Caracteristici cum ar fi
securitatea datelor si autentificarea sunt aspecte de securitate identificate de multi cercetdtori si sunt
explicate Tn Tabelul 2.

Tabelul 2. Metrici de securitate

Caracteristici Descriere Metrici
Autentificare Autentificarea inseamna, de obiceli, e Eficacitate
verificarea faptului daca utilizatorul | ¢  Sensibilitate
este autentificat sau nu. Numai e Confidentialitate

utilizatorii autentificati au dreptul de
a accesa datele.

Securitatea datelor Furnizorul Cloud oferd un diferite e Latenta comunicdrii
optiuni pentru securizarea datelor prin SSL

din cloud cu costuri diferite. Clientii | o  Aplicabilitatea SSL
trebuie sa selecteze planul in functie | ¢  Capacitatea de audit
de nivelul de securitate necesar
pentru a-si asigura datele in cloud.
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5. Evaluarea serviciilor de SLA

Vulnerabilitatile (Carnu E. C. et al., 2018), in general sunt erori care pot induce brese de
securitate. O vulnerabilitate software este o eroare care poate fi folosita direct de un hacker pentru a
avea acces la un sistem sau la o retea. Concretizarea increderii stabilite intre clientii si furnizorii de
servicii cloud apare sub forma unui document legal numit Acord la Nivel de Servicii (SLA). SLA
include calitatea serviciilor, capacitatea resurselor, scalabilitatea, obligatiile si consecintele in caz
de incélcari ale acordului. (Chandana et al., 2017) identifica urmatoarele metrici care pot fi incluse
n documentele de tip SLA:

e disponibilitatea si timpul de intretinere: procentajul serviciilor disponibile pe unitatea
de timp;

e lista de servicii si resurse care sunt oferite de catre furnizor cétre clienti;

e timpul de raspuns al aplicatiei;

e programul de notificare in avans al modificarilor in retea care pot afecta utilizatorii;
e timpul de raspuns al centrului de asistenta pentru diferitele categorii de probleme;

e consecintele in caz de Incélcare a acordului.

(Lamb et al., 2014) au prezentat o abordare care descrie diferite tipuri de modele de cloud
computing existente in prezent si modul in care acestea gestioneaza serviciile. Sistemele actuale de
cloud nu ignora restrictiile SLA, ci sunt proiectate sa suporte un singur tip de SLA. SLA include in
general timpul total de intretinere a sistemului si o serie de metrici de raspuns. Daca dintr-un
anumit motiv furnizorul de cloud nu mai poate respecta termenii descrisi, intervine o strategie de
compensare adresata clientilor afectati.

Problemele de securitate (Vevera V. A. et al., 2018) reflectd, de multe ori, o lipsd a know-
how-ului dezvoltatorilor implicati. TIC este un domeniu in care cunostintele devin depasite foarte
rapid, iar programele de formare si calificare, realizate in mod continuu, sunt o conditie primordiala
pentru mentinerea angajatilor TIC si pentru productivitatea acestora. Conceptele multiple SLA
permit furnizorilor sa diferentieze nivelurile de servicii disponibile. Arhitecturile moderne suporta
disponibilitatea si timpul de intretinere, precum si parametrii de latenta, latime de banda etc. Acest
tip de SLA prevede sanctiuni atunci cand conditiile SLA sunt incalcate. (Luna et al., 2017) propun
evaluarea cantitativa la nivel de securitate a furnizorilor de servicii cloud (Cloud Service Providers
- CSPs) bazata pe secSLA (Security Level Agreements) pentru a se potrivi cu cerintele clientilor.
Folosind aceasta evaluare, CSP-urile sunt clasificate (conform secSLA) pentru a se potrivi mai bine
cu cerintele clientilor. Sunt propuse doud tehnici de evaluare, si anume QPT (Quantitative Policy
Trees) si QHP (Quantitative Hierarchical Process) pentru evaluarea cantitativa si analiza nivelului
de securitate bazat pe secSLA furnizat de CSP-uri. Aceste tehnici pot contribui la imbunatatirea
specificatiilor privind cerintele de securitate, introducand o metodologie flexibila si simpla care sa
le permita clientilor sd identifice si sd reprezinte nevoile lor specifice de securitate. QPT utilizeaza
o agregare logicd a cuantificatorilor de securitate, in timp ce QHP se bazeaza pe tehnici de
optimizare multi-variabile luand In considerare diferitele elemente ale unui secSLA. Tn general,
cele doud tehnici, evaluarea secSLA si clasarea CSP-urilor se efectueaza in etape progresive QPT
si QHP, asa cum se arata in figura 4.
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Figura 4. Etapele evaludrii cantitative secSLA (dupa Luna et al., 2017)
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Organizatia Internationala de Standardizare (ISO) si Comisia Electrotehnica Internationala
(IEC), 1n standardul I1SO/IEC 9126 revizuit ulterior la ISO/IEC 25010: 2011, au identificat
diferitele criterii de evaluare a calitatii unui software: functionalitate, fiabilitate, utilizabilitate,
eficientd, mentenabilitate si portabilitate (ISO/IEC 25010:2011).

6. Concluzii

Conceptul de SLA ofera criterii care trebuie luate in analiza la dezvoltarea serviciilor de
Trusted Cloud Computing;

Tn cadrul articolului sunt identificate 6 metrici ce misoara securitatea la nivelul SLA (efica-
citate, sensibilitate, confidentialitate, latenta comunicarii prin SSL, aplicabilitatea SSL, capacitatea de
audit) care au doua caracteristici esentiale si anume: autentificare si Securitatea datelor.

In ceea ce priveste evaluarea vulnerabilititilor, articolul identifici sase metrici esentiale care
pot fi introduse in pachetul de documente oferit clientilor pentru a creste gradul de incredere in
serviciile de cloud (Trusted Cloud). Pentru rezolvarea problemelor de securitate, furnizorii de cloud
vor trebui sé includa si sa imbunatateasca in permanentd modalitatile de asigurare a securitatii datelor.

Tn prezent, flexibilitatea mai mare a Cloud Computing-ului in comparatie cu externalizarea
traditionald este adesea contrabalansatd de siguranta redusd a clientului, cauzatd de contractele
insuficient de precise si de echilibrate cu furnizorii de Cloud Computing. Tehnologiile Cloud
Computing vor sta la baza unei noi etape Tn dezvoltarea managementului in istoria informaticii.

Confirmare

Acest articol a fost sustinut in cadrul Simpozionului Slove Muscelene, editia a XI-a, desfa-
surat in perioada 18-19 iulie 2019 la Campulung Muscel.
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