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Rezumat: in lucrarea de fatd se prezinti o parte din rezultatele cercetarii obtinute de colectivul de realizare a
proiectului ”’Sistem de monitorizare non-invaziva si evaluare a sandtatii persoanelor varstnice intr-un mediu
inteligent (RO-SmartAgeing)”, din cadrul Programului Nucleu. Tn lume au fost realizate multiple sisteme de
monitorizare a sanatatii persoanelor in varsta. Pe baza analizei literaturii de specialitate in domeniu, autorul a
prezentat, succint, notiuni legate de IoT, protocoalele si beneficiile aduse de tehnologia 10T, impactul asupa
persoanelor in varsta, tehnologii asistive de monitorizare a activitatilor curente si a stilului de viata. Acestea
constituie suportul pentru realizarea unui sistem de ingrijire a persoanelor in varstd prin monitorizarea
activitatiilor curente si a stilului de viata.

Cuvinte cheie: 10T, senzori, platforme 10T, asistenta autonoma la domiciliu (AAL), tehnologii asistive.

Assistive technologies for the care of the elderly.
Current approaches

Abstract: The present paper presents some of the results obtained by the research team of the project "Non-
invasive monitoring system and health assessment of the elderly in an intelligent environment (RO-
SmartAgeing)", within the Core Program. Worldwide, multiple systems for monitoring the health of the
elderly have been developed. Based on the analysis of the literature in the field, the author briefly presents
concepts related to 10T, protocols and benefits of 10T technology, the impact on the elderly, assistive
technologies for monitoring current activities and lifestyle. These are the support for the development of a
system of care for the elderly by monitoring the current activities and lifestyle.
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1. Introducere

In prezent, procentul populatiei imbatranite creste semnificativ si necesiti tot mai multe
resurse de Ingrijire a sanatatii. O proportie majora a populatiei varstnice suferd de probleme de
sdnatate legate de varstd, cum ar fi boala Alzheimer, dementa, diabetul, boala cardiovasculara,
osteoartrita sau alte boli cronice. Aceste boli comune, combinate cu declinul progresiv natural al
deprinderilor fizice si cognitive ale persoanelor in véarsta, 1i Tmpiedicd pe multi sa trdiasca
independent Tn propriile lor case.

In ultimii ani, monitorizarea sanatatii, a stilului de viata si a sigurantei persoanelor in vérsti a
devenit o preocupare globala. Tendinta actuald este aceea de a sprijini procesul de Tmbatranire
activd la domiciliu, iar tehnologiile asistive au potentialul de a sustine aceastd optiune prin
monitorizarea non-intruziva a starii de sanatate si a stilului de viata, prin detectarea situatiilor
neconforme cu anumite recomandari sau a celor de urgenta si notificarea Ingrijitorilor sau familiei
in caz de pericol. Utilizarea noilor tehnologii asistive, contribuie la realizarea unor sisteme
inteligente ce pot servi la detectarea timpurie a simptomelor asociate cu anumite patologii specifice
persoanelor varstnice (ingrijire proactivd), precum si la declansarea unor alerte in cazul unor
posibile incidente (ingrijire reactiva).

Progresele recente in domeniul tehnologiilor TIC, in special in domeniul tehnologiilor
inteligente, au dus la aparitia rapida a unor medii inteligente. Sistemele de monitorizare a sanatatii
(Health Monitoring Systems - HMS) in medii inteligente au evoluat rapid, devenind o alternativa
viabila la solutiile traditionale de asistentd medicala.

Tehnologia Internet of Things permite dezvoltarea urmatoarelor tipuri de aplicatii 10T: orase
inteligente, masini inteligente, cladiri inteligente, agricultura inteligenta. Locuintele inteligente pot
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promova viata si siguranta independentd, pot optimiza calitatea vietii si pot reduce presiunea asupra
centrelor de ingrijire a persoanelor 1n varsta, precum si asupra Ingrijitorilor specializati sau nu.

Exista diferiti termeni care descriu tehnologia folositd pentru sprijinirea si monitorizarea
persoanele in varsta, cel mai important fiind telemedicina. Aceasta reprezintd domeniul in care
tehnologiile TIC sunt utilizate pentru furnizarea de asistentd medicala clinica de la distanta.

IoT a aparut ca un model, care are ca scop furnizarea de procedee de comunicare, integrare,
prelucrare de date si dezvoltare de dispozitive inteligente. Conectivitatea, integrarea si
interoperabilitatea sunt componente esentiale ale sistemelor de comunicatii IoT. Cu ajutorul acesteli
tehnologii, profesionistii din domeniul sanatatii pot raspunde de la distanta la datele colectate de la
senzori, precum detectoare de miscare sau dispozitive purtabile care monitorizeaza ritmul cardiac si
pot interveni in cazul activarii unor alarme.

2. Utilizarea IoT ca tehnologie asistiva

2.1. Protocoale utilizate de tehnologia loT

loT permite obiectelor sa interactioneze reciproc si sa faca schimb de informatii pentru
luarea deciziilor. 10T transforma aceste obiecte simple in obiecte inteligente prin exploatarea
tehnologiilor sale de baza. Interactiunea dintre senzori, dispozitive, echipamente de comunicatie,
servere si aplicatii este caracteristica esentiala care descrie 10T. Ceea ce permite tuturor acestor
lucruri (obiecte) inteligente sa comunice si sa interactioneze sunt protocoalele IoT. Un protocol de
comunicare este asemenea unui limbaj (set de reguli) folosit de catre obiecte pentru a interactiona
ntre ele.

Protocoalele 10T pot fi catalogate in functie de rolul pe care il au in interiorul retelei. Exista
protocoale utilizate in infrastructura de conectivitate (LPWAN), in comunicatii (Wi-Fi, Bluetooth),
n transmiterea de date (MQTT, CoAP, XMPP), in securitate (DTLS), in zona de aplicatii orientate
catre mesaj (AMQP) si Tn gestionarea dispozitivelor (LWM2M).

2.1.1. Protocoale de comunicatie

Majoritatea dispozitivelor IoT necesitd o latime de banda foarte mica, de ordinul kilobiti-lor,
de cateva ori pe zi. Aceste dispozitive se gasesc Tn diverse locuri fiind greu de Tnlocuit, astfel Tncat
durata mare de viata a bateriei este esentiald. LORaWAN (Long Range Wide Area Network/Retea
de raza lunga pentru suprafete mari) este un protocol pentru retelele care se intind pe suprafete
mari. Acest protocol este proiectat pentru a sustine retelele foarte mari (de exemplu, orasele
inteligente) cu milioane de dispozitive mai slabe. LoORaWAN poate furniza comunicare mobila
bidirectionala securizata in diferite industrii si la un pret mic.

Tn tabelul 1 sunt comparate cateva dintre protocoalele de comunicatie folosite in prezent.

Tabel 1. Protocoale de comunicatie actuale

Denumire Descriere Avantaje Dezavantaje
protocol
NB-10T (Narrow | 3GPP inca dezvolta - Interoperabil cu - Puterea nu este
Band 1oT): standardul NB-1oT, care va fi | dispozitivele si foarte mica.
Nokia+Ericsson finalizat In anii urmatori. retelele 4G existente. | Scump

Nokia si Ericsson propun o
versiune 4G cu putere mai
micé.

- Criptat.

LoRaWAN

Un ecosistem multi-furnizor
pentru module de comunicare
cu putere redusa si latime de
banda redusa.

- Oricine isi poate
crea propria retea
privatd LoRa cu o
raza de 5K.

- Transfer mic de
date, insuficient
pentru unele
aplicatii (0,3-50
kbps).
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- Suportat de comu-
nitatea Raspberry Pi.

- Legatura simetrica
este buna pentru

- Interferente
intre retelele
LoraWAN, cand
se suprapun.

putere redusd, cu latime de
bandd mica, dezvoltat de o
companie franceza .

costuri cu latimea de
banda.

- Cea mai mica
putere consumata.

comunicatiile - Distanta limi-

bidirectionale. tata la 5-10 km.

- Criptat. - Nu este ideal
pentru aplicatii in
miscare.

Sigfox Protocol de comunicare de | - Cele mai mici - Implementare

limitata, In mare
parte doar n
Europa.

- Nu este potrivit

pentru aplicatii
de mobilitate.

- Fara criptare

2.1.2. Protocoale de transmitere a datelor

Protocolul CoAP (Constrained Application Protocol) este un protocol ntalnit la nivelul
Aplicatie. Este un protocol software creat pentru a fi folosit de dispozitivele electronice simple care
pot comunica intre ele prin intermediul Internetului. Dezvoltatorii pot interactiona cu orice
dispozitiv. COAP in acelasi mod in care puteau comunica cu un dispozitiv care se baza pe
traditionalul REST (Representational State Transfer) utilizat de World Wide Web. Serverele pun
resursele disponibile sub o adresa URL si clientii pot accesa aceste resurse utilizand metode cum ar
fi GET, PUT, POST sau DELETE. Acest protocol este, in particular, util atunci cand se doreste
comunicarea ntre dispozitive care necesita sa fie controlate prin intermediul Internetului.

Ca si in cazul HTTP acesta este un protocol bazat pe cerere/raspuns (de tip REST), care
respectd modelul traditional client-server. COAP si MQTT sunt protocoale binare simple cu antet
fix de 4 octeti. Ca protocol de transport CoAP utilizeazd UDP. Dintre protocoalele disponibile
pentru 10T, CoAP se remarca prin capacitati mai mari de securitate. Pentru asigurarea securitétii,
CoAP se bazeaza pe DTLS (Datagram Transport Layer Security).

MQTT (Message Queue Telemetry Transport) este un protocol de mesagerie care foloseste
modelul publicare/abonare pentru comunicare. Este un protocol de comunicare masina la masina ce
permite conectarea dispozitivelor mici la retele restrictionate. Arhitectura MQTT este formata din 3
elemente: editori, brokeri si abonati. Editorii sunt senzori care colecteaza datele si le transmit
brokerului. Abonatii sunt aplicatiile care se ocupa de datele colectate.

Protocolul foloseste un model de tip client-server, in care fiecare senzor este un client ce se
conecteaza la un server, denumit broker, prin intermediul TCP.

MQTT este un protocol orientat pe mesaje. Fiecare mesaj reprezinta o portiune de date, care
nu este vizibila pentru broker. Fiecare mesaj este publicat la o adresa denumita topic. Clientii pot fi
abonati la mai multe topicuri.

XMPP (eXtensible Messaging and Presence Protocol) este un un protocol de comunicatie
bazat pe IP (Internet Protocol) ce asigurd suport pentru limbajul XML (eXtensible Markup
Language). XML permite interschimbul de date Tntre doud sau mai multe entitati conectate intre
ele. El este un protocol de comunicare in timp real conceput pentru a aborda problema
eterogenitatii in retelele IoT.
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XMPP foloseste o arhitectura de tip client-server, clientii neputand interactiona direct unul
cu altul. Avand o arhitectura necentralizata, fiecare client poate rula propriul server XMPP. Céand
un client trimite un mesaj altui client, mesajul este transmis initial serverului XMPP.

DDS (Data-Distribution Service) este un protocol similar cu XMPP, dezvoltat pe baza
metodologiei de publicare-abonare. Protocolul DDS de comunicare M2M (machine to machine) in
timp real permite schimbul de date scalabil, fiabil, performant si interoperabil intre dispozitivele
conectate fiind independent de hardware si platforma software. Spre deosebire de protocoalele
MQTT si CoAP, DDS accepta o arhitectura multicasting fara broker. Arhitectura protocolului DDS
se bazeaza pe stratul DCPS (Data Centric Publish-Subscribe) si optional stratul DLRL (Data-Local
Reconstruction Layer). In timp ce stratul DCPS este responsabil pentru o distributie de date
constientd de resurse, scalabild si eficientd pentru abonati, DLRL ofera o interfatd pentru
functionalitatile DCPS, permitand transmiterea datelor printre obiectele IoT conectate. Desi nu este
o solutie tipica IoT, DDS se foloseste in aplicatii cum ar fi: controlul traficului aerian,
managementul retelei inteligente, vehicule autonome, sisteme de transport, robotica, generare de
energie si servicii medicale.

AMOQP (Advanced Message Queuing Protocol) este un protocol de tipul publicare/ abonare
care a aparut in domeniul serviciilor financiare. AMQP este un protocol pentru nivelul de aplicatie
pentru mediile middleware orientate catre mesaj. Este aprobat ca standard international. Lantul de
procesare al protocolului are trei componente care urmeaza anumite reguli (SamSolution, 2019),
dupa cum urmeaza:

e schimb — primeste mesajele si le asaza in siruri;

e sirul de mesaje — stocheaza mesajele pana cand acestea pot fi procesate in siguranta de
catre aplicatia pentru client;

e cu caracter obligatoriu — declara relatia dintre cele doua componente.

Cel mai mare beneficiu al protocolului AMQP este modelul sau robust de comunicatii. Spre
deosebire de MQTT, AMQP poate garanta tranzactii complete, ceea ce, desi este util, nu este
intotdeauna ceva necesar in aplicatiile loT.

2.1.3. Protocoale de gestionare a dispozitivelor

Protocolul LWM2M (Lightweight M2M) a fost special conceput pentru a satisface cerintele
aferente manipularii complete a dispozitivelor constranse de resurse. Lansat in 2014 de Open
Mobile Alliance (acum OMA SpecWorks), oferd un standard bine definit pentru comunicarea de
date IoT si gestionarea dispozitivelor (Avsystem, 2019).

2.2. Platforma IoT utilizati in proiectul RO-SmartAgeing

Platforma IoT reprezintd o tehnologie multi-nivel, care sustine functionarea si
interconectarea tuturor componentelor din cadrul unui sistem IoT. Intr-o astfel de platforma orice
dispozitiv IoT are ca scop conectarea cu alte dispozitive si aplicatii IoT, bazate pe cloud pentru a
transmite informatii folosind protocoale de transfer de Internet.

Platforma gestioneaza dispozitivele, protocoalele de comunicatii hardware / software,
colecteazi/analizeaza datele, ruleaza aplicatii. Platformele IoT sunt rezidente n Cloud. Tn literatura
de specialitate existd prezentate o multitudine de platforme de tip IoT (Neagu si altii, 2017),
(Minerauda et. al., 2016).

Pentru realizarea proiectului RO-SmartAgeing, aflat in derulare, am selectat, pentru utilizare,
platforma 10T open-source ThingsBoard (ThingsBoard, 2019).

Aceasta platforma permite colectarea, procesarea, vizualizarea si gestionarea datelor
colectate de dispozitivele inteligente. Platforma este instalata ntr-un container de tip Docker (vezi
Figura 1).

Docker este o platformd open-source pentru construirea, transportul si rularea aplicatiilor
distribuite Tn interiorul containerelor (Docker, 2019).
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Figura 1. Container Docker pentru Platforma ThingsBoard

Platforma ThingsBoard permite inclusiv conectarea dispozitivelor prin intermediul mai mul-
tor protocoale 10T standard - MQTT, CoAP si HTTP. ThingsBoard se concentreaza pe garantarea
integritatii datelor.

Principalele caracteristici ale platformei Thingsboard sunt:

adaptabilitate la cresterea efortului de calcul: platforma este continuu optimizabila, folo-
sind tehnologii open-source;

robustete si eficientd: un singur server de nod poate gestiona informatia trimisa de la zeci
sau chiar sute de mii de dispozitive, in functie de caz. Un ansamblu de noduri (cluster-ul)
ThingsBoard poate gestiona informatia venitad de la milioane de dispozitive;

zero tolerantd fata de erori: nu existd posibilitatea unui esec, fiecare nod din cluster
reproducénd identic informatia stocata in celelalte;

personalizare: addugarea de noi functionalitti este comoda.

2.3. Tehnologii folosite pentru transferul datelor in 10T

Cele mai importante tehnologii implicate Tn dezvoltarea solutiilor IoT sunt: retelele de
senzori wireless, dispozitive cu microprocesor incorporat, protocoale de comunicatie, platformele
loT, cloud computing, Big Data Analytics. Cercetarea ne poate ajuta sa intelegem mai multe despre
preferintele si nevoile individuale si despre modalitdtile in care dispozitivele sunt integrate (sau nu)
in obiceiurile si rutinele de zi cu zi ale persoanelor in varsta.

Wi-Fi este cea mai utilizata tehnologie wireless de transfer al datelor in aplicatiile de tip IoT.
Ofera transfer rapid si este capabild sa proceseze cantitati mari de date.

Principalele caracteristici ale acestui tip de retea sunt:

integrare usoara a dispozitivelor [oT;

se bazeaza pe standardul IEEE 802.11;

utilizeaza o latime de banda de 2.4 si 5 GHz;

raza de acoperire este de aproximativ 50 m;

viteza de transfer date: 150-200 Mbps, maximum 600 Mbps.

GSM este tehnologia digitala pe care au fost dezvoltate retelele de telefonie mobila. Este
potrivita pentru aplicatiile loT care trebuie sa functioneze pe distante mai mari. Existd mai multe
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generatii de tehnologii mobile: GSM, 3G, 4G si 5G. Tehnologia este capabila sa transfere cantitati
mari de date, dar consumul de energie si cheltuielile sunt mai mari.

Principalele caracteristici ale retelei GSM sunt:

e standard: GSM / GPRS / EDGE (2G), UMTS / HSPA (3G), LTE (4G), NR (5G);

o frecvente: 900/ 1800/ 1900 / 2100 MHz, 30 GHz;

o razade acoperire: 35km (GSM); 200 km (HSPA);

e viteza de transfer date: 35-170 kps (GPRS), 120-384 kbps (EDGE), 384 Kbps - 2 Mbps
(UMTS), 600 kbps - 10 Mbps (HSPA), 3-10 Mbps, 45 Mbps.

Bluetooth este o tehnologie de comunicatii cu raza scurtd de actiune integrata in majoritatea
telefoanelor inteligente si dispozitivelor mobile, ceea ce reprezintd un avantaj major pentru
dispozitivele personale, in special pentru cele purtabile. Pentru aplicatiile IoT a fost dezvoltata
versiunea Bluetooth Low Energy (BLE) sau Bluetooth Smart. Aceasta tehnologie reprezinta o baza
reald pentru IoT, deoarece este scalabila si flexibila, are un consum redus de energie si permite
accesul dispozitivelor inteligente la Internet fara a fi nevoie de un alt echipament suplimentar.

Principalele caracteristici ale tehnologiei Bluetooth:
e standard: Bluetooth 4.2;

e frecventa: 2.4 GHz;

o razade acoperire: 50-150 m (Smart / BLE) ;

e viteza de transfer date: 1 Mbps (Smart / BLE).

ZigBee este o tehnologie de comunicatie mai simpla si mai putin costisitoare asemanatoare
cu Bluetooth, folosita in aplicatii care necesitd un transfer mic de date pe distante mici, cu consum
mic de putere (duratd mare a bateriilor) si care ruleaza in retele sigure. Tehnologia este utilizata in
aplicatii care necesitd o securitate si flexibilitate sporitd a retelei, care sd permitd extinderea
acesteia cand este nevoie. Este prezenta in aplicatiile de control industrial, colectare de date
medicale, automatizare a cladirilor etc.

Principalele caracteristici ale tehnologiei Zigbee:
e standard: ZigBee 3.0 bazat pe IEEE 802.15.4;
e frecventa: 2.4 GHz;

e razade acoperire: 10-100 m;

e viteza de transfer date: 250 kbps.

LoRaWAN (Long Range Wide Area Network) este un protocol de comunicatie folosit pentru
realizarea de retele mari ce se intind pe suprafete extinse (orase inteligente/ smart cities). Aceasta
retea este formata dintr-o multitudine de dispozitive dispuse ntr-o arhitectura de tip stea pentru
asigurarea unui consum redus de energie. Comunicarea in cadrul retelei este de tip dispozitiv portal
server. Comunicarea dintre portal si server se realizeaza printr-0 conexiune IP standard, iar cea
dintre dispozitive si portal este 0 comunicare de tip wireless (LoRa Alliance, 2019). Caracteristicile
acestei tehnologii sunt:

e standard: LoRaWAN;

e frecventa: Diverse frecvente;

e razade acoperire: 2-5 km (zona urbana), 15 km (zona suburbana);
e viteza de transfer date: 0,3-50 kbps.
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3. Tehnologii asistive destinate monitorizirii starii de sanitate a
persoanelor in varsta

Termenul "tehnologii asistive™ se refera la echipamente si servicii care sustin si mentin
functiile fizice si cognitive aflate in declin din cauza varstei si/sau a unei dizabilitati (Reisinger,
2014). La nivel european, un alt termen asociat cu tehnologiile asistive este "Ambient Assisted
Living". Acesta reprezintda un alt termen “umbreld”, ce presupune utilizarea tehnologiilor
informatiei si comunicatiilor in crearea unui mediu de viatd adaptat la nevoile persoanelor in varsta
si a celor cu dizabilitati (Andrich, 2013). Tn tabelul 2 sunt afisate cAteva concepte asociate
termenului de tehnologii asistive:

Tabel 2. Servicii de ingrijire si asistentd medicala bazate pe tehnologii asistive

Case inteligente Termenul ,,casa inteligenta” se refera la un tip special de casa
sau resedintd echipatd cu senzori, destinatd monitorizarii
activitatilor si a starii de sdnatate a pacientilor la domiciliu.

Servicii de ingrijire la distanta Aceste servicii oferd posibilitatea monitorizarii pacientilor,
cu precadere a celor varstnici In vederea mentinerii cat mai
mult timp posibil a autonomiei, independentei si a sigurantei
personale.

Servicii de asistentd medicala la | Permit schimbul de informatii privind starea de sdndtate intre
distanta un pacient si un furnizor de servicii medicale folosind
tehnologia TIC.

Alterarea capacitatilor functionale si cognitive asociate cu varsta inaintata, precum si
extinderea nevoilor de monitorizare frecventa a starii de sanatate a persoanelor 1n varsta. Din acest
considerent, eforturile de cercetare sunt indreptate citre realizarea unor dispozitive si sisteme
asistive ce pot fi implementate la domiciliul utilizatorilor. Astfel, prin intermediul tehnologiei pot fi
furnizate o gama largd de servicii medicale la distanta, fard a mai fi necesara deplasarea cétre
institutiile de sanatate publica. Cele mai importante categorii de servicii ce pot fi oferite persoanelor
in varstd la domiciliul acestora sunt urmatoarele: Servicii de ingrijire personalizatd la distantd
(Telecare services), servicii personalizate de asistentd medicala la distantd (Telemedicine services),
servicii personalizate de mentinere si imbunatatire a sanatatii la distanta (Telehealth services).

Tehnologiile reprezinta o combinatie de dispozitive (alarme, senzori etc.) si alte echipamente
ce ajutd persoanele varstnice sa traiasca independent si sa evite institutionalizarea. Acest lucru se
realizeazd prin monitorizarea schimbarilor survenite in timpul activitatilor curente si declansarea
unor alerte in situatii de urgenta, cum ar fi caderea, incendiul sau inundatiile.

Aceste tehnologii sunt concepute astfel Incat sa permita persoanelor in varsta sa ramana in
propriile lor case prin implementarea unor solutii adaptate la nevoile de ingrijire ale acestora. De
obicei, aceste tehnologii implicd monitorizare la distanta si raspuns. De-a lungul timpului, au fost
utilizate diferite "generatii" de tehnologii de ingrijire in aplicatii din ce in ce mai sofisticate, de la
alarme simple la senzori de activitate si dispozitive de urmarire GPS. Aceste tehnologii au fost
concepute in principal ca suport pentru populatia varstnica, adesea suferind de un anumit grad de
dizabilitate sau vulnerabilitate.

In literatura de specialitate sunt descrise un numar important de dispozitive si tehnologii
asociate cu serviciile de ingrijire la distanta. Unele dispozitive mai avansate combina mai multe
tehnologii si/sau pot servi mai multor functii. Dispozitivele utilizate de catre serviciile de ingrijire

sunt adesea clasificate ca "prima", "a doua" sau "a treia generatie" in functie de complexitatea lor.

Dispozitivele de ingrijire din prima generafie: sunt reprezentate de echipamentele si
dispozitivele de alertare prin actionare directd de catre utilizator (buton, curea etc.). Alarma
declansatd alerteazd un operator care va declansa un raspuns prin initierea procedurilor de
contactare a ngrijitorului, apartinatorului etc.
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Dispozitivele de ingrijire de a doua generatie: se refera la echipamentele "proactive" si
"inteligente” ce au evoluat prin introducerea serviciilor de alertare pe baza de senzori (fum,
inundatii etc.). Aceste dispozitive includ senzori care pot monitoriza spatiul de locuit, semnele
vitale, factorii fiziologici si stilul de viatd. Acesti senzori pot sa colecteze si sa transmita informatii
in mod continuu despre deschiderea usii, functionarea apei in baie, utilizarea aparatelor electrice si
migcarea in interiorul si in exteriorul casei. Senzorii sunt activati Th mod automat atunci cand
pacientul cade declansand semnale de alarma. Astfel, dispozitivele de alertare de a doua generatie
se bazeaza pe eveniment si nu pe utilizator pentru a initia alarma.

Dispozitivele de ingrijire de a treia generatie: Se referd la imbunititirea si cresterea
Aceasta categorie de tehnologii oferd posibilitatea de a oferi servicii de consultare la distanta a
personalului medical, reducand nevoia pacientului de a primi vizite la domiciliu sau de a fi internat
in institutii spitalicesti.

Dispozitivele utilizate astazi fac parte din cea de a treia generatie de tehnologii de ingrijire.
Acestea pot fi clasificate in continuare in functie de tehnologia pe care o folosesc:

e senzori si dispozitive de monitorizare a starii de sanatate a pacientilor, cum ar fi patch-urile
de detectie, senzorii atasati de utilizator sau senzorii corporali;

e detectoarele si sistemele de alerta detecteaza, de exemplu, caderile, pot localiza pacientii
si pot declansa servicii de alertare;

e dispozitivele de comunicare asigura contactul cu personalul medical si sunt adesea
combinate cu dispozitive video sau de imagine sau dispozitive medicale specializate;

e dispozitivele video sau de imagisticd (inclusiv cele pentru teleconferinta) suporta
comunicarea sau permit consultari si diagnosticare la distanta;

e aplicatiile inteligente pentru telefoane ofera suport in gestionarea problemelor de
sanatate cronice sau furnizeaza asistenta prin intermediul functiilor de avertizare sau a
afisarii de mesaje etc.;

e dispozitive medicale specializate conectate la internet pentru masurarea parametrilor
medicali si transmiterea datelor cétre furnizorii de servicii din domeniul sdnatatii.

3.1. Colectarea si vizualizarea datelor primite de la senzori

Componenta pentru colectarea datelor are doud parti principale: hardware si software.
Componenta hardware trebuie sa fie cat mai putin invaziva astfel incat persoanele in varsta sa nu
fie deranjate in viata de zi cu zi. Dispozitivele trebuie sa fie fiabile, sigure, cat mai discrete si sa
foloseascd comunicarea fara fir. Componenta software este dezvoltatd pe tehnologia IoT si este
responsabild cu transmiterea, stocarea, analiza si securitatea datelor.

Colectarea si procesarea datelor primite de la senzori prin tehnologia IoT se poate realiza cu
ajutorul unui sistem de monitorizare. Din punct de vedere hardware un astfel de sistem poate fi
format din senzori medicali, senzori de mediu, o placa de dezvoltare Arduino Uno (Arduino, 2019)
si un microcalculator de tipul Raspberry Pi 3 Model B (Raspberry, 2019).

Senzorii analizeaza diversi parametri medicali si furnizeaza date despre: puls, tensiune
arteriald, pozitia corpului, temperatura corpului, raspuns galvanic la nivelul pielii, raspunsul electric
al muschilor etc. Acesti senzori sunt conectati la dispozitivele Arduino Uno si Raspberry Pi.

Microcalculatorul Raspberry Pi este conectat la Internet si actioneaza ca un server ce trimite
datele primite de la Arduino Uno la o locatie aflatd in cloud. Datele pot fi vizualizate si
monitorizate de pe orice tip de dispozitiv smartphone, tableta, calculator conectat in aceeasi retea
sau la Internet prin accesarea unei adrese URL.

In figura 3 este reprezentata arhitectura unui sistem de monitorizare ce foloseste Raspberry
Pi si Arduino Uno.
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Figura 3. Arhitectura unui sistem de monitorizare ce foloseste Raspberry Pi si Arduino Uno

Platforma de procesare open source Arduino UNO este dezvoltata cu ajutorul software-ului
Arduino, care ofera un mediu de dezvoltare integrat (IDE - Integrated Development
Environment) folosit pentru codificarea semnalelor primite de la senzori. Datele prelucrate de
Arduino sunt trimise la Raspberry Pi unde sunt pregatite pentru a fi afisate ntr-o pagina de Internet
(Uplenchwar et. al., 2017).

3.2. Procesarea si analiza datelor IoT

Cantitatea masiva de date pe care o genereaza senzorii si dispozitivele loT trebuie prelucrata
pentru ca informatiile sd poatd fi utilizate. Deoarece datele provin adesea de la numeroase
dispozitive si in diferite formate, existd mai multe etape care se parcurg inainte de procesarea si
analizarea datelor:

e standardizarea si transformarea datelor Tintr-un format uniform, compatibil cu
aplicatia folositd;

e stocarea unei copii de rezerva a formatului nou transformat;
e filtrarea datelor ce se repeta, depasite sau nedorite, pentru a imbunatati precizia;

e integrarea de date structurate (sau nestructurate) din alte surse, pentru a imbogati setul de
date actual.

Pentru procesarea datelor generate se poate realiza o analizd 10T prin aplicarea unor
instrumente sau proceduri de analizd pentru diferitele tipuri de dispozitive IoT. Folosind analiza
loT, informatii valoroase pot fi extrase din colectii masive de date, care pot fi apoi utilizate pentru
imbunatatirea procedurilor si aplicatiilor. Existd mai multe tipuri de analize de date ce sunt utilizate
inloT:

e analiza descriptiva - este utilizata pentru a analiza ce masuri trebuie sa se ia pentru o
situatie specificd. Este o combinatie de analizd descriptiva si predictiva care ajutd la
descifrarea unor cantitati mari de informatii pentru obtinerea de concluzii mai precise;

e analiza spatiald - este o metoda utilizata pentru a analiza datele si aplicatiile loT bazate
pe locatie. Analizele spatiale descifreaza diferite modele geografice, determinand orice
tip de relatie spatiala intre diferite obiecte fizice. Aplicatiile pentru parcari inteligente,
masini inteligente si planificarea culturilor sunt exemple de aplicatii care beneficiaza de
analize spatiale;

e analiza fluxurilor (Streaming Analytics) - faciliteaza analiza seturilor mari de date. Aceste
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fluxuri de date in timp real pot fi analizate pentru detectarea unor situatii de urgenta,
facilitand un raspuns imediat. Tipurile de date IoT care beneficiaza de analiza streaming
sunt cele utilizate Tn analiza traficului si urmarirea tranzactiilor financiare;

e analiza seriilor de timp - datele sunt analizate pentru a descoperi orice anomalii, modele
sau tendinte. Doud sisteme care beneficiazd foarte mult de analiza seriilor de timp sunt
sistemele de monitorizare a starii de sdnatate si de monitorizare a conditiilor meteo.

Cantitatea mare de date pe care dispozitivele de asistenta medicala le trimit Tn timp real intr-

un interval de timp foarte scurt este greu de memorat si de gestionat daca nu este disponibil accesul
la Cloud.

4. Impactul tehnologiilor 10T asupra persoanelor in varsta

Pe masura ce oamenii inainteaza in varsta, abilitdtile acestora se schimba. Aceste schimbari
includ un declin la nivelul functiilor fizice, cognitive si senzoriale, in mod diferit in functie de
persoand. Acest aspect face din persoanele varstnice un grup semnificativ si reprezinta o provocare
pentru proiectantii tehnologiei loT.

Impactul cel mai pregnant al tehnologiei IoT asupra vietii persoanelor varstnice este acela al
monitorizarii bolilor si disfunctionalitatilor specifice varstei prin intermediul diferitelor dispozitive
inteligente. Noile tehnologii de eSanatate pentru monitorizarea la distanta ofera servicii care sustin
ingrijirile de sdndtate cum ar fi accelerometre si giroscoape care detecteaza caderi sau senzori de
frecventa cardiaca care pot efectua o electrocardiograma utilizdnd o aplicatie ECG.

Un exemplu al progresului tehnologiei informatice cu impact major in salvarea vietii
varstnicilor consta 1n utilizarea a Apple Watch Series 4 pentru frecventa cardiacd. Acesta permite
utilizatorilor sa efectueze citirea ECG direct de la incheietura mainii prin aplicatia ECG. Aplicatia
poate clasifica daca inima bate intr-un model normal sau daca existd semne de fibrilatie atriala.
Toate inregistrarile sunt stocate in aplicatia eSanatate Tntr-un PDF care poate fi transmis medicilor.
Functia de detectare a caderii utilizeaza un accelerometru si un giroscop, care masoara pana la 32
de forte, impreuna cu alti algoritmi personalizati, pentru a identifica momentul in care apare o
cadere. Prin analiza traiectoriei incheieturii mainii si accelerarea impactului, Apple Watch trimite
utilizatorului o alertd dupa o céddere, care poate fi respinsa sau utilizata pentru a initia un apel catre
serviciile de urgenta, potrivit companiei. Dacd Apple Watch sesizeazd imobilitatea timp de 60 de
secunde dupa notificare, va apela automat serviciile de urgenta si va trimite un mesaj, impreuna cu
locatia, contactelor de urgenta (Apple Watch, 2019).

Din ce in ce mai multe persoane, pe masurd ce imbatranesc, isi exprima interesul de a
ramane in casele lor cat mai mult timp. Ca urmare, piata de asistentd medicald la domiciliu a
inregistrat o crestere extraordinara, multe companii incercand sa profite de oportunitate.

IoT joaca deja un rol fundamental in crearea unor asa-numite case inteligente, cu tot suportul
lor inovativ (senzori, ferestre, usi, aer, aparate electrice etc.) care sunt puternic orientate spre

In 2016 Compania Apple a dezvoltat CareKit, o retea software care permite monitorizarea
conditiilor medicale la domiciliu cu un iPhone. Produsul are capacitatea de a monitoriza pacientii
cu boala Parkinson. De asemenea, permite persoanelor fizice sd impartidseasca informatii cu
asistentii medicali, medici sau membri ai familiei pentru a urmari punctele de sénatate si a
monitoriza simptomele (CareKit, 2019).

Aceste tipuri de dispozitive conectate, senzorii la domiciliu si datele colectate permit
persoanelor sd-si mentind viata independentd cu un risc mult mai mic. Spitalele, practicienii si
producatorii de aparaturd medicala utilizeaza [oT pentru a mentine pacientii conectati la distanta de
furnizorii de servicii medicale. Prin urmarirea semnalelor vitale ale pacientilor si a indicatorilor
privind starea de sadnitate utilizdnd dispozitivele medicale conectate, acestea imbunatitesc
rezultatele pacientului, permitdnd furnizorilor sa serveasca mai multi pacienti si sa reduca vizitele
la spital, scazand astfel costurile generale de asistentd medicald. Ideea este de a eficientiza
managementul sanatatii astfel incat utilizatorul sa poatd continua si traiasca o viatd normald acasa.
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Dispozitivele trebuie sd@ partajeze citirile 1n sigurantd, astfel incat toate semnele
de avertizare sa poatd fi preluate si orice informatii de zi cu zi sd poatd fi trimise in mod
proactiv pacientilor.

In functie de fragilitatea crescutd si de susceptibilitatea la diferite boli (de exemplu, boli
acute si cronice) la batrnete, monitorizarea starii de sanatate devine cea mai importantd parte a
monitorizarii la distantd a persoanelor varstnice. Monitorizarea la distantd a sanatatii nu numai ca
imbunatateste calitatea vietii persoanelor in varsta, notificand persoanele care 1i ingrijesc in caz de
urgentd, dar si reduc perioadele de ingrijire medicald, de spitalizare si, ulterior, a costurilor de
asistentd medicala.

dependentei varstnicilor sau la fortarea acestora s locuiasca intr-o unitate de Ingrijiri medicale. Tn
acest context, monitorizarea la distantd a persoanelor varstnice utilizand tehnologia 10T poate oferi
servicii pentru abordarea problemelor mentionate mai sus, pentru atenuarea consecintelor
inevitabile, pentru a le permite sa traiasca independent (Azimi et.al., 2017).

5. Concluzii si directii viitoare de cercetare

loT este o paradigma in crestere rapida, avand potential imens de a imbunétati profund multe
aspecte ale vietii umane prin conectarea obiectelor si a oamenilor.

Dispozitivele si sistemele IoT fac posibild colectarea, analizarea si monitorizarea mai precisa
a datelor referitoare la starea de sdnatate a persoanelor varstnice.

Cresterea numarului de dispozitive medicale fard fir, folosite la monitorizarea starii de
sdnatate a pacientilor de la distantd face posibild ingrijirea mai multor pacienti. Este nevoie de a
veni, incontinuu, cu solutii mai flexibile si mai putin complexe pentru a asigura securitatea si
confidentialitatea datelor medicale.

Dispozitivele, tehnologiile si sistemele medicale care sunt interoperabile ar trebui sd poata
schimba intre ele cat mai eficient informatii astfel incat sa afiseze, interpreteze, analizeze si sa
actioneze in mod automat. Odata cu avansarea transformarii digitale, furnizorii de servicii medicale
vor trebui sa adopte o varietate de aplicatii interoperabile, cu acces direct la infrastructura IT. Pe
viitor or sa apard tot mai multe sisteme de asistentd medicala formate din dispozitive inteligente
interconectate Tntr-o retea IoT care sa monitorizeze starea de sanatate a pacientului, identificand/
atentionand automat situatiile in care este necesara implicarea medicului.

Noile tehnologii pot actiona ca si catalizatori in schimbarea perceptiei populatiei si a
factorilor decizionali asupra adoptarii solutiilor digitale in sénatate. Solutii precum telesandtatea,
terapiile digitale, inteligenta artificiala, dispozitivele IoT sau tehnologia blockchain reprezinta
factorii care stau la baza digitalizarii in industria serviciilor medicale.

Confirmare

Aceasta lucrare a fost realizata intr-o prima etapa a proiectului de cercetare ”Sistem de
monitorizare non-invaziva si evaluare a sanatatii persoanelor varstnice intr-un mediu inteligent”
(RO-SmartAgeing) din cadrul Programului Nucleu TIC-SMARTIC, 2019-2022, finantat de
Ministerul Cercetarii si Inovarii.
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