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Rezumat: Educatia si cultura de securitate cibernetica, impreuna cu managementul crizelor si lupta
impotriva dezinformarii reprezintd nevoi ale unei noi apérari societale. Apararea nu mai este realizata de
cétre stat, ca entitate politico-administrativa, ci de catre cetateni prin intermediul societatii civile, astfel incat
se realizeazd o descentralizare a resurselor, a informatiilor si a responsabilitatilor, necesara prevenirii si ges-
tiunii crizelor de securitate. Un stat modern cauté sa identifice noi solutii de securitate, si elaboreze o legis-
latie modernad in domeniu si sa asigure resursele necesare dezvoltarii sistemului securitatii nationale. Princi-
palele resurse care trebuie structurate si fructificate corespunzator sunt resursa informationald si cea umana.
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Cyber security culture in Romania

Abstract: Cyber security education and culture together with crisis management and combating
misinformation represent the needs of a new collective defense. The defense is no longer realized by the
state, as a political-administrative entity, but by the citizens through civil society, so that a decentralization of
resources, information and responsibilities, necessary for the prevention and management of security crises,
is achieved. A modern state seeks to identify new security solutions, to develop a modern legislation in the
field, and to provide the resources needed to develop the national security system. The main resources that
need to be properly structured and fructified are the information and human resources.
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1. Introducere

Cultura, educatia si securitatea sunt trei termeni care provin din domenii complet diferite, dar
care 1n ultima perioada apar ca o alaturare fireascd in dezvoltarea noastra ca indivizi si deopotriva
ca natiune.

Conceptul de culturd de securitate, a parut in jurul anilor 70 in literatura de specialitate si a
suportat modificari constante 1n incercarile teoreticienilor de a oferi o definitie cat mai complexa si
corectd in contextul noilor tipuri de amenintari si vulnerabilitati la nivel de individ, de comunitate,
de tara, de regiune si global.

Cultura de securitate reprezintd abordarea institutionald modernd care promoveaza:
problematica securitatii; cunoasterea tipurilor de urgente politice, militare, economice, sociale si de
mediu; totalitatea notiunilor, ideilor si informatiilor disponibile cetdtenilor unui stat cu privire
valori, interese si necesitati nationale de securitate; modalitatea de cultivare a unor atitudini,
motivatii si comportamente necesare apararii si protectiei individuale, de comunitate si de stat fata
de vulnerabilitati, riscuri, amenintari, pericole sau eventuale atacuri.

Lupta impotriva terorismului, crimei organizate si criminalitatii transfrontaliere sunt aspecte
la care societatea civila trebuie sa aiba acces pentru a participa, aldturi de institutiile administrative,
la cunoasterea, prevenirea si combaterea acestor probleme. lar cand provocarea tine de securitate,
ea ar trebui sd ne priveasca pe toti, in aceeagi masura.

Organizatia Tratatului Atlanticului de Nord (NATO) defineste conceptul de securitate ca
fiind o cooperare constantd Intre statele membre in scopul Imbunatatirii “relatiilor internationale de
pace si prietenie prin consolidarea institutiilor libere, prin facilitarea unei mai bune intelegeri a
principiilor pe baza cérora sunt fondate aceste institutii si prin promovarea conditiilor de asigurare
a stabilitatii si bunastarii. Ele vor cauta sa elimine conflictele din politicile lor economice
internationale si vor incuraja colaborarea economica bilaterald sau multilaterala” (NATO, 1949).

Securitatea astazi este un concept modern, care intr-o societate deschisa si democratica
reprezintd o realitate sistemicd, ingloband securitatea economica, sociald, cibernetica, siguranta
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alimentara, protectia drepturilor si libertatilor cetatenesti etc. Drept urmare, este impetuos necesar
ca cetdtenii sa aiba acces la informatii, sd constientizeze nevoia de securitate deoarece cultura de
securitate ciberneticd nu tine de interesul exclusiv al unui grup restrns sau al unei institutii
birocratice, de tip inchis.

Apdrarea tarii si pastrarea starii de securitate a tarii presupun, in primul rand, un efort din
punct de vedere intelectual si de creatie, fiind esentiale educatia, cercetarea si cultura de securitate.
Altfel, o natiune nu poate fi competitivd pe plan international si nu isi poate utiliza resursele,
tehnologia si potentialul uman de care dispune, in contextul unui consumator de securitate si nu a
unui furnizor de securitate. Securitatea reprezintd modalitatea prin care valorile si normele create
de catre societate genereaza starea de echilibru si sigurantd in exercitarea libertatilor fiecarui
cetatean. Dreptul la informatie devine o indatorire a intregii societati, care constientizeaza acest
drept ca o obligatie, in momentul In care securitatea este amenintata.

In Strategia Nationali de Aparare a Tarii pentru perioada 2015-2019, se mentioneazi
”dezvoltarea culturii de securitate, inclusiv prin educatie continud, care sa promoveze valorile,
normele, atitudinile sau actiunile care sa permitd asimilarea conceptului de securitate nationald”
(Strategia Nationald de Aparare a Tarii, 2015).

Ghidul Strategiei Nationale de Aparare a Tarii pentru perioada 2015-2019 defineste cultura
de securitate drept “totalitatea valorilor, normelor, atitudinilor sau actiunilor care determina
intelegerea si asimilarea la nivelul societatii a conceptului de securitate si a celor derivate
(securitate nationald, securitate internationald, securitate colectiva, insecuritate, politica de
securitate, etc.)” (Ghidul Strategiei Nationale, 2015).

Un alt concept important pus in discutie in acest Ghid este cel al “educatiei de securitate, cu
rol preventiv a societdtii in apararea si protectia personald, de grup si statala fata de riscuri,
amenintari, vulnerabilitati, agresiuni reale si potentiale” (Ghidul Strategiei Nationale de Aparare a
Tarii, 2015).

Educatia de securitate si cultura de securitate sunt interdependente si absolut necesare,
urmarind cresterea nivelului de securitate de la nivel individual la nivel de societate prin educatia
preventiva si gestionarea noilor realitati de securitate, mai ales in spatiul cibernetic. Ele se
adapteaza si evolueaza odata cu societatea.

Internetul este astdzi un instrument excelent de informare pentru toti actorii sociali, dar si un
instrument de atac. De aceea, fiecare stat si fiecare individ 1si dezvoltd standarde de securitate
cibernetica si instrumente de protectie on-line. Cu cat domeniul tehnologiei informatiei este mai
dezvoltat, cu atat pericolul unui atac cibernetic este mai mare pentru sistemele de aparare,
infrastructurile critice si sistemele economico-financiare din acel stat. Cooperarea internationald n
domeniul cibernetic reprezintd singurul instrument viabil pentru reducerea terorismului cibernetic.
Este important ca fiecare natiune sa isi construiasca propriul sistem de aparare in fata unor astfel de
atacuri Insa, la fel de importanta este cooperarea pentru securitatea comuna.

2. Promovarea culturii de securitate cibernetica din perspectiva UE

Comisia Europeand a adoptat in anul 2009 o comunicare privind protectia infrastructurilor
critice de informatie — ,,Protejarea Europei de atacuri cibernetice si perturbatii de amploare:
ameliorarea gradului de pregétire, a securitatii si a rezilientei” — prin care se definea ,,planul de
actiune privind protectia infrastructurilor critice de informatie” pentru intirirea securitatii
infrastructurilor din domeniul tehnologiei informatiei si comunicatiilor (COM (2009) 149).

Conform aceluiasi document, planul de actiune pentru protectia infrastructurilor critice de
informatie este cladit pe cinci piloni: pregdtirea si prevenirea, depistarea si reactia, reducerea
riscurilor si redresarea dupa incidente, cooperarea internationald si criteriile pentru infrastructurile
critice europene din sectorul tehnologiei informatiei si comunicatiilor (COM (2009) 149).

Documentul prevede si masurile necesare fiecarui pilon in parte, punand accentul
pe cooperare.
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Agenda digitald pentru Europa (2010) pune in prim plan securitatea ca si conditie funda-
mentala pentru folosirea tehnologiei informatiei si comunicatiilor si necesitatea cooperarii la nivel
global pentru preventie, pentru cresterea gradului de constientizare si pregdtire si pentru
dezvoltarea de instrumente comune capabile sa combata atacurile cibernetice (COM(2010) 245).

Prin programele si planurile sale de actiune, Comisia Europeana sustine crearea unui mediu
digital sigur in care toti cetatenii europeni sa isi dezvolte si sd isi exprime potentialul economic
si social.

Asa cum am mentionat mai sus, preocupdrile Uniunii Europene in ceea ce priveste
promovarea culturii de securitate cibernetica sunt destul de intense, cele mai reprezentative actiuni
fiind marcate de crearea propriilor programe (Cybersecurity Culture — CSC), gestionate de catre
Agentia Europeand pentru Securitatea Retelelor si a Informatiilor — ENISA. Adoptarea programelor
CSC in cadrul organizatiilor implicdi mai multe discipline, cum ar fi: psihologia, stiintele
organizationale, dreptul si securitatea informaticd, completate de cunostintele si de experientele
acumulate din programe deja implementate, prin intermediul codurilor de bund practici, a
indrumérilor si a instrumentelor metodologice. In primul rand, programul este dedicat
organizatiilor, indiferent de marime, de sector sau de structurd si se referd la cunostintele,
convingerile, perceptiile, atitudinile, ipotezele, normele si valorile oamenilor privind securitatea
informatica si la modul de manifestare a acestora in interactiunea lor cu tehnologiile informa-
tionale. Dezvoltarea programelor CSC realizeaza o schimbare a mentalitatii, favorizeazd consti-
entizarea si riscul Tn materie de securitate si mentine o culturd organizationala stransa, fatd de incer-
carea de a modela comportamentele individuale (ENISA, 2017).

Programele de formare, din perspectiva UE, trebuie concepute atat pentru intelegerea respon-
sabilitatilor asociate functiilor din cadrul organizatiei, cat si pentru atingerea unui nivel minim de
congtientizare la nivelul intregii societdti. Prin proiectarea unui program de constientizare, se
reflecta psihologia umana, abilitatile cognitive, atitudinile sociale si mediile de lucru moderne.

In cadrul Uniunii Europene, recomandarile pentru abordarile si principiile generale ale
educatiei in domeniul securitatii cibernetice sunt urmatoarele:

e securitatea cibernetica sa se regaseasca sub aspectul de disciplina formald in curriculum,
similar cu cel al altor discipline;

e programele sa fie prevazute ca o combinatie de teorie si de practica intr-0 abordare
holistica;

e securitatea ciberneticd sa fie predatd intr-un mod integrat, respectand principiul
interdisciplinaritatii;

e colaborarea dintre guvern si mediul industrial este extrem de importanta;

e abordarea si fie colaborativa, concentrata pe termen lung.

3. Dezvoltarea unei culturi de securitate prin educatie formala
si nonformala

Cultura de securitate cibernetica este atitudinea, mentalitatea, credinta, experienta oamenilor
in ceea ce priveste securitatea. Prin adoptarea unei astfel de culturi oamenii vor considera
securitatea ca parte integrantd a vietii lor de zi cu zi. Cu toate acestea, o culturd eficientd a
securitatii cibernetice este impiedicata din cauza lipsei de cunostinte si de personal implicat. In mai
multe institutii (publice si private), securitatea ciberneticd este consideratd ca fiind exclusiv o
ramura a departamentului IT, care nu este constientizatd la nivelul intregii institutii.

Cultura de securitate ciberneticd reprezintd un concept modern care este dependent de
necesitatea de generare a securitatii, atat pentru individ sau grup, cat si pentru stat — este o
problema civica, de umanitate si de normalitate sociala, pentru intreaga lume.

Deoarece traim intr-o lume care se confrunta in permanenta cu nevoia de securitate, aceasta
fiind una dintre principalele nevoi ale umanitatii, nu putem pretinde o lume mai sigura, fara o
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contributie personald la aceastd sigurantd. Aceasta perspectiva pozitioneaza omul in dubla ipostaza
— beneficiar si furnizor de securitate. Astfel, ar fi indicate cateva posibilitdti de facilitare a
dezvoltarii culturii de securitate in Romania, si anume:

e provocarea interesului si preocuparilor organizatiilor si a umanitatii pentru cultura de
securitate ciberneticd, prin canalele mass-media si al altor modalitati de diseminare;

e integrarea educatiei privind securitatea cibernetica la nivelul institutiilor de Invatamant
prin organizarea de activitati educationale (seminarii, colocvii, tabere si excursii tematice
etc.) si profesionale (conferinte, mese rotunde etc.)

e publicarea si difuzarea de materiale informative si stiintifice (carti, reviste, pliante etc.)

e colaborarea cu organismele stiintifice existente la nivel national si international, cu pro-
fesionistii din domeniu, precum si cu alte institutii ale administratiei publice sau organi-
zatii non-guvernamentale care au ca arie de expertiza cultura de securitate cibernetica.

Cunostintele oamenilor pot fi influentate prin educatie, prin formare si prin programe de
sensibilizare Tn materie de securitate, ceea ce reprezinta conditiile necesare 1n realizarea unei culturi
durabile de securitate cibernetici. In cadrul organizatiilor, gradul de constientizare a securititii
poate fi schimbat prin educatie, invatdndu-i pe angajati cum si ce trebuie sa facd, astfel fiind
promovatd o culturd care se va dezvolta de la cunoastere la convingere, la acceptare si la
comportament. Aplicand In timp util o comunicare deschisa si o cultura educationala relevanta si
bine conceputa, se realizeaza un climat organizational bazat pe respectarea normelor si a practicilor
de securitate.

Multe dintre atacurile cibernetice sunt favorizate de lipsa de constientizare a pericolelor si de
educatie In domeniu, angajatii fiind o veriga slaba in ceea ce priveste securitatea. Un program de
educatie asupra securitatii cibernetice Intr-o organizatie ar trebui sa urmeze niste pasi, desigur per-
sonalizati In functie de profilul acesteia (Figura 1).
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Figura 1. Pasi de urmat in cadrul unei organizatii pentru dezvoltarea unei culturi cibernetice adecvate

Cheia succesului in crearea unei culturi de securitate ciberneticd intr-o organizatie consta in
dezvoltarea de politici de securitate adecvate sustinute de educatie si mai ales de comunicare.

In conditiile actualei societati, educatia formald are ponderea cea mai mare in cadrul
pregatirii generale, profesionale si al perfectionarii acesteia. Educatia formala este realizatd in cea
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mai mare masura in cadrul institutiilor educationale prin care tinerii pot beneficia de o pregatire
institutionalizatd. Abordarea formala a culturii de securitate se realizeaza in mare masurd prin
intermediul invatdmantului, iar introducerea conceptului de securitate ciberneticd in institutiile
educationale reprezintd un pas important pentru politicile de securitate si pentru normele de etica
asociate spatiului cibernetic. Dezvoltarea unei culturi de securitate prin promovare la nivel
educational implica institutii, mediul academic, furnizori de educatie si angajatori.

Dezvoltarea invatamantului in domeniu, in special stiinte politice si studii de securitate, a dus
catre popularizarea domeniului apararii si securitatii nationale. Avand in vedere cresterea numa-
rului de specialisti pe aceste domenii, expertiza nu mai este exclusiv a statului, avand un efect
pozitiv asupra colaborarii dintre stat si societatea civild, fapt care contribuie la cresterea calitatii
actului de guvernare in domeniul securitatii nationale.

Avéand Tn vedere contextul socio-politic actual este foarte important sa se prioritizeze in
cadrul politicilor publice cercetarea-dezvoltarea si educatia in domeniul securitatii. Cercetarea in
domeniu care studiazd vulnerabilitatile, atacurile si eventualele amenintdri, educatia la toate
nivelele de scolarizare, instruirea si formarea profesionald continua a fortei de munca sunt esentiale
pentru implementarea politicilor de securitate cibernetica. “Politicile in cercetare si educatie vor fi
eficiente doar dacd includ natura multilaterala si multidisciplinard a securitatii cibernetice ca
element fundamental i omniprezent in cultura, abordarile, procesele, sistemele si infrastructurile
tehnice” (Mihai et al., 2018).

Succesul unei strategii de securitate cibernetica constd in procesul de cercetare. Pe de o
parte, cercetarea serveste drept baza pentru instruire la cel mai inalt nivel international de calificare,
pe de alta parte, disponibilitatea know-how-ului intr-o tard este o conditie prealabila pentru
sustinere evolutiilor importante pentru nevoile nationale si pentru pregatirea proceselor de luare a
deciziilor in problemele de interes national.

Deoarece educatia este unul dintre principalele canale de a dezvolta cultura de securitate
ciberneticd si de a cerceta domeniul, diferite facultdti, asociatii si reviste din tard au adoptat
programe de cercetare care au legatura directd cu domeniul securititii cibernetice. De asemenea,
acestea dispun de spatii didactice si de cercetare dotate cu tehnica de calcul performanta si
echipamente moderne.

Accesul extins la educatia privind securitatea cibernetica, la toate nivelurile (pre-universitar,
universitar si post-universitar) este necesar pentru pregatirea, construirea si imbunatitirea fortei
ciclurile de studii (licenta, master, doctorat), de a se implica in cercetdri de ultimd ora, de mare
impact, sunt importante pentru dezvoltarea unei comunitéti stiintifice puternice (Figura 2).

Figura 2. Educatia formala si cercetarea stiintifica ca baze ale culturii de securitate

Fatd de formele educative oficiale din unitatile de invatdmant, un rol semnificativ n
promovarea si consolidarea unei culturi de securitate pentru infrastructurile cibernetice il are
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educatia nonformala, care, in mod direct sau indirect, prin intermediul mass-mediei, a activitatilor
stiintifice, culturale si a multor altora, proiecteaza si indeplineste obiectivele educationale. Mediile
de promovare a culturii de securitate cibernetice sunt reprezentate de canalele de comunicare atat
de cele ale mediului online, cét si de cele clasice. Promovarea prin intermediul online a luat
amploare odata cu dezvoltarea noilor tehnologii informationale si a accesului destul de usor al
populatiei la reteaua Internet.

Presa online, site-urile Web, platformele digital media, retelele de socializare, blogurile si
forumurile sunt principalele canale online. Avantajul presei online fatd de cea tiparita consta in
faptul ca cititorul poate avea acces rapid la o informatie care 1i poate fi utild, de altfel o informatie
importanta referitoare la un atac cibernetic sau la o vulnerabilitate descoperita la o infrastructura
cibernetica poate fi exploatatd de catre utilizatori pasibili de a deveni victime ale acelui atac, ceea ce
denota faptul ca informatia exploatata la timp poate servi la implementarea unor solutii de securitate.

Canalele clasice utile promovarii culturii sunt presa scrisa, sustinutd prin ziare si prin reviste,
prin televiziune si prin radio. Problematica securitétii infrastructurilor cibernetice se regaseste atat
in publicatii de specialitate, cat si in programe de televiziune si de radio, cu profil tematic, n
emisiuni informative, educative, dedicate Internetului si tehnologiei sau in cadrul stirilor. In ultimii
ani, televiziunile au dat importanta stirilor asociate evenimentelor provenite din spatiul cibernetic.
De obicei, in partea introductiva a unei astfel de stiri este prezentat evenimentul, impactul acestuia
asupra tintelor vizate, urmand, ulterior, o analizd din partea unuia sau mai multor specialisti,
recomandari si solutii de securitate.

In ultimii ani, educatia a inceput si se reconfigureze pe dinamica societitii, mediul
educational adoptdnd, iIntr-o anumitd masurd, initiativele survenite in urma schimbaérilor
tehnologice. Este necesara si, in acelasi timp, benefica implicarea producéatorilor de echipamente si
de servicii IT in procesul educational, avand posibilitatea de a dezvolta parteneriate cu institutii de
invatamant, de a participa la proiecte de cercetare stiintificd Impreuna cu mediul academic, de a
organiza sau de a lua parte la diverse evenimente dedicate securitatii cibernetice (Figura 3).
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Figura 3. Actiuni pentru dezvoltarea culturii de securitate

Si familia are un rol foarte important in educatia tinerei generatii, astfel incat educatia infor-
mala oferita de catre parinti trebuie sa fie una echilibrata, indreptata atat catre incurajarea copilului
pentru a-si dezvolta aptitudinile digitale, intr-un context bazat pe reguli esentiale ale sigurantei in
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lumea virtuala, cat si catre respectarea aspectelor esentiale de sanatate recomandate de cétre spe-
cialisti din domeniul medicinei, psihologiei sau chiar al neurostiintelor.

4. Concluzii

Cetatenii sunt adesea vectori ai atacurilor si vectori de raspandire a dezinformarii, fiind
probabil ca acestia sa fie expusi, fara voia lor, la vulnerabilitati ale unor dispozitive si programe
informatice distribuite pe scara larga sau sa devina victime ale tehnicilor de inginerie sociala.
Cresterea gradului de constientizare este asadar esentiald pentru construirea unei reziliente
cibernetice eficace, insd nu este o sarcina simpla, deoarece este greu pentru societate sa inteleaga
complexitatea securitatii cibernetice si riscurile asociate.

Educarea comunitatii in vederea cresterii culturii de securitate si maximizarea colaborarii
dintre stat si societatea civila sunt aspecte importante de avut in vedere pentru atingerea unor
obiective privind spatiul cibernetic. Astfel, actualizarea continud a programelor de studii existente,
dar si instruirea personalului din administratia publicd si pregitirea unor experti in domeniul
securitatii cibernetice ar conduce la rezolvarea unor problemele existente la nivelul societatii.

Dependenta in continud crestere de tehnologie 1n viata noastra cotidiand si aproape in orice
activitate ne face vulnerabili, iar aceastd vulnerabilitate trebuie cercetata si trebuie dezvoltate
constant mecanisme de avertizare si protectie. Aceasta este o responsabilitate comuna pentru noi ca
indivizi, pentru comunitate, pentru administratia publicd si mediul privat in vederea asigurarii
securitatii cibernetice a statului.

Desi in spatiul international conceptele de securitate cibernetica si cel de culturd de securitate
sunt in continud dezvoltare de peste 20 de ani, 1n spatiul romanesc aceste concepte au inceput sa fie
utilizate abia Tn ultimii ani si este nevoie de timp pentru definirea unor actiuni si obiective adaptate
situatiei actuale.

Faptul cé aceste concepte sunt intr-o continud dezvoltare este un avantaj pentru cd vor putea
fi perfectionate astfel Incat sd creeze instrumente adecvate si eficiente in lupta impotriva unor
vulnerabilitati, riscuri si pericole si ele aflate in continua dezvoltare.

Totodatd, abordarea trebuie sa fie una multidisciplinara care sa aiba la baza cooperarea atat
la nivel macro (regiuni, state, organizatii, comunitati), ct si la nivel micro (individual).

De asemenea, un alt aspect important ar fi implementarea unor programe care sa sprijine si
sa consilieze victimele unor astfel de atacuri.

Un punct in plus ar fi dezvoltarea de parteneriate de tip public — privat — societate civila
pentru a creste gradul de constientizare a amenintarilor din spatiul virtual, dar si cele legate de
siguranta personala, de grup sau sociala prin actiuni concrete (forumuri in mediul virtual,
conferinte, cursuri, workshop-uri, materiale de diseminare) si pentru dezvoltarea de strategii,
politici, standarde, ghiduri de bune practici care sa conduca la asigurarea unei educatii de prevenire
si gestionare a noilor realitati de securitate, atat la nivel national, cat si la nivel international.

La nivelul anului 2018 s-au constatat cateva aspecte pozitive legate de educatia de securitate
si spatiul virtual si anume: existd mai multad informatie disponibild prin intermediul motoarelor de
cautare referitoare la vulnerabilitdti si tipuri de atacuri; sunt partajate informatii concrete despre
atacuri si vulnerabilitati obisnuite, existand retele de informare in acest sens sau grupuri de
utilizatori care oferda astfel de informatii; sunt mai multe oportunititi de educatie in domeniul
securitatii cibernetice; mai multe organizatii sau firme recunoscute in domeniu au oferit ghiduri de
bune practici pentru utilizatorii comuni i nu numai; au aparut numeroase instrumente open-source
sau cu plata care sa identifice actiunile corective necesare pentru mitigarea atacurilor.

Abordarea culturii de securitate cibernetica raméane deschisa citre evolutie si dezvoltare,
tinand pasul, pe de-o parte, cu noile tehnologii informationale, iar pe de altd parte, cu modalitatile
de promovare tot mai variate.
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