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Rezumat: Articolul isi propune o trecere in revistd a masurilor intreprinse la nivel european pentru mitigarea
riscurilor de securitate legate de implementarea retelelor 5G in spatiul comunitar, dar si argumentele generate
de SUA si masurile intreprinse cu privire la subiectul Huawei. Totodata sunt avute in vedere si oportunitatea,
viziunea si masurile intreprinse pentru stabilirea unui cadru legislativ si etic pentru utilizarea tehnologiilor
de recunoastere faciala care sa protejeze confidentialitatea datelor cu caracter personal, dar si viata privata
a cetatenilor.
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Strategic approaches concerning the security risks
related to the implementation of the 5G technology and
the use of facial recognition systems

Abstract: This article aims to review the measures taken at European level to mitigate the security risks
related to the implementation of 5G networks in the community space, as well as the arguments generated by
the USA and the measures taken on the Huawei subject. At the same time, the opportunity, vision and
measures taken to establish a legislative and ethical framework for the use of facial recognition technologies
that protect the confidentiality of personal data but also the privacy of citizens are also considered.
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Comisia Europeana a aprobat pe 29 ianuarie 2020 setul comun de masuri si instrumente
convenite de statele membre pentru abordarea riscurilor de securitate legate de implementarea 5G.
Acest lucru vine ca urmare a solicitarii Consiliului European de a adopta o abordare concertata a
securitatii 5G si a Recomandarii Comisiei din martie 2019. De atunci, statele membre au identificat
riscuri si vulnerabilitati la nivel national si au publicat o evaluare comuna a riscurilor la nivelul
Uniunii Europene (UE). Prin intermediul acestui set de instrumente, statele membre se angajeaza sa
actioneze Tn mod comun pe baza unei evaluari obiective a riscurilor identificate si cu masuri de
atenuare proportionale. UE se opune pur si simplu interzicerii participarii Huawei la construirea
retelei 5G, spunand cd UE si-a definit anumite masuri de securitate. Comisarul european pentru
economie digitala, Thierry Breton a declarat Parlamentului European ca excluderea Huawei nu
intrd in discutie, dar ca vor fi aplicate controale stricte. Breton, care este fostul sef al companiei
France Telecom, spunea adresandu-se Parlamentului European ca ,,Europa nu va urma Australia,
Japonia si alte cdteva tari ce au decis sa excluda Huawei sub presiunea administratiei Trump.”
»copul nu este de a introduce discriminarea, ci de a stabili reguli. Acestea vor fi stricte, exigente,
dar toti operatorii pregatiti sa le urmeze vor fi bineveniti in Europa, fard excludere.”. Setul de
instrumente elaborat in comun de statele membre si de Comisie, permite acestora sa diversifice
furnizorii pentru a evita dependenta si pentru a atenua riscurile.

Tn data de 15 februarie 2020 Secretarul american al Apararii, Mark Esper, a declarat Tn
cadrul Conferintei anuale de securitate de la Miinchen, ca ,,Washingtonul lucreaza impreuna cu
companiile de tehnologie din Statele Unite si tarile aliate pentru a dezvolta alternative la furnizorii
chinezi de echipamente de retea 5G recurgandu-se deja la testarea acestora in bazele militare
americane”. In acelasi timp, rechizitoriul de 56 de pagini intocmit de procurorii SUA este plin de
exemple de comploturi ale Huawei pentru a obtine secrete comerciale de la companiile americane.
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Acestia ar fi incercat sd recruteze angajati din companii rivale sau profesori care lucreaza la
institute de cercetare pentru a avea acces la proprietatea intelectuala. De exemplu, incepand cu anul
2000, inculpatii ar fi luat codul sursa si manualele de utilizare pentru routerele de Internet de la o
companie de tehnologie anonima din nordul Californiei si le-ar fi Tncorporat in propriile routere. Ei
ar fi comercializat apoi aceste routere ca 0 versiune cu costuri mai mici a dispozitivelor companiei
de tehnologie respective. Tn timpul unui proces din 2003, Huawei a sustinut ¢i a eliminat codul sursa
de pe routere si le-a reconfigurat, insa a sters si memoria dispozitivelor amintite si le-a trimis in
China pentru a nu putea fi folosite ca probe.

Administratia Trump a precizat in repetate randuri ca are probleme de securitate nationald cu
privire la Huawei, inclusiv spionajul economic. Recent, presedintele Trump a incercat sd convinga
Marea Britanie sa nu mai lucreze cu Huawei pentru a le furniza echipamente Tn vederea construirii
retelei 5G, insa liderii britanici au facut-o oricum. La fel si francezii si germanii. De asemenea,
Huawei este acuzatd ca a Tncheiat afaceri cu companii din tari supuse unor sanctiuni americane,
precum Coreea de Nord si Iran. Procurorii acuzd Huawei ca a ajutat guvernul Iranului "prin
instalarea de echipamente de supraveghere, inclusiv echipamente de supraveghere utilizate pentru
monitorizarea, identificarea  §i  retinerea  protestatarilor in  timpul demonstratiilor
antiguvernamentale, din 2009, din Teheran”. Ei spun ca de zeci de ani, Huawei si-a insusit pe
nedrept "proprietate intelectuald, inclusiv de la sase companii de tehnologie din SUA, intr-un efort
de a creste afacerea Huawei".

Huawei si-ar fi presat angajatii sa aduca informatii confidentiale de la concurenti, oferind chiar
bonusuri pentru "cele mai valoroase informatii furate", se spune n rechizitoriul procurorilor americani,
desi nu existd dovezi in acest sens. Guvernul SUA a afirmat ca a avut dovada backdoor-urilor Huawei
inca din 2009, dar Uniunea Europeana declara ca nu a primit astfel de informatii din partea SUA si
nici de la MI6 sau GCHQ. Dovezile furnizate Regatului Unit si Germaniei nu contineau nimic nou.
Oficialii americani au declarat cd Huawei a construit echipamente care isi pastreaza in Secret
capacitatea de a accesa retelele prin aceste interfete, fara stirea operatorilor, dar nu au furnizat si
dovezile Tn acest sens.

Tn final, Consiliul National de Securitate al Marii Britanii s-a reunit si a luat o decizie cu
privire la posibilitatea de a permite Huawei, gigantul chinez in telecomunicatii, sd ofere echipa-
mente pentru reteaua 5G din Marea Britanie. Aceasta intalnire, potrivit ”The Telegraph”, urma sa
fie o formalitate, ministrii trebuind sd se pronunte in favoarea utilizarii Huawei. ,,Nu ar trebui sa
existe nici o indoiald ca aceasta este o decizie monumentald din toate punctele de vedere”, se spune
in ”The Telegraph”. Este vorba despre importanta absolutd a 5G, ce permite cresterea dramatica a
volumului de date care pot fi transmise si a vitezei cu care se Intdmpla acest lucru. Cu alte cuvinte,
5G va fi vital din punct de vedere economic si va gestiona cantitati uriase de date sensibile si cu
caracter personal. Prin urmare, de aici vine preocuparea cu privire la permiterea pentru o companie
cu legaturi stranse cu autoritatile chineze, sa poata furniza echipamente de retea.

Guvernul britanic a declarat cd Regatul Unit trebuie sa-si "diversifice aprovizionarea cu
echipamente" a retelelor de telecomunicatii. Astfel, Boris Johnson a aprobat totusi doar utilizarea
limitatad a Huawei in reteaua 5G din Marea Britanie, spunand ca blocarea Huawei este "exclusa",
desi a fost avertizat ca este pe cale sd inceapa un razboi diplomatic cu Donald Trump legatd de
planurile sale de a acorda companiei Huawei acces la reteaua britanica de telefonie 5G.
Presedintele american i-ar fi spus lui Boris Johnson pe 24 ianuarie ca acordarea unei astfel de
permisiuni pentru Huawei ar fi o amenintare grava la adresa securitatii nationale, riscand o ruptura
in relatiile transatlantice, lucru care ameninta sa umbreasca festivitatile cu ocazia Brexit, la care
Boris Johnson lucra de trei ani. Dar Boris Johnson nu a cedat. Donald Trump i-a sugerat lui Boris
Johnson ca Marea Britanie si SUA construiesc impreuna o alternativa (detinuta de stat?) la Huawei,
insa oficialii britanici au raspuns ca va dura prea mult. Marea Britanie are o experientd indelungata
in ceea ce priveste securitatea retelelor 4G de la Huawei. Regatul Unit are in Banbury un laborator
special care evalueaza hardware-ul si software-ul companiei pentru riscul de securitate, doar
personalul GCHQ avand acces la nucleul instalatiei. Acest laborator publica anual un raport. Acest
raport spune ca in sediul de la Banbury, langa Oxford, GCHQ a observat ca din motive de reducere
a costurilor, Huawei a facut pe alocuri rabat in detrimentul securitatii, dar cu nicio incercare de
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spionaj. Huawei a luat intre timp masuri de remediere. Marea Britanie este capabild sa
monitorizeze Huawei ca o amenintare la adresa securititii, dovada fiind decizia de acum 15 ani de
a folosi tehnologia in retelele 4G si in banda larga din Marea Britanie. Pana acum, serviciile de
securitate britanice nu au gasit nicio dovada impotriva Huawei. Laboratorul din Banbury le-a
criticat munca neglijentd, fapt ce a facut ca reteaua existentd a Regatului Unit sa fie vulnerabila in
fata atacurilor cibernetice. Serviciile de informatii au capacitatea de a gestiona riscul utilizarii
echipamentelor Huawei, decizia este cu mult mai importantd decat atit. Gordon Corera,
corespondentul de securitate al BBC, a facut un excelent rezumat al dezbaterii Huawei si a explicat
faptul ca serviciile britanice de securitate au fost clare in a nu dori sa aiba ultimul cuvant. Aceasta
pentru ca este in primul rand o decizie politica cu consecinte economice si diplomatice, precum si
de securitate.

In consecinti, companiei chineze i se va restrictiona furnizarea de kit-uri la "partile
sensibile" si la nucleul central al retelei Tn Marea Britanie. Tn plus, acesteia Ti va fi permis sa
reprezinte doar 35% din kit-ul de la periferia unei retele, care include catarge radio. Huawei va fi
exclus din zonele aflate in apropierea bazelor militare si a siturilor nucleare. "Huawei are
confirmarea guvernului britanic ca putem continua sa lucram cu clientii nostri pentru a mentine
lansarea 5G pe drumul cel bun", a declarat Victor Zhang, seful firmei din Marea Britanie. "Huawei
ofera Regatului Unit acces la tehnologii de top la nivel mondial si asigurd o piata competitiva",
titreaza “The Telegraph”. In mod crucial, echipamentele Huawei vor trebui sa fie interoperabile cu
alti furnizori, iar Marea Britanie urmeaza sa se angajeze sa colaboreze cu SUA si cu alti parteneri,
pentru a stimula furnizorii occidentali si pentru a reduce dependenta de Huawei.

In Franta, al doilea cel mai mare operator de telefonie mobila, Free-Iliad, care a inceput si
lucreze cu Nokia la prima sa retea 5G, a declarat ca doreste sa lucreze si cu Huawei 1n viitor. Toti
operatorii francezi au declarat propriului guvern ca, in absenta dovezilor, se opun oricarei
interdictii asupra Huawei. Asadar, Franta urmeaza sa renunte la blocarea Huawei iar operatorii de
telefonie mobilda SFR si Bouygues folosesc echipamente de retea de la aceastd companie, iar
Orange vrea sa isi rezerve dreptul de a face acelasi lucru la o data ulterioara. Se preconizeaza ca
toti sau majoritatea operatorilor europeni de telefonie mobila urmeaza exemplul Marii Britanii cu
masurile de precautie aprobate de UE. Pe de alta parte, ideea c¢a Huawei ar spiona pentru guvernul
chinez se anuleaza prin faptul ca orice operator ce are acces sau foloseste echipamentele acestora
le-ar putea transmite la fel de bine toate IP-urile. IP-urile sunt cunoscute oricum de operatorii de retea.

Nici economia nu este simpli. In prezent, dincolo de Huawei, existi patru furnizori
principali: Nokia - o companie finlandeza, Ericsson - o companie suedeza, Samsung - 0 companie
sud-coreeand si ZTE - o companie chinezi, pe care guvernul tarii le detin partial. Ericsson si Nokia
sunt furnizorii disponibili din Vest, echipamentele lor sunt mai scumpe si, in conformitate cu ”The
Telegraph”, mai putin capabile. Bazandu-se pe ele, lansarea 5G ar avea intarzieri. Acesta este de
asemenea, argumentul folosit si in Franta. 5G se bazeaza pe reteaua 4G existentd, astfel incét o
interdictie ar insemna dezizolarea si inlocuirea echipamentelor deja utilizate. Tntrucét construirea
retelei este deja in curs de desfasurare, toate aceste intdrzieri s-ar adduga la costul de excludere a
Huawei. Apoi, desigur, trebuie vazuta imaginea de ansamblu. SUA au reusit sa interzica Huawei
pentru ca nu a fost un furnizor major pentru reteaua sa 4G. Marea Britanie se afla in aceasta postura
incomoda, in parte din cauza deciziei sale de acum 15 ani. “Va persista in aceasta dependenta lasand
optiunile Guvernului proportional mai limitate pentru 6G?”, intreaba ”The Telegraph”.

Este greu sa distingi presiunea de la Washington in razboiul sdau comercial cu Beijingul, dar
trebuie remarcat faptul cd, Congresul SUA a fost ostil Huawei cu mult Tnainte de Donald Trump,
iar China este considerata o problema a mai multor administratii prezidentiale americane. SUA
sunt, de asemenea, constiente de faptul ca Regatul Unit nu este singura tara aflatd in fata acestei
decizii. De asemenea, daci Londra nu a dat undi verde, si alte state 1i pot urma exemplul. Tn timp
ce amenintdrile asupra cooperarii in domeniul securitatii par sd fi scazut, posibilitatea ca orice
acord comercial cu SUA sa fie afectat de aceasta decizie, nu dispare. Exista insa si o dezbatere mai
larga asupra rolului economic al Chinei in lume. Beijingul construieste, de fapt, un sistem
economic paralel cu cel dominat de democratiile occidentale si isi foloseste influenta economica
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uriasd pentru a atrage natiunile In curs de dezvoltare si dezvoltate deopotriva in acesta. China nu
mai este comunistd, ci se foloseste de aparatul comunist de represiune si control social, pe care 1-a
mentinut pentru asigurarea stabilitatii (autoritare) tarii si pentru a-si atinge obiectivele de stat.
Tarile din intreaga lume semneaza acorduri dubioase din punct de vedere economic si politic, ca
parte a initiativei Belt and Road, iar economia globala este pe cale sa se impartd in doua, cu SUA
pe de o parte si China de cealalta.

Tn ceea ce priveste discutia referitoare la 5G, ar trebui si aruncidm o privire si asupra
tehnologiei de recunoastere faciala. Intr-un reportaj din 3 octombrie 2019 difuzat la DIGI TV cu
titlul *“ Sistem de recunoastere faciald, in Romania. Ce raspunde Politia celor care se tem ca vor fi
urmariti pe strada, ca in China” si se transmite informatia ca “Politia Romana isi face sistem de
recunoastere faciald, dar nimeni nu va fi urmarit pe strada de camerele de luat vederi, asa cum se
intampla in Marea Britanie sau in China”.

Tehnologiile de recunoastere faciala sunt la momentul de fatd un subiect de dezbatere,
plecand de la diversele moduri de valorificare, pana la o potentiala interzicere a folosirii lor in
spatiile publice. Pe masura ce dezvoltarea si utilizarea conceptului ia amploare, un accent deosebit
se pune pe analiza implicatiilor juridice si etice, pe gasirea unui echilibru intre solutiile tehnologice
aflate in continud dezvoltare si drepturile fundamentale ale cetitenilor. in acest context, jurnale
precum “The New York Times” publicd articole care accentueazd temerea cid folosirea
tehnologiilor de recunoastere faciala de catre politie permite, de asemenea, accesul catre viata
privata a individului.

Tn data de 17 ianuarie 2020, BBC relata: ,,Comisia Europeani a dezvaluit c4 ia in considerare
interzicerea utilizarii recunoasterii faciale in zonele publice timp de pana la cinci ani”, iar Euroactiv
informeaza ca exista proiecte In acest sens: un proiect In consultare publica cu titlul ,,Guidelines
3/2019 on processing of personal data through video devices” si, de asemenea, va fi publicata o
Carte alba care expune cinci tipuri de reglementéri pentru TA (Inteligenta artificiald) in spatiul
european. Aceste reglementari privesc etichetarea voluntard, cerintele sectoriale pentru
administratia publica si recunoastere faciald, cerintele obligatorii pentru aplicatiile cu risc ridicat,
protectia cetatenilor, raspunderea si guvernanta.

Avand la dispozitie aceste informatii, trebuie si se analizeze dacid reglementarile pot tine
pasul cu ritmul rapid de dezvoltare dintr-o societate moderna sau daca ar fi mai util sa se interzica
ceea ce este prea greu de reglementat. Cum sa reglementezi un comportament etic daca etica nu
exista fara legi, iar legile nu existd fara etica. Reglementarile in domeniul TA sunt mai mult decéat
necesare, dar daca aceste reglementari ingradesc cercetarea, atunci aceastd abordare ar putea fi una
total gresita.

Este lesne de observat felul in care Comisia Europeana urmareste impunerea unor obligatii
atat dezvoltatorilor, cat si utilizatorilor de 1A modul in care creeaza autoritati care sa monitorizeze
aceste reglementari, avand nevoie de timp pentru gasirea unor solutii care s prevind posibilele
abuzuri. Mai mult, ar trebui intreprinse cercetdri asupra acestor sisteme de recunoastere facialda
pentru verificarea legalitatii obtinerii datelor cu caracter personal sau pentru evaluarea protectiei si
confidentialitatii datelor, a riscurilor si vulnerabilitatilor cibernetice, cét si efectele de ordin etic,
juridic si social asociate.

Efortul intreprinderii unor asemenea cercetari, al stabilirii normelor de ordin juridic, tehnic si etic
si a exceptiilor de la regula va fi unul imens din toate punctele de vedere, iar costurile vor fi pe masura.
Recunoasterea faciala poate fi o tehnologie de interes pentru multe domenii de activitate (securitate
nationald, aplicarea legii, sdnatate etc.), cat si o arma care poate fi folosita In ambele sensuri.

Global se asteapta ca pand in 2022 aceste tehnologii sa ajunga si sa depaseascd 8,93 miliarde
de dolari, iar pana in 2025 sa ajunga sau chiar sa depaseasca suma de 10 miliarde de dolari.

Industria si din ce in ce mai multe agentii guvernamentale adopta tehnologii 2D si 3D de
recunoastere faciald, precum si alte metode, unele tari din Uniunea Europeana utilizindu-le de ani
buni, un exemplu de buna practicd fiind Marea Britanie. Cu toate acestea sunt sanse minime ca
proiectul sa fie aprobat, dar interzicerea folosirii acestor tehnologii ar avea acelasi efect ca
interzicerea utilizarii amprentei digitale sau a probelor ADN 1n anchete criminalistice. Este
adevarat ca intr-un stat totalitar un astfel de sistem ar putea fi folosit pentru a supraveghea
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opozantii sistemului, nefiind cazul Uniunii Europene. Totusi, Ungaria si Polonia au fost atacate la
Curtea Europeana de Justitie in temeiul articolului 7, pentru ”comportamente nedemocratice”. Pe
de alta parte, ar fi ilogic ca tehnologiile de recunoastere faciald sa fie disponibile doar pentru tari cu
regim totalitar, iar in tarile democratice sa fie interzise sau atacate in instanta.

Totodatd sunt cateva aspecte care ar putea fi mentionate si anume: la momentul actual nu
existd o baza de date internationald unitara care sa contind toate fotografiile la nivel global si care
sd poatd fi interogatd in timp real. In Marea Britanie, unde existd cele mai multe camere stradale
CCTV care folosesc astfel de tehnologii de recunoastere faciald, doar un anumit procent din aceste
filmari este de interes pentru politie sau alte structuri. De altfel, cele mai multe dispozitive
inteligente nu recunosc ADN-ul, ci amprenta digitald sau scanarea irisului pentru a preveni
utilizarea acestora de catre persoane neautorizate, fiind foarte importantd protejarea
confidentialitatii acestora. Uneori, politia colecteaza probe ADN 1in cadrul unor anchete, chiar daca
unele dintre persoanele testate sunt declarate nevinovate, mostrele de ADN ale acestora sunt
pastrate de politie, fapt mult mai grav decat folosirea tehnologiilor de recunoastere faciala de catre
organele abilitate.

Cartea alba se referd atat la uzul public, cat si la cel privat al tehnologiilor de recunoastere
faciald, stipuland ca acestea nu se pot utiliza spre exemplu in spatiile comune ale unei cladiri de
locuinte, dar se pot utiliza in incinta proprietitii unei persoane. De asemenea, aceste aplicatii se pot
folosi cu acceptul persoanei in cauza atunci cand se face check-in la conferinte sau evenimente de
amploare, cu aceecasi mentiune legatd de confidentialitatea si protectia datelor Tmpotriva unor
eventuale intruziuni nepermise. In aceste situatii folosirea unor astfel de tehnologii este importanta
mai ales cu acordul participantilor, intr-un spatiu definit si pentru o perioada limitata de timp.

Riscurile apar atunci cand Tn spatii publice sunt folosite astfel de tehnologii fara acceptul
persoanelor vizate. Totodata, se incalca, Tn unele cazuri, anumite drepturi si se ridica probleme
legate de etnie, sex, varsta, religie sau convingeri.

Se sustine ideea ca cei care respecta legea nu au de ce sa se ingrijoreze, recunoasterea faciala
fiind folosita doar in scopul aplicarii acesteia.

Cum ar putea fi clasificat un model IA ca produs?! Exista o astfel de stipulare in Directiva
NIS pentru dezvoltatorii de software, desi nu a fost testatd niciodatd. Este totusi o definire
speculativa, dat fiind faptul cd Uniunea Europeanda nu accepta modele ori software-uri in baza
legislatiei privind brevetele. Si la unele si la celelalte exista posibilitatea de a identifica, daca este
cazul, proprietarul, responsabilitatea creatorului si/sau a utilizatorului. Totusi nu este stipulata nicio
modalitate clara de a solicita si dovedi dreptul de proprietate si originea si este dificil sa se creeze
un climat de incredere. Orice solicitare de certificare nu se va referi si la copycats, cei aflati in
aceasta situatie fiind nevoiti sa solicite si sa-si obtina certificarea pe propria raspundere. La toate
acestea se mai adauga si legea dreptului de autor si cea legata de brevetare.

Plecand de la proiectul de Carte alba, ”The Guardian” titreaza ca “Uniunea Europeana ia in
considerare o interdictie temporard a recunoasterii faciale”, recomandand o perioadd de evaluare a
aspectelor de ordin etic si juridic Th ceea ce priveste folosirea sistemelor de recunoastere faciala,
pentru o perioadd cuprinsa intre 3 si 5 ani, perioada in care este interzisa folosirea unor astfel de
tehnologii in spatiile publice (gari, stadioane, centre comerciale etc.), pentru orice tip de actor
(public sau privat). Se ridica insa un semn de fintrebare asupra planurilor Germaniei de
implementare a recunoasterii faciale in 134 de gari si 14 aeroporturi.

Concluzia este aceea ca fiecare stat membru este responsabil pentru crearea unui cadru legislativ
care sa permita implementarea unor masuri menite s protejeze cetatenii impotriva abuzurilor.

Pentru a marca Ziua protectiei datelor cu caracter personal, din data de 28 ianuarie 2020,
vicepresedintele Vera Jourova si comisarul Didier Reynders au emis o declaratie comuna: ,,Datele
devin din ce Tn ce mai importate pentru economia noastrd si pentru viata noastrd de zi cu zi. Odata
cu introducerea tehnologiilor 5G si utilizarea inteligentei artificiale si a tehnologiilor Internet of
Things, datele cu caracter personal vor fi din abundentad si cu utilizari potentiale pe care probabil
nici nu ni le putem imagina. Desi acest lucru oferd oportunitdti uimitoare, unele cazuri aratda ca
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avem nevoie de norme solide pentru a aborda riscurile evidente la adresa indivizilor si a
democratiilor noastre.”

GDPR existd de aproape 2 ani, dar confuzia si neconformitatea incad abunda. Prin puterea
tehnologiei informatiei, orice Intreprindere care vinde produse sau furnizeaza servicii prin internet
este din punct de vedere tehnic o afacere globala. Pe scurt, daca ai un client care locuieste intr-0
tara din UE si colectezi orice date de la acel client ca urmare a unei tranzactii comerciale, te supui
regulilor si reglementarilor GDPR. Nu existd exceptii pentru dimensiunea intreprinderii sau
domeniul de aplicare, ceea ce inseamna ca orice afacere cu o prezenta pe internet este potential sub
rezerva acestei legi. Acesta este motivul pentru care Uniunea Europeana a pus in aplicare un nou
set de reglementari menite sa protejeze securitatea datelor si viata privata a cetatenilor sai.

Anchete majore cu o dimensiune transfrontalierd, care privesc mai multe persoane din mai
multe state membre, sunt In curs de desfasurare. Deciziile cu privire la aceste cazuri sunt asteptate
in lunile urmatoare. Cu toate acestea, este necesar sa se intensifice aplicarea legislatiei, in special
prin consolidarea cooperarii dintre agentiile nationale de protectie a datelor. Aplicarea viguroasa si
armonizarea sunt o conditie prealabild pentru protectia eficienta a datelor cu caracter personal.

Pe 29 ianuarie 2020, Grupul de cooperare in domeniul securitatii informatiilor din reteaua
Uniunii Europene a lansat un set de instrumente/masuri recomandate pentru atenuarea riscurilor de
securitate in retelele 5G. Setul de instrumente recunoaste ca furnizorii cu profiluri cu risc ridicat (de
exemplu, societatile cu sediul in tari terte care nu dispun de controale si echilibre democratice) ar
trebui sa se confrunte cu restrictii suplimentare. Acesta solicita statelor membre UE sa excluda
furnizorii cu risc ridicat din partile critice si sensibile ale retelelor lor 5G, care includ reteaua de
acces radio. Retelele 5G vor atinge fiecare aspect al vietii noastre, inclusiv retelele electrice,
vehicule autonome, productie inteligenta, tratamente medicale si date cu caracter personal.

Avand in vedere ca 5G va sprijini si alte aplicatii vitale, Statele Unite nu cred ca este posibil
sa se atenueze in mod adecvat riscul prin limitarea rolului unui furnizor care nu este de incredere, la
numai anumite parti ale retelei. “Toate partile viitoarelor retele 5G ar trebui considerate
infrastructuri critice si fiecare tard ar trebui sd dispund de mdasuri pentru a proteja siguranta,
Securitatea si viata privata a cetdtenilor care se bazeaza pe aceste retele.”

Fiecare stat membru va fi responsabil pentru protejarea retelei sale. Este gresit sa credem ca
riscurile asociate cu instalarea de echipamente de la furnizori supusi controlului de cétre regimurile
autoritare, cu un istoric de comportament cibernetic malign pot fi diminuate. ,,Facem apel la aliayii
si partenerii nostri europeni sa pund in aplicare recomandarile UE prin adoptarea unor masuri de
securitate puternice, bazate pe riscuri, care sa excluda furnizorii cu risc ridicat din toate partile
retelelor lor 5G. Asteptam cu nerabdare sa continuam sa lucram cu aliatii si partenerii nostri
pentru a construi un viitor 5G mai sigur, mai prosper si mai vibrant”.

Cu alte cuvinte, "Statele Unite salutd recunoasterea de catre UE a riscurilor inacceptabile
pe care le prezinta furnizorii 5G care nu sunt de incredere" si nu i-au clasificat pe Huawei si ZTE
ca furnizori de neincredere ai retelelor 5G, ci au fost de acord s supuna furnizorii de echipamente
5G la masuri speciale de securitate.

Nu e si cazul cloud-ului. Aceastd infrastructurd este detinutd exclusiv de o ména de
companii. Potentialul de abuz este imens, fie cd este vorba de spionaj comercial sau blocarea,
incetinirea sau impiedicarea transferului datelor stocate pe infrastructurd. Nimeni nu pare sd se
gandeasca la ce s-ar putea intampla daca acesti mamuti ar decide ca este Impotriva intereselor lor sa
aiba toate privirile atintite asupra lor, desi ar trebui. Aproape fiecare companie modernd de
tehnologie pliteste pentru a-si externaliza serviciile de stocare si de calcul, fie in totalitate, fie
partial, catre cloud. Aceastd externalizare permite startup-urilor sd apara cu cheltuieli de regie
foarte mici si companiilor mari sa 1si ruleze afacerile mai eficient, cu evitarea investitiilor in
hardware-ul fizic. Problema este ca putini au resursele necesare pentru a reproduce infrastructura
Cloud, in cazul in care proprietarii renunta brusc la clienti.

"Contrar celor ce anunta cloud-ul ca fiind viitorul unei companii, cloud computing este aici
si se intampld chiar acum. Intrebarea pe care trebuie sd se concentreze intreprinderile nu este
cand, ci cum sa integreze cel mai eficient cloud-ul in operatiunile lor", spunea Shelly Kramer in
data de 11 iunie 2015, in "The Future of Cloud: Everything as a Service".
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Cei mai mari furnizori de cloud din lume sunt Amazon, Google si Microsoft. Ei au cheltuit
impreund zeci de miliarde de dolari pe infrastructura centrelor de date profitdnd cu generozitate de
pe urma acestor investitii. Avand in vedere cat de critic a devenit cloud-ul pentru 0 mare parte a
economiei, poate ar trebui sd ne intrebdm dacad aceasta infrastructurd ar trebui sa fie in mainile
catorva companii de trilioane de dolari. Potentialul de abuz existd in mod absolut, chiar daca
momentan nu este in interesul financiar al companiilor ce gazduiesc cloud-ul sa nu mentina relatii
bune cu clientii lor. E greu de imaginat cum ar putea ardta un set de reglementéri cu privire la
neutralitatea cloud-ului. Care este interesul sectorului de inalta tehnologie, ce este aproape in
intregime Th mainile private?
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