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Rezumat: Multe proiecte in domeniul tehnologiei ajung sa fie un esec, unul dintre motive fiind lipsa de
monitorizare. Este pe de-o parte lipsa monitorizarii sistemului, care duce la vulnerabilitati la nivel hardware
sau kernel, iar pe de altd parte lipsa monitorizarii serviciilor si aplicatiilor componente, care duce la utilizatori
nemultumiti din punct de vedere al functionalitatii. Solutia propune monitorizarea sistemului DHuS, utilizat
pentru descarcare de date satelitare, pentru ca ne intereseaza performanta unui sistem ce gestioneaza date atat
de mari si pentru cid este folositor de urmarit interesul indivizilor in privinta serviciilor oferite. Solutia
cuprinde doud componente, una de monitorizare sistem si una de monitorizare bazata pe log-uri. Ambele au
ca rezultat vizualizarea informatiilor stranse intr-o interfatad graficd, in ideea cd utilizatorul lor poate
imbunatati parti ale proiectului la urmatoarea iteratie de implementare.

Cuvinte cheie: DHuS, monitorizare, analiza log-urilor, imagini satelitare.

System and log monitoring for Data Hub Software (DHuS)

Abstract: Many technology projects fail to be successful, one of the reasons being the lack of monitoring. It
is on one hand the lack of system monitoring, which may cause hardware and kernel vulnerabilities, and on
the other hand, the lack of applications and services monitoring, which may cause unsatisfied users with the
outcome of the project. We propose the monitoring of DHuS, used for downloading sentinel data, which is
important once because the system handles large sets of data and once because it is useful to see the user's
interest in the provided services. The solution has two components, one of system monitoring and the other
of log monitoring. Both results in sending data to graphical interfaces, hoping that the users of those two
components may be able to improve the project based on the information provided.

Keywords: DHuS, monitoring, log analysis, satellite images.

1. Introducere

Monitorizarea, indiferent de domeniul in care se aplica aceasta, constd in observarea si
nregistrarea in mod regulat al aspectelor definitorii pentru un sistem. De exemplu, paradigma
Internet of Things (I0T) a devenit element de transformare revolutionara, cantitativa si calitativa a
cunoasterii si interactiunii noastre cu mediul, implica dezvoltarea de solutii si aplicatii diverse
(orase inteligente, case inteligente, monitorizare digitala a sanatatii, a unor procese industriale sau a
poluarii mediului etc.) care trebuie monitorizate si analizate (Neagu, 2017).

Tn cadrul unui proiect software, monitorizarea sistemului este un aspect primordial, Intrucét
poate detecta si preveni potentiale vulnerabilitati, atat in implementarea software, cét si la nivelul
componentelor hardware (Fioriti, 2017). De exemplu, trafic inexistent pe o componentd a
sistemului poate Insemna ca nu existd conectivitate in retea catre acel punct, putind memorie RAM
libera semnaleaza faptul ca este nevoie de mai multa, un procent mare de utilizare procesor semnifica
nevoia distribuirii muncii pe mai multe masini sau eficientizarea algoritmului (Wu, 2013).

Un bun indicator pentru performantele unui sistem sunt fisierele de log provenite de la
servere, retea, dispozitive de securitate si nu in ultimul rand, servicii si aplicatii (Alexandru, 2017).
Log-urile unei aplicatii dedicate sd faca ceva specific aduc in plus informatii despre domeniul de
activitate al proiectului. Aceste log-uri nu sunt atat de relevante pentru dezvoltatori, cat sunt pentru
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cei ce au initiat dezvoltarea proiectului si acum urmaresc progresul lui. De asemenea din fisierele de
log se pot extrage parametrii specifici pentru contractul de furnizare a serviciilor (lordache, 2017).

Un sistem de monitorizare pe baza de log-uri poate da informatii utile atat dezvoltatorilor
sistemului, cat si Agentiei Spatiale Europene. In cazul DHuS: numarul de descarciri grupate pe tari,
numarul de utilizatori activi in functie de tara de provenienta sau volumul total de descarcari de la
inceputul operatiunii.

Solutia contine doud componente principale: un sistem de monitorizare a sistemului si un
sistem de monitorizare bazat pe log-uri (Talas, 2017). Monitorizarea sistemului consta in a instala
pe fiecare masina componenta DHuS o aplicatic care sa investigheze metricile locale despre
hardware si despre kernel. La intervale de timp stabilite, un server trebuie sa preia si sa stocheze
metricile respective cu scopul de a fi trimise mai departe catre o aplicatie care sa le expuna intr-0
interfatd grafici. In interfata grafic vor fi structurate sub forma de grafice si diagrame intuitive.
Componenta de monitorizare a aplicatiei DHuS bazata pe log-uri aduce pe de-o parte o interfata cu
grafice relevante pentru numarul de descarcari sau numarul de utilizatori activi in ultima perioada,
in timp real, precum si un JSON conform specificatiilor din documentul "Sentinels Rolling Archive
User Access, Operations, Maintenance and Evolutions", la sfarsitul fiecarei zile (Tona, 2018).

Prima sectiune prezintd in introducere motivatia si obiectivele implementarii unui sistem de
monitorizare pentru DHuS. Sectiunea a Il-a prezinta componentele software-lui DHuS, precum si
structura datelor satelitare, intelegerea ei fiind folositd mai departe in dezvoltarea sistemului de
monitorizare bazat pe log-uri. De asemenea, subcapitolul de abordari existente aduce informatii
despre solutiile de monitorizare sistem existente. Sectiunea a lll-a prezintd tehnologiile folosite
pentru fiecare componenta a solutiei in parte, precum si interdependenta intre acestea. Sectiunea a
IV-a aduce o descriere amanuntitd a procesului de implementare, fisiere de configurare, script-uri si
eventuale rezultate din urma dezvoltdrii. In Sectiunea a V-a se discuti despre rezultatele
experimentale si despre eficienta folosirii unei abordari in favoarea alteia, precum si diferente intre
rulari cu variatie de parametri. Sectiunea a VI-a prezintd concluziile si eventuale dezvoltari
ulterioare care sa imbunatateasca starea actuald a solutiei.

2. Lucrari similare

DHusS furnizeaza o interfata grafica web care permite gasirea si descarcarea de date satelitare
in mod interactiv, precum si o interfatd de programare a aplicatiilor, care permite accesul la date n
cadrul scripturilor si programelor proprii. Acesta poate fi instalat si configurat in trei modalitati, iar
acestea, in ordinea performantelor sunt: ca o singura instanta, in mod front-end/back-end si in mod
scalabil 2.0. Ca singura instanta, asigura preluarea de date de la surse externe, administreaza
cererile utilizatorilor si publica produsele citre acestia. In modul front-end / back-end, sunt folosite
cel putin doua instante DHuS care se sincronizeaza folosind protocolul OData. Preluarea datelor
din surse externe este facutd de una sau mai multe instante DHuS numite back-end. Administrarea
cererilor utilizatorilor si publicarea produselor sunt facute de o singurd instanta DHuS numita
front-end. Modul scalabil 2.0 presupune existenta mai multor factori si instante de DHuS, fiecare
cu un rol specific, dupa cum urmeaza:

e Proxy: este folosit pentru a redirectiona cererile utilizatorilor catre anumite noduri,
bazandu-se pe un algoritm round-robin de balansare a consumului procesorului, astfel
incat cererile, in ordinea aparitiei lor, sunt trimise catre fiecare nod in parte, iar cand se
ajunge la sfarsitul nodurilor, o ia de la Inceput. Eficienta acestui algoritm consta in faptul
ca toate serverele (nodurile) din sistem au aceleasi capacititi de calcul;

e Baza de date relationali si baza de date ne-relationala: sunt instalate ca servicii pe
masini diferite de nodurile care contin servicii DHuS. Sistemele de gestionare a bazelor
de date suportate la momentul actual sunt PostgreSQL pentru cea relationala si Solr
pentru cea ne-relationala;

e Orchestrator pentru baza de date ne-relationala: este instalat ca serviciu pe o masina
diferitd de nodurile care contin servicii DHuS, asemenea bazelor de date si contine
fisiere de configurare pentru Solr;
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e Master: nodul master DHuS se ocupa cu preluarea si sincronizarea produselor/datelor pe
celelalte noduri;

e Noduri: sunt masinile catre care proxy-ul trimite cererile utilizatorilor. Este important ca
ele sa fie sincronizate cu nodul master in ceea ce priveste produsele.

DHuS gestioneaza accesul la produse provenite de la sateliti, ca: Sentinel-1, Sentinel-2,
Sentinel-3, care se impart dupa misiune, tip si instrument (vezi Figura 1).

MISSION TYPE INSTRUMENT
s51 GRDF SARC

51 GRDH SARC

51 GRDM SARC

S1 OCN_ SARC

51 RAW_ SARC

51 SLC_ SARC

52 MSILLC - Optical

52 MSIL2A Optical

53 OL_1 EFR___ Optical

53 OL_1 ERR___ Optical

53 OL_2 LFR___ Optical

S3 OL_ 2 LRR___ Optical

s3 SL 1 RBT___ Optical

S3 SL 2 LST_ Optical

53 SR_1_SRA__ _ . Topography
53 SRE_1_SRA A_ Topography
S3 SR_1_SRA BS Topography
S3 SR_2_LAN___ Topography
S3 SY_2 SYMN___ Optical

s3 SY_2 V10__ Optical

S3 SY_2 VG1___ Optical

53 SY_2 VGK___ Optical

53 SY_2 WGP___ Optical

Figura 1. Misiune, tip si instrument pentru produsele satelitare

In ceea ce priveste solutia de monitorizare a sistemului, existd multe variante de astfel de
produse pe piatd, chiar produse ale echipei de cercetare din UPB: (Ghit, 2010), (Pop, 2016),
(Poenaru, 2018), (Serbanescu, 2015), (Pop, 2014), (Pop, 2007). De exemplu, Nagios este o
alternativa viabila, open source si populara in domeniu (Imamagic, 2007). Am ales Prometheus
deoarece este mai usor de folosit pentru a investiga containere decat Nagios, care, pentru a avea
acces la metrici despre Docker trebuie sa ruleze ca si root, in conditiile in care un server Nagios
ruleazd In mod normal ca un utilizator ,,nagios”. Nagios este foarte bun pentru aplicatii mici,
sisteme statice. Prometheus (https://prometheus.io) poate monitoriza inclusiv aplicatii care ruleaza pe
un server (ofera informatii despre orice, pornind de la numarul de cereri HTTP péna la codul
raspunsurilor primite in urma unei cereri). Referitor la partea a doua a solutiei, bazatd pe log-uri,
Agentia Spatiala Europeana si consortiul Serco/Gael au definit un document de control al interfatei,
ce prezintd un standard de JSON pentru toate aplicatiile neoficiale ce folosesc DHusS.

Sentinel Data Dashboard (Sentinel, 2019) este un produs web, cu scopul de a oferi statistici
in timp real, referitoare la descarcarea si accesul la datele satelitare (de exemplu, numarul de
descarcari pe fiecare misiune si pe fiecare tara de provenienta a utilizatorului in parte). Statisticile
sunt actualizate Tn fiecare zi si detin informatii despre accesul la produse pe platforme ale Agentiei
Europene Spatiale precum OpenHub, ColHub, IntHub and ServHub. Cum DHusS ofera si o interfata
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pentru programatori, datele satelitare descarcate de pe acele platforme nu sunt enumerate (vezi
Figura 2).
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Figura 2. Exemplu de statistica raportata pe Sentinel Data Dashboard
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Astfel, Sentinel Collaborative Ground Segment este o initiativdi de a extinde misiunile
satelitilor in diverse domenii si utilizarea lor de cat mai multe persoane. In tarile partenere, exista
entitati care fac asa numite ,,mirror sites”, replici ale altor site-uri web si redistribuie produsele
catre utilizatori. Pentru acele site-uri ce folosesc DHuS ca software pentru distribuire, se recomanda
trimiterea unui JSON, conform documentului, catre Sentinel Collaborative Ground Segment, cu o
frecventa zilnica, in maximum 12 ore de la incheierea ultimei zile raportate (Gascon, 2017).

3. Solutia propusa pentru monitorizarea sistemului
A. Monitorizare sistem

Am reprodus DHuS Th modul scalabil 2.0, folosind Docker, sub forma unei stive de servicii
interdependente:
e proxy-ul este reprezentat de un server Nginx;
e baza de date relationald este o instanta MySQL,;
e masterul este o aplicatie in Python care insereaza intrari in baza de date;

e nodurile sunt aplicatii in Python si Flask, identice ca functionalitate.

Pe langa serviciile care reproduc arhitectura DHuS, am adaugat servicii care au ca scop
monitorizarea aplicatiei:
e Node Exporter pentru expunerea metricilor despre masina host;
e CAdvisor pentru expunerea metricilor despre containere;
e Prometheus pentru preluarea metricilor de la Node Exporter si de la cAdvisor;
o Grafana pentru vizualizarea metricilor Tn timp real.
Docker este o platformd pe care dezvoltatorii o folosesc cu scopul de a crea, lansa si rula
aplicatii folosind containere. Containerele au la baza imagini, iar imaginile sunt create pornind de
la un Dockerfile, un fisier ce contine, in ordine, toate comenzile necesare ruldrii containerului,

precum si dependintele care trebuie instalate. Docker Compose este un utilitar folosit pentru a
incapsula ntr-o singura aplicatie mai multe containere. Un avantaj pe care il aduce containerele in
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fata masinilor virtuale este faptul ca, acestea pastreaza o parte din izolarea masinilor virtuale, la un
cost mai mic fata de resursele masinilor host. Toate subsistemele unei aplicatii, incapsulate in
containere, ruleaza pe acelasi host si impart kernel-ul. Versiunea de Docker folosita este 18.09.6,
iar imaginile descarcate de pe DockerHub sunt: mysql:5.7, respectiv ultimele variante incarcate
pentru prom/prometheus, prom/node-exporter, google/cAdvisor, grafana/grafana, nginx. Nginx este
un server web ce poate actiona ca un proxy, balansand traficul din partea utilizatorilor si distribuind
in mod egal cererile catre toate nodurile din sistem.

Tn cadrul imaginilor implementate, am ales folosirea limbajului Python impreuna cu Flask,
un set de functii si clase pentru dezvoltarea de aplicatii web.

Prometheus este un produs software folosit pentru monitorizare, care extrage metrici de la
anumiti clienti, numiti target-uri, utilizand HTTP. Deoarece sistemele pot expune aceste metrici in
formate diferite, este nevoie de alte aplicatii, numite exportatori, care se ocupa cu transformarea
metricilor intr-un format inteles de Prometheus.

Am folosit Node Exporter pentru metrici ale masinii host si cAdvisor pentru metrici ce tin de
containerele care ruleaza la momentul respectiv.

Grafana este un instrument de vizualizare ce permite utilizatorilor sa creeze diverse panouri
cu grafice, diagrame, pornind de la o sursa de date, in cazul de fata Prometheus (vezi Figura 3).

@ Grafana

- seteaza o sursa externa de la care
primeste metrici

« permite vizualizarea acestora intr-un
dashboard

Prometheus

« preia metirci de la exportatori
la intervale de timp stabilite

Node Exporter F cAdvisor

= colecteaza metrici de la — | Docker Host I ) A S— « colecteaza metrici de la
sistemul gazda Containers containere

Figura 3. Arhitectura componentei de monitorizare sistem

Figura 3 ilustreaza modul de interactiune al tehnologiilor folosite. Prometheus foloseste doi
exportatori: cAdvisor si Node Exporter, de la care extrage la intervale de timp regulate metrici, pe
care le actualizeazd constant cu noile valori venite. Node Exporter expune catre Prometheus
informatii despre hostul pe care ruleaza stiva de containere precum CPU load, trafic de internet,
memorie RAM disponibilad/utilizata etc. cAdvisor stie sa culeaga aceleasi informatii, dar distribuite
pe fiecare container in parte. Prometheus pune la dispozitie metricile venite de la ambii exportatori
catre Grafana, care interogheaza serverul si vizualizeaza datele n timp real, atata timp cat sursa de
date nu este oprita.

B. Monitorizare servicii pe baza de log-uri

Logstash este un motor de colectare, procesare si integrare a datelor in alte arhitecturi,
functionand pe baza de evenimente. Are la bazd Ruby, motiv pentru care sintaxa din fisierul de
configurare seamana cu acesta si, in plus, pot fi inserate usor scripuri in Ruby care modifica datele.
Logstash functioneaza ca un pipeline, de obicei de forma input - filter - output si are in acest sens o
gama larga de module plugin, pachete independente ce se gasesc pe RubyGems.org.
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File este modulul pe care I-am folosit pentru partea de input a pipeline-ului. Preia datele
(log-urile) dintr-un fisier si se activeaza atunci cand apare o linie noua la sfarsit. Astfel, atata timp
cat este pornit daemonul de logstash, orice operatie de adaugare in fisier este inregistrata.

Grok este un plugin pentru filtrarea datelor. Functioneazd pe baza de expresii regulate,
oferind deja o gama de sabloane deja definite. Este folositor Intrucat atribuie componentelor unui
log etichete, ce pot fi utilizate ulterior. De exemplu, pentru log-urile care contin informatii despre
descarcarea produselor, sa existe etichete pentru utilizatori, pentru identificatorul produsului etc.
Un sablon Grok aratd % {SYNTAX:SEMANTIC}, unde SYNTAX este numele dat sablonului, si
are 1n spate o expresie regulatd, iar SEMANTIC este eticheta asociata cuvantului care se potriveste
cu sablonul.

Jdbc_static filter plugin este folosit pentru filtrarea datelor raportdndu-se la o baza de date.
Presupune conectarea la baza de date si apoi adaugarea de campuri noi bazandu-se pe interogari ale
tabelelor din baza de date.

Elasticsearch este un motor de cautare si o baza de date orientatd document. Datele sunt
stocate sub forma unor documente JSON si sunt accesibile printr-o interfata web RESTful, folosind
protocolul HTTP. Cateva concepte de baza pentru intelegerea modului in care functioneaza sunt:

e un cluster este format din unul sau mai multe noduri. Numele Ilui este implicit
»elasticsearch®;

e unnod este un singur server, ca parte a unui cluster;

e un index este o colectie de documente cu proprietiti (cAmpuri) asemanitoare. Intr-un
cluster se pot afla indexuri;

e un document este un obiect scris in JSON (Java Script Object Notation) si reprezintd
unitatea de baza de informatie dintr-un index.

e Shards (cioburi) sunt subdiviziuni ale unui index. Fiecare subdiviziune functioneaza ca
un index total functional. Impartirea in aceste subdiviziuni este importanta deoarece
paralelizeaza cautarile in index, imbunatatind astfel performanta. Subdiviziunile
indexului pot fi impartite pe orice nod, neexistand o regula pentru aceasta operatiune.

e replicarea se face la nivel de index. Astfel, un index impartit in subdiviziuni va avea
acelasi numar de replici din fiecare. Doua replici ale aceleiasi subdiviziuni nu pot exista
pe acelasi nod, asigurdnd un mecanism de recuperare in caz de esec sau distrugere al
unui nod. Tn mod implicit, fiecare index se Imparte in 5 subdiviziuni si 1i este facuti o
singura replica.

Elasticsearch este considerat un motor de cautare puternic deoarece poate si gestioneze
cantitati uriase de date cu timp de raspuns minim, bazandu-se pe o arhitectura distribuita care poate
scala cu pana la 1000 de servere.

Kibana este o interfata web construita sa functioneze bine impreuna cu Elasticsearch. Poate
sd ofere vizualizare grafica pentru cantitati foarte mari de date si se actualizeaza in timp real.

HSQLDB (HyperSQL Database Engine) este un sistem de gestionare pentru baze de date
relationale. Este scris in Java si ofera un motor de cautare multi-thread si tranzactional.

Am folosit Python3 pentru dezvoltare, printre modulele relevante aflandu-se urmatoarele:

o JayDeBeApi: permite conectarea din cod la baze de date folosind JDBC (Java Database
Connectivity);

e Elasticsearch: este un client ce oferda conectivitate la interfata REST API a motorului
Elasticsearch; sintaxa folosita este foarte asemandatoare cu limbajul de interogare folosit
de Elasticseach, dar in plus existd si posibilitatea scrierii sub forma de clase pentru
programare orientata obiect;

e Datetime: oferd clase si metode pentru manipularea datelor si a timpului, folosit in
special pentru ca output-ul oferit de Grok este sub forma de string;
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e Collections — Counter: subclasa pentru numararea obiectelor din dictionare;
e Json: face parsarea de JSON-uri usoara si ofera o functie de transformare din dictionar;
e inJSON, lucru foarte util in dezvoltarea scriptului de generare JSON cu statistici;

e Cron este un utilitar pentru sistemele de operare Unix care functioneaza ca un planifica-
tor ce permite rularea unor scripturi la intervale regulate de timp (vezi Figura 4).

Input file logs Logstash Elasticsearch Kibana
Colectare de date Procesare de date Stocare de date Vizualizare de date

wm =K

|
-

Q)

JSON
HSQLDB Python
Stocare informatii Extrage si publica
utilizatori si informatii documente in Elasticseach
pentru JSON Formeaza JSON

Figura 4. Arhitectura componentei de monitorizare pe baza de log-uri

Conform figurii, am folosit conceptul numit Elastic Stack sau ELK (Elasticsearch, Logstash,
Kibana). La baza acestei stive sta faptul ca Logtash preia log-urile din diverse surse, le proceseaza
si le trimite la output catre Elasticsearch. Elasticsearch stocheaza datele si le expune pentru Kibana,
unde pot fi vizualizate Tn timp real.

Peste stiva ELK am adadugat un sistem de gestionare de baze de date relationale, HSQLDB,
care stocheaza utilizatorii sistemului, precum si date pentru construirea JSON-ului final.

In Python am construit datele de testare si am filtrat din Elasticsearch doar acele log-uri
importante pentru generarea JSON-ului. De asemenea, am publicat documente noi pentru a afisa in
Kibana statistici in plus fatd de ceea ce ofera deja Elasticsearch atunci cand apare un log nou in
fisier. De asemenea, utilitarul Cron permite rularea fisierului in Python de generare JSON la
intervale definite de timp.

4. Detalii de implementare
A. Monitorizare sistem

Docker Compose este o solutie buna atunci cand vine vorba de agregarea mai multor
imagini de containere intr-o singurd aplicatie. Compose foloseste un fisier numit docker-
compose.yml, care defineste servicii, retele si volume. Un serviciu in Docker este parte a unei
aplicatii distribuite mai mari. Ele mai sunt numite si ,,containere in productie”, fiecare avand la
bazd o imagine: fie una deja existenta in mediul online, fie una definitd de utilizator, cel mai
frecvent printr-un executabil si un fisier Dockerfile, in urma operatiei de build. in cadrul stivei
create am folosit imagini oficiale pentru Prometheus, Node Exporter, cAdvisor, Grafana, Nginx,
MySQL. Nodurile si masterul sunt scripuri de python rulate din Dockerfile-uri.

In ceea ce priveste conectivitatea intre servicii in Docker, sunt de mentionat doud tipuri de
drivere de retea: bridge si overlay. Bridge este driverul de retea implicit daca nu este un altul
specificat. Permite containerelor si comunice unul cu altul, in acelasi timp oferind izolare fatd de
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acelea care nu se afla in aceeasi retea. Toate containerele ce ruleaza in aceeasi retea de tip bridge isi
expun porturile unul altuia si niciun port catre restul internetului. Un alt avantaj al driverului bridge
este faptul ca asigura functionalitate de DNS resolver, containerele se pot accesa unul pe altul pe
bazd de nume sau de alias. Am folosit retea de tip bridge pentru conectivitatea serviciilor din
Docker care se ocupa de monitorizare (Prometheus, Node Exporter, cAdvisor si Grafana) deoarece
am considerat ca acestea ar trebui sa se poata accesa unul pe altul si, din motive de securitate, sd nu
poati fi accesate din exterior. In plus, pentru monitorizare, nu existi necesitatea ca un utilizator
extern retelei sd acceseze serviciile.

Overlay este un driver de retea ce permite comunicarea containerelor de pe hosturi diferite,
creand o retea distribuitd. Aceastd retea std deasupra celorlalte retele specifice hosturilor. Am
folosit retea de tip overlay pentru componentele DHuS (baza de date, master, noduri si proxy
Nginx) deoarece functionalitatea acestuia presupune accesare de resurse din exterior, indiferent de
reteaua din care utilizatorul face parte. Porturile pe care pot fi accesate serviciile se seteaza folosind
ports si expose. Ports activeaza containerul sd asculte cereri atit din exterior (de pe aceeasi
masind host sau de pe altd masind), cat si din interior (serviciile din stiva Docker). Expose
activeaza containerul sa asculte doar cererile din interior.

Volumele in Docker indeplinesc doua roluri principale: persistenta si posibilitatea impartirii
datelor intre containere diferite. In cazul de fatd, am considerat ca nodurile, masterul si baza de date
trebuie sa Tmparta aceleasi date. Masterul este cel ce populeaza tabelele, iar nodurile trebuie sa
poata vedea continuturile acestora. Am creat un volum comun, numit dhus_data.

Un alt aspect important in ceea ce priveste volumele, este maparea unui director/fisier de pe
host cu un director/fisier de pe container. Sintaxa host dir:container dir presupune
montarea directorului aflat la calea host dir Tn container la calea container dir. Astfel, daca
un container populeaza directorul de la calea container dir, atunci schimbarile se vor vedea
atat local, cét si pe container.

Am creat volumul numit dhus_data, volum pe care il Tmpart toate containerele bazei de
date, master si noduri, astfel incat datele populate de catre master vor fi vizibile si in noduri.
Volumul este atribuit la calea /var/1ib/mysql.

Pentru Prometheus am atribuit directorul prometheus local la /etc/prometheus, pentru
a urca in container fisierul de configurare prometheus.yml. Etichetele din docker-compose. yml
setate pentru fiecare serviciu sunt relevante pentru Grafana, astfel incét se va putea distinge care
dintre containere fac parte din componentele DHusS si care dintre containere sunt parte a aplicatiilor
de monitorizare. Exemplu de etichetd: org.label-schema.group: "dhus". Astfel, atunci cand
in Grafana, o metrica contine o eticheta diferita de DHuS, ea va fi ignorata daca scopul este
monitorizarea doar a serviciilor care reproduc DHuS. Am folosit un script wait-for-it.sh care
primeste ca argumente serviciul si portul dupa care se asteaptd, urmat de comanda ce trebuie data
imediat dupa ce serviciul ruleazd. Un exemplu este: command: ["./wait-for-it.sh",
"db:3306", "--", "python", "master.py"]. A fost necesar ca scriptul master.py si nu
ruleze decat atunci cand baza de date este initializata intrucat scriptul introduce date in tabele.

Pentru testare, am creat un nod Master care are rol de administrare a bazei de date. Contine
un script init.sql care este rulat prima data cand este pornitd baza de date. Acesta contine
crearea unei baze de date, precum si crearea unei tabele. Datele sunt persistente si pentru a putea
schimba structura tabelelor din baza de date, fard a scrie un cod dintr-un client, este nevoie de
stergerea volumelor. Scriptul in Python rulat de container insereaza in tabela bazei de date valori
dintr-o sursa externa (un fisier), imitand astfel comportamentul Masterului DHuS.

Nodes sunt identice ca functionalitate. Folosind Flask, ele au un endpoint "/Node" asociat
unei functii ce executd o operatie simpla.

Nginx are rolul de a imparti cererile clientilor in mod egal la nodurile din sistem, astfel, in
fisierul de configurare nginx.conf am setat worker connections=1024, ce Inseamna numarul
maxim de conexiuni simultane, atdt din partea altor servere, cat si din partea clientilor. Serverele
citre care Nginx redirectioneazi cererile se numesc upstream servers. in cazul stivei Docker,
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acestea sunt Nodel, Node2 si Node3. Scopul este de a demonstra ca cererile utilizatorilor sunt
redirectate de catre serverul Nginx in mod egal. In imagine observam ca traficul prin Nginx este
aproximativ egal cu suma traficului din Nodel, Node2 si Node3, care sunt si egale, de asemenea.

1) Configurare servicii de extragere metrici

Fisierul de configurare pentru Prometheus se numeste prometheus.yml. La nivel global
am setat scrape interval = 15s, acesta fiind intervalul de timp la care Prometheus sa ceara
metrici de la serviciile utilizate. Cea mai importanta sectiune din fisier este scrape configs,
unde sunt mentionate (prin IP si port) exact endpoint-urile de la care se extrag metrici la un interval
regulat de timp. De asemenea, se poate suprascrie scrape interval din sectiunea global.

Deoarece toate serviciile de monitorizare se afld In aceeasi retea de tip bridge, containerele
se pot accesa prin nume. Un exemplu de configurare pentru extragerea metricilor de la Node
Exporter este:

scrape configs:

- job name: 'cadvisor'
scrape_interval: 5s static _configs:
- targets: ['cadvisor:8080']

Pentru a verifica dacd Prometheus functioneaza si dacd existd conectivitate intre el si
serviciille sale exportatoare, Node Exporter si cAdvisor, accesam 1in browser
http://localhost:9090/targets (vezi Figura 5).

Prometheus

Targets

cadvisor (1/1 up)

Scrape

Endpoint State Labels Last Scrape Duration Error
http://cadvisor:8080/metrics uP 2.602s ago 109.4ms
nodeexporter (1/1 up) EEEY

Scrape
Endpoint State Labels Last Scrape Duration Error
http://inodeexporter:9100/metrics uP 1.481s ago 31.54ms

prometheus (1/1 up)

Scrape

Endpoint State Labels Last Scrape Duration Error
http:/flocalhost:9090/metrics UP 1.927s ago 12.9ms

Figura 5. Componentele de la care Prometheus extrage metrici

Pentru cAdvisor si pentru Node Exporter am mapat directoare de pe host care contin
informatii necesare pentru metricile cautate de serviciile respective. De exemplu, directoarele
/procs pentru informatii despre procese care ruleazd sau /sys pentru informatii referitoare la
kernel. cAvisor mapeaza intregul director root in container, doar cu drepturi de citire, din motive
de securitate.

2) Raportare in interfata grafica Grafana
Directorul aferent serviciului Grafana contine un script numit Zsetup.sh si doua directoare,

dashboards si datasources.

Datasources contine fisierul Prometheus. json care specificd adresa de la care Grafana fsi
ia datele pe care le afiseaza in interfata, la adresa http://prometheus: 9090.

Interfetele contin fisiere de tip JSON cu structura panourilor din interfatd, precum si cu
formulele de calcul ce au ca date de intrare informatiile culese de la Prometheus in timp real.
Pentru crearea interfetei am pornit de la unele deja existente pe site-ul aplicatiei (Leitner, 2017) si

am extras doar graficele si diagramele pe care le-am considerat relevante.
3Gy 7
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Fisierul setup.sh contine cod pentru incarcarea in Grafana a sursei de date si a interfetelor,
lucru care poate fi facut, de asemenea, si din interfata. Din browser, Grafana poate fi accesata la
adresa http://localhost:3000. Interfata din Grafana reda doua tipuri de statistici: despre masina
host si despre containerele componente DHusS. Statisticile despre masina host sunt urmatoarele:

e timpul de cand ruleaza, adica ora curenta din care se scade timpul de bootare;

e procentul de timp in care procesorul a fost inactiv, ca medie pe toate nucleele; se
foloseste rate (), o functie care returneazd media valorilor pe secunda raportata la
intervalul de timp dat ca parametru, luand prima si ultima valoare din interval;

e numdrul de nuclee ale procesorului;

e memoria RAM disponibila pentru alocarea de noi procese sau pentru alocarea in cadrul
proceselor deja existente;

e memoria swap liberd, in cazul in care nu mai este memorie RAM disponibila;
e cantitatea de memorie externa liberd, indiferent de tipul sistemelor de fisiere existente;

e CPU load mediu, calculat pe o perioadd de 1 minut; load-ul este o masura a supra-
utilizarii sau a sub-utilizarii procesorului intr-un sistem, numarul de procese executate de
procesor sau numarul de procese in stare de asteptare;

De exemplu, pe un procesor cu un singur nucleu, 0.5 inseamna ca orice proces care apare va
rula direct, 1 inseamna ca deja se afla la capacitate maxima, iar peste 1 inseamna ca trebuie sa stea
la coadd, din moment ce doar un proces poate rula pe un nucleu la un moment dat. In general, ideal
este ca load-ul procesorului sa fie sub valoarea 0.7.

Pe un procesor cu 2 nuclee, utilizare 100% inseamna un load de 2.00, iar pe un procesor cu 4
nuclee, utilizare 100% inseamna un load de 4.00.

e numarul de procese care ruleaza la un moment dat, respectiv numarul de procese blocate;

e rata instantanee a intreruperilor ntr-un interval de 5 minute, mai exact se iau n
considerare ultimele valori, raportate la intervalul de timp;

e rata utilizdrii procesorului, ca medie Intre toate nucleele, in functie de modul in care
ruleaza, mai exact cat timp dintr-o secunda petrece in fiecare mod de utilizare.

Modurile posibile ale procesorului sunt:

- idle: procesorul este inactiv, nu este utilizat de niciun program,
- iowait: procesorul asteaptd dupa operatii de intrare/iesire,
- irq: procesorul petrece timp ruland un cod special pentru intreruperi in modul kernel,

- nice: procesorul petrece timp ruland procese cu valori nice pozitive (prioritate
redusd), adica procese care nu sunt o prioritate si pe care procesorul le-ar programa
™n mod normal atunci cand are ocazia,

- softirg: procesorul ruleazd o Tntrerupere software, de obicei o modalitate de a
comunica cu kernelul sau de a chema apeluri de sistem,

- steal: timp pe care procesorul virtual il petrece asteptand procesorul de pe host,
ocupat cu altad operatie; se Intalneste pe masinile care contin medii virtualizate,

- system: procesorul ruleaza in modul kernel,
- user: procesorul ruleaza in modul utilizator;
e memoria RAM utilizata;

e rata numarului de octeti cititi/scrisi la Intrare/lesire, adicd media valorilor pe secunda,
timp de 1 minut;

e rata traficului care intrd, respectiv traficul care iese pe interfata ethO (ethernet), reprezinta
media valorilor pe secunda, timp de 1 minut.
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Statisticile despre containerele componente DHuS sunt:
e CPU load, camedie pe toate containerele;

e suma memoriei RAM utilizata de containere;

e suma memoriei externe ocupata de containere;

e numarul de containere care ruleaza se afla folosind orice metrica referitoare la containere
cu functia scalar () care numara cate rezultate aduce functia primita ca argument;

e rata utilizarii procesorului ca medie intre toate nucleele si pe fiecare container in parte;

e suma memoriei cache utilizate pentru fiecare container n parte;

o rata traficului de internet care intra in container pentru fiecare container in parte;

o rata traficului de internet care iese din container pentru fiecare container in parte (vezi Fig. 6).

Figura 6. Traficul de internet pe cele trei noduri componente DHuS

B. Monitorizare servicii pe baza de log-uri

Am pornit de la un fisier de log-uri DHuS din luna februarie a acestui an. Are dimensiunea
de 1.8 GB si contine 5 961 681 de log-uri. Folosind utilitarul grep, am cercetat fisierul si am ajuns
la concluzia ca log-urile relevante sunt acelea care specifica ca o descircare de produs s-a efectuat
Ccu succes de un anumit utilizator:

[0.13.4-22][2019-02-24 06:25:43,951] [INFO] Product '22768885-6aece-4176-
9214-544c8324bfbb' (S1B_IW RAW 0SDV_20190224T042917 20190224T042950
015083 01C305 EF1F) download by user 'uvt sync' completed in 342501lms ->
1561350640 (DownloadActionRecordListener.java:76 — http-nio-808l-exec-1)

DHusS este un produs open source si am cautat in instanta Github a proiectului modelul bazei
de date utilizate. Am aflat clasa aferentd tabelei User si campurile folositoare mai tarziu pentru
generarea JSON-ului sunt urmatoarele:

e LOGIN: username-ul utilizatorului,
e COUNTRY: tara cu care utilizatorul s-a inregistrat.

Pentru a genera propriul fisier de log-uri, cu date pentru cel putin 3 luni in urma, am avut
nevoie de utilizatori si de produse. Am instalat o instanta de HSQLDB si, din interfatd grafica
Database Manager Swing, am creat tabela User cu cele doua campuri. Scripturile in Python
importante pentru aceasta etapa a solutiei sunt:

e countries mapping.py:. Contine o listd cu toate tarile mentionate in documentul de
specificatii, precum si 0 mapare continent — tard, sub forma unui dictionar al cérei cheie
este continentul, iar valoarea este o listd de tari. Are doud metode: random country ()
care returneazd o tard la intdmplare, si get continent (country), care returneaza
continentul tarii date ca parametru,

e generate users.py: genereazd un numdr de username-uri folosind modulul faker
din Python, 1i asociaza fiecarui utilizator o tara aleasa aleator si insereaza in baza de date
informatiile. Pentru conectarea la baza de date (care trebuie si ruleze) am folosit
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modulul jaydebeapi. Username-ul este cheie unica, in cazul in care se incearca
introducerea aceluiasi utilizator, se arunca o exceptie, aceasta este prinsa si se trece a
urmatoarea inserare;

generate logs.py: primul pas a fost generarea aleatorie a datelor Tn format
timestamp si ordonarea lor ascendent, urmand asocierea fiecarei date cu un utilizator si
un produs (prin denumire si prin dimensiune). Pentru extragerea produselor, am folosit
Logstash pe fisierul de log-uri DHuS, care a repartizat output-ul n Elasticsearch. Am
deschis o conexiune pe local la serverul de Elasticsearch si am returnat toate
documentele din indexul tocmai creat. Documentele contin, printre alte informatii legate
de descarcarea datelor, dimensiunea si denumirea produsului.

Pentru configurarea Logstash, am trecut prin fiecare faza din pipeline-ul input — filter —
output. Pentru intput, am folosit File si am dat calea catre locul in care se gaseste fisierul de log-uri.
Pentru filtrare, am folosit Grok si am scris un sablon pentru log-ul de descarcare cu succes de
produs, marcand prin etichete partile importante ale log-ului: data descarcarii, tipul de log, id-ul
produsului, denumire, utilizator, timp de descarcare si dimensiune produs. De asemenea, orice log
care nu se potriveste cu acest sablon, este ignorat si nu apare in output.

Conform documentului de specificatii pentru JSON (Pathirannehelage, 2018), se doresc
urmatoarele informatii:

volumul total de descarcari si numdrul de utilizatori inregistrati de la inceputul
operatiunii (03/10/2014);

numarul de utilizatori activi (care au descarcat un produs in perioada raportata) grupati
pe continente si impartiti pe misiuni (S1, S2, S3 si cumulativ), in ultimele 3 luni (90 de
zile), in ultima luna (31 de zile) si de la inceputul operatiunii, precum si un procentaj de
crestere sau descrestere fata de ultima raportare;

numarul de utilizatori activi grupati pe tari europene, impartiti pe misiuni si apoi pe
instrumente, Tn ultimele 3 luni, Tn ultima luna, precum si un procentaj de crestere sau
descrestere fata de ultima raportare;

numarul de utilizatori activi pentru fiecare misiune in parte si, cumulativ, zilnic pentru
ultima luna si saptamanal pentru ultimele 3 luni;

numarul de utilizatori pe intervale de numar de descarcari ( <10, 10 — 99, 100 — 1000,
>1000) pe fiecare misiune n parte si, cumulativ, Tn ultima luna si in ultimele 3 luni;

volumul n octeti al produselor descarcate, grupate dupa tipul produsului si impartite pe
misiuni si apoi pe instrumente, in ultima luna, in ultimele 3 luni; daca tipul produsului
este specificat, atunci instrumentul se lasa null;

topul primelor 10 tari in ceea ce priveste numarul de descarcari, grupate dupa misiune,
apoi dupa instrument, in ordine alfabetica, Tn ultimele 3 luni, respectiv in ultima luna,
precizand numele tarii si numele continentului, dar nu si numarul de descarcari;

numarul si volumul de descarcari pentru fiecare misiune n parte, zilnic pentru ultima
luna, saptamanal pentru ultimele 3 luni si in total;

numarul total de produse descarcate de la inceputul operatiunii pentru fiecare misiune in
parte, impartit la numarul de produse publicate.

In aceasti etapa a implementirii solutiei am folosit doua scripturi in Python:

initial script.py: pentru fiecare categorie de raportare ce trebuie ficutd, se
insereaza 1n tabelul bazei de date tipul raportarii (caracteristica care ajuta la diferentierea
intre tipurile de statistici cerute) cu valori standard, 0 ca volum de date descarcate, ca
numar de descarcari sau ca numar de utilizatori, pentru fiecare misiune, instrument si tip
de produs n parte;

generate json.py: este scriptul ce trebuie sa ruleze periodic, in fiecare zi, Th maxim
12 ore de la incheierea ultimei zile raportate. Bazandu-se pe tipul raportarii, precum si pe
caracteristicile fiecarui tip de statistica, creeaza un JSON si il pune intr-un fisier cu
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numele “collaborative XX sentinel data yyyymmdd.json”, unde XX =
reprezintd id-ul in cadrul Collaborative Ground Segments (,,ro”, ,fr” etc.), iar
,yyyymmdd” este timpul generarii fisierului.

Am decis ca scriptul generate json.py sa fie rulat in fiecare zi la ora 0:30. Din linia de
comanda am rulat ,,crontab -e”, ce permite editarea fisierului in care se scriu reguli:

30 0 * * * /usr/bin/python /home/../generate json.py

Raportarea in interfata Kibana presupune ca serverul de Elasticsearch sa ruleze, astfel Incat
sa poata avea acces la indexuri. Am definit un index pattern, insemnand ca am facut referinta catre
un index deja existent in Kibana. Apoi, pentru raportarea in aplicatie, este nevoie de cautare si
filtrare in spatiul datelor. Am adadugat la datele deja existente in Elasticsearch un cAmp Country,
respectiv un camp Continent, pentru a putea raporta in functie de tara si continentul de provenienta
a utilizatorilor. Pentru aceasta am folosit jdbc static filter plugin, care extrage tara si
continentul din baza de date. O alternativa ar fi fost crearea unui script care sa se conecteze la
Elasticsearch si sa actualizeze datele, insad nu ar fi fost in timp real, precum varianta de mai sus.

Tn Logstash, timpul de parsare pentru un fisier de aproximativ 8.1 GB si 5 961 681 de linii a
fost de aproximativ 15 minute, cu o singura instantd de Logstash. O a doua instanta care ruleaza pe
acelasi figier va produce impartirea datelor din fisierul de intrare, reducand astfel munca unui
singur nod. In cazul Elasticsearch, modificarea numarului de noduri nu aduce rezultate
semnificative, intrucat numarul de log-uri noi ntr-o zi nu este o valoare mare.

5. Concluzii

in concluzie, monitorizarea unui sistem, in cazul de fata a sistemului DHuS, are caracteristici
unice in functic de componentele sistemului si de ceea ce realizeaza acesta. Am considerat ca
relevant pentru monitorizarea de sistem este in primul rénd, traficul de internet, fiind vorba de un
server care redirecteaza cereri de utilizatori catre alte noduri. Apoi, valori de utilizare a
procesorului, precum si a memoriei RAM sau memoriei externe, memoria RAM si swap libera si
disponibila. Tn plus, pentru mediul n care am decis si testez, si anume Docker, monitorizarea
masinii host este si ea relevanta, cu aceleasi metrici mentionate mai sus. Monitorizarea de log-uri
are un scop precis in cazul DHuS si anume generarea periodica a JSON-ului pentru publicarea
online cu scopul de a agrega statistici pentru site-urile membre Collaborative Ground Segments,
care pun la dispozitie datele satelitare.

O eventuald dezvoltare ulterioarda pentru componenta de monitorizare a sistemului este
transmiterea de alerte Tn cazul Tn care parametrii pentru un anumit container nu se incadreaza in
valori normale de functionare. Tn acest sens, utilitarul AlertManager se integreaza bine cu
Prometheus pentru trimitere de alerte.

Pentru un sistem de monitorizare, alertarea este esentiald intrucat interfata nu poate fi urmarita
n permanenta de catre cineva. Ideal este ca sistemul sa ruleze, si numai atunci cand sunt probleme,
persoanele care au potential de rezolvare a problemei sa fie chemate (pe mail, Slack). Lucrul cu
AlertManager se imparte in doua etape: in prima etapa, regulile de alertare sunt scrise n fisierul de
configurare apartinand lui Prometheus, urmand ca atunci cand se incalca o regula, sa se trimita o
alerta catre AlertManager. Cea de-a doua etapa presupune inhibarea sau gruparea alertelor emise la
pasul anterior.

In ceea ce priveste dezvoltarea componentei de monitorizare log-uri, o dezvoltare ulterioara
interesanta ar fi o statistica privind motivul utilizatorilor pentru accesul la datele satelitare. Pentru a
selecta produse, se poate desena un poligon care sa marcheze zona geograficd pentru care se
doreste informatia. Astfel, In functie de desenarea sau nu a poligonului, respectiv de descarcarea
sau nu a produsului, am ales trei tipuri de motive.

Daca un utilizator descarca direct o resursa fara a modifica coordonatele poligonului, probabil
ca o descarca pentru testare. Daca un utilizator doar deseneaza un poligon, atunci el prezinta interes
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pentru resursa. Daca un utilizator deseneaza poligonul si descarca resursa, inseamna ca, probabil,
lucreaza cu acest tip de date si are nevoie de valori concise.

Cu toate acestea, la momentul actual, log-urile nu contin informatii despre desenarea

poligoanelor, deci o dezvoltare Tn acest sens nu ar putea fi efectuata momentan. De asemenea,
monitorizarea pe baza de log-uri ar putea fi extinsa la orice serviciu parte al aplicatiei. Astfel, orice
poate fi monitorizat din punct de vedere al functionalitatii.
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