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Rezumat: Internet of Things (10T) este o paradigma care schimba modul cum trebuie abordata securitatea,
deoarece posibilitatea de atac este acum mai extinsa ca niciodata. Dispozitivele [oT sunt utilizate din ce in ce
mai mult in diferite industrii avand roluri importante pentru viata de zi cu zi a oamenilor, iar din acest motiv
atat producatorii de dispozitive IoT, cat si cei care integreaza si livreaza proiecte IT ce cuprind dispozitive
IoT trebuie sa aiba in vedere problemele de securitate si de confidentialitate. Alegerea dispozitivelor 10T, a
protocoalelor de comunicatii, precum si a mecanismelor de securitate trebuie efectuatd in concordantd cu
nivelul de confidentialitate al informatiilor aflate atat in tranzit, cat si pastrate pe diverse sisteme de stocare.
Asigurarea unui nivel de securitate mai mare decdt este cazul se traduce prin costuri operatio-
nale suplimentare si/sau utilitate redusd, pe cand asigurarea unui nivel inferior face ca sistemul respectiv sa
nu fie de Tncredere, deci sa nu fie utilizat de catre consumatori. Prezentul studiu a avut drept obiectiv
prezentarea principalelor cerinte de securitate ale unei infrastructuri IoT si sisteme si protocoale de
comunicatii in mediu Smart.

Cuvinte cheie: Internet of Things (I0T), Smart, securitatea retelelor, sisteme de comunicatii, protocoale
de comunicatii.

Network security and communication systems
In Smart environments

Abstract: The Internet of Things (I0T) is a paradigm that changes the way we should handle security, since
possibilities of attack are now more extensive than ever before. 10T devices are employed more and more in
various industries having important roles in the everyday life, and, for this reason, both the 10T device
manufacturers and those who integrate and deliver IT projects involving 10T devices must take into account
the security and confidentiality aspects. Selection of 10T devices, communication protocols, and security
mechanisms must be done according to the level of confidentiality of both the data that is transmitted and the
data kept on various storage media. Ensuring a higher-than-necessary security level translates into additional
operational costs and/or reduced functionality, while a lower-than-necessary security level leads to customers
not trusting and not using the device/system. This paper aims to present the main security requirements of an
10T infrastructure, and communication systems and protocols within Smart environments.

Keywords: Internet of Things (IoT), Smart, network security, communication systems, communication
protocols.

1. Introducere

Infrastructura IoT contine o gama largd de componente tehnologice precum Cloud, Big Data,
dispozitive mobile si dispozitive inteligente. Fiecare dintre aceste componente tehnologice este
susceptibila la diferite tipuri de vulnerabilitati de securitate, ceea ce le poate face ineficiente. Este
foarte important ca toate componentele infrastructurii IoT si fie protejate in mod adecvat Tmpotriva
diferitelor tipuri de atacuri (Alexandru, Vevera & Ciupercd, 2019), folosind diverse tehnici, care
trebuie intotdeauna revizuite si adaptate in functie de evolutia atacurilor cibernetice.

Informatia si metodele de comunicare sunt componente fundamentale pentru securizarea
dispozitivelor inteligente. Securizarea infrastructurii IoT necesitd o abordare riguroasa avand la
baza strategia de securitate in profunzime (security-in-depth). Aceastd abordare necesita asigurarea
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datelor in cloud, protejarea integritatii datelor in timpul tranzitului prin internetul public, precum si
securizarea tuturor dispozitivelor. Fiecare dintre aceste elemente contribuie impreuna la asigurarea
unui nivel de securitate superior al unei infrastructuri l1oT (Raj & Raman, 2017).

Pentru a mentine sau a spori calitatea vietii in conditiile cresterii numarului de rezidenti,
tehnologiile ITC sunt tot mai utilizate pentru a implementa proiecte din aria Smart City care sa
aduca beneficii comunitatilor (Petre, Cohal & Boncea, 2018).

Sistemele IoT sunt reprezentate de dispozitive interconectate si dependente unele de altele.
Intotdeauna tehnologiile noi sunt vulnerabile la atacuri, de aceea este de maxima importanta analiza
vulnerabilitatilor si amenintarilor cu care s-au confruntat solutii deja existente astfel incat sa fie
redus pericolul ca aceste vulnerabilitati sa fie prezente in tehnologii nou lansate (Zamfiroiu, Boncea
& Petre, 2019). Nivelul de securitate al unui sistem [oT este dat de cea mai slaba componentd, in
sensul in care daca un dispozitiv este compromis, efectul se va propaga asupra tuturor
componentelor care depind de el direct sau indirect. De aceea abordarea unei strategii de
tipul ’defense in depth” va ajuta la imbunatatirea nivelul securitatii sistemelor IoT. Securitatea nu
trebuie privita punctual, ci trebuie abordatd in ansamblul ei inca din faza de proiectare a sistemelor
IoT, astfel incat probabilitatea ca persoanele rdu intentionate sd reuseascd sd obtind acces la
informatii confidentiale sa fie cat mai redusa.

2. Cerinte de securitate ale unei infrastructuri loT

Principalele aspecte de securitate, care trebuie avute Tn vedere pentru securitatea
componentelor tehnologice ale informatiilor, care sunt aplicabile unei infrastructuri IoT, sunt:

Triada CIA - Confidentialitate, Integritate si Disponibilitate (Confidentiality, Integrity
and Availability - CIA) reprezinta cele trei cerinte fundamentale care trebuie avute in vedere in
faza de proiectare si dezvoltare a infrastructurii IoT, acestea fiind prezentate in Figura 1.

Integrity

Confidentiality

Figura 1. Triada CIA - Confidentialitate, Integritate si Disponibilitate (Raj and Raman, 2017)

Confidentialitatea - reprezinta cerinta prin care se asigurd cd numai utilizatorii autorizati
vor avea acces la informatiile de bazd. Cu alte cuvinte, se asigurd confidentialitatea prin
impiedicarea accesului neautorizat la informatiile stocate sau transmise prin intermediul
infrastructurii 1oT.

Integritatea - reprezintd cerinta prin care se asigurd ca numai utilizatorii autorizati au
permisiunea de a modifica informatiile de baza. Modificarea informatiilor implica operatiunile de
scriere, stergere si/sau actualizare. Prin urmare utilizatorii neautorizati nu vor putea sd modifice
informatiile 1n niciun fel.

Disponibilitatea - reprezinta cerinta prin care se asigura faptul ca utilizatorii autorizati au
presupune ca infrastructura [oT are capacitati de toleranta la erori prin asigurarea unor componente
de backup pentru fiecare dintre nivelurile infrastructurii IoT si anume: servere, stocare si comunicare.
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Cadrul Autentificarea, Autorizarea si Auditarea — AAA - reprezinta cerinta de securitate
de o importanta majora pentru infrastructura loT.

Autentificarea - reprezinta procesul prin care se verifica daca credentialele unui utilizator
sunt valide, astfel incat utilizatorilor care nu au credentiale valide sda nu li se permitd accesarea
informatiilor. Cea mai simpla modalitate de autentificare se bazeaza pe utilizator si parola. Dar, pe
masurd ce tehnicile de hacking evolueaza zilnic, este foarte important sd se utilizeze tehnici de
autentificare mai complexe. Un astfel de mecanism de autentificare, care se utilizeaza din ce in ce
mai des, se numeste autentificare multifactoriald. Autentificarea multifactoriala este o metoda de
autentificare care utilizeaza o combinatie de parametri. Un exemplu de mecanism de autentificare
multifactoriald este descris mai jos:

e primul factor: un nume de utilizator si o parola, care vor fi unice pentru fiecare utilizator
si care uneori pot fi unice si pentru sesiunea specifica;

e al doilea factor: o cheie secreta, care este creatd de un generator de numere aleatorii sau
0 expresie-cheie secretd, care este cunoscutd numai de utilizator sau care raspunde la o
intrebare secreta specifica unui anumit utilizator;

o al treilea factor: acesta ar putea fi orice parametru biometric al utilizatorului, care ar
putea fi folosit ca semnatura biometrica a utilizatorului. Acesta ar putea include aspecte
precum recunoasterea irisului, recunoasterea amprentei digitale, recunoastere vocala,
recunoastere faciala etc.

O autentificare multifactoriala utilizeaza o combinatie a tuturor parametrilor mentionati mai
sus pentru a verifica acreditarile unui utilizator. In unele cazuri, numai doi factori mentionati mai
sus pot fi utilizati pentru autentificare, aceasta numindu-se autentificare cu doi factori.

Autorizarea - reprezinta procesul prin care se asigurd ca un anumit utilizator are drepturi de
a efectua operatiuni specifice pe un anumit obiect. Aceasta se realizeaza prin acordarea de diferite
tipuri de permisiuni diferitelor tipuri de utilizatori pe baza unor roluri predefinite. De exemplu, un
director executiv al statiei de pompieri va putea sa citeasca datele referitoare la alte departamente
ale orasului, cum ar fi departamentul de apa, fara posibilitatea de editare a acestor date.
Permisiunile de editare pot fi acordate numai supraveghetorilor orasului sau directorilor din cadrul
departamentului de apa al orasului. Diferitele tipuri de permisiuni pentru diferiti utilizatori sunt
cartografiate si stocate intr-un tabel denumit “Lista control acces” - Control Access List (ACL).
Diferitele tipuri de permisiuni, care sunt oferite utilizatorilor, sunt clasificate astfel:

e numai citire (read-only) - utilizatorul are doar permisiunea de a citi un obiect.
Utilizatorul nu poate sterge sau edita obiectul respectiv. Aceste tipuri de permisiuni sunt
acordate utilizatorilor care nu au drepturi de a efectua modificari asupra datelor.

e citire si scriere (read-write) - utilizatorul are permisiunea de a citi si modifica un obiect.
Aceste tipuri de permisiuni sunt acordate utilizatorilor care au autoritatea de a valida
drepturile si permisiunile de acces ale altor utilizatori.

Auditarea - reprezinta activitatea desfasurata periodic pentru a evalua eficacitatea masurilor
de securitate implementate Tn infrastructura loT. Procesul de audit este realizat cu ajutorul
jurnalelor de audit, care urmaresc operatiile efectuate de diferiti utilizatori.

Securitatea in profunzime (Defense-in-Depth) - reprezintd un mecanism care ar trebui
utilizat pentru a oferi un nivel ridicat de securitate infrastructurii IoT. Acest mecanism asigura
existenta mai multor niveluri de securitate in cadrul unei infrastructuri IoT, pentru a se asigura c4,
chiar daca securitatea la un nivel este compromisa din anumite motive, securitatea de la alte
niveluri ar trebui sa poatd proteja infrastructura IoT in ansamblul ei. Aceastd abordare presupune
existenta mai multor niveluri de securitate, de aceea este consideratd o abordare stratificatd a
implementarii securitdtii ce conferd o securitate sporita infrastructurii IoT. O arhitectura la nivel
Tnalt a mecanismului Defence-in-Depth este prezentata in Figura 2 (Raj & Raman, 2017).
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1. Perimeter security
(physical security)

{ 2. Remote access controls
(VPN, authentication, etc.)

r 3. Network security

{ 4. Server security

5. Storage security

Figura 2. Arhitectura la nivel Tnalt a mecanismului Defence-in-Depth (Raj & Raman, 2017)

Tipurile de amenintari din ce in ce mai numeroase pot fi clasificate in functie de modul in
care actioneaza asupra datelor (divulgare, modificare, distrugere sau blocarea accesului) sau in
functie de principiile de baza privind securitatea informatiilor care sunt incilcate. in Figura 3 sunt
descrise o serie de exemple de atacuri (Curtea de Conturi Europeana, 2019), unde:

e lacat = securitatea nu este afectata;

e semn de exclamare = securitatea este pusa in pericol.

Disponibilitate Confidentialitate Integritate

T A A A
—> f‘x Divulgare A
,“ Modificarea ﬂ
EI informatiilor
ol
m Distrugere A
[ oes |
—_— Er'o Blocare a accesului A

Figura 3. Tipuri de amenintari si principiile de securitate (Curtea de Conturi Europeand, 2019)

Sistemele de aparare devin mai putin eficiente odata cu cresterea gradului de complexitate al
atacurilor asupra sistemelor informatice.

3. Sisteme de comunicatii in medii Smart

I0T - reprezintd mai mult decat dispozitive conectate, care in mod ideal necesitd o
infrastructurd IoT organizata si dedicatd, avand patru etape distincte pentru a reflecta transferul de
date de la dispozitivele IoT la analiza finala. Prelucrarea datelor poate avea loc in fiecare dintre
aceste patru etape. Aceste etape sunt (O'Dwyer, 2018):

e Senzorul sau dispozitivul de actionare - de exemplu, un senzor poate colecta date
pentru a monitoriza temperatura apei, in timp ce, un dispozitiv de actionare va efectua o
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functie fizicd, cum ar fi inchiderea sau deschiderea unei supape cand se atinge o
temperaturd predefinita.

e Internet Gateways - datele generate de senzori sunt colectate si convertite in format
digital, apoi sunt transmise prin intermediul unui protocol ales, fie pe Wi-Fi, pe retea de
cablu sau pe Internet. Acest lucru permite ca toate datele sa fie trimise pentru procesare,
deoarece analiza 1n timp real este intensiva si poate incetini reteaua.

e Edge IT - o ectapa intermediard necesara pentru efectuarca de analize suplimentare
inainte de a trimite date catre centrul de date (Data Center). Acest lucru are scopul de a
reduce traficul catre centrul de date si de a asigura ca latimea de banda a retelei nu este
depasita. De exemplu, daca nu dorim sia avem nevoie de toate datele de pe toate
dispozitivele, ci numai de datele care satisfac anumite criterii definite pentru actiuni
ulterioare.

e The Data Center or Cloud - este posibild o analiza detaliatd a datelor ramase, iar
rapoartele generate sunt trimise la reteaua on-premise. Atunci cand procesarea si analiza
intensiva a datelor are loc 1n afara locatiei, nu existd probleme referitoare la latimea de
banda a retelei.

Potrivit SaM Solutions arhitectura unui sistem de tip Smart este compusa din trei niveluri:
dispozitivele inteligente din teren, concentratoarele de comunicatie (gateway) si concentratoarele
de date / centre de date (data system) (Figura 4) (Sakovich, 2018).

10T SYSTEM ARCHITECTURE

Devices Gateways Data System

VR — _|B

i Goee e | Kl
A\ - —3 —3

A Data Center
! A =)

QB / Cloud

Figura 4. Arhitectura unui sistem de tip Smart (Sakovich, 2018)

(Sursa: https://www.sam-solutions.com/blog/wp-content/uploads/2018/08/111@2x-704x624.png)
Datele sunt transportate Tntre aceste niveluri folosind una dintre cele patru metode:

Dispozitiv la Dispozitiv (D2D) - comunicatie directd intre doud obiecte Smart in care
dispozitivele fac schimb de informatii instantaneu fara un intermediar. De exemplu, robotii
industriali si senzorii sunt conectati in mod direct pentru a-si putea coordona actiunile si executa
corect procesul de asamblare.

Dispozitiv la Gateway - comunicatia dintre senzori si nodurile concentratoare (Gateway-uri).
Gateway-urile sunt noduri ale retelelor Smart cu o putere computationald mult mai mare decét cea
a senzorilor si indeplinesc doud functii de baza: consolidarea datelor primite de la senzori si
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redirectarea catre centrele de date; analizarea datelor primite de la senzori, iar in cazul in care sunt
detectate probleme, returnarea acestora.

Gateway la Data System - transmisia datelor de la Gateway catre cel mai potrivit
concentrator de date (Centru de Date) din retea.

Data System la Data System - transferul informatiei intre centrele de date.

In prezent exista foarte multe categorii de dispozitive IoT, care variazi foarte mult in functie
de nivelurile de securitate furnizate. Unele dintre ele se conecteaza utilizind protocoale bazate pe
proximitate, cum ar fi Bluetooth, RFID (identificarea frecventelor radio) sau Wi-Fi, in timp ce
altele folosesc GPS, 4G sau sunt conectate prin cablu. Conectarea acestora este adesea la fel de
facila ca si scanarea dispozitivelor din apropiere, prin introducerea unui cod scurt (a carei valoare
implicita poate fi sau nu modificatd) sau prin utilizarea unei forme de autentificare multifactor
pentru a verifica permisiunile dispozitivului si ale utilizatorului.

4. Protocoale de comunicatii in medii Smart

Primul dispozitiv conectat la reteaua globald a fost un automat Coca-Cola si se Intdmpla in
1982. Acesta era capabil sa mentind controlul temperaturii aparatului si sa contorizeze numarul de
sticle continute de acesta. Totusi, mai tarziu, in 1999, se considera ca a fost formulat termenul de
Internet of Things de catre cercetatorul Kevin Ashton.

La baza comunicatiei dintre componentele unei retele Smart stau protocoalele de
comunicatie. Dupa 2010 dispozitivele Smart au cunoscut o crestere considerabila iar lumea Internet
of Things a dezvoltat un internet diferit ce necesita standarde si protocoale de comunicatie specifice.
Exista totusi protocoale (de ex. HTTP) ce pot fi folosite si in mediile Smart.

Protocoalele 10T - reprezinta seturi de reguli si norme care permit ca doua sau mai multe
entitati din infrastructura IoT sd comunice intre ele prin transmiterea de informatii, insa trebuie
avut in vedere ca acest transfer de date trebuie sa se realizeze in conditii de securitate.

Protocoalele IoT se pot imparti in doud tipuri de baza: protocoale de retea [oT si protocoale
de date 10T (Top 15 Standard loT Protocols, 2020).

Bluetooth - Protocolul Bluetooth introdus recent printre protocoalele 10T este protocolul
BLE sau Bluetooth Low-Energy. Trebuie mentionat faptul ca BLE nu este proiectat pentru a
transfera fisiere mari si va merge optim cu transferuri mici de date. Acesta este motivul pentru care
Bluetooth este unul dintre cele mai folosite protocoale loT (Figura 6).

Bluetooth role in the future of loT

/
Ll
\.\_/

Internet Bluetooth and
Network Hub

User Applications Bluetooth Low
Energy Devices

Figura 6. Rolul Bluetooth in 10T [5]
(Sursa: https://www.ubuntupit.com/wp-content/uploads/2018/11/Bluetooth.jpg)
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Pentru integrarea dispozitivelor 10T, WiFi-ul este o alegere preferata de multi producatori de
echipamente deoarece are atat rate rapide de transfer de date, cat si capacitatea de a controla o
cantitate mare de date, standardul WiFi 802.11 oferind posibilitatea de a transfera sute de megabiti
in numai o secunda. Singurul dezavantaj al acestui protocol IoT este ca poate consuma o putere
excesiva pentru o parte din aplicatia [oT. Acesta se intinde pe o distanta de aproximativ 50 m, iar
impreuna cu standardele IP permite accesul la infrastructura [oT Cloud. Frecventele sunt benzi de
2,4 GHz si 5 GHz.

LoRaWAN (Long Ranged Wide Area Network) - este un protocol folosit pentru retele
distribuite pe distante mari care sunt alcdtuite din milioane de dispozitive cu putere redusa. Acest
protocol este folosit in special in oragele inteligente si In industrii pentru comunicatii bidirectionale
protejate. Reteaua LoRaWAN poate sa contina noduri, statiec de baza, server de retea si server
de aplicatii.

ZigBee - este primul protocol standard deschis care oferd o conectivitate la Internet pentru a
controla, cu costuri reduse, dispozitive cu consum redus, folosind reteaua fara fir avand la baza
IPv6. La fel ca Bluetooth, existd o gama larga de utilizatori de ZigBee (Figura 7). Acest protocol a
fost conceput mai mult pentru zona industriala, mai putin pentru consumatori si de obicei func-
tioneazi la o frecventa de 2,4 GHz. In prezent s-a ajuns la versiunea ZigBee 3.0, fiind un protocol
usor de utilizat.

LigBee

Control your world

Figura 7. Integrarea ZigBee in 10T (Top 15 Standard 10T Protocols, 2020)
(Sursa: https://www.ubuntupit.com/wp-content/uploads/2018/11/zigbee.jpg)

MQTT (Message Queue Telemetry Transport) - reprezinta protocolul dezvoltat in 1999
de Arlen Nipper (Arcom) si Andy Stanford-Clark (IBM) fiind folosit cu precddere pentru
monitorizarea infrastructurii 10T dintr-o alta locatie.

CoAP (Constrained Application Protocol) - este un protocol 10T definit Tn RFC 7252,
fiind dezvoltat in principal pentru gadget-urile inteligente restrictionate.

DDS (Data Distribution Service) - reprezintd un standard pentru comunicarea de inalta
performantd, extensibild, in timp real intre diverse dispozitive, fiind dezvoltat si proiectat de catre
OMG (Object Management Group).

NFC (Near Field Communication) - prin acest protocol clientii pot sa se conecteze la
dispozitivele electronice si sa efectueze tranzactii de platd sau sa utilizeze continut digital fara
contact. Functioneaza la distante de 4 cm intre dispozitive, permitand dispozitivelor sa faca transfer
de informatii neexistand implementate standarde se securitate.
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GSM (Global System for Mobile Communications) - este un protocol 10T de comunicare
care poate sa transmitd o cantitate mare de date, dar trebuie avut in vedere costul care poate fi
ridicat si consumul de energie.

AMQP (Advanced Message Queuing Protocol) - Protocolul de mesagerie avansatd a
mesajelor - este un protocol de aplicatie, orientat spre mesaj si conceput pentru medii middleware,
fiind definit in standardul international ISO/IEC 19464:2014.

RFID (Radio Frequency ldentification) - este un protocol care functioneaza cu ajutorul
tehnologiei wireless putand sa identifice obiecte cu ajutorul cdmpurilor electromagnetice. Cea mai
buna caracteristica a acestui protocol este ca nu are nevoie de alimentare de la sursa.

Z-Wave - este un protocol de comunicatii fara fir, utilizat in principal pentru automatizarea
unei case cum ar fi controlul iluminatului, sisteme de securitate, termostate, ferestre, incuietori,
piscine si usi de garaj. Un sistem Z-Wave poate fi controlat prin intermediul internetului de la un
telefon inteligent, tableta sau computer, precum si local, printr-un difuzor inteligent, tastatura
wireless sau panou montat pe perete.

Sigfox - este cunoscut ca una dintre cele mai bune tehnologii alternative care poartd atat
atributele celulare cat si WiFi. Dat fiind faptul ca protocolul Sigfox IoT a fost dezvoltat si conceput
pentru aplicatiile M2M (Machine-to-machine communication), acesta poate trimite doar date de
nivel scazut.

KNX - este unul dintre cele mai vechi si populare protocoale de comunicatie folosite in
aplicatiile de automatizari de tipul Smart Home. Implementarile bazate pe acest standard sunt
foarte flexibile din punctul de vedere al mediului de transmisie. Se pot folosi atat medii cu perechi
de fire rasucite, fire folosite pentru alimentarea cu energie, ethernet, infrarosu sau radio.

Un pas deosebit de important pentru loT este noua tehnologie 5G care nu va fi doar o
generatie de comunicatii mobile. Aceastd tehnologie este deja consideratd structura unificatoare
care va conecta miliarde de dispozitive in unele dintre cele mai rapide, mai fiabile si mai eficiente
revolutionar. Noul sistem de comunicare ar trebui sd transforme lumea senzorilor conectati si sa
remodeleze industrii intregi. O astfel de revolutie ar impune, fireste, activititi de cercetare si
dezvoltare in ceea ce priveste coexistenta si interoperabilitatea intre dispozitive si senzori cu
retelele 5G.

5. Concluzii

Cazurile de utilizare a dispozitivelor IoT sunt foarte variate, dar tendintele actuale sugereaza
ca, desi poate dura un timp pentru a fi filtrate, toti producatorii de dispozitive vor face selectia si in
functie de cum este abordata securitatea. O abordare similard cu dispozitivele IoT este cunoscuta
sub numele de infrastructurd de chei publice (PKI), unde certificatele digitale demonstreaza
autenticitatea site-ului sau, in acest caz, dispozitivului 10T. Certificatele digitale asigura un nivel de
ncredere intr-un dispozitiv IoT care, combinat cu aplicatiile IoT pentru monitorizarea infrastructurii,
ar putea identifica si impiedica accesul la dispozitivele necertificate sau cu securitate slaba.

Indiferent de metoda de autentificare folositd in IoT, accentul se pune pe asigurarea unui
nivel optim de securitate. In anumite conditii autentificarea cu doi factori este suficientd, in alte
situatii, pentru confort se alege un mecanism SSO (single sign-on). De asemenea, pentru a gestiona
toate dispozitivele, se poate folosi Azure IoT. In cazul in care exista cerinte specifice, pentru a se
asigura calitatea serviciilor, este indicata utilizarea unui client MQTT (Message Queuing Telemetry
Transport).

Metodele de autentificare 10T sunt necesare pentru a se asigura securitatea dispozitivelor 10T,
existand totodatd mai multe modalititi de a atinge acest obiectiv. Securitatea trebuie abordatd in
ansamblu, Tnsa trebuie sa ne asiguram ca fiecare dispozitiv In parte este construit in mod securizat.

Progresele inregistrate Th domeniul tehnologiilor 10T, precum dispozitivele/senzorii 5G, sunt
compatibile cu o varietate de domenii de aplicare. Se preconizeaza ca integrarea lor in industrie va
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revolutiona industria actuald prin crearea unor masini mai inteligente, prin crearea de conexiuni
intre ele si permitandu-le s& comunice una cu alta si sd se controleze una pe alta pentru
automatizare comuna si optimizare inteligenta.

Confirmare

Acest articol a fost realizat in cadrul proiectului ,, Studiu privind securitatea comunicatiilor

de date in medii smart” finantat de Planul sectorial al Ministerului Comunicatiilor si Societatii
Informationale (MCSI), Contract 64/30.05.2018. Multumim colegilor din proiect pentru colaborare.
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