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Rezumat: Evolutia aplicarii strategiei si planurilor pentru combaterea schimbarilor climatice prin masuri de
eficientd energeticd a fost confruntatd cu noua provocare a acestui an, respectiv impactul pandemiei
COVID-19 1in toate domeniile vietii. Digitalizarea sectorului energetic, Intr-o perioadad de expansiune a
utilizarii platformelor IoT pentru monitorizarea, scalarea si optimizarea proceselor specifice aglomerarilor
urbane si centrelor industriale, a dobandit o noud dimensiune si un loc central in sfera prioritatilor pentru
concentrarea eforturilor financiare. Articolul prezintd statusul implementarii acestui obiectiv anterior
perioadei pandemiei, noile conditii si prioritati impuse pe baza modificarilor consumului de energie electrica
si oportunitatile de dezvoltare a sistemelor bazate pe loT destinate sectorului energetic. Tn prezent, cateva
dintre marile provocari carora trebuie sd le raspunda tehnologiile inteligente sunt: accelerarea ritmului de
implementare, realizarea mixului de energie provenit din surse traditionale si regenerabile, securizarea
sistemelor si retelelor energetice pentru a rezista in situatia potentialelor fluxuri variabile de energie sau
atacurilor cibernetice.

Cuvinte cheie: digitalizarea sistemului energetic, IoT, tehnologii inteligente, eficientd energetica,
neutralizarea emisiilor de gaz cu efect de sera.

Accelerating energy digitisation policies and plans in
the context of the COVID-19 pandemic

Abstract: This year the evolution of the strategy and plans implementation in order to combat climate
change through energy efficiency measures has been confronted with a new challenge, namely the impact of
the COVID-19 pandemic in all areas of life. At a time when the expansion of 10T use through platforms to
monitor, scale and optimise processes specific to urban agglomerations and industrial centres, the digitisation
of the energy sector has acquired a new dimension and a central place in the sphere of priorities for the
coagulation of the financial efforts. The article presents the status of the implementation of this objective
prior to the pandemic period, the new conditions and priorities imposed on the basis of changes in electricity
consumption and the opportunities for the development of loT-based systems for the energy sector. At
present, some of the major challenges to be addressed to smart technologies are: accelerating the pace of
deployment, achieving the mix of energy from traditional and renewable sources, securing energy systems
and networks in order to resist in the situation of potential variable energy flows or cyber attacks.

Keywords: digitisation of the energy system, 10T, smart technologies, energy efficiency, neutralisaion of
greenhouse gas emissions.

1. Introducere

In contextul orientirilor strategice si demersurilor aplicate de Uniunea Europeani (UE)
pentru tranzitia la o energie curatd, evolutia domeniului energetic a manifestat un interes din ce in
ce mai mare pentru tehnologia informatiei si, Th special pentru tehnologiile inteligente, Tn vederea
automatizarii proceselor, monitorizarii si eficientizirii consumului de energie si introducerii
treptate a mixului energetic.

Promovarea eficientei energetice In vederea sustinerii unei economii mondiale cu emisii
scazute de carbon este concentrata in special in spatiul marilor aglomerari urbane care, in prezent,
traverseaza o perioadd de transformare in orase inteligente. Comunitatea urbana isi propune sa fie
interconectatd prin multiple dispozitive si Internet la o platformd ce integreaza servicii,
monitorizeazd mediul urban n timp real si colecteaza informatii in vederea sustinerii procesului de
luare a deciziilor pentru cresterea calitatii vietii locuitorilor. Eficienta energetica se referda la un
consum mai redus de energie pentru furnizarea aceluiasi serviciu si la introducerea treptata a
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mixului de energie provenind din combustibili fosili si din surse regenerabile de energie (SRE), cu
scopul final de reducere a cantitétii de emisii de gaz cu efect de serd (GES) degajata in atmosfera.

Pe fondul pandemiei COVID-19 care a debutat in primele luni ale anului, stabilirea
prioritatilor pentru directionarea eforturilor si investitiilor din urmétoarea perioada a pus in balanta
schimbarile climatice, considerate un pericol iminent si raspandirea coronavirusului, noua
amenintare a sanatatii populatiei. Ambele pericole pot avea urmari majore la nivel mondial, dar in
special 1n tarile slab dezvoltate, din cauza disparitatii economice intre statele lumii; singurele care
pot actiona sunt statele dezvoltate, care, ca efect al industriilor diversificate si cu cotd mare de
productivitate sunt si cele mai poluante. Solutiile identificate in planurile de actiune ale UE se
referd la utilizarea inovatiilor Tn domeniul energetic si la adoptarea unor masuri care sa protejeze
populatia din zonele sarace. In acest sens, este necesari o implicare convergenti a guvernelor si a
mediului de afaceri pentru dezvoltarea unor solutii eficiente energetic, sustenabile si ieftine, bazate
pe 10T, in vederea unui management controlat, al eficientizarii proceselor si, totodata, pentru
cresterea productiei de energie din SRE si implicit a ponderii Tn mixul energetic.

Accelerarea integrarii tehnologiilor green si a politicilor Smart in investitiile din urmatoarea
perioada poate constitui un motor de redresare a economiei la finalul crizei provocate de pandemia
COVID-19 si, de asemenea, o masura esentiala pentru atingerea tintelor energetice si climatice
stabilite pentru orizontul de timp 2030 (Levi et al., 2020).

2. Stadiul procesului de digitalizare a sectorului energetic Tn contextul
politicilor Uniunii Europene la inceputul anului 2020

2.1. Orientarile Uniunii Europene pentru o energie curata

Demersurile UE pentru protejarea mediului s-au concretizat prin semnarea Acordului de la
Paris (2016), al carui obiectiv central il constituie limitarea cresterii temperaturii globale. in cadrul
acestui document strategic, UE a stabilit obiective energetice si climatice pentru 2030, tinte pentru
decarbonizare pe termen lung, respectiv 2050, asumandu-si un plan de masuri de eficienta
energetica. Totodatd, abordarea UE in acest domeniu promoveza cooperarea intre statele membre
pentru asigurarea tranzitiei catre o energie curatd, concurentd loiald si realizarea unei piate
energetice la nivel mondial (European Union, 2019).

Tn 2019, UE a semnat pachetul de propuneri Energie curati pentru toti europenii, fiind cel
mai important pas de transpunere in practicd a Strategiei privind Uniunea Energeticd, publicatd in
2015. Documentul se constituie ca un cadru de politici energetice al caror rol este facilitarea
tranzitiei la o energie curatd. Scopul acestor masuri este de a asigura tranzitia n domeniul energetic
prin masuri de diversificare a productiei de energie si valorificare a SRE si totodata prin educarea
comportamentelor de consum atét la nivelul populatiei, cat si industrial (European Commission,
2020). Prin aceastd actiune, UE s-a pozitionat ca liderul demersurilor de combatere a incalzirii
globale si a initiat cea mai semnificativd masurd de aplicare pe termen lung pentru realizarea
obiectivului stabilit pentru anul 2050, privind neutralizarea emisiilor de carbon. Pachetul de masuri
pentru o energie curatd pune accentul pe eficientd energetica pentru care obiectivul este reducerea
consumului energetic cu 32,5%, reducerea a GES cu 40% si cresterea ponderii SRE in mixul
energetic cu 32% pana in anul 2030. Un rol crucial pentru atingerea tintei de eficientd energetica il
au cladirile, fiind considerate cel mai mare consumator energetic urban, insemndnd 40% din
cantitatea totald si generator a 36% din cantitatea de GES la nivelul Europei (European Union, 2019).

De asemenea, prin Pactul ecologic european (Green Deal) se aratd ca introducerea
tehnologiilor digitale, precum inteligenta artificiald, tehnologia 5G, tehnologia de tip cloud
computing si 10T pot contribui la accelerarea politicilor de eficientd energetica prin monitorizarea
gradului de poluare a mediului, prin eficientizarea consumului de energie si a resurselor naturale
(Comisia Europeand, 2019). Totodata, proiectarea noilor cladiri, precum si renovarea imobilelor
existente, este recomandat sa fie realizate conform necesitatilor economiei circulare, astfel incat sa
permita aplicarea unor solutii digitale, precum soft-urile de automatizare.
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2.2. Tehnologiile inteligente si eficienta energetica

Evolutiile recente in domeniul TIC bazat pe dispozitive inteligente, de tip 10T, pot constitui
un raspuns eficient in rezolvarea problemelor actuale de management urban, prin furnizarea unui
suport important in desfasurarea activitatilor economice si sociale. Acest concept poate fi aplicat la
nivelul infrastructurii unui oras (cladiri, locuinte, fabrici, centrale electrice, retele de comunicatie),
pentru imbunatatirea eficientei energice a spatiilor si activitatilor, desfasurate la nivel colectiv sau
individual. Asigurarea oraselor si industriei cu necesarul de energie si o calitate cat mai buna a
aerului sunt printre cele mai mari provociri ale managementului energetic. In Figura 1 este
prezentatd o structurd a sistemului energetic cu principalele sectoare implicate Tn aplicarea
politicilor si planurilor de masuri de eficientd energeticd pentru orizontul de timp 2030.
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Figura 1. Sectoarele sistemului energetic implicate Tn procesul de eficientizare. (cercetare proprie)

In sectorul energetic, tehnologia 10T este aplicati proceselor de producere, furnizare,
transport si distributie, precum si consumului de energie electricd, de la administrarea inteligenta a
unei locuinte pana la managementul oragelor sau al platformelor industriale. Asa cum se aratd in
Pactul ecologic european, sectorul energetic al viitorului trebuie sa se fundamenteze preponderent
pe energie provenitd din SRE, care sd poata fi furnizatd consumatorilor la preturi accesibile, iar
conditia pentru realizarea acestui obiectiv presupune ca ,,...piata europeana a energiei este pe
deplin integratd, interconectata si digitalizatd si ca respectd neutralitatea tehnologica.” (Comisia
Europeand, 2019). In ultimii ani, s-a inregistrat o crestere accentuati a implementirii noilor
tehnologii pentru producerea de energie din SRE si, totodata, o scadere a costurilor de productie
pentru energia solara si eoliana (IEA, 2019b). Productia de energie din SRE poate fi facuta atat prin
investitii la scard mare, cum ar fi parcurile eoliene sau fotovoltaice, cat si cu ajutorul
echipamentelor dimensionate pentru productia necesard consumului propriu gospodariilor
individuale. Ambele categorii de producdtori vor directiona energia rezultata si respectiv, surplusul
neutilizat in sistemul energetic national. De asemenea, pentru asigurarea necesarului de energie,
mixul dintre energia provenitd din SRE si cea din combustibili fosili este indispensabil in aceasta
etapa de evolutie a sistemului energetic din oricare tard, insd la acest moment majoritatea retelelor
traditionale nu sunt inca dimensionate pentru a face fatd acestei provocari. Impactul in retea este
generat de faptul ca productia din SRE are un caracter intens variabil, in functie de conditiile meteo
si aceste variatii pot produce socuri retelelor energetice traditionale. In aceste conditii, este necesar
un efort de modernizare si digitalizare a retelelor pentru ca acestea sa poata primi energie din SRE,
fara a fi afectatd buna functionare sau securitatea acestora. Tranzitia catre o energie curata are in
vedere masuri care sd atenueze impactul in retea al introducerii energiei din SRE, s& previna noile
amenintari la adresa securititii cibernetice si sd creascd rezistenta 1n situatia unor fenomene
naturale extreme (IEA, 2019a).

Astfel, noile retele inteligente (Smart grid) de distributie a energiei electrice integreaza
tehnologii IoT pentru a monitoriza si optimiza gestionarea energiei cu ajutorul contoarelor
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inteligente, asigurand astfel un flux informational multidirectional, in timp real, aplicabil diferitelor
subsectoare de activitate. Comisia Europeana estimeaza ca pana la finele anului 2020, peste 70%
dintre consumatorii casnici vor avea contoare de energie inteligente in locuintele lor, iar 40% vor
avea contoare inteligente de gaz (Meola A. 2020). In retelele inteligente, pot fi setate alarme care sa
fie transmise operatorilor in timp real, astfel incat daunele sa fie cat mai mici, iar interventiile cat
mai rapide si facile. De asemenea, pe baza rapoartelor, pot fi realizate strategii de furnizare a
energiei care, in unele cazuri, au permis stabilirea unor planuri tarifare variabile in functie de
cererea de energie in anumite intervale orare. Totodatd, pe langd gestionarea consumului de
energie, monitorizarea permanentd permite evitarea dezechilibrelor, avariilor, congestionarea
retelelor si, implicit, reducerea costurilor de mentenanta. in acest cadru, beneficiul pe care TIC
bazata pe 1oT 1l poate aduce domeniului energetic il constituie facilitarea tranzitiei de la un sistem
energetic centralizat la unul distribuit, inteligent si integrat. Retelele electrice inteligente permit
fluxuri de energie flexibile si controlate, care vor crea premisele necesare descentralizarii
sistemului si introducerii energiei provenitd din SRE (European Commission, 2011).

Tn sectorul industrial, tehnologiile de monitorizare si software-ul de automatizare a
proceselor sunt esentiale pentru identificarea potentialului de eficientizare a resurselor si pentru
diminuarea riscului pierderii productiei sau al avariilor majore 1n retea.

3. Impactul pandemiei COVID-19 si trasarea noilor prioritati in politicile
de mediu si eficienta energetica

3.1. Noile coordonate in planul de masuri de eficientizare a consumului de energie

Unul dintre cele mai semnificative efecte ale pandemiei COVID-19 manifestate pana in
prezent asupra domeniul energetic a fost prabusirea investitiilor la nivel mondial, pana la atingerea
unui prag istoric fard precedent, resimtitd in toate ariile, de la combustibili fosili pand la SRE si
masuri de eficientd energetica (IEA, 2020c). Totodata, un potential al doilea varf al pandemiei
prognozat pentru toamna acestui an si, implicit, 0 noud perioadd de carantind impusa la nivel
international ar reprezenta factori majori de risc pentru cererea de combustibili, care vor avea ca
efect scaderea fortatda a activitatii rafinariilor sau poate chiar inchiderea unora dintre acestea,
precum si o scadere semnificativa a pretului petrolului (IEA, 2020b).

Pe fondul crizei provocate de pandemia COVID-19, a fost inregistrat un interes crescut din
partea consumatorilor casnici si al celor industriali pentru energia provenitd din SRE, In special
pentru aceea produsd cu panouri solare; spre sfarsitul anului, amortizarea acestor investitii
contractate in primul trimestru al anului 2020 va fi afectata de scaderea veniturilor individuale si de
prabusirea unor industrii considerate de viitor pana la acest moment. De la momentul debutului
pandemiei, retelele electrice au sustinut atat activitatile medicale si serviciile de urgenta, cat si
telemunca, scoala-online, activitatile sociale si de divertisment (Lewis & Hebner, 2020). Acest
lucru a atras atentia asupra necesitatii de investitii in retelele electrice pentru a deveni sustenabile si
inteligente, astfel Incat sd se adapteze si sd reziste socurilor produse de variatiile de consum, sa
asigure necesarul pentru consumatori, cu un numir minim de incidente de retea, si aiba
posibilitatea semnaldrii avariei 1n timp real si a interventiei cit mai rapide, sd poatd rezista in fata
atacurilor cibernetice succesive in perioadele critice si, cu necesitate, si poata primi energia
provenitad din SRE.

Placa turnanta pentru tranzitia la energia curata este eficienta energetica, dar criza provocata
de pandemia COVID-19 a afectat si aceasta arie, manifestandu-se prin scaderea investitiilor din
acest an cu 10-15% fata de valoarea de investitii din anul precedent si avand impact direct in aria
dezvoltarii sustenabile si a eficientei energetice (IEA, 2020a). In anii anteriori, 2015-2016, s-a
inregistrat o accelerare a ponderii energiei din SRE in mixul energetic global. Desi in perioada
crizei COVID-19 a scdzut cantitatea de emisii de dioxid de carbon (la nivelul SUA scaderea fiind
de 11% in prima parte a anului 2020 fatd de 2019), totusi aceastd cota nu este rezultatul unor
politici de dezvoltare durabild sau a unor masuri de eficienta energetica, ci se datoreaza reducerii
masive a activitatii in toate sectoarele economiei, in special industrie si transport (Mahajan, 2020).
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In lipsa continuarii cresterii ritmului de tranzitie citre o energie curati, prognozele arati ci pana in
anul 2030 nivelul emisiilor ar putea fi similar celui anterior crizei COVID-19, astfel incat
beneficiul obtinut in perioada de varf a pandemiei ca efect al scaderii consumului, nu va putea
compensa cresterea cererii de energie generatd de evolutia economiei la nivel mondial.

3.2. Noua paradigmai de consum energetic in timpul pandemiei COVID-19

Tn perioada de carantina s-a diminuat activitatea in industrie, afaceri si transport, Tn schimb
sectorul rezidential a atras atentia asupra sa ca urmare a intensificarii si diversificarii activitatilor
desfasurate la domiciliu. Locuintele in care mai multi membri au desfasurat activitati profesionale
sau educative au fost adaptate noilor necesitati prin achizitionarea de echipamente IT si dispozitive
mobile suplimentare. Totodata, timpul suplimentar petrecut in interior a impus noi necesitati de
confort, manifestate prin achizitionarea sau utilizarea frecventa a electronicelor si electrocasnicelor,
precum si a aparatelor de divertisment (televizoare, dispozitive media etc.). In egald masura,
dispozitivele mobile personale au fost utilizate pentru accesarea unor servicii de sanitate, uneori de
telemedicina, pentru supravegherea medicala sau tratarea la domiciliu in vederea degrevarii
unitatilor medicale.

In noua paradigmi de activitate impusi de conditiile pandemiei, aceste tendinte devin
deosebit de relevante, deoarece aparatele alimentate cu energie electricd sunt a doua cea mai mare
utilizare rezidentiald finala a energiei in tarile membre IEA (International Energy Agency), pe
primul loc situdndu-se incalzirea spatiului de locuit (Silva & Lane 2020). Aparatele consuma peste
20% din energia rezidentiala totald, o proportie care a crescut in ultimele decenii, si genereaza pana
la 30% din emisiile de carbon la nivelul acestui sector.

Tntr-un articol economic publicat la inceputul lunii august a acestui an, se demonstreaza ca,
pe fundalul carantinei si al reducerii activitatii economice mondiale, scaderea nivelului emisiilor de
GES a avut cel mai mare cost posibil, respectiv ih SUA a fost de 3.200$ - 5.400%/ tona de emisii
(Gates, 2020). Economistii estimaserd un cost de 100$/ tona in conditiile aplicarii unor masuri
bazate pe tehnologiile moderne, atat pentru cresterea ponderii utilizarii energiei din SRE, cat si
pentru cele specifice procesului de decarbonizare. in acelasi context, calculele efectuate aratd ca
rata mortalitétii provocatd de COVID-19 este de 14 la 100.000 de persoane si este estimat ca poate
atinge acelasi nivel In urmatorii 40 de ani din cauza modificdrilor climatice.

4. Digitalizarea sectorului energetic

In contextul conturat de noile conditii impuse la nivel mondial pentru anul 2020, primul pas
in directia eficientei energetice il reprezintd securizarea rezultatelor obtinute pand in prezent si
continuarea politicilor energetice sustenabile. La inceputul anului 2020, miza politicilor de
eficientd energetica era digitalizarea, consolidatd pe trei componente integrante ale acestui proces.
Prima dintre acestea este formulatd de diversitatea tehnologiilor inteligente implicate in masurile
concrete de obtinere a acestui obiectiv. Cea de-a doua se referd la rolul central al IoT in trans-
formarea sistemului energetic centralizat intr-unul distribuit, inteligent si integrat. A treia
componentd o constituie marea provocare de a combate unul dintre cele mai mari pericole actuale,
incalzirea globald, prin masuri care si atenueze acest risc. in Tabelul 1 este prezentati o structuri a
sectoarelor si masurilor de eficientizare a consumului energetic in care aplicatiile TIC bazate pe loT
pot contribui semnificativ la reducerea consumului de energie si a emisiilor de dioxid de carbon.

Tabel 1. Potentialul TIC/ 10T in eficientizarea sistemului. (cercetare proprie)

Sectoare cu potential Maisuri de eficienti Beneficii
ridicat de eficientizare a | energetica bazate pe TIC/
consumului energetic loT
RETELE Implementarea de software | Posibilitatea de monitorizare, control si gestionare a starii
pentru  automatizare  si | de functionare a evenimentelor/avariilor din retea.
management integrat. Prevenirea avariilor punctuale / intreruperii majore in
regimul de functionare a retelei.
Semnalizarea avariilor in timp real si optimizarea timpului
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pentru solutionarea acestora.

Valorificarea ofertei de SRE.

Optimizarea mixului de energie si cresterea ponderii in
retea a energiei din SRE.

Evitarea socurilor la introducerea in retea a energiei din
SRE

Reducerea cantitatii de emisii de COa.

CONSUMATORI

Populatie (casnici)

Achizitia de echipemente
(electronice si electrocas-
nice) cu consum redus de
energie.
Instalarea de contoare inte-
ligente.

Reducerea consumului de energie electrica.

Crearea unui profil de consum energetic si implicit a
optiunii adoptarii unui plan tarifar favorabil.

Reducerea costurilor facturii de energie electrica.
Reducerea cantitatii de emisii de COa.

Cladiri inteligente

Managementul automatizat
al sistemelor de utilitati al
cladirii.

Optimizarea si reducerea consumului de energie electrica.
Posibilitatea de monitorizare si gestionare de la distanta a
regimului de functionare al cladirii.

Reducerea costurilor facturii de energie electrica.
Reducerea cantitatii de emisii de COa.

Industriali Implementarea de software | Optimizarea si reducerea consumului de energie electrica.
pentru  managementul si | Reducerea costurilor facturii de energie electrica.
automatizarea proceselor. Monitorizarea, controlul si eficientizarea proceselor
Instalarea de echipamente/ | industriale.
utilaje cu consum redus de | Prevenirea avariilor / eficientizarea interventiei in caz de
energie. avarie.

Reducerea cantitatii de emisii de COa.

Prosumatori Producerea de energie din Valorificarea potentialului de SRE.

SRE pentru autoconsum. Cresterea ofertei de energie curata.

Cresterea ponderii energiei din SRE Tn mixul energetic.
Reducerea costurilor facturii de energie electrica.
Potentialul de functionare in sistem de autonomie
energetica.
Reducerea cantitatii de emisii de COa.

Orase Platforma unicd integratd | Reducerea consumului de energie electrica.
pentru serviciile de utilitati | Reducerea cantitatii de emisii de COz.
publice (telemanagement). Cresterea calitatii aerului.

Echipamente cu consum | Optimizarea furnizarii serviciilor de utilitati publice, de
redus de energie (ex. surse | exemplu:
de iluminat). - transport: evitarea ambuteiajelor si fluidizarea traficului;
Software pentru manage- | - sisteme de supraveghere video: cresterea sigurantei si
ment integrat. securitatii vietii locuitorilor;
- iluminat, alimentare cu apa: optimizarea regimului de
furnizare in functie de intervalul orar etc.
Cresterea calitatii vietii locuitorilor.
TIC + 10T Utilizarea echipamentelor | Reducerea consumului de energie electrica.

hardware cu consum redus de
energie.

Dezvoltarea de  software
pentru automatizari si mana-
gement integrat al sistemelor
de automatizare a cladirilor.
Software dedicate aplicatiilor
de tip smart home.

Proiectarea  de  software
adaptat regimului de utilizare
al aplicatiilor si optimizarea
timpilor de lucru.

Reducerea cantitatii de emisii de COa.
Posibilitate de optimizare a performantelor specifice
acestor tehnologii.

4.1. Eficienta energetica si digitalizare la nivelul consumatorilor

In conditiile in care evolutia si durata pandemiei la nivel mondial sunt dificil de prezis, este
posibil ca tendinta consumatorilor de a achizitiona produse electrocasnice, echipamente IT si
dispozitive mobile personale sd rdimana crescatoare in urmatoarea perioada. De aceea, este esential
ca noile echipamente achizitionate sa fie eficiente energetic, apartinand unor clase cu consum redus
de energie, astfel incat sa nu fie depasit consumul mediu estimat pentru fiecare consumator casnic
(Silva & Lane, 2020). Tn contextul Tn care comportamentul de consum casnic de energie se
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schimba, iar aceasta schimbare poate continua pe termen lung, eficienta energeticid in sectorul
consumatorilor casnici devine din ce in ce mai importantd pentru a compensa utilizarea mai intensa
a echipamentelor si a dispozitivelor IT 1n spatiul locuintei, simultan cu cresterea numarului
acestora. Consumatorii finali / casnici pot deveni prosumatori, mai exact producatori de energie din
SRE; acestia isi utileaza locuintele/ spatiile cu instalatii adecvate producerii energiei electrice
pentru consumul propriu. Pana in prezent, la nivel mondial, sursele eoliand si solard sunt cele mai
frecvent exploatate. Cu ajutorul IoT, prosumatorii pot gestiona energia produsa de ei, pot stoca
surplusul sau, in unele cazuri, pot optimiza oferta lor pentru energia datd in sistemul energetic
national, atunci cand sunt conectati i cand exista o cerere semnalata 1n retea. Contoarele inteligente
(smart meter) contribuie la optimizarea consumului de energie in locuinte si astfel la stabilirea unui
profil de consumator 1n vederea optarii pentru cel mai potrivit plan tarifar.

In perioada de varf a pandemiei, cresterea consumului de energie la nivelul cladirilor
rezidentiale si implicit scadderea aceluia aferent cladirilor de birouri, a produs efecte fara precedent
si a intarit necesitatea aplicarii unor masuri sustenabile In domeniul constructiilor. Pe langa
utilizarea materialelor de constructii prietenoase cu mediul (energy friendly) si realizarea unor
sisteme generatoare de energie pentru consumul propriu cladirii, bazat pe energia din SRE, aceste
masuri ar putea include solutii de stocare a energiei si sisteme de control automatizat de tip
building management system (BMS)/ building automation system (BAS) (World Energy Council,
2018). Sistemele de gestiune tehnicd a echipamentelor si controlul sistemului electric al cladirii
integreaza date in vederea administrarii si eficientizarii consumului energetic, prin intermediul unor
statii automatizate conectate la un dispecerat (IEA, 2020d). Un BMS poate integra instalatii HVAC
(incalzire, ventilatie, aer conditionat), instalatii sanitare, sistem de iluminat, contoare electrice si
termice, tablouri generale de distributie si tablouri electrice ale consumatorilor, grupuri electrogene
si UPS-uri, sistem de monitorizare a echipamentelor, sistem de detectie pentru incendiu, sistem de
alarma si supraveghere video. Managementul cladirii se poate face atat de la dispecerat cét si de la
distantd, prin transmiterea informatiilor in timp real. Comparativ cu cladirile care nu au un sistem
de management inteligent, implementarea unui BMS / BAS si realizarea unei cladiri inteligente
poate reduce consumul de energie si costurile de mentenanta cu aproximativ 20% (Hossain, 2019).

Automatizarea industriei se referd la standardizarea celor mai importante variabile, respectiv
materialele, procesele si procedurile aplicate in acest domeniu; in productie, aplicatiile inteligente
vizeaza trei directii de implementare: conectarea dispozitivelor, digitalizarea sistemului de control
al productiei si managementul consumului energetic. Internetul si serviciile cloud sunt utilizate
pentru conectarea si integrarea dispozitivelor intr-o retea automatizatd, putdnd contribui la o
crestere a eficientei energetice a proceselor de productie cu pana la 25% si a celei operationale cu
20%. Cu toate ca o mare parte dintre aceste echipamente sunt in prezent recunoscute ca tehnologii
loT (Internetul Industrial al Lucrurilor), introducerea dispozitivelor conectate Tn procesele
industriale este o provocare deoarece, tehnologiile inteligente nu sunt Tntotdeauna specifice
proceselor de productie, ci apartin unor categorii cu o aplicabilitate mult mai largd (Rogers &
Junga, 2017).

Ritmul alert de dezvoltare economicd a avut ca efect aparitia aglomerarilor urbane cu
activitate intensd, in continua crestere si diversificare, pentru care furnizarea energiei electrice este
indispensabild; totodatd au existat si consecinte dificil de gestionat, cum ar fi: intensificarea
traficului, poluarea aerului, cresterea necesarului de energie. Noua paradigma urbana numita smart
city presupune ca managementul orasului sa fie facut prin integrarea serviciilor de utilitati publice
pe o platformd unicd, cu arhitecturd deschisd, care sd permitd gestionarea unui numar mare de
dispozitive IoT necesare rezolvarii necesitatilor locuitorilor si sustinerii procesului decizional atat
la nivel individual, cat si in comunitate (IEEE BDS, 2017).

In conditiile in care domeniul energetic necesita integrarea unor volume mari de date, pentru
care momentan utilizeaza protocoale si arhitecturi complexe, solutia se contureaza sub forma
platformelor inteligente bazate pe cloud pentru calcul, stocarea de date si implementarea
aplicatiilor retelelor de distributie. Din aceastd perspectiva se contureaza conceptul Internetul
Energiei (IoE) ca un sistem ce integreaza componente inteligente ale infrastructurii energetice,
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precum unitdti de producere, stocare, contoare, unitati automate de distributie. Cu ajutorul IoE,
datele colectate vor fi organizate si oferite participantilor la retea intr-un mod care sa raspunda mai
bine si mai rapid necesitatilor acestora. (Smart Energy International, 2019).

4.2. Sisteme TIC inteligente eficiente energetic

In vederea realizirii unor noi dispozitive eficiente energetic cu performante sporite este
necesara realizarea unor noi modele arhitecturale si instrumente de proiectare. Modelele
arhitecturale trebuie reconfigurate atat la nivel micro (de circuit), cat si la nivel de sistem, avand ca
vector tendinta actuald de crestere a proceselor de calcul si de scadere a costurilor cu energia.

a) Arhitectura circuitului: La nivel micro, se estimeazd cd este necesara o crestere de
zece ori a eficientei energetice a cipurilor pentru a mentine scalabilitatea energetica a sistemelor in
viitor. O tendintd mai promitatoare este aceea de a obtine o reducere semnificativa a consumului
de energie la nivelul arhitecturii sistemului decéat aceea de a optimiza consumul de energie al
dispozitivului de comutare de baza. Consumul de energie rezultat din modul in care este proiectata
o arhitectura depinde de gradul de specificitate al acesteia. Circuitele integrate specifice aplicatiilor
(ASICs - Application Specific Integrated Circuit) sunt concepute pentru o singura sarcina, pot fi
optimizate si au cel mai mic consum de energie; un inconvenient 1l constituie faptul ca aceste
modele nu au flexibilitate si nu pot fi reprogramate (Fagas et al., 2017). Pentru microprocesoarele
sau microcontrolerele care Tndeplinesc sarcini variate, optimizarea consumului energetic este
semnificativ mai dificila. Consumul de energie indica temperatura la care ruleaza dispozitivul, tipul
de racire necesar, calitatea proceselor pe care le poate efectua si durata de viatd. De aceea,
proiectarea fiecarei componente trebuie strict adaptata la aplicatia proiectata.

b) Arhitectura sistemului: in vederea obtinerii eficientei energetice, la nivelul arhitecturii
sistemului se contureaza doud oportunitati. Prima se refera la nivelul de baza al parametrilor noilor
tehnologii de circuit care vor fi utilizati in explorarile arhitecturii serverului si centrului de date.
Cea de-a doua se concentreazd pe parametrii de la nivelul cipului care vor fi exploatati de
tehnologiile de racire si reutilizare a energiei la scara larga; aceastda a doua oportunitate va servi la
optimizarea arhitecturii si a celorlalte elemente specifice proiectarii sistemului.

4.3. Factori care afecteaza consumul energetic al sistemelor TIC inteligente

Principalele mijloace prin care producitorii si dezvoltatorii de dispozitive inteligente pot
contribui la cresterea eficientei energetice a acestora se realizeaza prin optimizarea proceselor la
trei niveluri: software, comunicare §i securitate cibernetica.

ca nucleele procesorului si consumatorii la nivel de sistem au un consum variabil, in functie de
algoritmii software-ului. De aceea, optimizarea timpului de functionare al acestora si dezactivarea
implicitd a facilitatilor neutilizate, pot genera o economie de energie, concept cunoscut ca
reducerea puterii statice. Totodata software-ul genereazd consum si prin puterea dinamica, costul
circuitelor de incarcare si descarcare care semnalizeaza informatii digitale; acest consum este
determinat de modul de implementare. Cu toate acestea, stabilirea unui nivel optim de consum de
energie este discutabild; prioritarda ramane performanta software-ului, iar optimizarea acestuia nu
implica in mod necesar si eficientizarea energetic. In consecintd, componenta hardware preia
responsabilitatea limitarii la un consum cdt mai redus. Software-ul prezintd avantajul ca este
reconfigurabil, ceea ce permite ca un procesor de uz general sd poatd implementa mai multe
aplicatii, fara a necesita modificarea hardware-ului; insa un astfel de hardware consuma mai multa
energie decat unul dedicat unei aplicatii sau solutii implementate (Fagas et al., 2017).

Dezvoltatorul de software este singurul in méasura s realizeze un produs performant pentru
cerintele utilizatorului si eficient energetic deopotriva, insd la ora actuald putini dezvoltatori de
software au cunostinte despre nivelul de consum al produselor proiectate de ei. In prezent,
performanta software-ului se traduce prin minimizarea timpului de functionare si a costului de
productie. In egaldi masuri, acestor obiective trebuie si li se aliture si cel al minimizarii
consumului de energie. De aceea, dezvoltatorul are nevoie sa primeasca informatii cat mai concrete
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despre cum este distribuit acest consum pe fiecare nivel al software-ului. Astfel va fi regandit
spatiul de proiectare si implicit o selectic mai eficientd a echipamentelor hardware. Aceasta abordare
ar permite simplificarea analizei pentru selectarea platformei pe care software-ul sa fie dezvoltat.

La nivel de comunicare: Raspandirea utilizarii IoT si impactul acestuia Tn aproape toate
domeniile implica o crestere a latimii de banda, dar, intrucat multe dintre sisteme sunt alimentate
cu baterie si transmit wireless, existd premise semnificative pentru a minimiza latimea de banda,
distanta si timpul necesar pentru a economisi energia bateriei. De asemenea, in conditiile in care s-a
intensificat utilizarea materialelor video de inaltd definitie, arhitectura sistemelor conectate la
Internet isi propune sa reduca consumul de energie proportional cu latimea de banda.

La nivelul securittii cibernetice: Proportional cu complexitatea sistemelor informatice
bazate pe tehnologii inteligente a crescut si riscul asociat acestora, respectiv vulnerabilitatea in fata
atacurilor cibernetice. Implementarea unor masuri avansate de securitate ciberneticd poate
reprezenta catalizatorul adoptarii pe scara larga a unor tehnologii care sd conduca la eficienta ener-
geticd a sistemelor si echipamentelor utilizate in fiecare domeniu, in conditii de competitivitate si
performanta ridicata. In perioada pandemiei, numarul atacurilor cibernetice asupra retelelor ener-
getice a crescut considerabil, fiind din ce In ce mai usor si mai ieftin de organizat, in timp ce echi-
pamentele digitalizate si loT cresc potentialul ,,suprafetei de atac cibernetic” in sistemele energetice.

Preventia atacurilor cibernetice nu este posibila in totalitate, dar impactul lor poate fi limitat.
In acest context, vorbim despre rezilienta la nivelul intregului sistem, ficandu-se referire la toate
partile implicate, ceea ce presupune eforturi de cercetare si dezvoltare tehnologica care sa fie
transpuse in politici de piatd. In perspectiva evolutiei utilizarii IoT cu rol semnificativ in atingerea
obiectivelor de eficientd energeticd, securitatea solutiilor digitalizate se organizeaza in jurul celor
trei concepte fundamentale. Rezilienta se refera la capacitatea sistemului energetic de a se adapta
contextelor in schimbare, de a rezista la socuri si de a se recupera rapid sau de a se adapta la un
nivel dorit de stabilitate, pastrand in acelasi timp continuitatea infrastructurii critice (IEA, 2017).
Igiena cibernetica este un set de baza cu precautii si monitorizari pe care ar trebui sa le intreprinda
toti utilizatorii TIC, precum configurarea sigura a echipamentelor si retelelor, mentinerea software-
ului la zi, evitarea acorddrii unor privilegii inutile utilizatorilor in cadrul sistemului sau a
drepturilor de acces la date etc. (Vevera et al., 2018). Securitatea proiectarii este un al treilea
aspect esential de care sistemele ar trebui sa tind cont, prin incorporarea obiectivelor si standardelor
de securitate ca parte esentiald a procesului de cercetare si proiectare tehnologica.

4.4. Dispozitive 10T eficiente energetic

Daca pana la acest moment tehnologia IoT pare sa fie solutia pentru eficientizarea
consumului energetic in societatea contemporana, trebuie avut in vedere faptul ca intregul sistem
IoT este el insusi un consumator de energie si un generator de emisii de CO,, asa cum aminteam in
capitolul anterior. Consumul de energie al dispozitivelor IoT este o provocare semnificativa pentru
domeniul energetic, mai ales in contextul in care IoT se contureazi ca o solutie a viitorului. in
prezent, puterea necesard pentru functionarea sistemelor TIC variazd de la nivel MW pentru
sisteme de senzori autonomi mici la zeci de MW pentru sisteme HPC (high performance
computing). Intre aceste niveluri de putere se afli un numir mare de dispozitive, inclusiv senzori
incorporati, telefoane mobile, smartphone-uri, tablete, computere personale, servere si sisteme de
stocare in cloud. Vanzarile anuale sunt in crestere, iar utilizarea Internetului este intr-0 expansiune
fard precedent. Studiile care utilizeazd metoda scalarii au demonstrat ca 4% din energia generata la
nivel mondial a fost consumata de dispozitivele TIC, generand 2,3% din totalul emisiilor de carbon
(Fagas et al., 2017).

Pentru a functiona, numarul mare de dispozitive conectate la Internet are nevoie de o
cantitate semnificativa de energie si totodatd, acestea vor deveni, In timp, deseuri electronice.
Pentru a diminua impactul asupra mediului, s-a cristalizat ideea utilizarii unor dispozitive
prietenoase cu mediul, de tip loT green (G-l1oT) (Hossein et al., 2020). Dispozitivele G-loT se
caracterizeaza prin urmarirea obtinerii eficientei energetice pe parcursul intregului ciclul de viata al
echipamentelor, respectiv in etapele de proiectare, productie, utilizare si, In final, eliminare a
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acestora. In acest sens, 0 solutie constd in reducerea dimensiunii echipamentelor in vederea
facilitarii procesului de reciclare a acestora si implicit de diminuare a cantitatii de deseuri rezultate;
un exemplu Tn acest sens, 1l constituie redimensionarea etichetelor RFID (radio-frequency
identification) (Bica, 2020). Comunicarile eficiente energetic de tip M2M (machine to machine)
sunt un alt exemplu, care permit ajustarea transmiterii puterii la nivel minim, facilitaind protocoale
de comunicare eficiente cu ajutorul tehnicilor de calcul pe baza de algoritmi. In retelele de senzori
wireless, nodurile de senzori pot functiona doar cind este necesar. In concluzie, abordarile si
exemplele prezentate se pot constitui ca solutii in vederea optimizarii consumului de energie al
sistemelor IoT.

In contextul discutdrii planurilor pentru tranzitia la o energie curati si a rolului pe care il are
TIC 1n aceste demersuri, trebuie avut in vedere faptul cd majoritatea masurilor de eficienta
energetica sunt legate de implementarea noilor tehnologii inteligente. Impactul acestor tehnologii
asupra schimbarilor climatice este benefic intr-o mare masura, insa existd si aspecte mai putin
dezirabile legate de faptul ca, la randul lor, aceste tehnologii genereaza o cantitate de GES, ca efect
al consumului propriu. O mare parte din energia consumata de echipamentele TIC inteligente este
irositd prin utilizarea necorespunzitoare a acestora (de exemplu, perioade lungi de inactivitate),
producand cantitati inutile de dioxid de carbon. Cu toate acestea, consumul de energie generat
suplimentar ca efect al digitalizarii sistemului energetic este necesar, putand fi considerat o solutie
de echilibru pentru atingerea obiectivelor economice si de mediu.

5. Concluzii

Tn cadrul articolului a fost prezentat contextul international si stadiul de aplicare a planurilor
de masuri de eficientd energetica stabilit pe termen mediu, respectiv pentru anul 2030, avand in
vedere asigurarea tranzitiei de la o energie poluanta, bazata pe combustibili fosili, la o energie
curatd, centratd pe mixul energetic si o pondere a energiei din SRE de peste 30%. Pilonul central al
masurilor aplicate pentru obtinerea acestor obiective il reprezintd digitalizarea sectorului energetic.
Efectele pozitive ale implicarii TIC in acest domeniu se fac simtite prin incetinirea ritmului de
incalzire climaticd, ca urmare a automatizarii introduse la primele niveluri de consumatori
energetici care genereaza cele mai mari cantitati de gaze cu efect de serd. Totodata se mentioneaza
ca utilizarea TIC este ea insasi un consumator energetic si implicit un factor poluant, iar cresterea
implementarii acestor tehnologii atrage atentia asupra estimarilor cantitatii de GES generata.

Tn perioada de varf a pandemiei COVID-19 s-a observat o reducere a investitiilor prevazute
pentru extinderea retelelor electrice, precum si o schimbare a comportamentelor de consum, atentia
fiind mutatd spre consumatorii casnici; acestia si-au reunit in spatiul locuintei consumurile
energetice din mediul profesional, educativ si social. Solutia pentru aceste doud aspecte
semnificative ale evolutiei economice si sociale o constituie incurajarea producerii si utilizarii
energiei din SRE, proveniti atat din reteaua nationald, cat si din productie proprie. In acest sens,
devine necesard accelerarea introducerii tehnologiilor inteligente in domeniul energetic pentru
dezvoltarea sustenabila a retelelor si realizarea unui sistem energetic descentralizat, care sa poata
gestiona cantitatea variabild de energie din SRE introdusi in retea. in vederea dezvoltirii durabile a
sectorului energetic este necesar ca sistemele TIC proiectate sa poatd raspunde acestor cerinte in
mod flexibil, continuu, adaptabil unor schimbari neprevazute, atacurilor cibernetice si unui mix
energetic variabil si divers.
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