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Rezumat: Scopul acestei lucriri a fost studiul conceptului de poligon cibernetic (PC). S-a urmarit realizarea
unei prezentari teoretice sistematizate a literaturii care acopera acest subiect. A fost prezentatd o taxonomie
pentru sistemele de PC si arhitectura functionald, incluzind continut tehnic, tipuri, clasificari, caracteristici,
utilitate. Rezultatele acestui studiu pot fi utilizate ca baza pentru initiative viitoare Th dezvoltarea si evaluarea
instrumentelor necesare Th conformitate cu cele mai bune practici existente.
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Cyber range type infrastructure. Aspects regarding the
functional architecture

Abstract: The purpose of this paper was to study the concept of cyber range (CR). A systematized
theoretical presentation of the literature covering this topic was considered. A taxonomy for CRs systems and
functional architecture was presented, including technical content, types, classifications, features, utility. The
results of this study can be used as a basis for future initiatives in the development and evaluation of these
tools in line with existing best practices.
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1. Introducere

In contextul international actual, cu evolutii rapide in plan strategic si tehnologic, demersul
de asigurare a securitatii cibernetice constituie o paradigma in continud evolutie. Spatiul cibernetic
este caracterizat de dinamism, complexitate si imprevizibilitate. Din perspectiva securitatii, acest
domeniu se transforma ca urmare a intensificarii amenintarilor asociate.

Incidentele de securitate la nivel mondial au ardtat ca existd o crestere a complexitatii si
severitatii amenintarilor la adresa securitdtii cibernetice. Atacatorii devin mai organizati, iar
vectorii de atac folosesc tehnici si instrumente avansate si automatizate. Prima linie de aparare
impotriva acestor atacuri este cresterea gradului de constientizare a securitatii cibernetice in randul
publicului si a abilitatilor de securitate n randul profesionistilor din acest domeniu, pentru a fi la
curent cu cele mai noi tehnici si instrumente de amenintare (Barbu, 2016).

Tn acest sens s-au dezvoltat programe de instruire care includ organizarea de laboratoare si
exercitii de securitate cibernetica. In termeni generali, un exercitiu de securitate cibernetica este un
exercitiu de antrenament care presupune scenarii de atac si/sau aparare in mediul virtual si/sau fizic,
cu ajutorul carora se pot imbunatati intelegerea si abilitatile participantilor. Rezolvarea incidentelor
implica pregatirea (procesul de stabilire a politicilor, procedurilor si acordurilor privind gestionarea
si raspunsul la incidentele de securitate), detectarea, alertarea (procesul de constientizare a unui
potential incident de securitate si de raportare a acestuia), sortarea (procesul de examinare a
informatiilor disponibile referitoare la un eveniment, pentru a determina daca a avut sau nu loc un
incident de securitate), raspunsul (procesul de incercare a limitarii proportiilor unui incident de
securitate), recuperarea si continuarea activitatilor dupa incident. Scopul abordarii sistematice a
gestiondrii incidentelor de securitate este acela de a asigura posibilitatea reludrii activitatilor/
operatiunilor cat mai repede. Este posibila pastrarea informatiilor despre incidente pentru analiza si
imbunatatirea securitatii generale a bazelor de date. Ciclul de viata al unui exercitiu de securitate
este format din cinci etape: pregatire (Stabilirea obiectivelor; construirea scenariului; construirea
metodei de notare; mediul), antrenare, executie (testarea mediului dezvoltat, conform obiectivelor
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exercitiului; desfasurarea exercitiului, in care fiecare participant atacant si/sau aparator face
demersurile necesare in incercarea de a-si atinge obiectivele stabilite), evaluare (evaluarea
participantilor pe baza unei metode de notare, cu luarea in considerare a tuturor obiectivelor de
invatare) si repetare (curatarea mediului si repetarea intregului proces pentru un nou exercitiu).

In practica, exercitiile de securitate sunt efectuate si evaluate intr-o perioada de cateva ore
pana la cateva zile, in timp ce pregétirea si cursul teoretic dureaza de cele mai multe ori cateva luni
pana la finalizare. Exercitiile de securitate sunt foarte costisitoare si consumatoare de timp. Pentru a
intretine si gestiona exercitiile de securitate si mediul lor, a fost propus conceptul de poligon
cibernetic — PC (cyber range), un mediu virtual utilizat pentru instruirea profesionistilor in
domeniul securitatii si dezvoltarea tehnologiei specifice in vederea detectarii si prevenirii atacurilor
cibernetice din lumea reala.

Potrivit Institutului National de Standarde si Tehnologie (National Institute of Standards and
Technology — NIST), poligoanele cibernetice sunt definite ca reprezentari interactive simulate
apartinand unei organizatii si includ: retea locala, sistem, instrumente si aplicatii (vezi Figura 1) si
pun la dispozitie un mediu legal si sigur cu ajutorul caruia utilizatorii castiga experienta practica, isi
dezvolta abilitatile cibernetice si se antreneazd pentru crearea unui mediu securizat de aplicatii
(National Initiative for Cybersecurity Education, Cyber Ranges, 2017).

Internet

Figura 1. Comunicatii PC (cercetare proprie)
Utilizarea PC poate conduce la:
e Imbunatatirea cunostintelor si a capacitatilor individuale si ale echipei;

e aplicarea cunostintelor intr-un mediu de retea simulat, dezvoltarea abilitatilor cibernetice,
lucrul Tn echipa pentru rezolvarea problemelor cibernetice, pregatirea pentru examene
sau evaluari de acreditare cibernetica;

e cvaluarea capacitatilor cibernetice, testarea de noi proceduri si instruirea echipelor cu
privire la noile medii gi protocoale organizationale si tehnice.

Modelele traditionale de educatie si formare sunt insuficiente pentru a umple golul de
competente in materie de securitate cibernetica. Poligoanele ofera tehnologie care permite
operationalizarea, previziunea si monitorizarea instruirii si performantei profesionistilor in
domeniul securitatii cibernetice. PC conferd incredere solicitantilor de forta de munca in domeniul
securitatii cibernetice si angajatorilor fortei de munca in acest domeniu prin aceea ca instruirea va
aduce si succesul in munca.

Problematica propusa in cadrul acestui articol, cu caracter teoretic, face obiectul unei
componente din proiectul de cercetare PN 19370102/2019 — ,,Poligon cibernetic pentru sisteme de
control industrial - ROCYRAN”. Dupa Introducere sunt prezentate, in paragraful 2, componentele
tehnice ale unui PC si taxonomia lui, apoi, in paragraful 3, este data arhitectura functionald, urmata
de clasificarea PC, in paragraful 4. In paragraful 5 sunt descrisi parametrii de caracterizare ai PC,
apoi in paragraful 6, utilitatea PC si in final sunt incluse concluzii.
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2. Componentele tehnice ale unui PC. Taxonomie

Caracteristicile de baza ale poligoanelor cibernetice, considerate drept catalizatori in
reducerea decalajului de competente ale fortei de munca in domeniul securitatii cibernetice, sunt:
componente tehnice, realism si fidelitate, accesibilitate si utilizare, scalabilitate si elasticitate,
curriculum si rezultate ale invatarii.

Componentele tehnice ale unui PC sunt prezentate in cele ce urmeaza:

e Range / Learning Management System (RLMS) — contine caracteristicile standard ale
unui LMS si caracteristicile unice ale unui PC;

e Orchestration Layer (OL) — luand date de la RLMS, acest strat reuneste toata tehnologia
sau componentele unui PC; faciliteaza conectarea retelei infrastructurii fundamentale cu
stratul de virtualizare/izolare si infrastructura tinta, permite extensibilitatea dinamica a
PC care accepta cloud public, cloud privat si infrastructura HW dedicata (Alive, Open
Stack, CloudShell);

e Underlying Infrastructure (Ul) — PC se gaseste pe 0 infrastructura de retea, servere si
stocare, si poate fi construit direct deasupra infrastructurii fizice (switch-uri, router-e,
firewall-uri, puncte finale etc.) Tntr-un rack, desi acest lucru este de obicei costisitor si nu
este scalabil. Din motive de scalabilitate, cost si extensibilitate, multi furnizori de PC au
in vedere o infrastructura virtuald ceea ce confera realism sau fidelitate PC (HW dedicat,
cloud public/privat);

e Virtualization Layer (VL) — actioneaza ca un firewall intre infrastructura tinta (cu vectori
de atac asociati) si infrastructura de baza (cloud: dedicat, public, privat) (ESX, hyper-V,
Ravello, Xen);

e Target Infrastructure (TI) — este mediul simulat n care au loc antrenamentele. In functie
de utilizare, poate coincide cu infrastructura IT si de securitate din lumea reala. Un PC
avansat contine servere, stocare, puncte finale, aplicatii si firewall-uri. RLMS genereaza
scripturi pentru a instrui OL sa creeze Tl. Aceste scripturi includ informatii de
configurare specifice, intervale de adrese IP, informatii de routare, stive de server etc.
(operatiuni de securitate — ID/IPS, SEM, FW; aplicatii — servere, retea, stocare);

e ordonantare; dezvoltare TTP; dezvoltare scenarii de atac; management echipd; raportare.
Taxonomia PC (vezi Figura 2) include urmatoarele elemente (Priyadarshini, 2018):

e Scenariu — scop (obiective), subiect (dezvoltarea actiunii), tip (static sau dinamic;
invatare, testare securitate, experimentare), domeniu (cloud, loT), instrumente folosite
pentru crearea mediului sau a subiectului, managementul ciclului de viata (creare,
editare, dezvoltare, generare, rulare);

o Mediu — generare (utilizatori, trafic, atac), tip (simulare, hibrid, emulare, hardware);
e Invitare — instruire, analizi, evaluare (tip, metoda);

e Management — interfata (jurnal de bord, portal), poligon (acces la distanta, raportare),
comanda si control, resurse (stocare date), rol;

o Echipe —rosie, albastra, alba, verde, galbena, portocalie, gri, violet, autonoma;

e Monitorizare — metode (automate, manuale), instrumente (software si hardware, solutii
de gestionare a evenimentelor), jurnal de bord, straturi (TCP/IP, abstract);

Scenariul este definit de mediul de executie, de subiectul/povestea care indica pasii de executie ai
unui test/exercitiu de antrenament si reprezinta mediul operational si cerintele de invitare care
trebuie sd asigure indeplinirea tuturor obiectivelor propuse. Scenariul furnizeazd documentatie,
rezumate, ordine de actiune si asigura contextul operational reprezentativ pentru obiectivele de
testare si formare. Managementul asigura crearea, generarea, editarea, dezvoltarea si rularea scena-
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Figura 2. Taxonomia PC. Functionalitati (cercetare proprie)

riului cu ajutorul unor componente specializate sau generate. Scenariile pot fi statice sau dinamice;
pot urmari scopuri diferite: testare, educare si experimentare; pot acoperi diferite domenii ca:
aplicatii de retea hibrida, retelistica, sisteme SCADA (SCADA, 2020), inginerie sociald, sisteme
IoT, infrastructura criticd, sisteme bazate pe cloud, sisteme autonome. Managementul include
tablourile de bord care prezintd starea curentd, modulele de raportare cu functii de start,
inregistrarea dispozitivelor si simulare. Evaluarea pune in evidentd performante tehnice, de un
anumit nivel, observate n timpul procesului de monitorizare a exercitiilor si testelor de securitate
ciberneticd. Mecanismul de notare este utilizat pentru a masura performantele echipelor si a evalua
progresul realizat in timpul unui exercitiu sau al unui test. Evaluarea functionalitatii poate apela la
metode cantitative si calitative. Intr-un exercitiu de securitate ciberneticd, pregitirea in echipi
include de la o persoana la un grup de indivizi care proiecteaza, dezvolta, gestioneaza si participa la
un exercitiu de securitate ciberneticd sau la un test. In cadrul unui exercitiu de securitate cibernetica,
pe baza rolului pe care il detine, fiecarei echipe i se atribuie o culoare diferitd pentru a-si identifica
atributiile. Au fost identificate mai multe echipe. Echipa rosie gestioneaza atacarea computerelor
utilizatorilor folosind anumiti vectori de infectie. Echipa albastra gestioneaza apararea mediului si
prevenirea atacurilor, gestioneaza caracteristicile infrastructurii de retea si a infrastructurii
aplicatiilor. Echipa Alba creeazi mediul de instruire, proiecteaza scenarii pentru exercitii si
experimente. Echipa Verde este responsabila pentru dezvoltarea, monitorizarea si intretinerea
infrastructurii de exercitii proiectate de echipa alba dar si de remedierea erorilor si a blocajelor din
infrastructura aparute Tn timpul desfasurarii unui exercitiu. raporteaza
constientizarea situatiei curente si, in unele cazuri, simularea utilizatorilor care navigheaza pe link-
uri de phishing sau instaleaza aplicatii malware, ceea ce conduce la compromiterea securitatii
retelei. Echipa Violet realizeaza comunicarea intre diferite echipe, prin intermediul schimbului de
informatii, pentru a spori eficacitatea exercitiului. Echipa Portocalie gestioneazd atribuirea de
sarcini tehnice diferite membrilor echipei albastre in timpul exercitiului. Echipa Gri gestioneaza
solicitdrile normale de trafic si serviciile care trebuie intretinute. Anumite roluri ale unei anumite
echipe pot fi automatizate cu ajutorul unor instrumente si tehnici diferite; astfel se constituie
componenta — echipa autonoma a respectivei echipe.

3. Arhitectura functionala a unui PC
Pe baza taxonomiei se evidentiaza o arhitectura functionalda unificata (vezi Figura 3) ce
include componente principale si, In cadrul fiecarei componente, se identificd o serie de

sub-componente: Portal (Utilizatori, Administrare, Clienti); Management (PC, Scenarii,
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Exercitii/Teste); Modul de antrenare si instruire (Notare, Instruire, Analiza); Modul de testare
(Definire cazuri testare, Analiza si verificare); Scenarii (Creare/Editare, Dezvoltare, Generare,
Executare, Control, Stergere); Monitorizare (Colectare, Analizd, Logare); Mediu de rulare
(Emulare, Simulare, Generare trafic, Generare atac, HW, Generare comportament utilizatori);
Stocare date (Parametri de simulare, Definire scenarii, Reguli, Index informatii, Date replicate,
Instrumente) [Mudassar, 2020].

Portal Management

Modul Modul

5L Scenarii Monitorizare
Invatare - Antrenare Testare

Mediu de rulare Stocare

Figura 3. Arhitectura functionala a PC (cercetare proprie)

Portalul constituie interfata pentru comunicarea intre un PC sau un banc de teste de
securitate si mai multi utilizatori: administratori de PC, utilizatori ai echipei albe care creeaza si
editeaza scenarii de securitate cibernetica si alti clienti care folosesc PC pentru teste si experimente.
Se pot desfasura activitati de gestionare a PC sau a bancului de teste, ceea ce presupune gestionarea
resurselor si gestionarea accesului altor utilizatori (instructor, tester, stagiar, creator de scenarii —
membru al echipei albe). Aceste scenarii pot fi implementate pentru exercitii si experimente de
securitate ciberneticd. Clientii pot utiliza resursele pentru testare si experimentare, in functie de cerinte.

Managementul asigura gestionarea resurselor (capacitate memorie, procesare si stocare) si a
rolurilor (atribuirea de sarcini pentru exercitii §i experimente de securitate ciberneticd).
Managementul PC si al testelor de securitate este legat de administrarea generald. Se pot atribui
roluri managerilor de exercitii si experimente, precum si resurselor de calcul necesare pentru
desfasurarea fiecarui exercitiu si derularea experimentului. Managementul unui exercitiu asigura
segregarea rolurilor si a resurselor exercitiului sau a unui participant la experiment. Se pot realiza
mai multe scenarii, in cadrul carora se pot gestiona mai multe exercitii sau experimente ntr-un
mediu definit. Colectarea extinsd a informatiilor si a analizelor jurnalului se realizeazd pe
infrastructura PC si a bancului de teste intr-o maniera optima.

invitare — antrenare pune la dispozitie un tutorial de instruire care consti in concepte de
securitate cibernetica si exercitii practice cu caracter educational. Rezultatul antrenamentului este
evaluat folosind un mecanism de notare. Se pot utiliza mai multe mecanisme de notare, cum ar fi:
punctarea bazata pe flag-uri, punctarea bazata pe task-uri, punctarea cu ajutorul informatiilor
cuprinse in jurnalul de evenimente. Dupd analiza actiunii folosind feedback-ul participantilor la
instruire si a informatiilor legate de evenimente, prin eliminarea elementelor ineficiente din
desfasurarea exercitiilor de securitate creste nivelul calitativ al acestora.

Testarea si evaluarea securitatii sunt elemente cheie. Existd doua tipuri principale de teste
care pot fi efectuate: testarea securititii unui sistem / produs, respectiv testarea unei noi metode sau
tehnici de aparare sau atac. Un modul de testare are ca scop definirea cazurilor de testare, care vor
fi transformate in scenarii ce se implementeaza si executd in mediul de rulare. Dupd executarea
scenariului, prin modulul scenariului si mediul de rulare, rezultatul se trimite Tnapoi la modulul de
testare pentru efectuarea analizei finale si evaluarea sistemului / produsului supus testarii.

Scenariul Tn care membrii echipei albe pot accesa interfata pentru crearea de scenarii si pot
crea, edita, implementa, genera, executa, controla, salva si sterge scenarii de securitate. Exista o
listd de scenarii predefinite care pot fi modificate conform cerintelor impuse de un anumit scenariu
proiectat. Toate activitatile se desfasoara intr-un mediu emulat, simulat sau hibrid. Generatorul de
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scenarii este utilizat pentru generarea de noi scenarii de securitate utilizand configuratii de scenarii
minime. Se executa scenariul si se efectueaza diferite actiuni pe parcursul defasurarii lui, cum ar fi:
fortarea traficului in retea, initierea comportamentului unui utilizator, in diferite etape, pentru a face
scenariul mai realist. De mentionat faptul ca este permisa modificarea scenariului in timpul
executiei sale.

Monitorizarea permite supervizarea exercitiului de securitate si realizarea experimentelor.
Se pot colecta jurnalele de acces si realiza analize pe aceste jurnale. Sursele de jurnal contin diferite
interfete de retea si sisteme de operare. Jurnalele au diferite formate si, cu ajutorul tehnicilor de
pre-procesare, sunt aduse la acelasi format. Apoi, analiza este efectuata in vederea identificarii
diferitelor activitati efectuate in exercitii de catre participantii la experiment, in diferite etape ale
unui exercitiu si a unui scenariu de experiment.

Mediul de rulare include infrastructura pe care este implementat scenariul, reprezentata de
platforme fizice, virtuale, hibride si cloud. Echipa rosie ataca infrastructura, iar echipa albastra
apara infrastructura. Activitdtile ambelor echipe creeazd evenimente care sunt monitorizate si
notate. Exercitiul de securitate ciberneticad si mediul de experimentare sunt mai realiste prin
generarea comportamentului utilizatorului si un trafic de retea aleator.

4. Clasificarea PC

Tipurile de PC dezvoltate panad in prezent au 0 varietate de caracteristici si capabilitati.
Exista patru tipuri principale de PC: simulare, suprapunere, emulare si hibrid.

Prin simulare se recreeazd un mediu de retea sintetic bazat pe comportamentul
componentelor reale ale retelei, ruleaza in instante virtuale si nu necesitd echipament fizic de retea.
Tntr-un mediu de simulare tipic, masinile virtuale (virtual machines — VM) replici un server
specific, retea si stocare a unei anumite infrastructuri IT (mici, medii, mari etc.). Aceste sabloane
VM sunt standardizate si oarecum limitate in privinta simularii infrastructurii IT reale. Apropierea
de infrastructura tinta asigura fidelitatea exercitiului. Avantajul unui mediu de simulare este viteza
de reconfigurare si capacitatea de a utiliza echipamente de stocare si server generice. Dezavantajele
principale ale unei retele simulate sunt o latentd imprevizibila si nerealista, precum si fluctuatia
performantei retelei.

In cazul suprapunerii avem PC care ruleazi pe retele reale, servere si mediu de stocare.
Acestea au un avantaj semnificativ in ceea ce priveste fidelitatea fata de cazul simulare, dar au un
cost considerabil al hardware-ului si al infrastructurii de retea. De obicei, aceste retele sunt
configurate ca bancuri de testare globale.

Prin emulare ruleazd PC pe o infrastructura de retea dedicatd, mapand o retea/server/
infrastructura de stocare construitd pe infrastructura fizica: o infrastructurd fizica care devine PC.
Se pot furniza experiente cu medii multiple interconectate. Se pot include generari de trafic care
emuleazad numeroase protocoale, tipare sursa, fluxuri de trafic, atacuri si conectivitate la Internet.
Realizata corect, emularea creeaza experiente adevarate, mai degraba decat actiuni si raspunsuri
pre-programate.

Configuratiile hibrid apar din combinatii personalizate a oricaruia dintre tipurile descrise
anterior.

Clasificarea PC se poate face pe baza urmatoarelor criterii (Priyadarshini, 2018):

e dupa infrastructura asociata: public / privat / federativa;

Pe infrastructura federativa sunt PC: NCR (NCR Cyber Range, 2020), CRATE (CRATE Cyber
Range, 2020), NATO (NATO Cyber Range, 2020), Raytheon (Raytheon Cyber Range, 2020) si
DoD (DoD Cyber Range, 2020), iar IBM (IBM Cyber Range, 2020) este pe infrastructura privata.
CISCO (CISCO Cyber Range, 2020), Baltimore (Baltimore Cyber Range, 2020) si Virginia
(Virginia Cyber Range, 2020) sunt exemple de PC care apartin atat grupurilor de infrastructuri
publice cat si private. Michigan (Michigan Cyber Range, 2020) si Florida (Florida Cyber Range,
2020) au infrastructura asociata publica, privata si federativa.
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e utilizarea de implementiri bazate pe: cloud/cloud + VPN/fara cloud,;

Unele PC implementeaza VPN, iar altele se bazeaza pe reteaua virtuald de clonare (Virtual Clone
Network - VCN). Tn general, PC care utilizeaza platforma cloud, implementeaza si VPN. PC de la
Universitatea din Delaware implementeaza un VPN fara infrastructura cloud. PC Virginia, IBM si
Florida utilizeaza platforma cloud. CISCO, DoD, Michigan, CRATE, NATO etc. accepta cloud
si VPN.

e dupa tipurile de echipe incluse (rosie, albastra, verde, galbend, violet, alba, gri);

PC includ grupuri diferite de utilizatori: studenti, profesionisti, clienti si pot accepta mai multe
tipuri diferite de instrumente si platforme. In functie de mediul de functionare si de scopul declarat,
pot fi gazduite diferite tipuri de echipe. Echipele rosii si albastre sunt comune pentru toate PC.
NCR include o echipd gri. NATO include echipa galbena, alba si verde. PC de la Universitatea
Delaware (Delaware Cyber Range, 2020) include o echipi violet.

e implementarea bazatad pe masini virtuale/masini virtuale + sandbox-uri (sandboxes- este
un mecanism de Securitate care separa programele care ruleaza, pentru a atenua esecurile
sistemului / vulnerabilitatile software, fiind folosit pentru rularea de cod, fara a deteriora
masina gazda / sistemul de operare).

Ambele modalitati oferd izolare si este posibil sa nu poata evita activitatile ddunatoare care
au loc In cadrul unei aplicatii, ele pot fi diferentiate din anumite motive. Deoarece sunt
implementate in moduri diferite, ele poseda software diferit, fisiere si sisteme de operare. Masinile
virtuale ofera o izolare completd, cu un contact limitat la aplicatii, browsere si depozite.
Sandbox-urile oferd o izolare flexibila. in general, PC sunt implementate pe masini virtuale iar
unele dintre ele iau in considerare si sandbox-urile. Testarea malware-urilor pe masini virtuale este
mai sigura decit testarea pe sandbox-uri, deoarece acestea din urma sunt insuficiente pentru
testarea cazurilor complexe. PC care sunt implementate numai pe masini virtuale sunt: Virginia,
CRATE, CISCO, Universitatea Delaware, Baltimore, Florida, iar PC implementate pe masini
virtuale si sandbox-uri sunt: Michigan, IBM, NATO, DoD.

5. Parametrii de caracterizare ai PC

PC sunt orientate spre operare; de aceea, performanta lor depinde de anumiti parametri. O
serie dintre ei sunt considerati esentiali pentru caracterizarea poligoanelor si au o anumita
semnificatie pentru acestea. Fiecare parametru poate fi reprezentat pe o scald de reprezentare:
foarte mare, mare, mediu, mic, foarte mic (vezi Figura 4). Pentru fiecare dintre parametrii
prezentati se precizeaza valoarea calitativa. Acesti parametri sunt:

foarte mare=100
mare=80
medi=60
mic=40

foarte mic=20

Figura 4. Reprezentarea parametrilor de caracterizare ai unui PC (cercetare proprie)
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Capacitate — Se refera de numarul de locuri (24-320) si la sistemele incluse. Unele PC
sunt disponibile pentru utilizatori la distanta (mediu);

Infrastructura — Este specificd, in concordantd cu functia PC; permite separarea
mediilor de testare si permite capacitatile de testare hardware in bucld. Combinarea
diferitelor infrastructuri contribuie la marirea scalabilitatii si a fiabilitatii. (foarte mare);

Scenarii/echipe — Fiecare echipa are propriile cerinte specifice. Un poligon mai mare
presupune echipe mai numeroase. Atacul echipei rosii este esential in descoperirea
lacunelor din sistem (de exemplu, trimiterea de trafic rau intentionat - atacuri de retea
si spyware). Echipa albastra este responsabila de gestionarea infrastructurii de retea
utilizdnd servere de aplicatii antivirus, pe un dispozitiv fizic (ca mecanism de
contracarare pentru repararea si consolidarea sistemului, Tn vederea neutralizarii
viitoarelor atacuri). Echipa verde simuleaza utilizatorii si traficul bun care acceseaza
aplicatiile gazduite pe infrastructura de retea administratd de echipa albastra. Echipa
violet stabileste obiective cu privire la atac si aparare. Echipa alba monitorizeaza
componentele infrastructurii critice utilizand DNS, sisteme de detectare a intruziunilor,
simulatoare de trafic si servere de aplicatii. PC ofera o platforma pentru a acoperi toate
functiile esentiale ale fiecdrei echipe. Toate aceste echipe sunt esentiale pentru PC.
(foarte mare);

Mediu de simulare — Un PC ar trebui sa poatd simula tot ceea ce inseamna Internet si
operatiuni, facand uz de platforme de simulare precum (Metova, 2020), Cyberbit
(Cyberbit, 2020), Tintri (Tintri, 2020). O problemad importanta este furnizarea de
scenarii din viata reald pentru instruire si testare; simulatoarele sunt un element
important deoarece ajutd la analiza datelor confidentiale, precum si la procesul de luare
a deciziilor. PC lucreaza cu trei tipuri de simulare: reala (efectuata pe sisteme reale sub
forma de exercitii cibernetice intr-un mediu fizic al retelelor izolate), virtuala
(evaluarea capacititilor practice, de control si de cooperare prin simularea sistemelor
reale), constructiva (sistemele simulate sunt operate de obiecte simulate). Instrumentele
de simulare pot imbunatati fidelitatea traficului, analiza activelor, capacititile de
virtualizare. (foarte mare);

Instrumente — Unele PC includ instrumente complexe, cum ar fi: SAST - Systems
Administrator Simulation Trainer si ANTS - A Network Traffic Synthesizer, pentru
intruire si testare intense. Alte instrumente de baza pot fi: Wireshark (Wireshark, 2020),
John the Ripper (incorporabile n sisteme de operare) (John the Ripper, 2020), Encase
(Encase, 2020), Sleuth Kit (instrumente criminalistice) (Sleuth, 2020). (foarte mare);

Personal implicat — Utilizatorii pot fi: studenti, profesionisti, clienti, personal, oficiali
guvernamentali, militari, cercetatori, profesionisti in drept etc. PC poate include mai
multe servere, instrumente si platforme ce permit accesul la distanta, ceea ce elimina
necesitatea implicarii directe a persoanelor. Personalul semnificativ, cum ar fi un
administrator sau alt personal tehnic, este o componentd indispensabild cu implicare
directa in toate aspectele, din punct de vedere tehnic. Totusi, este posibil ca accesul sa
poata fi realizat de la distantd, ceea ce face ca necesitatea personalului in PC sa fie
redusa. (foarte mic);

Automatizare — PC includ un numar mare de dispozitive, servere, operatiuni, trafic de
retea. Un mediu automatizat poate contribui la consolidarea stabilitatii, securitatii si
infrastructurii PC, la configurarea rapidd si eliminarea mediilor de testare, crearea
rapida a infrastructurii de testare pentru topologie si corelarea sistemului, consolidarea
controlului si aprovizionarea automata a mediului. Automatizarea conduce la testarea
mediilor complexe. Astfel, automatizarea este esentiala pentru PC, ceea ce face ca
aceasta cerinta sa fie foarte ridicata. (foarte mare);

Performanta — PC pot gestiona simultan site-uri web cu trafic ridicat, supraincércarea
serverelor conducand la o degradare a functionarii. Echilibratoarele de sarcind pot
surmonta Intreruperile prin distribuirea eficienta a traficului intre mai multe servere. In
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cazul ruldrii de operatiuni Tn cloud cu mai multe servere, vizibilitatea in timp real este
0 necesitate pentru ca ajuta la intelegerea alocarii resurselor si la stabilirea necesarului
de resurse suplimentare. Echilibrarea sarcinii ofera disponibilitate ridicata, depinde de
dimensiunea PC si de numarul de platforme si instrumente acceptate. (foarte mare);

e Retea virtuala de clonare — Ofera intr-un mediu realist, instruire si evaluare, luand In
considerare gestionarea riscurilor si testarea ipotezelor pentru incidente cibernetice in
timp real. Analiza comparativa a solutiilor actuale conduce la solutii mai bune pentru
viitor. Pe de-o parte, aceasta retea face PC relativ mai eficient, deoarece VCN nu sunt
limitate la retele mici, asigurd scalabilitate si fiabilitate. Pe de altd parte, sunt
consumatoare de resurse numeroase si se ridica problema fiablitatii. (mediu);

e VPN — Prin implementarea VPN, Cisco si DoD incurajeaza imbunatatirea securitatii, a
performantelor, deoarece se pot partaja fisiere, este permis accesul la distanta, se pot
obtine adrese diferite IP. Tn cazul cand din motive de securitate adresele de protocol
Internet au fost mascate, se pot accesa site-uri web blocate, se poate ocoli continutul,
este permis anonimatul on-line, este disponibil un mecanism performant pentru
derularea de activitati ofensive/defensive. (mediu);

e Fidelitatea — Este o masura de acuratete, corectitudine, autenticitate. Mediile PC de
inalta fidelitate permit testarea independentd si obiectiva, evaluarea caracteristicilor
avansate, instruirea si testarea complexa in toate fazele ciclului de viata al sistemului,
testarea sistemelor complexe. (foarte mare);

e Utilizarea infrastructurii cloud public — Permite reproducerea scenariilor din lumea
reald; se adaugd un strat suplimentar de hipervizor care oferd izolare (pentru
experimentarea malware, alte tehnici distructive) si auto-routare; se pot furniza PC
preconfigurate si personalizate ca medii izolate. Utilizarea cloud-ului conduce la unele
neajunsuri; este blocata difuzarea, se ofera acces de la nivelul 3 in sus, in conditiile in
care multe implementari se bazeaza pe protocoale de nivel 2, nu este acceptata
oglindirea porturilor ceea ce conduce la o dificultate Tn monitorizarea traficului.
(mediu - mare);

e Proprietatea intelectuala — Consta in realizarea de scenarii, jocuri sau provocari
pentru Tndeplinirea unor sarcini. Ca exercitiu pentru echipa rosie/albastra, utilizatorul
poate include provocari (distrugerea unui sistem, securizarea acestuia, un sistem ca un
ntreg pentru a construi un sistem open source). (foarte mare).

Este posibil ca viitoarele cercetari sa reliefeze nevoia de noi parametri pentru a-i adauga in
aceasta analiza. Toate acestea trebuie sa puna in evidenta furnizarea de: feedback in timp real cu
simulare de inalta fidelitate; mediul Tn care echipele se pot angaja pentru a sprijini experimentele;
mediul in care echipele pot testa diverse ipoteze; metricile si datele de evaluare bazate
pe performanta.

6. Utilitatea PC

PC sunt platforme interactive, simulate si reprezentdari ale retelelor, sistemelor,
instrumentelor si aplicatiilor care pot oferi: Tnvitare si evaluare bazate pe performanta; simularea
experientei la locul de muncd; un mediu simulat in care echipele pot lucra impreuna pentru a
imbunatati munca in echipd si capacitatile echipei; un mediu in care ideile noi pot fi testate si
echipele pot lucra pentru a rezolva probleme cibernetice complexe; feedback n timp real.

Fiind medii virtuale, PC nu sunt limitate la reteaua locald a unei organizatii, astfel incét pot fi
utilizate de catre organizatii publice si private (universitati, guvern, industrie, mici afaceri, public,
media), Impreuna cu cercetatori, studenti, furnizori de educatie, formatori.

Profesorii pot implementa cursuri si programe de Invatdmant de baza in domeniul securitatii
cibernetice. Sunt organizatii sau persoane interesate de pregatire si educatie continua pentru
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operatiuni de securitate; analize si specializare criminalistica; testarea de produse noi; lansari de
software si restructurare organizationala. Exista organizatii sau persoane care urmaresc validarea
abilitatilor de securitate cibernetica in vederea evaludrii candidatilor pentru ocuparea unor functii in
domeniul securitatii cibernetice. Existd persoane care cauta pregatire pentru forta de muncé pentru
personalul care se transfera in domenii si pozitii legate de securitatea cibernetica.

Utilizarea PC in domenii specifice de aplicatii include sistemele de control industrial, retelele
mobile ad-hoc si sistemele cibernetice.

In functie de scopul pentru care sunt utilizate, PC pot avea urmitoarele destinatii:

In domeniile militar, apirare si informatii, organizatile militare sau agentiile
guvernamentale solicita personal cu abilitdtile necesare pentru combaterea terorismului cibernetic
(Figura 5). Vulnerabilitatile si punctele slabe sunt esentiale pentru infrastructura unei natiuni.
Astfel, armata fiecarei tari trebuie sa implementeze PC pe scara largd (NCR Cyber Range, 2020).

Figura 5. Poligon cibernetic. Mediu de antrenare (https://www.cyberbit.com/)

Un PC pentru educatie este o idee aparutd in 2015 pentru a oferi instruire militarilor si
veteranilor, dar si instruire pe subiecte legate de atacuri cibernetice, aparare si detectare,
dezvoltarea certificarilor, colaborare cu mediul industrial, cercetare.

Tntreprinderile si organizatiile comerciale implementeaza PC pentru a realiza simulari si
exercitii 1n vederea consolidarii capacitatii de aparare Impotriva atacurilor cibernetice.
Intreprinderile trebuie si desfasoare pregitire la standarde cat mai inalte, pentru a putea face fatd
aplicatiilor, amenintarilor si volumelor de trafic aflate intr-o continua crestere. Solutiile de PC
implementate trebuie sa creeze un mediu relevant din punct de vedere operational pentru a reflecta
reteaua globald de informatii (Global Information Grid - GIG) si pentru a permite simulari
sofisticate dar si gestionarea unei retele distribuite de PC.

Formarea in domeniul securitétii cibernetice poate fi realizatd prin crearea de noi linii de
afaceri si infiintarea de centre de formare, de simulare a securitatii cibernetice si de furnizare de
servicii avansate de formare si testare.

Un mediu sigur de invatare, hacking, testare, jocuri de razboi, practici malware si provocari
reale ale adversarilor ajutd profesionistii in securitate sa capete experienta practica pentru actiunile
din lumea reald. Daca acesta este si gratuit (Open source), accesibil pe Internet si sigur, constituie
pentru incepatori si experti un mod de testare a abilitatilor si de exersare a practicilor de securitate.

Aplicatiile in domeniul militar cu respectarea legii sunt dezvoltate si testate in PC,
garantand fezabilitatea si eficacitatea lor practica. Fiecare dispozitiv utilizat creste vulnerabilitatea
unei infractiuni cibernetice. Autoritatile legitime pot rdspunde infractiunilor informatice rezultate si
asigura asistentd tehnica In domeniul criminalistica si investigatii, pe langa instruire, ajutor acordat
victimelor si educatie In randul comunitatii.
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7. Concluzii

In timp ce tehnologia cunoaste o dezvoltare continui, infractiunile informatice au devenit tot
mai sofisticate. Zi de zi, bresele din sistemele informatice pun in pericol securitatea datelor care pot
include informatii personale ale cetatenilor. Securitatea cibernetica reprezintd o provocare globala
de actualitate prin prisma faptului ca, pe parcursul ultimelor decenii, numarul de atacuri cibernetice
au Inregistrat o crestere deosebita. Spatiul cibernetic este considerat domeniu de razboi; de aceea,
lupta impotriva crimelor din acest domeniu presupune o pregatire adecvata in domeniul securitatii
cibernetice.

Tn lucrare a fost prezentat poligonul cibernetic, un concept relativ nou in domeniul securitatii
cibernetice, o platforma fizica/virtuala ce poate fi folosita pentru pregatirea specialistilor sau pentru
experimentari in domeniul securitdtii cibernetice. Au fost prezentate componentele tehnice si
taxonomia PC, arhitectura si specificatiile functionale, tipurile cunoscute de PC si clasificarea lor,
parametrii de caracterizare, utilitatea PC.

In viitor, cercetarea se va concentra pe tipurile de exercitii si competitii de aparare
cibernetica care pot fi folosite pentru antrenarea specialistilor, studiul celor mai cunoscute
platforme de tip PC, studiul uneltelor care permit definirea de scenarii si deployment-ul automat al
masinilor virtuale necesare deruldrii unui exercitiu.

Mentiuni

Prezenta lucrare are la bazd parte din activitatile si rezultatele temei de cercetare PN
19370102/2019 — ,,Poligon cibernetic pentru sisteme de control industrial - ROCYRAN”, proiect ce
a fost finantat In cadrul Programului National Nucleu 2019-2022.
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