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PLATFORME SI TEHNOLOGII WEB PENTRU COMERTUL
ELECTRONIC - INCUBATOR DE AFACERI PENTRU IMM-URI

Florin Hartescu
Valentin Cristea

Institutul National de Cercetare — Dezvoltare in Informaticd, ICI Bucuresti

Rezumat: Comerful electronic antreneaza cresterea productivitafii in toate sectoarele economiei, incurajeazi atat comertul de bunuri si
servicii, cat si investitiile, creeazi noi sectoare de activitate, noi forme de marketing si vinzare, noi fluxuri de venituri si, ceea ce este mai

important, noi locuri de munca.

Lucrarea prezintd un sistem informatic de comert electronic, care permite IMM-urilor si afigeze ofertele lor §i s preia comenzile de vanziri
de bunuri sau servicii electronice pe Internet

Cuvinte cheie: comerf electronic, sisteme in timp real, baza de date, sisteme de securitate, arhitectura client-server, Intemnet.

1. Introducere

Comertul electronic utilizeaza Internetul, comunicatiile digitale si aplicatiile software in cadrul proceselor de
véanzare / cumpdrare, el fiind o componenti a procesului de e-business.

Internetul este suportul pentru realizarea obiectivelor de e-business:

*  Dezvoltarea serviciilor,

+  Informatii in timp real,

+  Schimb si transfer de cunostinte,

»  Timp redus de patrundere pe piati,

* O experientd bogata de cumparare,

*  Productivitate crescuti,

*+  Servicii noi si extinse, cu valoare mare, precum servicii multimedia de prezentare, comunititi de interes,
personaliziri si mecanisme pentru auto-servire.

Aplicatiile pentru comert electronic prezintd citeva riscuri privind securitatea tranzactiilor, necesitind un
control sever asupra mediului clientilor.

Aplicatiile de comert electronic trebuie si aiba interfete puternice, fiabilitate foarte mare, securitate ridicati.
vitezd ridicatd de prelucrare si transmitere a datelor, flexibilitate deosebiti.

Sistemele comert electronic se bazeazi pe arhitectura Web, care conferd acestora fiabilitate, scalabilitate si
flexibilitate ridicate.

Software-ul pentru comert electronic include componente pentru efectuarea sigurd a pléatilor cu ajutorul
cartilor de credit, componente pentru securizarea tranzactiilor, componente pentru realizarea prezentirii.

Tendinta continui de orientare a proceselor de comer{ si business citre Internet duce la o crestere a
dezvoltirii si utilizarii aplicatiilor de comert electronic si e-business.

Se constatd o scidere a duratei de proiectare si de implementare a aplicatiilor e-business, datorati, in
principal, necesitatii oportunitatilor de afaceri de a patrunde cit mai rapid pe piatd. Scidderea duratei ciclului de
dezvoltare are consecinfe negative asupra procesului de realizare a aplicatiilor in cazul in care nu se acordi o
atentie sporita procesului de asigurare a calititii. Aparitia noilor tehnologii conduce la realizarea de aplicatii de
comert electronic de calitate superioari si cu o fiabilitate ridicati.

2. Etapele procesului de campirare
Pentru comertul electronic etapele procesului de cumpirare sunt urmétoarele:
- foloseste un browser pentru a consulta cataloage on-line din pagina de Web a vanzétorului,

- consultd un catalog suplimentar, aflat pe un CD-ROM;
- consulta un catalog pe hartie.
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2. Cumparitorul alege bunurile care doreste sd le cumpere.

3. Cumpéritorului ii este prezentata o listd a bunurilor, incluzind pretul acestora si pretul total, inclusiv taxe.
Aceasti listd trebuie furnizati electronic de serverul vinzitorului sau de softul de cumpérare electronica din
calculatorul clientului. Uneori, se accepti negocierea pretului.

4. Cumpiritorul alege mijloacele de platd. De exemplu, poate fi ales ca mijloc de plata cartela de credit (cardul).

Cumpiritorul trimite vAnzitorului o cerere impreund cu instructiunile de platd. Cererea si instructiunile de
platd pot fi semnate digital de citre camparatorii care poseda certificate.

v

Vanzitorul solicitd autorizatia de platd de la client sau de la institutia financiard a acestuia.

6.

7. Vanzitorul trimite confirmarea cererii.

8. Vanzitorul trimite bunurile sau indeplineste serviciile solicitate in cerere.
9.

Vanzitorul solicitd plata bunurilor si a serviciilor de la institutia financiard a cumpdratorului.

3. Recomandari privind securitatea aplicatiilor

Recomandari tehnice privind securitatea aplicatiilor de comert electronic:

- utilizarea de instrumente de protectie, 1a toate nivelurile unui sistem informatic;

- efectuarea tranzactiilor doar prin legituri securizate;

- utilizarea de sisteme de criptare/decriptare performante;

- utilizarea si actualizarea permanenti a sistemelor Antivirus;,

- utilizarea si actualizarea permanenta a sistemelor Firewall,

- utilizarea si actualizarea permanentd a sistemelor Proxy;

- utilizarea si actualizarea permanenti a sistemelor Ssh2 (legaturi securizate, filtre);

- auditarea, jurnalizarea si monitorizarea tuturor acceselor in sisteme;

- captarea IP-urilor si a tuturor datelor de identificare a celor ce pétrund sau incearcd sd patrunda in sistemele
dintr-o retea;

- protejarea tuturor elementelor unei retele (routere, DNS etc.);

J - inhibarea unor servicii de retea insuficient de sigure (telnet, ftp, rlogin etc.) cit si la elaborarea unui set de
instrumente care si asigure securizarea serviciilor publice, bazate pe card-uri cu procesor §i memorie, pentru
autentificarea utilizatorului si protectia sistemului.

4. Prezentarea aplicatiei

Pentru cazul unui magazin virtual, care comercializeaza diverse produse (de exemplu, cdrti), aplicatia se va
compune din urmitoarele componente: pagina de start care afiseazd meniul, cirtile cele mai noi intr-un tabel,
cine este clientul care acceseazi site-ul (anonim pentru cei care acceseaza pentru prima datd, iar dupd logare se
va afisa numele utilizatorului), eventual §i contorul vizitatorilor.

Meniul poate cuprinde: Home, Info, Comenzi, Céutare, Clienti.
Meniul Home:

- contine submeniul ,,HomePage”, cu ajutorul caruia se poate intotdeauna reveni la pagina de inceput.

Meniul Info:

- contine doud submeniuri. Submeniul , Informatii” afiseaza toate datele necesare pentru a contacta firma §
magazinului virtual. Submeniul ,Help” afiseazd o pagind de ajutor cu privire la meniuri si submeniuri. :

Meniul Comenzi:

- contine trei submeniuri. Submeniul ,,Vezi Cosul” afiseazd obiectele existente in cosul de cumpdraturi al
clientului. Submeniul ,Goleste Cosul” sterge toate obiectele existente in cosul clientului. Submeniul
,Comanda” afiseaza lista cdrtilor existente in baza de date.

Toate submeniurile din cadrul meniului Comenzi, cer inregistrare pentru care se va utiliza submeniul

,Clienti” - logare.
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Linkul Cauta
- vaefectua cautarea unei cirti (unui produs, in cazul general) in baza de date: tot ce trebuie si facd un client
este sa completeze cit mai exact cAmpurile dupa care se va face ciutarea.
Un singur cAmp completat incorect poate afecta procesul de ciutare.

Domeniile sunt (in acest exemplu): informatici, drept, contabilitate.
Modalitatea de formare a cosului este urmitoarea:

- clientul face click pe link-ul de culoare rosie din ultima coloana a tabelului ,Adaugi in cos™;
- cartile (produsele) marcate cu simbolul ,X” nu sunt disponibile la momentul respectiv:
- exista posibilitatea afigdrii cosului de cumpdraturi prin link-ul din partea de jos a paginii.
Afigarea cosului de cumparaturi prezinta cirtile (produsele) alese de client. Existi posibilitatea de a sterge din
cos o carte (un produs) si de a alege cantitatea prin tastarea in coloana cantitate.

Prin butonul ,Recalculeaza” se face automat calculul sumei de plitit pentru cantitatea doriti, precum si
totalul de platd, pentru intregul cos.

Butonul ,, Trimite Comanda” va expedia lista cartilor (produselor) dorite si cantitatea citre magazin.

Dacd nu se mai doreste efectuarea cumpdriturii, se va sterge cosul prin link-ul ,, Anuleazi cosul de
cumpdraturi” din partea de jos a ecranului sau existd optiunea sterge din ultima coloani a tabelului care sterge
intreaga cantitate a unei singure inregistriri.

Dupi golirea cosului, se oferd cumparitorului optiunea de reintoarcere la lista de carti (link-ul din partea de
jos a paginii).

Produsul - program de comert electronic realizat are ca obiectiv o integrare a mai multor domenii de aplicatii
intr-un sistem care isi propune si conecteze o anumitd afacere cu partenerii, clientii si furnizorii. Modelul
elaborat reprezintd intr-un mod cat mai accesibil tipul de afacere si arhitectura sistemului (topologia aplicatiei si
topologia de rulare) pentru diferite clase de aplicatii. Acest model descrie interactiunea dintre participantii la o

solutie de e-business i poate constitui un incubator de afaceri pentru IMM-uri.

Au fost investigate trei soluii practice pentru efectuarea platii pentru bunurile si serviciile oferite de un
magazin virtual.

Prima varianta o constituie transferul operatiilor de plata citre site-ul unei banci. Dupi alegerea bunurilor sau
seviciilor dorite, aplicatia de comerf electronic ,transferd” automat clientul, intr-un link, citre o aplicatie de

autentificare §i platd, oferitd de o bancd (exemplu BancPost). Daca banca valideazi plata, se trimite apoi o
confirmare si magazinului pentru a efectua livrarea bunurilor sau a serviciilor.

A doua variantd propune ca, in urma stabilirii cosului de cumpiraturi §i a autentificirii, comanda citre
magazinul virtual si fie confirmati printr-o semnéturi electronici, validati de o firma autorizat3 si specializati
in semnaturi digitale (exemplu e-Sign). Un asemenea document este echivalent cu un contract semnat cu

beneficiarul produselor.

A treia variantd presupune realizarea unui server de aplicatie la sediul magazinului virtual care are acces,
pentru un numdr limitat de functii, la baza de date a unei banci. Prin acest server, o banci poate confirma daci o
carte de credit este validd sau nu.

Site-urile de comert electronic realizate an urmitoarele proprietiti: accesul usor, informatii in timp real,
costuri mici, crearea unui mediu natural pentru solutiile de comert. Companiile beneficiare ale produsului
program sunt interesate de urmatoarele avantaje competitive, pe care comerful electronic le oferi:

- cucerirea unei piete mai mari;
- acuratete si eficientd mdritd prin procesarea automatd a ordinelor de la clienti, control asupra inventarului,
modului de plati, transportului etc.;

- reducerea costurilor generale;

- Suport si servicii mai bune oferite clientilor;

- comunicare imediata cu clientii §i partenerii de afaceri;

- mdrirea profiturilor;

- previziune mai buni asupra serviciilor si bunurilor dorite de clienti.

Caracteristicile principale ale sistemului cuprind:
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- Furnizeazi acces la sistem printr-un set de interfete;

- Posibilitatea utilizirii semniturii electronice;

- Facilititi pentru servicii de marketing: publicitatea produselor si serviciilor;

- Facilitdti pentru vinzdri: generarea ordinelor pentru produse;

- Posibilitatea de a efectua pliti: furnizeaza solutia de plata cu smart card, carte de credit sau alte tipuri de
plati prin transfer electronic de fonduri;

- Procesarea comenzilor si trimiterea unor documente electronice de confirmare clientului;

- Ofera suport: asigurd asisten{a pre si post vanzare pentru a genera mai multe vAnzari;

. Posibilitatea de administrare inventar: mentinerea i raportarea inventarului;

- Comunicatii securizate: rapiditate, eficienta, comunicatii de incredere cu clientii si partenerii.

{n continuare, este prezentatd varianta utilizarii unui server de aplicatie la sediul magazinului virtual care are
acces, pentru un numar limitat de functii, la baza de date a unei binci. Prin acest server, o banca poate confirma
daci o carte de credit este valida sau nu.

A fost realizat un sistem in care validarea cartii de credit s-a bazat pe verificarea intermediard printr-un
Server de aplicatie.

Browser web

Verificat
algoritmul LUHN

Validare date card
(nume, numar)

Serviciu web

Application
Server
0- OK;
1- Expirat;
2- Neexistent
etc.

BAZA DE DATE

Figura 1. Schita credit card cu verificarea intermediara prin Application Server

Browser-ul Web poate fi: Internet Explorer, Netscape etc.

Clientul, prin intermediul browserului Web, are acces la aplicatia de comert electronic, unde se utilizeaza
html, css, Java Script, php, asp.

Serverul Web (ApacheSSL, Microsoft IIS, Netscape Enterprise, Netscape FastTrack, Open Market Secure,
Oracle, Web Commander etc) interpreteaza cererea clientului si formuleaza un raspuns.
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Sistemul verificd prin intermediul unei functii php numdrul cartii de credit prin metoda LUHN de validare,
inainte de efectuarea tranzactiei.

Sistemul, prin intermediul ciruia clientii pot accesa de la distanta un site de comert electronic, beneficiazi de
produse bancare astfel incat tranzactiile pot fi derulate firi necesitatea deplasdrii la sediile companiei sau bancii
pentru plata.

in principiu, orice tranzactie electronici urmeazi acelasi curs ca o tranzactie obisnuitd, derulati prin
intermediul formularelor tipizate.

Etape necesare sunt cele de autorizare i de transmitere la Banci spre procesare, prin intermediul serviciului
Web Application Server.

Cele mai intalnite tipuri de servere de aplicatie sunt: IBM WebSphere si Oracle Application Server.
Serverul de aplicatie valideaz cardul printr-o functie si intoarce un cod, de exemplu:

0. OK;

1. Expirat;

2. Inexistent.

Urmeaza etapele necesare operdrii tranzactiilor pe tipuri de operatiuni.
In vederea ruldrii in conditii optime a produsului, este necesari o configuratie minimd hardware, respectiv
software, de preferat cit mai inaltd pentru buna functionare a produsului.

Sistemul oferd solutii software, destinate si dezvolte aplicatii complexe de tip e-business, bazat pe
WebSphere Application Server versiunea 5.1 care este un server rapid, rulat pe platforma tehnologici Java 2
Enterprise Edition (J2EE) si permite cresterea productivitdtii dezvoltarii aplicatiilor dinamice de tip e-business,
care trebuie sa faci fatd unor volume impresionante de tranzactii g1, In acelagi timp, ajutd mult in ceea ce priveste
conectarea datelor si a aplicatiilor intreprinderii la Web.
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